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OzeT

Son yillarda siber sugun gittikge biiyiiyen etkisi, siber tehditlerin iistesinden gelmek i¢in diinya ¢apinda istihbarat
ve kanun uygulayict kurumlar ortaya g¢ikartmistir. Tim kurum ve kuruluslar siber sucla en iyi sekilde nasil
miicadele edilecegini dgrenmeye calismaktadir. Internet ag teknolojilerinin gelismesi ve genislemesi ile siber
saldirilar1 engellemek gittikge zorlagmaktadir. Agdaki tehlikeli hedeflerin kapsamli bir analizini olusturmak igin
internette agik halde bulunan verileri toplayarak istihbarat elde etmek, istihbarat birimleri i¢in énemli bir arag
olarak hizla gelismektedir. Internetteki mevcut agik kaynaklarin miktar1 hizla arttikga, siber sugla miicadele
gelisen acik kaynak istihbarati yani OSINT yontemleri ¢ercevesinde daha etkin olmaktadir. Buna bagli olarak
bilginin etkili ve verimli bir sekilde toplanmasi ve islenmesi i¢in gelismis yazilim araglar1 ve teknikleri daha da
gelismektedir. Bu ¢alismada, OSINT kavramu siber saldirt tespiti igin her agidan ele alinmistir. OSINT kavramini
internet ortaminda kamuya acik paylasilan veriler lizerinden tarama, bulma, toplama, ¢ikarma, kullanma,
dogrulama ve analiz yaparak elde etme amagh destek yontemleri detaylandirilarak anlatilmistir. Siber tehditlere
kars1 gelistiren arastirmalar i¢in agik kaynak verilerinin kullanilmasina yonelik mevcut ¢abalar gézden gecirilmis
ve detaylt bir sekilde incelenmigtir. Bunlara ek olarak, siber suglarla etkin miicadele igin siber su¢ sorugturma
gercevesi Onerilmistir.

Anahtar Kelimeler: A¢ik Kaynak Istihbarati, Giivenlik, OSINT, Saldirt Tespiti, Siber Savunma

Cyber Attack Detection Methods over Open Source Intelligence

ABSTRACT

In recent years, the growing impact of cybercrime has revealed worldwide intelligence and law enforcement
agencies to overcome cyber threats. All institutions and organizations are trying to learn how to fight cybercrime
in the best possible way. With the development and expansion of internet networking technologies, it becomes
increasingly difficult to prevent cyber attacks. It is rapidly developing as an important tool for intelligence units
by collecting data on the internet to generate a comprehensive analysis of dangerous targets on the network. As
the amount of available open-source resources on the internet increases rapidly, the emerging open-source
intelligence, in other words, is more effective within the framework of OSINT methods. In this connection,
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advanced software tools and techniques are further developed for the effective and efficient collection and
processing of information. In this study, the concept of OSINT was discussed in all aspects for cyber attack
detection. The purpose of browsing, finding, collecting, extracting, using, verifying and analyzing the OSINT
concept through publicly available data is explained in detail. Existing efforts to use open source data for
research against cyber threats have been reviewed and examined in detail. In addition, the cyber crime
investigation framework has been proposed to combat cybercrime effectively.

Keywords: Open Source Intelligence, Security, OSINT, Attack Detection, Cyber Defense

|. GiRris

Tﬁrkiye’de ve diinyada son yiizyil icinde, dijital diinya eksenindeki siber saldirilar nerden ele
almirsa alinsin hizli ve tehlikeli bir girisim iginde hareket etmektedir. Halka agik erisilebilir
kaynaklarin kullanim1 yoluyla, dijital diinya, modern topluma muazzam avantajlar saglamis, fakat ayni
zamanda bilgi giivensizligi sorunlarina, agin kirtlganlik haritasindaki noktalarda artmalara yani
aglardaki giivenlik agiklarinin artisina ve bilisim sistemlerinde zayifliklara yol agmustir [1]. internetin
herkese acik ve paylagimli altyapisi, tiim kullanicilar arasinda i¢ ice ge¢mis giivenlik agiklar1 yaratma
potansiyeli olusturmaktadir [2]. Bu agiklar1 6rneklemek gerekirse viriisler, bilgisayar korsanlari,
giivenli ve Ozel bilgilerin sizmasi, sistem hatalar1 ve hizmetlerin kesintiye ugramasi gibi agiklar
olagandisi bir akista ortaya ¢ikmaktadir. Bu ortamda tiim siber saldir1 mantigina sahip suglularin sug
islemek i¢in dort temel yonteme sahip olduklart anlagilmaktadir. Bunlar sirasiyla:

e Siber suglulara daha iyi firsatlar ve altyap1 sunan kiiresellesme siireci,

o Dagitik sistem ile bitlin sistemin tek bir ag gibi olmasi ve her agin saldirilara agik hale
gelmesi,

e Uzaktan baglanti teknolojilerinin son kullaniciy1 daha fazla magdur etmesi,

e Siber tehditler tizerinden gevrimigi bilgilerin ele gegirilmesi ile yeni tehditler olusturan mobil
uygulamalar.

Mobil iletisim teknolojisinin her alanda genis kullanimi1 ve ilerlemesi agik kaynaklarin istihbarat,
politika ve is alanlarinda da yaygin kullanilmasinin 6niinii agti. Geleneksel haber kaynaklar1 ve bilgi
kanallar1 (haber kaynaklari, veri tabanlari, ansiklopediler, vb.) yeni sanal alana kendi varligim
siirdiirebilmek i¢in adapte edilmeye zorlandilar. Pek ¢ok yeni medya kaynagi (6zellikle sosyal medya)
kullanicilar tarafindan yeniden sekillendirilen veri iceriginin daha ¢ok yayilmasimi sagladi. Burada
bizim ele aldigimiz Agik Kaynak Istihbarat: (Open Source Intelligence, OSINT) kavrami, kamuya agik
bilgilerin ¢esitli islemlerden gecirilerek istihbarat elde edilmesidir. Bu istihbarat siizgecinden gegirilen
veriler siniflandirilmamis, agik ve gizli olmayan kaynaklardan elde edilmektedir.

OSINT, akademik yayimnlar (aragtirma yazilari, konferans yaymlari, vb.), medya kaynaklar1 (gazete,
radyo kanallar, televizyon, vb.), web icerigi (web siteleri, sosyal medya, vb.), ticari olarak resmen
yaymlanmamis rapor veya bilgiler (teknik raporlar, on baskilar, patentler, ¢alisma evraklari, is
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belgeleri, yaymlanmamis ¢alismalar ve biiltenler) ve kamu verileri gibi ¢esitli kamu kaynaklarimi
kapsamaktadir. OSINT kavrami acik kaynak tabanli her tiirlii veriyi ilgili alanda ¢ok cesitli istihbarat
kaynaklar1 olarak kullanabilmektedir. OSINT yontemleri veriler arasi baglanti kurma yetenegine
sahiptir. Bu acidan sadece belirli sinirlar igerisindeki verileri bilgiye gevirerek kendini sinirlandirmaz.
Aksine sinirlart internet agindaki her tiirlii veri olarak degerlendirir. Ayrica teknoloji gelistikge ve bilgi
ag1 genisledikge OSINT daha da etkin olmaya devam edecektir. Bdylece internet ortaminda tamamen
alakasiz gibi duran ¢ok cesitli veriler istihbarat tekniklerince siiziilerek istihbarat bilgisi olarak
kargimiza ¢ikabilmektedir [3].

OSINT, hiikiimet birimleri, ordunun kullandig1 milli savunma alanlar1 ve sirket diinyasi tarafindan
savunma, rekabeti siirdiirmek ve rekabet avantaji saglamak igin uzun zamandir kullanilmaktadir [4].
Diger konular1 da ele almak gerekirse internet kullanicilarinin biiyiik bir kism iletisim ve ticaretten
oyunlara, arkadaglik sitelerinden yorumlar igeren giinliik sitelerine kadar yasal cergevede bazi
etkinlikleri kullanirken OSINT bu baglamda kritik bir rol oynar.
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Sekil 1. Acik Kaynak Istihbarati Veri Degerlendirme

Sekil 1’de gizilen semada OSINT siireci bastan sona gosterilmektedir. Kamuya agik, gizli olmayan ve
siniflandirilmamis verilerin detayli gozlemler yapilarak ve teknik kaynaklar kullanilarak siber sug
sorusturma c¢ercevesinden gegirilmesi ve siber saldiri Oncesi tehdit raporu olusturulmasi
gosterilmektedir. Veriler toplanarak bilgiye doniistiiriilmesi ve bilgininde istihbarat degeri tagimasi
karar1 igin gerekli islemler siber sug¢ sorusturma ¢ergevesinde aranan esas adimdir. Bu agidan OSINT
stirecinin siradaki asamasi verileri analiz ederek siber istihbarati dagitim yani yayma adimina
gecmesidir. Yayilma adiminda gerekli goriilen istihbarat bilgisi ilgili kurum ve kuruluslara dagitilir.
Bu bilgiler istihbarat kurumlarinca geri besleme mantigi ile geri bildirim ve yonlendirme yapilarak
sonlandirilmaktadir.

Makalenin ikinci boliimiinde OSINT iizerinden siber giivenlik, iiglincli boliimde siber tehditlerin
siniflandirilmasi, dordiincii boliimde siber sug tespit analizi, besinci boliimde OSINT destek metotlari,
altinci boliimde OSINT ile siber saldir1 tehdit algoritmasi ve son boliimde de sonuglar agiklanacaktir.
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I1. OsINT UZERINDEN SiBER GUVENLIK

Ulusal giivenlik, istihbarat, yasa uygulayicilari ve gilivenlik unsurlari, insanlarin, kurumlarin ve
faaliyetlerin daha uyumlu bir resmini ¢ikarmak icin internetin a¢ik kaynak kullanimini yayginlastirdi.
Diinyada ileri gelen devletlerin 6nemli kurumlarinin elindeki bulgular géstermektedir ki siber suglarin
sayist artig gosterdikge gerek devlet kurumlarinin gerekse 6zel kurumlarin ortaya ¢ikan gilivensizlik
ortamindan olumsuz etkilendikleri goriilmiistiir. Yine bu arastirmalar cercevesinde siber giivenlik
liderlerinin % 76's1 siber tehditler hakkinda bu yil daha fazla endise duyduklarini belirtmislerdir [5].
Siber kelimesi bilgisayar ve ag sistemleri ile alakali kavramdir. Siber uzay kavraminda yapi
donanimsal ve yazilimsal teknolojilerin bir araya gelmesiyle olusmaktadir. Siber saldirilar ise hedef
alinan agin bilgi ve kritik altyap: sistemlerine yapilan planli saldirilardir [6]. Giin gectikge artmakta
olan siber saldirirlar ag ortamindaki hassas verilerin artmasiyla birlikte giderek daha yikici hale
gelmektedir.

Istihbarat, bilgiye yapilan bir dizi eylemden kaynaklanan veridir. Uzun yillar devlet kurumlar
tarafindan ulusal gilivenlik amaciyla kullanilmaktadir. Bu sistemde eylemler toplanir, analiz edilir,
biitiinlestirilir, yorumlanir ve yayilir. Istihbaratin nihai iiriinii, sonug cikartabilen, degerli ve baska
olaylarla baglantili bilgi vermesidir. Ayrica giivenlik amacl belirli olasiliklara karst 6nlem almak igin
avantajlar saglar.

Istihbarat ancak bir mimari icerisinde oldugu siirece saglanabilir. Bu yiizden istihbarat mimarisi
olusturulur. Bu mimari sistem, bir dongii ¢ercevesinden olusmaktadir. Bilginin veri haline gelmesi
siireci dongiiniin adim adim uygulanmasi ile gergeklesebilir. Bu adimlar sirasiyla;

e Izlenecek yol ve siireg belirleme,

e Bir araya getirme,

e Bilgilerin ayiklanmasi,

e Bilgiden veri elde edilmesi ve verilerin analizi,
e  Gerekli yerlere iletme.

Uretilen bilgiler sizin veya saldirganin amaglarini destekleyen gercekleri, bulgulari ve tahminleri
icerir. iki istihbarat yontemi bulunmaktadir bunlar sirasiyla stratejik istihbarat ve operasyonel
istihbarattan olusmaktadir. Stratejik istihbarat, uzun siireli 6nem tasiyan iyi bilgilendirilmis kararlari
desteklemek igin tiretilen bilgiler anlamina gelmektedir. Stratejik istihbarat, operasyonel istihbarat ile
kargilagtirildiginda daha cesitli ve farkli veri kaynaklari hakkinda bilgiye ihtiya¢ duymaktadir.
Operasyonel istihbarat ise stratejik istihbarata gore simirli bir yasam dongiisii igerisinde hareket
etmektedir. Bu sinirli yagam siiresinden dolay1 operasyonel istihbarat daha hizli hareket ederek giincel
olaylar ve kavramlar {izerinden istihbarat edinmeye caligsmaktadir.

Kritik gorev alanlarinda OSINT'in benimsenmesi hayati 6nem tasimaktadir. Genel istihbarat
saglanarak, ileri diizey uyarilar, yerel terdrle miicadele, kritik altyapimin korunmasi, felaket
terorizmine ve acil durum hazirliklar1 ile miidahaleye karst savunma yapmak daha da
kolaylagabilmektedir. Bu sayede istihbarat, giivenlik ve kamu giivenligi kurumlarina, terér olaylarinin
sug kayitlart ve siber giivenlik tehditleri de dahil olmak {izere ¢ok sayida kaynaktan biiyiik miktarlarda
veri toplanmasina olanak saglar.
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OSINT kavramini bir baska bakis a¢isindan ele aldigimizda internetin yasamimiz {izerindeki etkisi
stirekli artmaktadir [7]. Cocuk istismari, sahtecilik, radikallesme, taciz, kimlik hirsizligi ve 6zel bilgi
sizintilarindan bilgi toplandiginda Web sitelerinde, giinliik sitelerde ve ¢evrimici topluluklarda sosyal
olarak uygunsuz davraniglar tespit edilmistir. Kimlik hirsizligi ve yasadisi olarak kopyalanmig
filmlerin, TV sovlarinin, miizik, yazilim ve donanim tasarimlarin dagitimi, internetin sugun etkisini
nasil artirdiginin iyi bir 6rnegidir.

Kiiresellesme, yayilma hizi, anonimi ve uygun mevzuatin olmamasi ya da uluslararasi anlagmalarin
bulunmamasi bazi1 suglar1 ¢ok yayginlastirmakta ve davalar ile sonu¢ elde etmek bile oldukca
zorlagsmaktadir. Istihbarat analistlerine gore, internet tarayicilarin, arama motorlarinin, web sitelerinin,
veri tabanlarinin, indeksleme, arama ve analitik uygulamalarin yetenekleri sayesinde ¢ok &nemli
veriler elde edilebilir [8]. Bu sebepten dolayr OSINT projeleri gelistirilerek, internet tizerindeki biiyiik
acik kaynaklardan veri toplanarak ve OSINT proje parametrelerinin kabiliyetleri artirilarak verilerin
entegrasyonu gibi 6nemli konulara daha ¢ok 6nem verilmelidir.

I11. SIBER TEHDITLERIN SINIFLANDIRILMASI

Tehdit, belirli durum veya olay oldugu anlarda giivenlik 6nlemlerinin yerine getirilmesini engelleyen
potansiyel bir giivenlik bozucusu; saldirt ise, sistemin giivenlik altyapilarini etkisiz hale getirmeyi
amaglayan akilli bir tehditten tiretilen ani bir hiicumdur. Yani bilgi sistemleri tizerinden; zarar vermek,
sistemlerin igleyisini engellemek ya da bilgi c¢almak i¢in yapilan c¢aligmalara siber saldiri
denilmektedir.

Siber saldiri, bir veya daha fazla internet bileseninden kaynaklanan yasa dist bir etkinliktir. Web
siteleri, sohbet odalar1 veya e-posta gibi ve genellikle internet veya baska bir bilgisayar aginin sug
unsuru olarak kullanildigi saldirilar olarak tanimlanir [9]. Gilinlimiize kadar ¢ok farkli tiirde siber
saldir1 tanimlanmistir. Baz1 uzmanlar gercek siber saldirilar1 yani bir ¢evrimigi ortamin diginda var
olmayacak olan diiriist olmayan ya da kotii niyetli eylemleri basitce etkin olan suglardan ayirmistir.
Gergek siber saldirilari, kredi kartlarinin kotiiye kullanimi gibi saldirilarin aksine, viriis yayma,
degistirme veya aldatma, ag1 dinleme, yeniden olusturma (viriis, solucan), Hizmet Reddi Saldirilar
(Denial of Service (DoS) Attack /Distributed Denial of Service (DDoS) Attack) olarak kabul
edilmektedir.

Giiniimiizde siber saldirilarin giderek artmasindan sebebiyle OSINT kavraminin 6nemi ulusal giivenlik
icin oOncelikli konulardan biri olarak ele alinmaktadir. Bu tiir saldirilar, mesru ag operasyonlarini
bozmakta ve ag aygitlarina kars1 kasith olarak zararh etkiler icermektedir [10]. Bunlarin yaninda bir
aga asir1 yiklenebilmekte ve aga sunulan hizmetleri yasal kullanicilara karsi sabote edebilmektedir.
Saldirganlar, normal ag etkinliklerini bozmak i¢in yazilim servislerindeki dongii deliklerini, hatalar1 ve
yanlig yapilandirmalar1 da kullanabilir.

Saldirganin asil hedefi, hedefe yonelik bir saldiriya baslamadan once farkli istihbarat toplama
yontemleriyle elde edilen verinin bilgiye doniistiirilmesini saglamak ve genis bir ag ortamim
kisitlayarak kesif yapmaktir. Gizlilik, siber saldirilarin anahtar kavramlarindandir [11]. Saldirgan
temelli eylemler, cesitli ortamlarda bulunan ficretsiz kablosuz ag kullanimi benzeri ag agiklarindan
yararlanmaktadir. Ornegin hizmet aksatma saldiris1 yapilirken belirli protokoller iizerinden gizlenme
gerceklestirebilir. Saldirgan kendisi dogrudan ilgili hedefe saldirmak yerine ele gecirilen kole
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bilgisayarlar iizerinden internet yonlendirmesi yaparak gizlilik maskesi olusturmaktadir. Bu durumda
saldirgani tespit etmek neredeyse miimkiin degildir. Bu ve benzeri saldirilar ile siber suglular kimlik
avi, spam, santaj, kimlik hirsizlig1 ve uyusturucu kagakeiligi gibi kotii amagli aktivitelerde web tabanlt
iletisimini gizlemek ve gizlenmek i¢in ¢esitli firsatlardan yararlanmaktadir.

Bazi arastirmacilara gore siber saldirilar iki tiire ayrilmaktadir: hedefli ve firsatgi saldirilar. Hedefli
saldirilarda, belirli hedeflere karsi belirli araglar uygulanir ve bu da firsat¢1 saldirilara gére daha
tehlikeli bir durum olusturmaktadir. Firsat¢1 saldirilar ise, internet {izerinden rastgele dagitilan
solucanlarin ve viriislerin yayilmasini gerektirir.

Bilisim teknolojileri, su¢ gruplar1 veya orgiitlenmis siber su¢lularin yaptig1 dolandiricilik, sahtecilik
veya siber taciz lizerinden santaj benzeri saldirilara karsi miicadele etmek kurumlar i¢in ¢ok dnemlidir.
Saldirganlar1 engellemek icin miidahale ve Onleme sistemleri olusturmak gerekmektedir. Saldirt
senaryolar1 gergevesinde Kurumlarin veritabani giivenligini saglamak, kritik altyapilara olan tehdit ve
cesitli siber saldirilart engellemek ve izlemek i¢in gozlem merkezi kurulmasi onerilmektedir. Sug
cetelerine karsi saldirtyr tespit, siniflandirma ve savunma agisindan ulusal giivenlik alaninda savunma
sanayisine ve ¢esitli siber savunma kurumlarina tesvik saglamak sarttir.

V. SiBER Suc TESPIT ANALIzZI

A. UYGULAMA YONTEMLERI

Siber saldirilar artik gegici ve nadir bir tehdit olmaktan ¢ikarak, giderek daha karmagik saldirilar ile
aginiza niifuz etmek ve en 6nemli varliklarimiza erisim kazanmak icin sosyal miihendislik ve teknik
becerileri bir arada kullanan bir siirectir. Saldirganlarin gelisen teknoloji ile sagladiklar karmagsiklik ve
beceri diizeyindeki bu artis, siber saldirilar1 6nlemek i¢in tek bir ¢dzlimiin yetmedigini géstermektedir.

OSINT igin belirli yontemler kullanan uzmanlar, web-link analizi, metrikler, tarama yontemleri,
kaynak haritalama, metin madenciligi, ontoloji olusturma, giinliik analizi ve Oriintii tanima yontemleri
dahil bircok yontem kullanmakta ve bunlarin yaninda acgik kaynaklarin diizenlenmesi igin gesitli
yontemlerden yararlanmaktadir. Algoritmalarin gelistirilmesi hesaplamali topoloji, hiper-grafikler,
sosyal ag analizi, bilgi kesfi ve veri madenciligi, yazilim tabanli simiilasyonlar, dinamik bilgi
sistemleri analizi ve diger teknikler lizerinden gerceklesmektedir [12]. Siber suglarin baslica ¢esitleri
sistemi ele gegirmek (hacking), siber vandalizm, viriisler ve solucanlar, kimlik hirsizligi, finansal
suglar, oltalama (phishing), siber taciz, DDOS ve siber terérizmdir [13].

OSINT igin aktif ve pasif olmak {izere bir¢ok veri toplama yontemi bulunmaktadir. Bilgilerin agikta
bulunmasi onlarin dogrudan tespitini saglamaz. Bu agiktaki bilgilerin OSINT tarafindan verilere
doniistliriilmesi belirli veri yoOntemleri ile saglanmaktadir. Ag¢ik kaynak verilerinin toplanmasi,
depolanmasi ve simniflandirilmast i¢in bazi araglar kullaniriz. OSINT verilerinin toplanmasi,
siiflandirilmasi ve depolanmasi igin yontemler sirastyla; Veri Kodlama, Veri Toplama, Veri Kaynagi
Detay1, Veri Depolama, Veri Kesfi ve Veri Gorsellestirmeyi bu araglarin 6ne ¢ikanlari arasindadir.

Veri Kodlama: Kodlama terimi, bir dizi karakterin iletim veya depolama amaglari i¢in 6zel bir formata
konulmas: siirecini ifade eder. Bir web ortaminda, ilgili veri kiimeleri internet tizerinden yerel veya
diinya ¢apinda mevcut olan veri hizmetlerinden kurtarilmaktadir. Hizmete ve bilgi tiiriine bagl olarak,
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veriler farkli formatlarda sunulabilir. Modelleme platformlari, diiz metin, bigimlendirme dilleri ve ikili
dosyalar dahil olmak {izere veri formatlarinin bir karigimu ile etkilesimde bulunmak icin gereklidir.

Veri Toplama: Cesitli kaynaklardan (6rnegin, bir fabrikadaki, laboratuvardaki, tibbi veya bilimsel
ortamdaki sensorler ve okuyucular) otomatik veri toplanmasidir. Veri toplama genellikle veri erisim
noktalar1 ve http veya ftp sayfalar gibi web baglantilar1 izerinden yapilir.

Veri Kaynagi Tespiti: Verilerin kokenini ve veri tabanlart arasindaki hareketini izleme ve kaydetme
siirecini ifade etmek icin kullanilir. Kaynak kavraminin ardinda, verilerin dinamik dogas1 vardir. Ayni
veri kiimesinin farkli kopyalarini olusturmak yerine, degisikliklerin kaydin1 tutmak ve mevcut duruma
yol agan siirecin bir kaydin1 saklamak 6nemlidir. Veri kaynagi, bu sekilde verilerin giivenilirligini ve
sonuclarin tekrarlanabilirligini garanti edebilir. Sonuglardan elde edilen veri kalitesi, kaynagin
kullanilabilirligi ve giivenilirligini denetlemek ve dogrulamak ac¢isindan Onemlidir. Verilerin
onaylanmasinda merkezi olan bilimsel veri tabanlarindan kanitlar toplanmalidir.

Veri Depolama: Bu terim, elektronik verilerin internet {izerinden erisilen ii¢iincii taraf hizmetiyle
depolanmasi pratigine deginmektedir. Geleneksel yerel depolama (Or. disk veya bilgisayar siiriiciileri)
ve tasinabilir depolama (Or. flash siiriiciiler) i¢in bir alternatiftir. Ayrica "sunucu tabanli depolama",
"internet depolama alam" veya "bulut depolama" olarak da adlandirilabilir. iliskisel veritabanlar1 su
anda verileri depolamak ve paylasmak icin en iyi secimdir.

Veri Kesfi: Veri iyilestirme, veri kesfi ve geri cagirma, veri kalite giivencesi, deger ekleme, yeniden
kullanim ve zaman i¢inde koruma amaglanmaktadir. icerik olusturucular ve arsivciler tarafindan secim
ve degerlendirme icerir. Ornek vermek gerekirse entelektiiel erisimin gelistirilmesi; yedekli depolama;
veri doniigiimleri bunlardan bazilaridir. Kesif sirasinda elde edilen veri biitiinliigii, bilimsel veri
sayisallastirmasi, paylasimi ve entegrasyonu verinin kullanimi igin kritik neme sahiptir.

Veri Gorsellestirme: Bu terim, verilerin bir resimsel veya grafik bigiminde sunulmasi anlamina gelir.
Etkilesimli veri gorsellestirmesi i¢in bir adim daha ileriye gidersek c¢esitli yollar bulabiliriz.
Gorsellestirmede bilgisayarlar: ve mobil cihazlar arastirma araglar olarak kullanmak gerekir. Daha
fazla ayrint1 i¢in grafikler ve sekiller halinde gordiigiiniiz verileri nasil birlestirildigini ve nasil isledigi
ile etkilesimli kullandigin1 degerlendirme yaparak elde etmek veri gorsellestirme tarafinda dnemlidir.

OSINT analitik araglari, analiz etmek ve veri madenciligi teknikleri igin ¢ergeveler saglar. Ayrica
veriyi tanimak, tanimlamak ve tepki vermek i¢in analitik modeller sunan kaliplar1 olusturur. Bu
araglar, vazgecilmez Ozellikleri birlestirmeli ve tipik veri madenciligi tekniklerini destekleyen;
siiflandirma, regresyon, iligskilendirme, benzerlik ve iliskilendirme (korelasyon) ile yapay sinir
aglarim igeren entegre algoritmalar ve yontemler igerir.

Bu tiir analiz araglari, kimi acik kaynak kodlu bilgi islem platformlarinda ¢alisan, genellikle paralel
sunucular, emtia sunucularinda kiimelenmeler, Ol¢eklenebilir dagitilmis depolama ve Hadoop
mimarisi ile NoSQL veri tabanlar1 gibi teknolojiler kullanan, ongoriicii ve belirleyici analitik
uygulamalar saglayan yazilim trinleridir [14]. Bu yazilim iiriinleri biiyiik veri lizerinden veriyi
saklayan ve igleyen bir yapiya sahiptiler. Bahsedilen yazilimlar oncelikli olarak makine grenmesi ve
yapay zeka teknolojileridir. Ancak bu teknolojiler saldirilara karsi biiyiik miktarlarda veriyi analiz
ederek siber saldirilara karsi kurumlarin ve kisilerin zayifliklar i¢in tasarlanip kullanilmaktadir.
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B. SIBER TEHDITLERIN TESPITI VE ONLENMESI

Acik kaynaklardan yararlanma teknikleri, bir takim disiplinleri igerir. Istatistik, veri madenciligi,
makine &grenimi, yapay sinir aglari, sosyal ag analizi, sinyal isleme, Oriintii tanima, optimizasyon
yontemleri ve gorsellestirme yaklasimlar: bu tekniklere dahil edilebilir. Bilgi edinme alaninda ¢ok
asamali bir biiylime modeli kullanilmaktadir. Bu model;

e Problem teshisi,

e  Literatiir incelemesi,

e Aragtirmanin tespiti,

¢ Bilimsel yontem ile deneyler,

e Arastirmaci problemlerinin yanitlanmasi olarak verilebilir.

Bilginin dogru bir sekilde kullanilmasiyla, bu siirecler problemlere yardimci olabilir. Bu dort boliimlii
sistem, bilgi kesfini desteklemek icin kanitlar bularak sonuglari dogrulamaya calisir. Kanun
uygulamasinda, bir kisinin sug isleyip islemedigini veya suglanmasi gerektigine karar vermede bu
sistem oldukga onemlidir.

OSINT tizerinden siber tehditlerin tespitini yapmak ve 6nlemek igin, su¢ sebekelerinin topolojilerini
tanimlamak gerekir [15]. Ayrica gizli aglarin sifreli bilgilerini kullanarak sug¢ sebekelerinin yapisal
konumu incelenmelidir. Tartigma forumlarinda bireyleri bulmak i¢in metin analizini ve sosyal ag
analizini birlestiren bir yontem gelistirmek gerekmektedir. Sitede izlenen iiyelerin gozlemlenen mesaj
igeriklerine bakilarak ¢ok benzer durumlar standartlar olusturulup bu standartlar temel alinarak bir
yontem gelistirilmelidir. Yine veri madenciligi teknikleri kullanilarak durum analizi yapilmalidir.
Istenmeyen postalar1 spam yapmak ve siber suglu davrams baglaminda siiphelilerin yazi stilini
modellemek icin birlesik bir veri madenciligi ¢6ziimii sunulmalidir. Veri Madenciligi, Metin
Madenciligi ve Sosyal A§ Analizi, siber saldir1 tespitini OSINT iizerinden yapmak i¢in kullanilan
yontemlerden baslicalaridir.

Veri Madenciligi: Kendini siirekli giincelleyen ve teknoloji ile degisime giren cevre kosullari,
insanlarin sinirlari asarak ortadan kaldirmasi ve diinyayi gittikge daha da kiiresellestirmesi, farklilagan
pazarlama ve Ar-Ge yontemleri veri kavramindan ¢ikilarak bilgi kavraminin 6nemini her gegen giin
daha da artacak sekilde ortaya koymaktadir [16]. A¢ik ve anlasilir olarak tanimlamak gerekir ise veri
madenciligi, genis kapsamli veriler arasindan bilgiye ulagma, bilgiyi madenleme (mining) isidir. Bu
caligmada veri madenciligi sinirlara ayrilmistir. Bu sinirlar su¢ aglar, aykirilik tespiti, kotii amach
yazilim etkinlikleri algilama ve siber terorizmdir.

e Suc aglart sinir1, su¢ sorusturmasi igin sorusturma siirecini kolaylagtiran sezgisel durumlar,
yorumlanabilir kanitlar ve sohbet giinliiklerinden veri toplamak i¢in veri madenciligi ile dogal
dil isleme tekniklerinin birlesik bir ¢ercevesidir.

e Anomali tespiti siniri, bilgi madenciligi icin tipik bir bulanik saldir1 tespit senaryosunu
tanimlamaktadir. Ayrica bilgisayar aglarmin giivenlik agiklarini inceleyen gercek zamanli
uygulamalardir. Temel olarak beklenen davranisa uymayan verilerdeki kaliplar1 ve yapilan
bulmaktadir [17].

584



e Kotii amagl yazilim etkinliklerini algilama, veri madenciligi kullanarak tespiti igerir. Ornek
vermek gerekirse iki siniftaki veriler: Beyaz ve siyah listeler gibi sinif ayrimi yapilmaktadir.

e Siber terérizm agmin sinirlarin1 bulmak i¢in faktor kavram analizi yoluyla destekleyici bir
cerceve saglamak Webden bilgi alma ve Web istihbaratinda bilgi bosluklarini doldurma
amagli kullanilmaktadir. Veri setleri bu tiir sinirlarda ¢ok degerlidir.

Metin Madenciligi: Metin madenciligi kavrami metni veri kaynagi olarak kabul eden veri madenciligi
caligmasidir [16]. Diger bir ifadeyle verilen metin olarak degerlendirilerek olusturulmus (structured)
veri elde etmeyi amaglar. Kars1 siber saldir1 ve saldir tespit sistemi olarak iki sinir belirlenmigtir [18].
Bu simirlar ile metin madenciligi tizerinden elde edilen veri anlamlastirilarak yontem gelistirilmektedir.

e Kargi saldin 6zellikle DDOS saldiris1 benzeri saldirilar engellemek i¢in kullanir.

e Saldirt tespit sisteminde, ag sistemindeki cihazlarin giivenligini saglamak, yetkili olmayan
kisilerin sistemlere girip bilgileri ele gecirmelerini veya degistirmelerini engellemek icin
kimlik dogrulama ve erisim kontrolii gibi glivenlik mekanizmalar1 gelistirilmistir. Bu anlamda
saldir1 tespiti yapabilmek i¢in metin madenciligi ile sinirlar belirlenmelidir.

Sosyal Ag Analizi: Sosyal ag analizi, insani topluluklarin yapisal igerigini ag ve ¢izge teorileri
tizerinden degerlendiren analiz tiiriidiir [19]. Bu analiz belirli ag algoritmalari {izerinden siniflandirma
yaparak ag sistemini grafiklere dokerek hangi diigiimiin belirlenmesi gerektigini tespit eder. Ayrica
karsilagtirma yaparak en 6nemli diigiim tespit edilir [20]. Bu en 6nemli digiim tespiti cesitli ag
algoritmalan kullanilarak hesaplanmaktadir.

Iceri-Derece Merkezliligi (In-degree centrality): Ag igerisinde en ¢ok etkilesimi alan diigiimii
one ¢ikaran algoritmadir.

e Disari-Derece Merkezliligi (Out-degree centrality): Bu yontem igerisinde igeri-derece
merkezliliginin aksine digerleriyle daha fazla iligki kuran diigim 6ne ¢ikarak 6nem kazanir.

e Arasindalik Merkezliligi (Betweenness centrality): Ag igerisindeki iligkilerin en ortasinda yer
alan, bir diger deyisle ayritlarin en kisa yoldan iizerinden gectigi diigiim en 6nemli noktadir.

o Ozvektdr Merkezliligi (Eigenvector centrality): Ozellikle sosyal medya analizlerinde en one
¢tkan mimarilerden birisidir. Esasen, en ¢ok etki sahibi olan, kurulan iliskinin en 6nemli
oldugu diigiimii 6ne ¢ikarir. Bir sosyal agdaki kanaat onderlerini 6ne ¢ikarmak agisindan
gereklidir.

C. SIBER SUC SORUSTURMA CERCEVESI

Bu c¢alisma, siber su¢ sorusturmalari igin agik kaynak verilerinin kullanilmasina yonelik mevcut
cabalar1 gozden gecirmektedir [21]. Elde edilen her veri istihbarat agisindan bilgi degildir [22]. Bu
verilerin bir sistem mimarisi kurularak sorusturma cergevesinden gegirilmesi gerekir. Sekil 2’de
bulgularin biitlinlestirici yapisini yani siber su¢ sorusturma gergevesi seklinde bir 6zetini sunmaktadir.
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Bilgi toplamanin ardindan siire¢ degerlendirilir. Analizi siire¢ dogrultusunda yapilir ve gerekli yerler
ile paylasilir [23]. Geri bildirim ile sorusturma ¢ergevesi genisletilir.

2
\‘}ﬁ
&
&

Siber Sug
Sorusturmasi

Sekil 2. Siber Sug¢ Sorusturma Cercevesi

Siber su¢ sorusturma gergevesi birkag kisim bir araya getirilerek saglanabilir. Siber saldirida kullanilan
araclar ve teknikler hedeflenen sistem organizasyonunun kurumsal profilini etkilemeyecek sekilde
yapilandirilmalidir. Sistemimizdeki hedefler dogru belirlenmelidir. Siber saldirilarin alan veya tiirii
dogru tespit edilmelidir [24].

Bir diger 6nemli kisim ise saldirty1 algilama ve 6nleme araglaridir. Algilama araglar1 ve teknikleri agik
kaynak toplama, depolama ve 6n degerlendirme yapmalidir. Siber saldirilardan korunmasi gereken
alanlar oncelikli siraya gore degerlendirilmelidir [25]. Siber alani korumak i¢in agik kaynak toplama,
depolama, analiz ve isleme stratejileri gelistirilmelidir. Biitiin bu yapilanma agik kaynaklarin
cesitlendirilmesi ile giiglendirilmelidir [26].

V. OsINT KAVRAMININ DESTEK Y ONTEMLERI

Siber sucun giderek artan etkisi, siber tehditlerin iistesinden gelmek i¢in diinya capinda istihbarat ve
kanun uygulayict kurumlar gerektirdi. Su anda tiim sektorler siber sugla en iyi sekilde nasil miicadele
edilecegi ve giivenlik ile insanlara ve orgiitlere nasil etkili bir sekilde tegvik edilecegine iliskin benzer
ikilemlerle kars1 karsiya kalmaktadir. Belirli hedeflerin kapsamli bir profilini olusturmak i¢in agik
kaynak kayitlarini toplayarak benzersiz ve yiiksek degerli istihbarat elde etmek, istihbarat toplulugu
icin 6onemli bir arag olarak hizla gelismektedir. Mevcut agik kaynaklarin miktar1 hizla arttikga, siber
sucla miicadelenin artmasi, bilginin etkili ve verimli bir sekilde toplanmasi ve islenmesi i¢in geligmis
yazilimlara ve yontemlere baghdir. Biitiinciil bir OSINT yapis1 gelistirerek siber suca kars1 yapilan
arastirmalar igin agik kaynak verilerinin kullanilmasina yonelik mevcut ¢abalarin gézden gecirilmesi
gerekmektedir
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OSINT mantiginda bazi teknikler ya da metotlarda yukardaki tekniklere destek olarak siber
savunmada etkili sekilde kullanilabilir. Siber su¢ sorusturma destek yontem ve modellerinin
simiflandirilmasini yapmak gerekirse onde gelen yontemler: Madencilik Teknikleri, Analiz Teknikleri,
Istatistiksel Metotlar ve OSINT Y&ntem Kolaylastirmasidir.

A. MADENCILIK TEKNIKLERI

Sosyal medya siteleri tiim diinyada milyarlarca insanin tiirettigi her cesit bilgiyi depolamaktadir.
Depolanan bu verilerden ortaya ¢ikan biiyiik veri (Big Data) kelimesi son yillarda hizli hayatimiza
giren bir kavramdir. Iste tam bu noktada madencilik teknikleri, biiyiikk veride bilgiyi elde etme
yontemlerinden biridir. internet ortamindaki binlerce veri belirli enformasyon teknikleri ile bilgi haline
cevrilir. Bu sebeple giivenlik igin yeterli miktarda bilgi elde edilmelidir [27]. Ciinkii bu bilgiler
giivenlik anlayisi i¢in oldukga gereklidir [28]. Bu sayede OSINT kavramu veri madenciligi yontemleri
ile internet ortamindaki karmasik ve anlamsiz verilerden anlamli verileri olusturur. Madencilik
teknikleri olarak en sik kullanilan teknikler sirasiyla;

e Veri Madenciligi: Cok biiylik verilerde bilgiye ulagma isidir.

e Metin Madenciligi: Metinler lizerinden bilgi ortaya ¢ikarma ve siniflandirma isidir.

e Optimizasyon Yontemi: Elimizdeki bilgi kaynaklarindan istihbarat bilgisini elde etme igidir.
e Web Madenciligi: Internet iizerindeki bilgileri isleyerek analiz etmektir.

e Makine Ogrenmesi: Sayisal 6grenme ve model tanima islemidir.

B. ANALIZ TEKNIKLERI

Istihbarat acisindan analizin en temel amaci internet ag ortanmindaki sug iliskilerini ortaya ¢ikartmaktir.
Sosyal ag analizi Oncelikle toplumun birbiriyle nasil iliski kurdugu ile ilgili bir yontemdir. Kim
nerede, ne zaman, kimle, nasil ve ne yapiyor mantigi ile galigir [29]. Begenilen resimlerden paylasilan
miiziklere kadar detayli incelemeler yapan bir tekniktir [30]. Analiz teknikleri agisindan sosyal ag
analizi ele alinirsa insanlarin koloni halindeki yapilarini ag ve gizge teorileri tizerinden degerlendirerek
analiz eder [31]. Bu yontemler ¢ercevesinde agik kaynak istihbarati elde etmek sosyal ag analizi ile
miimkiindiir. Analiz teknikleri asamali olarak 3 baslik altinda toplanabilir;

e Gorevlendirme: Sosyal aglarda inceleme yapilirken analizin detaylar1 planlanmalidir.

e Sayisal Degerlendirme: Agikca agdaki bilgilerin sayisal olarak degerlendirmesidir.

e Veri Toplama: Sosyal medyadaki tiim kaynaklarin veriden bilgiye doniismesi igin veri
toplama isidir.

C. ISTATISTIK METOTLARI

Istatistik metotlari, agik kaynak iizerinden yapilan istihbarat arastirmasinda ¢oziim elde etmek icin
varilan sonuglarim alt problemlere boliinerek sonuca vardirilmas: yontemidir. Istatistiki metotlar kisiler
arasindaki iligkinin belirli yontemler esliginde ortaya ¢ikarilmasi i¢in kullanilir. Bunlar sirasiyla;

o Regresyon Modelleri: Kigilerin degisken olarak kabul edilerek davraniglarin modeller
tizerinden tespiti ve tahminidir.
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e Sayisal Veri Toplama: Internetin sayisal diinyasinin degerleri olan arama, satin alma veya
paylagma tiirtindeki islemlerin ortaya ¢ikarttig: verilerdir.

e Ozetleme Yontemleri: Istihbarat bilgilerinin grafikler ve tablolar iizerinden kiimelenme
yontemidir.

e Analiz Etme Yontemleri: Bilgilerin istatistik degerlerine ulagmak igin detaylandirma
sistemidir.

e Yorumlama Yontemleri: Istatistiklerin  analiz  edilerek  istihbarat cercevesinde
yorumlanmasidir.

D. OSINT YONTEMI KOLAYLASTIRMASI

Yontemin kolaylagtirilmast OSINT kavramini olusturmay1 kolaylagtirmak ve modern diinyanin temel
sorunlarina yanit olarak arastirmalari ¢evrimigi yapmak igin tasarlanmis ¢oziimlemelerdir [32]. Bu
yontemler ¢evrimigi iyilestirme ve tesir etme, ulusal giivenlik ve savunma ile c¢evrimigi sug
kavramlarinin bir araya gelerek olusturdugu teknik ¢oziimlerdir.

Cevrimigi Iyilestirme ve Tesir Etme: OSINT Yoéntemi Kolaylastirma tekniklerinden ilki olan ¢evrimigi
iyilestirme ve tesir etme, internet ortaminda saldirgan profili ¢izen bireylerin ve aktivistlerin
belirlenmesi ile baglar. Aktif ve pasif saldir1 yapabilecek kisilerin aglarda aktif koklama (sniffing)
yapilarak gergek zamanli olarak izlenmesi yontemi ile devam eder. Bu izlemeler sonucu elde edilen
bilgiler internette bilgi yaymmi ve bildirimler ile gerekli haber kaynaklarina ulastirilir. Istihbarat
birimleri kendi aralarinda haberleserek kritik kurumlari uyarir. Kritik kurumlar halka gerekli
bilgilendirmeleri yapar. Bu ¢er¢evede halkin tutumu sunulan bu bilgiler 1s18inda gerekli araglar ile
takip edilerek OSINT bilgiler elde edilir. Cevrimigi iyilestirme saglanarak gerekli yontemler en basa
doniilerek tekrar OSINT analizi i¢in tarama yapmaya devam eder.

Ulusal Giivenlik ve Savunma: Ulusal giivenlik ve savunma teknigi ulusal kurum ve kuruluslara
yonelik tehlikeleri belirlemek amacli bir yontemdir. Kurumlar arasinda gerekli isbirligi saglanarak
istinbarat ile alinacak tedbirler 1s18inda ortak elde edilen verilerdir. Ulusal giivenligin saglanarak
gerekli savunmanin yapilmasi i¢in teror orgiitlerinin belirlenmesi ve arastirilmasi, uyum ve yaptirimlar
gercgeklestirilmesi, saldirgan yapilarin internetteki agik bilgilerin kesfedilerek analizlerinin yapilmasi,
saldirgan hedeflerin cografi lokalizasyonunun yapilmas1 ve askeri operasyonlar i¢in OSINT kaynaklar1
saglanmasi i¢in kullanilan yazilimsal ve donanimsal araglar1 icermektedir.

Cevrimigi Suglar: Yukardaki yontemlerin diginda belirli sorular belirlenerek agik kaynak istihbarati
elde etmek destekleyici bir tekniktir. Bu sorulardan bazilar sirasiyla;

e Kurulusunuza kim saldiriyor?
e Amaglari nelerdir?

e Nasil orgiitleniyorlar?

o Kullandiklar araglar nelerdir?
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Sorularin cevaplar1 detayli analiz edilerek diger yontemler ile birlestirilmektedir. Bu sorularin
cevaplar1 arasindaki iliskiyi analiz etmek gerekmektedir. Ulkeler ve kuruluslar iizerinden ticari amacl
veya toplumsal giivenlik acisindan siber istihbarat yapilarinin sosyal medya iizerine yogunlagmalari
gerektigi anlasilmaktadir. Cilinkii sosyal medya gilinlimiizde, sanalin gercege doniismesini
saglamaktadir. Bu agidan sosyal medya gercek hayatin tamamen kendisi haline doniismeye
baglamistir. Bu yiizden Facebook ve Twitter gibi sosyal aglardan bilgi toplanmalidir [33]. Ayrica
belirli igerik ve etkinlikler i¢in internette arama yapilmalidir. Internetten elde edilen bilgileri kanitlar
haline getirilip tanimlama sekline déniistiiriilmesi gerekmektedir. Ozet olarak, OSINT alani igin teknik
ve metotlar genis bir yelpazeyi igermektedir [34,35].

V1. OsINT ILE SiBER SALDIRI TEHDIT ALGORITMASI

Cesitli kaynaklarda agik halde bulunan verilerin toplanarak siizgecten gegirilmesi ve istihbarat bilgisi
elde edilmesi bu makalede Onerilen bir algoritma ile saglanmaktadir. A¢ik kaynaklardaki veriler
toplanarak bilgiye doniistiiriilmesi ve bilgininde istihbarat degeri tasidig1 karari ulasilmak istenilen
sonuctur. Gerekli islemler algoritma cercevesinde adim adim belirtilmektedir. Onerilen algoritmanin
yeterli veri toplanmasi karari sonrasi Onceden belirlenen teknik analizler icin ilgili sisteme
gonderilmektedir. Sistem bu analiz sonucunda kendi veri tabanini kontrol ederek saldirinin istihbarat
kurumlarinca bilenen bir siber saldirt olup olmadigini kontrol etmektedir. Eger verilerden elde edilen
istihbarat bilgileri ¢esitli sonuclar iiretiyorsa kestirim yapmak zorlagsmaktadir. Bu adimda makine
O0grenmesi veya yapay zeka yoOntemlerinden birkag tanesini uygulayarak en ideal olan sonucu
uretmektedir. Bu siire¢ ¢esitli uygulamalar tizerinden en etkili makine 6grenmesi veya yapay zeka
yontemi ile analiz edilinceye kadar devam etmektedir. Makine 6grenmesi uygulamalari sonucunda en
yiiksek tahmine gore teknik analizler yapilir. Tehlikeye karsi gerekli dnlemler alinir. istihbarat kurum
ve kuruluslari ilgili alanda bilgilendirilir. Onerilen algoritma Sekil 3'te gdsterilmektedir.
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VI1I. SONUCLAR

Siber sugun etkisi, siber tehditlerin iistesinden gelmek i¢in diinya ¢apinda istihbarat ve kanun
uygulayict kurumlar gerektirmektedir. Gerek devlet kurumlar1 gerekse 6zel kurumlar agisindan tiim
sektorler su anda siber suglar1 en iyi sekilde nasil hafifletilebilecekleri ile ilgili benzer ikilemlerle karst
karsiya kalmaktadir. Belirli hedeflerin kapsamli bir izlenimini olusturmak igin agik kaynak kayitlarini
toplayarak benzersiz ve yiiksek degerli istihbarat elde etmek, istihbarat toplulugunun énemli bir araci
olarak hizla gelismektedir. Bu makalede siber su¢ sorusturma gergevesinde uygulanan algoritma ile
istihbarat verileri adim adim incelenmistir. Elde edilen bilgiler agik kaynak istihbarati ¢ergevesinde
degerlendirilmistir.

Mevcut agik kaynaklarin miktar1 hizla arttik¢a, siber sugla miicadelenin artmasi, bilginin etkili ve
verimli bir sekilde toplanmasi ve islenmesi i¢in gelismis yazilim araglarina ve tekniklerine baglidir. Bu

calismada OSINT kavraminin siber sugla miicadelede nasil kullanilacagi gerekli yontem ve teknikler
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esliginde agiklanmistir. A¢ik kaynak istihbaratinin gergevesi belirlenmistir ve yontemlere ayrilarak
aciklanmustir.
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