Muhasebe ve Finansman Dergisi - Nisan/2019 (82): 97-110

ISSN: 2146-3042
DOI: 10.25095/mufad.536021

Sosyal Medya Risklerinin Yonetilmesinde I¢ Denetimin Rolii*

Erdi KAYA™
Banu Tarhan MENGIi™

OZET

Sosyal medya, teknolojik gelismelerle birlikte giderek gelisen dijital diinyaya ayak uydurmaya
calisan ve yenilikleri yakindan takip etmek isteyen kurumlar icin cok onemlidir. Hizi ve genis etki
alani sayesinde kurumlara sayisiz katma deger saglayan sosyal medya, kurumlarin énemli bir parcast
konumundadr. Her gecen giin yeni bir islevi kesfedilen sosyal medyanin kurumlar icin onemi giderek
artmaktadwr. Ancak sosyal medya yapisal ozelliklerinden dolayr oénemli riskler barindirmaktadur.
Sosyal medya riskleri dogru bir sekilde yonetilmedigi takdirde kurumlar acisindan ciddi bir tehlike arz
etmektedir. Kurumlar icin onemli bir tehdit unsuru olan sosyal medya risklerinin yonetilmesi
hususunda, i¢ denetimin onemli sorumluluklart bulunmaktadir. Bu ¢alismada sosyal medya konusunda
i¢ denetimin iistlendigi sorumluluklar anlatiimaktadir.
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The Role of Internal Audit in Managing Social Media Risks
ABSTRACT

Social media is very important for organizations that are trying to keep pace with the
digital world that is developing together with technological developments and wants to follow
trends closely. Social media is an important part of the organizations, providing countless
added value to corporations through its speed and wide range of influence. The social media,
of which a new function is being dicovered each passing day, is becoming increasingly
important for businesses. However, there are significant risks due to the structural
characteristics of social media. Social media is a serious threat to the organization if it is not
managed properly. Internal audit has important responsibilities in managing social media
risks that are a significant threat to corporations. The responsibilites that internal audit has
undertaken about social media is explained in this study.
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1. GIRIS

Iletisim teknolojilerinde yasanan gelismeler sonucu ortaya ¢ikan sosyal medyanin
kurumlar i¢in 6nemi giderek artmaktadir. Geleneksel medyanin kurumlara sagladig: faydadan
daha fazla verim sagliyor olmasi ve kurumlar i¢in istenilen sonuglara daha hizli ulasilmasma
imkan taniyor olmasi, kurumlar1 sosyal medyaya dnem verme ve bu alanda faaliyet gosterme
durumunda birakmaistir.

Sosyal medya, etkili ve dogru bir bigimde yoOnetildiginde, kurumsal hedeflere
ulasilmasi agisindan onemli katkilar saglamaktadir. Ancak yanlis kullanildiginda, kurumlara
cok ciddi zararlar verebilecek risklerin ortaya ¢ikabilmesine de neden olabilmektedir. Sosyal
medyanin yarattigir etki alaninin ¢ok genis olmasi ve yayillma hizinin da yiiksek olmasi
nedeniyle sosyal medyanin olumsuz etkileri kurumlar i¢in telafi edilmesi ¢ok zor durumlar
ortaya ¢ikarabilmektedir.

Zaman igerisinde degisen ve gelisen yapisiyla birlikte i¢ denetim faaliyeti, kurumlarin
hedef ve amaclara ulagilmasmna yonelik caligmalar yapmakla kalmayip, isletmeye deger
katmay1 da hedeflemektedir. Bu dogrultuda faaliyet gosteren i¢ denetim, kuruma zarar
verebilecek her tiirlii riskin gerek Onlemesi gerekse yonetilmesi konusunda 6nemli roller
iistlenmektedir.

Bu dogrultuda calismanin amaci; sosyal medya risklerinin yonetilmesinde i¢
denetimin oynadigi 6nemli roliin ortaya konulmasidir.

2. KURUMLARIN SOSYAL MEDYADA BULUNMA NEDENLERI

Sosyal medya devrimi sonrasinda giderek 6nem kazanan kavramlardan biri sosyal
isletme kavramidir. Sosyal igletmeler miisterilerini sanal ortamlar dahilinde degerlendirerek,
sosyal insana ulagsmay1 ve bu yolda basar1 saglamay1 istemektedirler. Bunu saglamak ig¢in
biitlinlesik iletisim araglarini etkin kullanabilmek ve bunu sosyal medya ile desteklemek ¢cok
biliyiik onem tasir. Sosyal insanlar ise bircok bilgiye farkli kanallardan erigsmekte, yeni
haberleri Twitter, Facebook gibi sosyal aglardan takip etmektedirler. Edindigi bu bilgiler
sosyal insana ¢abuk geribildirimlerde ve yorumlarda bulunma imkani tanimanm yam sira
teknolojik gelismeleri yakindan takip etme ve son moda uygulamalar1 vakit kaybetmeden
kullanmaya baglama konusunda yardimci olur. Bu sebeplerle sosyal insan kurumlarin sosyal
aglarda yer almasini ve aktif bicimde giincel bilgilerle siirekli ilgi ¢ekecek paylasimlarda
bulunmasini istemekte ve beklemektedir (Vardarlier, 2016: 45).

Giiniimiizde sosyal medyay: kullanan tiiketicilerin, sosyal medyanin var olmadigi
donemlerdeki tiiketicilerden farkli 6zellikleri bulunmaktadir. Sosyal medya kullanicilari,
ogrendikleri bir bilgiyi veya edindikleri bir tecriibeyi sosyal medyadan paylasma ve
yorumlama egilimindedirler. Bu paylagimlar ve yorumlamalar diger sosyal medya
kullanicilarinin oylamalar1 ve begenmeleri sonucunda kisa siirede ¢ok daha fazla kullaniciya
ulagmaktadir. Sosyal medya kullanicilarinin iyi veya kotii tecriibeleri diger sosyal medya
kullanicilarmm  yani  kurumlarin  potansiyel —miisterilerinin satin  alma kararlarini
etkilemektedir. Ayrica kurumlar sosyal medya platformlarinda dogrudan hedef kitleleriyle
etkilesimde olabilme imkani bulmaktadirlar. Bu gibi 6nemli etkileri nedeniyle sosyal medya
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platformlarinda var olmak, kurumlar i¢in bir zorunluluk haline gelmektedir (Mavnacioglu,
2015: 79).

Sosyal medyanin en etkili kullanim sahas1 pazarlama, satis ve halkla iligkiler olmakla
beraber satin alma davraniglari, miisteri iliskileri yonetimi, marka yonetimi gibi kavramlarla
da yakindan ilgilidir (Vardarler, 2016: 47). Sosyal medya kurumlarin giivenilir ve giiglii bir
kurum algis1 olusturmasinda 6nemli bir yere sahiptir. Ayrica olumlu bir marka imaj1 yaratma
ve rekabet avantaji kazandirma bakimindan da 6nemli katkilar1 bulunmaktadir (Kazanci ve
Basgoze, 2015: 441).

Miisterileriyle daha yakindan iletisim kurmak isteyen kurumlar i¢in ise sosyal
medyanin baska bir anlami daha bulunmaktadir. Artik kurumlarm ellerinde, kurumun kendisi
ve uriinleri hakkinda konusulanlar1 dinleyebilecekleri ve gerektiginde miisterilerle dogrudan
iletisime gegebilecekleri bir platform bulunmaktadir (Dagitmag, 2015: 36).

Gelecege ait hedefleri olan kurumlar makro trendleri yakindan takip ederek cagin
gereksinimlerini 1yi analiz etmektedirler. Bu baglamda ele alindiginda sosyal medyada yer
almak, kurumun hedeflerine ulasmasinda ve kurumsal itibarin saglanmasinda bir ara¢ olarak
kullanilmaktadir. Bu yiizden sosyal medyanin etkili bir sekilde kullanilmasi ve ydnetilmesi
kuruma deger kazandirmaktadir (www.koc.com.tr, 2017).

3. SOSYAL MEDYA RiSKLERI

Sosyal medyanin kontrolii olduk¢a zordur c¢linkli sosyal medyanin etki alani ¢ok
genistir ve sosyal medyadaki paylasimlar ¢cok hizli bir sekilde yayilmaktadir (Vardarler,
2016: 66). Sosyal medya kullanicilar1 sosyal medyada konusulan konularm igerigini ve
dogrulugunu bir gazeteci gibi aragtirmamaktadir. Dogrulugu net olmayan bu paylasimlardan
dolay1 sosyal medyada bilgi kirliligi ¢cok¢a yasanmaktadir. Bu yiizden kurumlarin sosyal
medyada bir kriz yagama olasilig1 oldukca yiiksektir (Cakir, 2016: 50).

3.1. Sosyal Medya Riski Tiirleri
3.1.1. itibar Kayb

“Kurumsal itibar bir isletmenin ge¢mis faaliyetleri ve gelecekteki durumu ile ilgili
olarak paydaslarin algilamalaridir (Cakir, 2016: 23).”

Itibar icin Robert Bosh’un sdyledigi “Itibarim1 kaybedecegime servetimi kaybetmeyi
tercih ederim.” sozii itibarin ne kadar 6nemli oldugunu anlatmaktadir. Giiniiniizde kurumlarin
gelecege doniik tim hedefleri siirdiiriilebilirlik {izerine kurulmustur. Sirdiirilebilirligin
temelinde ise kurumsal itibar bulunmaktadir. Kurum, itibarmi zedelerse siirdiiriilebilir olmasi
imkansiz bir hale gelecektir (Sezgin, 2014: 40).

Sosyal medyadaki itibar, kullanicilarin  siklikla kullandigi  sosyal medya
platformlarinda kurumun adi yazildiginda ortaya ¢ikan icerik, ifade ve yorumlardan
olugsmaktadrr. Kurum ile ilgili ¢esitli anahtar sozciikler yazildiginda Twitter’da kurumun
iriinleri hakkinda atilmis tweetler, Facebook’ta paylasilan yorumlar ya da Youtube iizerinde
kurumun iriinlerini test eden kullanicilar gibi bircok igerik kurumun sosyal medyadaki
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kullanicilar tarafindan nasil anildigmi gostermektedir. Sosyal medyada olusturulan bu

icerikler sonucunda kurumun itibart olumlu ya da olumsuz yonde etkilenmektedir (Cakir,
2015: 45).

3.1.2. Mali Kayiplar

Mali kayip riski, kurumlarin sosyal medyada karsilastiklar1 olumsuzluklarin finansal
yansimasidir (Mennie, 2015: 47).

Sosyal medyada kurumlar hakkinda yapilan olumsuz yorumlar ve elestiriler
kurumlarin kendi hatalarindan olabilecegi gibi kasith bir sekilde ¢ikartilmis soylentilerden de
kaynaklanabilmektedir. Bu iki durum neticesinde de eger kurum bu durumu engelleyemezse,
insanlar kurumun {iriinlerini veya hizmetlerini tercih etmekten vazgecebilmektedir (Cross,
2014: 44).

Bu tip finansal riskler borsada islem goren kurumlar icin ¢ok daha Onemlidir.
Kurumun hisse senedi degerinde azalisa sebep olabilmektedir. Daha da vahimi ise bu
durumun uzun vadede yatirimci i¢in giiven kaybi yasanmasina neden olabilmesidir. (Cross,
2014: 44).

3.1.3. Gizlilik ihlalleri

Teknolojinin giderek gelismesiyle birlikte internet ortaminda gergeklesen bilgisayar
korsanlig1 faaliyetleri ¢cok sik yasanir duruma gelmistir. Sosyal medyadaki gizlilik ihlalleri;
giivenlik agiklari, yazilim ve donanimlarin yetersiz olmasindan kaynaklanmaktadir. Korsan
yazilimlarla kurumlarm veri tabanma girip sosyal medya hesaplarinin sifrelerini ele geciren
internet korsanlar1 kurumlar1 zor durumda birakmaktadir. Internet korsanlarmnin diger bir
yontemi sosyal medya hesaplarini1 yoneten ¢alisanlarin aldatilmasina yoneliktir. Bu yontem
sosyal miihendislikle ve kimlik avi sayfalariyla gerceklestirilmektedir. Bu tip bilgisayar
korsanm1 saldirilar1 kurumlarin gizliligine iligkin sorunlar ¢ikarmanin yani sira itibarinin
zedelenmesine ve mali kayiplara da neden olmaktadir (www.pwc.com.tr, 2017).

Web giivenligi agisindan sosyal miihendislik; sosyal medya kullanicilarina sahte
hikayeler anlatarak kendilerine giivenmelerini saglayarak bilgi edinmeyi amaglamaktadir.
Elde ettikleri bilgilerle kurumlarim Web giivenligini asmay1 hedeflemektedirler. Insanlarla
kurulan iligkiyi istismar etmeye yonelik bu davranisin temelinde sosyal medya hesaplarina ait
sifrelerin ele gecirilmesi amaglanmaktadir (Karahasan, 2017: 16). Diger bir yontem ise resmi
Web sayfasi gibi goriinen ama aslinda bir “phishing” (kimlik avi) sayfasi olan yerde sosyal
medya adreslerine giris yapilmasini isteyen bir e-posta yoluyla gerceklesmektedir. Buradan
yapilacak olan girisle kullanicilarin tiim sifre bilgileri ele gecirilmektedir (Mennie, 2015: 52).

Tiim bu saldirilar sonucunda ele gecirilen sosyal medya hesaplar1 her tiirlii istismara
acik olmaktadir. Internet korsanlari ele gegirdikleri kurumlarin adreslerinden; kuruma ait gizli
bilgilerin paylasilmasi, teror orgiitlerinin propagandasinin yapilmasi, sahte haberlerle borsa
manipiilasyonu yapilmasi, kotii amagli yazilimlarin sosyal medya araciligiyla daha fazla
kullanictya yayilmasi ve kurumla alakal kiigiik diisiiriicii paylasimlar yapilmas: gibi birgok
zararl faaliyetlerde bulunabilmektedir (Oxley, 2013:91).
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3.1.4. Hukuki Riskler

Kurumlar sosyal medyada yapmis olduklar1 hatalar neticesinde bazi hukuki riskler ile
karst karsiya kalabilmektedirler. Sosyal medyadaki bu ihlaller ¢esitli sekillerde
olabilmektedir. Isci ve isveren arasindaki iliskilerden dolay1 yasanabilecek hukuki riskler,
paylasilan icerikler ile alakali telif ve hak ihlalleri, kamu diizenine ve ahlaka uygun olmayan
paylagimlar, reklam ve kampanyalardaki yanlis ve yaniltici ifadeler gibi sebeplerle kurumlar
hukuki risklerle karsi karsiya kalabilmektedir. Yapilan yargilamalar neticesinde de suclu
bulunduklar1 hallerde 6nemli maddi cezalara ¢arptirilabilmektedirler (Akar, 2016: 69).

Sosyal medya, kullanicilarin 6zgilirce goriis, yorum ve paylasim yapabildigi ve
herhangi bir smirlamanin olmadigi bir platformdur. Sosyal medyada bu denli 6zgiirliigiin
bulunmasi tamamen hukuksuz bir ortam oldugu anlamina gelmemektedir. Sosyal medyadaki
tiim kullanicilar ve kurumlar sosyal medya platformlarindan yaptiklar: tiim paylagimlarindan
dolay1 sorumludur (Akar, 2016: 69).

ABD ve Avrupa’da sosyal medya platformlarinda gerceklesen iletisimi diizenleyen
hukuk kurallar1 bulunmaktadir. (Scoot ve Jacka, 2013: 86) Ulkemizde de 2007 yilinda
yiiriirliige giren 5651 sayili kanun “Internet ortaminda yapilan yaymlananlarin diizenlenmesi
ve bu yaymlar yoluyla islenen suclarla miicadele edilmesi hakkinda kanun” bulunmaktadir.
Kisilik haklarina saldiri, gergege aykiri ve iftira niteligindeki paylasimlar1 olusturan ve
yayanlar hakkinda Cumhuriyet Savcili§i’na su¢ duyurusunda bulunulabilecegi belirtilmistir
(Akar, 2016: 70).

3.1.5. Etik ve Toplumsal Degerlere Uyum ihlalleri

Her toplumda insanlar arasindaki iliskileri diizenleyen etik degerler ve benimsenmis
olan ortak duygu ve diisiinceler bulunmaktadir. Bu ortak duygu ve disilinceler toplumsal
degerleri olusturmaktadir. Toplumun bu ortak paydalari, dayanisma ve biitiinlesmeyi
saglamaktadir. Bu degerlere uygun olmayan bir davranis sergilendiginde toplum bu
saygisizlig1 yapan kisi ya da kurumu hos gérmemektedir (Tuncer, 2014: 217).

Sosyal medyada hesaplar1 bulunan kurumlar paylasimlarinda toplumsal degerleri
gozeten icerikler paylasmalidir. Etik ve toplumsal degerlere saygili olmay1 bir sosyal medya
politikas1 olarak uygulamalar1 gerekmektedir. Ayrica sosyal medya ydnetiminden sorumlu
ekibe etik ve toplumsal degerlere uyum hakkinda egitimler verilerek karsilasilabilecek
risklerin Oniine gecilmesi saglanmahdir (Cakir, 2015: 97).

Bu degerlere uymayan kurumlar sosyal medyada c¢ok zor durumlara diismekte,
kurumlarin marka imaj1 zedelenebilmektedir. Ciinkii toplum, sosyal medyada yapilabilecek

diger yanlisliklara nazaran kendi degerlerine yapilan saygisizliga ¢ok daha sert tepkiler
vermektedir (Cakir, 2015: 17).

3.2. Sosyal Medya Risklerinin Kurumlara Verdigi Zararlar
Kurumlar sosyal medya faaliyetlerini yiiriitiirken ¢esitli nedenlerden dolay1 sosyal

medya risklerine maruz kalabilmektedirler. Kurumlarin sosyal medyada yapacagi ¢ok ufak bir
hata bile sosyal medyanin hizi ve genis etki alan1 nedeniyle ¢ok biiyiik sonuclar
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dogurabilmektedir. Kurumlar i¢in ciddi bir tehdit olan sosyal medya riskleri dogru bir sekilde
yonetilmedigi takdirde kurumlara 6nemli zararlar verebilmektedir. Satiglarin azalmasi, asilsiz
iftiralara maruz kalinmasi, verilerin ¢alinmasi gibi etkilerinin yani sira kurum geleceginin
tehlike altina sokabilecek sonuclar da dogurabilmektedir. Asagidaki tabloda sosyal medya
risklerinin yol actig1 zararlar gdsterilmektedir.

Tablo 1. Risklerin Sonuglar1

@ Kurumsal imajin zarar gormesi

© Given kaybi

® Kurum hakkinda spekiilasyonlarin ortaya atilmasi
© Kurum gelecegini tehdit etmesi

itibar Kaybi

@ Satislarin azalmasi

O Miisteri kaybi

@ Hisse senedi degerinin diismesi

@ Uriin ve hizmetlerin boykot edilmesi

Mali Riskler

@ Kurum verilerinin ¢alinmasi
L - O Sistem altyapisinin zararl yazihmlara maruz kalmasi
Gizlilik ihlalleri vap Y )
© Sosyal medya hesaplarinin hacklenmesi
® Hacklenen sosyal medya hesaplarinin istismar edilmesi

@ Kurum aleyhine agilan davalar
© Maddi cezalar

O Telif haklar cezalari

@ Reklamlarnin yasaklanmasi

Hukuki Riskler

@ Kifiir, hakaret ve taciz mesajlari

@ Protestolar, imza kampanyalari

® Kamuoyu nezdinde kurumun kiiciik dustiriilmesi
@ Asilsiziftiralar ve kara propagandalar

Etik ve Toplumsal
Degerlere Uyum
Ihlalleri

4. iIC DENETIMIN SOSYAL MEDYA RiSKLERI KARSISINDAKI ROLU

“I¢ denetim, bir kurumun faaliyetlerini gelistirmek ve onlara deger katmak amacini
giiden bagimsiz ve tarafsiz bir giivence ve danismanlik faaliyetidir. I¢ denetim kurumun risk
yonetimi, kontrol ve yonetisim siire¢lerinin etkililigini degerlendirmek ve gelistirmek amacina
yonelik sistematik ve disiplinli yaklagim getirerek kurum hedeflerinin gergeklestirilmesine
yardime1 olur (Ozbek, 2012: 3).”

Ic denetimden beklenen faydalar zaman igerisinde degisiklige ugramistir. 1990’11
yillarda i¢ denetimden beklenen kurumun varliklarini korumak iken 2000’1 yillarda kuruma
deger katmak olmustur. Gelisen ve degisen is diinyasina gore i¢ denetim de gelisim ve
degisimini stirdiirmiistiir (Adiloglu, 2011: 8).

Hem bireyler hem de kurumlar i¢in hayatin 6dnemli bir parcasi haline gelmis olan
sosyal medya platformlar1 hayatimizin odak noktasi konumundadir ve gerek bireylerin
gerekse kurumlarin sosyal medyadan uzak durmasi olanaksizdir. Ozellikle kurumlarm sosyal
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medya hesab1 bulunmasa bile sosyal medyay1 kullanan kisilerce, kurum hakkinda paylagim ve
yorum yapilabilmektedir (inci, 2014: 38). Bu nedenle giiniimiizde artik bir¢ok kurumun
sosyal medya hesabi ve bu hesabi yoneten ekibi bulunmaktadir. Bu ekipte uzman kisiler
istthdam edilmektedir. Ayrica sosyal medya ajanslarindan danismanlik hizmeti de alarak
sosyal medya platformlarini etkili bir sekilde kullanmay1 amaglamaktadirlar (Mest¢i, 2013:
40). Sosyal medya dogru yonetildiginde hedef kitle ile dogrudan etkilesim, gii¢lii bir marka
imaj1 olusturma, satiglar1 arttirma gibi bir¢ok fayda yaratabilirken, yanlis yonetilmesi
durumunda ise bir¢ok riski barmdirmaktadir. Kurumlarin sosyal medyada bir¢ok riske maruz
kalabilecek olmasi, risklerin tespit edilmesinde, onlenmesinde, yonetilmesinde ve siirecinin
etkinliginin degerlendirilmesinde ve gelistirmesinde i¢ denetimi olduk¢a dnemli bir konuma
getirmektedir. I¢ denetim, sosyal medya konusundaki sorumluluklarin1 yerine getirerek sosyal
medya faaliyetlerine yardimci olmakta, sosyal medya risklerinin 6nlenmesi ve yonetilmesinde
giivence saglamaktadir (Mennie, 2015: 88).

I¢c denetim birimi bu amagla sosyal medya siireglerinin ve bu siireglerin asamalarmin
saglhkli bir sekilde isleyip islemediginin degerlendirmesini yapabilmesi i¢in slirecte
sorgulanmas1 gereken unsurlar1 planlayip denetimlerini gerceklestirmektedir.

4.1. Sosyal Medya Stratejisi ve Politikalarinin Denetlenmesi

I¢ denetimin sosyal medya biriminde yapacagi incelemelerin basinda strateji ve
politika denetimi gelmektedir. Sosyal medya kullaniminin amaglarina ulasabilmesi i¢in dogru
bir strateji belirleyip daha sonrasinda ise dogru politikalarla desteklenmelidir. I¢ denetim
birimi bu dogrultuda

- Sosyal medya stratejisi ve
- Sosyal medya politikasinin denetimini gerceklestirmektedir.

Hedef: Sosyal medya stratejisi ve politikalarinin kurumun genel hedef ve stratejilerine
uygun bir sekilde belirlenip belirlenmediginin ve dilizenli bir sekilde uygulanip
uygulanmadigmin tespit edilmesidir.

Bu amaca yonelik olarak incelenmesi gereken dokiimanlar;

I. Kurumsal strateji, misyon ve vizyona ait dokiimanlar
ii. Sosyal medya stratejisi ve plani
iii. Ust ydnetim toplant1 tutanaklar1
iv. Sosyal medya yonetim kilavuzu

Teorik temele dayanarak bir degerlendirme yapilabilmesi i¢in sorgulanmasi gereken
unsurlar ise su sekilde planlanabilir.

Sosyal Medya Stratejisi

a. Sosyal medya stratejisi acik bir sekilde tanimlanmis midir?

b. Sosyal medya stratejisi kurumun genel stratejisi ile ayni dogrultuda nu
belirlenmistir?

C. Sosyal medya stratejisinin hazirlanmasindan sorumlu kisiler kimlerdir?

d. Sosyal medya stratejisi hazirlanirken sosyal medya riskleri goz Oniinde

bulundurulmus mudur?
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e. Sosyal medya stratejisine uygun olan sosyal medya platformlar1 belirlenmis
midir?

f. Stratejinin gerceklesmesi i¢cin gerekli kaynaklar (reklam biitcesi, egitimler)
ayrilmis midir?

g. Kurumun sosyal medyada bulunma amac1 ve hedefleri belirlenmis midir?

h. Kurumun sosyal medyada ne derece aktif olacagi belirlenmis midir?

Sosyal Medya Politikasi

a. Sosyal medyada uyulmasi gereken ilkeler belirlenmis midir? Bu ilkeler agik bir
sekilde tanimlanmis midir?

b. Sosyal medya politikalar1 ile kurum ilkeleri arasinda ¢eligski var midir?

C. Sosyal medya politikalar1 genel sosyal medya stratejisine uygun mudur?

d. Sosyal medyada nelerin yapilabilir, nelerin yapilamaz oldugunun sinirlari
belirlenmis midir?

e. Kurumun hem calisanlarina yonelik hem de hedef kitlesi olan miisterilerine
yonelik i¢ ve dig sosyal medya politikalart mevcut mudur?

f. Sosyal medyada kurumla alakali yapilan olumlu/olumsuz yorumlara karsi
yaklagim tarzi belirlenmis midir?

g. Kurumun, ¢alisanlarindan veya sosyal medya kullanicilarindan dolay1 ugramasi

muhtemel zararlara iliskin bir yaptirim politikast var midir?
Denetimlerde uygulanacak ek testler;

I. Mevcut durumun ilgililer tarafindan bilindiginin dogrulamasi yapilmalidir.
ii. Yonetim kurulu toplant1 tutanaklar1 incelenerek, stratejinin usuliine uygun bir
sekilde onaylanip onaylanmadigi denetlenmelidir.

4.2. Sosyal Medya Operasyon Siirecinin Denetlenmesi

Sosyal medya faaliyetlerinin operasyon siireci sosyal medya kullanicilariyla
etkilesimin kuruldugu asamadir. Iletisimin saglikli bir sekilde kurulup sosyal medya
faaliyetlerinin siirdiiriilmesi i¢in bu siirecin dogru bir sekilde yiiriitiilmesi gerekmektedir. i¢
denetim birimi bu dogrultuda

- Gorev ve sorumluluk
- Igerik paylagimi
- Takip ve izleme asamalarinin denetimini gerceklestirmektedir.

Hedef: Sosyal medya operasyon siirecinin gorev ve sorumluluk, icerik paylagimi, takip
ve izleme asamalarmin uygun bir sekilde yiiriitiiliip yiiriitiilmediginin belirlemesidir.

Bu amaca yonelik olarak incelenmesi gereken dokiimanlar;

I. Organizasyon semalar1 ve gorev tanimlari
ii. Sosyal medya takibi ve izleme raporlar1
iii. Paylasilan tiim sosyal medya igeriklerinin dokiimii

Teorik temele dayanarak bir degerlendirme yapilabilmesi i¢in sorgulanmasi gereken
unsurlar ise su sekilde planlanabilir.
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Gorev ve Sorumluluklar

a. Sosyal medya ekibinde bulunan tiim personelin yetki ve sorumluluklar1 yazili
bir sekilde belirlenmis midir?

b. Sosyal medya birimi dogru bir sekilde yapilandirilmig midir?

C. Belirlenen gorev ve sorumluluklar ¢alisanlar tarafindan yerine getirilmekte
midir?

d. Sosyal medya ekibi diger departmanlarla uyumlu ¢alisabilmekte midir?

e. Sosyal medya ekibi gorev ve sorumluluklar i¢in yeterli yetkinlige sahip midir?

Icerik Paylasim

a. Paylasimlarin hangi olciitlere uymasi gerektigini gosteren bir icerik plani var
midir?

b. Kurum tarafindan paylasilan igerikler tarafli, yaniltici ve siyasi yorumlar
icermekte midir?

C. Paylagilan igerikler sosyal medya politikas1 ve stratejisine uygun mudur?

d. Sosyal medyada paylasilan icerik, gorsel veya bilgilendirmeler paylasilmadan
once denetimden gegirilmekte midir?

e. Icerikler toplumsal ahlak ve etik kurallarina uygun mudur?

f. Icerikler hukuk kurallarini ihlal etmekte midir?

g. Tim wulusu derinden etkileyen iiziici olaylar yasandiginda rutin akista
degisiklik yapilmakta midir?

h. Paylasilan igerikler yaratici, ilgi ¢ekici ve giincel midir?

Takip ve Izleme

a. Kurum hakkinda sosyal medyada yapilan yorum ve paylagimlar takip
edilmekte midir?

b. Paylasilan igeriklere yapilan yorumlar incelenmekte midir?

C. Kurum paylasimlarinin etkilesimi ya da kurum hakkinda yapilan paylasimlarin
istatistiki verileri takip ve analiz edilmekte midir?

d. Kurumun {iriin ya da hizmeti hakkinda sosyal medyada yapilan elestiriler ilgili
birimlere bildirilmekte midir?

e. Sosyal medya ile alakali degisen ve gelisen trendler takip edilmekte midir?

f. Sosyal medya ekibi kurumun hedef kitlesi konumunda bulunan kullanicilarin,
kurumdan beklentileri hakkinda bilgi sahibi midir?

g. Sosyal aglar analiz edilerek kullanicilarin tutum ve davraniglari, beklentileri,
demografik 6zellikleri gibi bilgileri toplanmis midir?

h. Sosyal medyadaki takip edilme ve begenilme sayilar1 kurumun rakipleriyle

karsilastirilmakta midir?
Denetimlerde uygulanacak ek testler;

i. Ekibin performansi izlenerek mevcut durumla hedefler karsilastirilmalidir.
ii. Ekibin egitimi ve tecriibeleri incelenerek eksik olan yonler tespit edilmelidir.

4.3. Sosyal Medya Hesaplarimin Giivenlik Risklerine Kars1 Denetlenmesi

Sosyal medya hesaplarinin gilivenliginin ve gizliliginin saglanmasi i¢in kurumlarin
bazi altyapisal ve sistemsel Onlemler almalar1 gerekmektedir. Sosyal medya hesaplarinin
korsan saldirilardan etkilenmemesi i¢in i¢ denetim birimi tarafindan
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- Sosyal medya hesaplarinin giivenliginin ve
- Sistem giivenliginin denetimi gergeklestirilmektedir.

Hedef: Kurum altyapisinin ve sosyal medya hesabmin yaganabilecek giivenlik
risklerine karsi giivende olup olmadiginin belirlenmesidir.
Bu amaca yonelik olarak incelenmesi gereken dokiimanlar;

I. Giivenlik protokolleri
ii. Sosyal medya hesaplarina giris yapan IP numaralarinin kaydi
iii. Sosyal medya ekibinin 6zge¢misleri

Teorik temele dayanarak bir degerlendirme yapilabilmesi i¢in sorgulanmasi gereken
unsurlar ise su sekilde planlanabilir.

Sosyal Medya Hesap Giivenligi

a. Sosyal medya hesaplarinin giivenligiyle alakali yazili bir giivenlik prosediirii
mevcut mudur?

b. Sosyal medya hesaplarina giris yetkisi kim veya kimlerde bulunmaktadir?

C. Sosyal medya hesaplarinin sifreleri kim veya kimler tarafindan bilinmektedir?

d. Sosyal medya hesaplarinin sifreleri yeterli glivenlikte midir? Sifrede harf,

rakam ve 6zel sembol bulunan 3’lii kombinasyon kullanilmakta midir?

e. Sosyal medya hesaplarinin  sifreleri ka¢ aylik periyotlarda  bir
degistirilmektedir?

f. Sosyal medya hesaplarina erisim sadece kurum alt yapisina bagli bulunan
bilgisayarlardan m1 yapilmaktadir?

g. Hesap gilivenligiyle alakali bir gilivenlik ihlali oldugunda veya hesap ele
gecirildiginde uygulanacak eylem plani hazir midir?

h. Sosyal medya ekibine giivenlik ve gizlilikle alakali gerekli bilgilendirmeler
yapilmis midir? Egitimler verilmis midir?

Sistem Giivenligi

a. Kurumun altyapis1 sosyal medya hesaplarmin giivenliginin saglanmasi i¢in
yeterli seviyede midir?

b. Kurumsal sosyal medya hesaplarina giris yapan cihazlardan hangi islemlerin
yapildigini kayit edebilen ve raporlayabilen bir sistem bulunmakta midir?

C. Sistem giivenligini saglamak i¢in kodmatik veya dogrulama kodu girilerek
erisime imkan taniyan ek giivenlik 6nlemleri bulunmakta midir?

d. Teknolojik gelismelerle giderek gelisen korsan yazilimlara karsi altyapiya
gerekli glincellemeler ve yenilemeler yapilmakta midir?

e. Sistem ve altyap: giivenligi gibi konularda IT birimiyle koordineli bir ¢aliyma

yapilmakta midir?
Denetimlerde uygulanacak ek testler;

I. Giivenlik riskleriyle alakali yapilmis olan bilgilendirmeler ve egitimler
denetlenmelidir.
ii. Altyap1 hizmeti alinan kurumlarla yapilan sdzlesmeler incelenmelidir.
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4.4. Sosyal Medyanin Kurumun Itibarina ve Gelirine Etkisinin Denetimi

Sosyal medyanin kurumun itibarmna ve gelirine yonelik olumlu veya olumsuz etkileri
olabilmektedir. I¢ denetim birimi; sosyal medya satis rakamlarini, sosyal medya 6lgiimlerini
ve bazi sosyal medya raporlarini inceleyerek sosyal medyanin

- Kurumun itibarina ve
- Gelirine yonelik etkisinin denetimini gergeklestirmektedir.

Hedef: Sosyal medyanin, kurumun itibarma ve gelirine yonelik olumlu veya olumsuz
etkisinin ortaya ¢ikarilmasidir.
Bu amaca yonelik olarak incelenmesi gereken dokiimanlar;

I Sosyal medya araciligiyla ger¢eklesen satis rakamlari
ii. Sosyal medya 6lglimleme raporlari
iii. Risk degerlendirme raporlari

Teorik temele dayanarak bir degerlendirme yapilabilmesi i¢in sorgulanmasi gereken
unsurlar ise su sekilde planlanabilir.

Kurum itiban

a. Kurumsal itibar kaybina neden olabilecek sosyal medya riskleri analiz
edilmekte midir?

b. Kurumsal itibar1 korumak ve artirmak i¢in sosyal medyada ¢alisma yapilmakta
midir?

C. Kurumsal itibar ile alakali sosyal medya analizi, takibi ve raporlamasi
yapilmakta midir?

d. Kurumun sosyal medyadaki itibarmi etkileyebilecek olumsuz durumlar i¢in bir
aksiyon plan1 var midir?

e. Kurum itibar1 i¢in sosyal medyada sosyal sorumluluk kampanyalar1 yapilmakta
midir?

Kurum Gelirleri

a. Sosyal medya araciligiyla gerceklesen satis rakamlari incelenmekte midir?

b. Sosyal medyada paylasilan haber, kampanya ve iiriin tanitimlarma yapilan
yorum, begeni ve paylagimlarin sayilar1 analiz edilmekte midir?

C. Sosyal medyanin marka bilinirligi yaratmada katkis1 var midir?

d. Kurumun sosyal medyada yasadigi krizlerin gelire olan etkileri belirlenmis
midir?

e. Gecmiste bagka kurumlarin yapmis oldugu basarili sosyal medya kampanyalar1
takip ve analiz edilmekte midir?

f. Uriin ve hizmetlerin satis1 igin yapilan reklam ve pazarlama faaliyetleri sosyal

medya ile desteklenmekte midir?
Denetimlerde uygulanacak ek testler;

I. Sosyal medya platformlarinda kurumun adi aratilarak itibar ve imajla alakali
incelemeler yapilmaldir.
ii. Kurumsal itibar i¢in sosyal medyada yapilan anket ve 6lglimler incelenmelidir.
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4.5. Risk ve Kriz Siirecinin Denetimi

Sosyal medyada her kurum risk ve krizle karsilasabilmektedir. Bu siirecin yanlis
yonetilmesinin kuruma 6nemli zararlar1 olabileceginden dogru bir kurguyla tasarlanip, saglikli
bir sekilde yliriitiilmesi gerekmektedir. I¢ denetim birimi bu dogrultuda

- Muhtemel risk ve kriz siireci dncesinde ve
- Muhtemel risk ve kriz siireci sirasinda bulunmasi gereken unsurlarin
denetimini gergeklestirmektedir.

Hedef: Sosyal medyada yasanabilecek risk ve kriz siirecinin dogru bir sekilde
hazirlanip hazirlanmadiginin tespit edilmesidir.
Bu amaca yonelik olarak incelenmesi gereken dokiimanlar;

I. Risk ve kriz siireci aksiyon plani
ii. Risk analiz raporu
iii. Kriz iletigimi plani
Teorik temele dayanarak bir degerlendirme yapilabilmesi i¢in sorgulanmasi gereken
unsurlar ise su sekilde planlanabilir.

Muhtemel Risk ve Kriz Siireci Oncesi

a. Risk ve kriz siireci ile alakali yazili bir aksiyon plan1 mevcut mudur?

b. Sosyal medyada karsilasilabilecek riskler belirlenip kategorize edilmis midir?

C. Sosyal medya riskleri i¢in risk matrisi hazirlanmig midir?

d. Takipgilerle dogru ve seviyeli bir iletisim ger¢eklesmekte midir?

e. Gegmiste yasanmis kriz iletisimlerinin analizi yapilmis midir?

f. Sosyal medya strateji ve politikalarina uyumsuz bir uygulama var midir?

g. Hukuk birimiyle koordineli bir ¢aligsma yiiriitiilmekte midir?

Muhtemel Risk ve Kriz Siireci Sirasinda

a. Krize neden olan olaylar tespit edilmis midir?

b. Krize neden olan olaylarin kim veya kimler tarafindan yayildig1 belirlenmis
midir?

C. Krizi yayanlar arasinda kanaat Onderleri (gazeteci, yazar, tinlii bir kisi) var
midir?

d. Krize zamaninda miidahale edilmis midir?

e. Kriz iletisiminde kullanilacak strateji ve taktikler hazirlanmig mdir?

f. Yasanan kriz siirecinin kurumun hangi varliklarmi tehdit ettigi belirlenmis
midir?

Denetimlerde uygulanacak ek testler;

I. Kriz siirecindeki karar ve onay mekanizmalarinin denetimi yapilmalidir.
ii. Kriz siireciyle alakali davalarin gidisat1 veya sonuclartyla alakali incelemeler
gerceklestirilmelidir.
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5. SONUC

Internet teknolojilerindeki gelismeler sonucu ortaya ¢ikan ve her gecen giin yeni bir
islevi kesfedilen sosyal medya, hayatimizin dnemli bir pargasi haline gelerek yasantimiza
dogrudan etki etmektedir. Sosyal medyanin etki alan1 o kadar genistir ki bu etkiler sadece
kisilerle sinirl kalmayarak kurumlari da etkilemektedir.

Kurumlar i¢in sosyal medyanin; {iriin ve hizmetlerini pazarlamak, giiclii bir marka
algis1 yaratmak, kurumsal itibarin1 artirmak, miisteriyle dogrudan iletisim kurmak ve
aralarindaki iliski bagin1 kuvvetlendirmek gibi pek ¢ok onemli islevi vardir. Bu onemli
katkilarindan dolayr kurumlarin sosyal medyaya verdikleri 6nem her gecen giin artmaktadir.
Kurumlar sosyal medyanin sundugu firsatlardan daha ¢ok yararlanabilmek i¢in bu alana daha
fazla yatirim yapmaktadir.

Kurumlar i¢in yeni bir iletisim ortami saglayan sosyal medya, kurumlara sayisiz katma
deger saglamaktadir. Ancak yanls yonetildiginde ise sosyal medya kurumlara 6nemli zararlar
verebilecek riskleri dogurabilmektedir. Bu riskler; itibar kaybi, mali kayiplar, etik ve
toplumsal degerlere uyum ihlalleri, gizlilik ihlalleri ve hukuki risklerdir. Sosyal medyanin etki
alaninin ¢ok genis olmasi nedeniyle yasanabilecek riskler kurumlar i¢in telafi edilmesi ¢ok
zor sonuglar ortaya ¢ikarabilmektedir.

Kurumlarin yillarca siirdiirdiikleri ¢alismalar sonucu kazandiklar: itibarlari, sosyal
medyada yapilan yanlig bir paylagimla ciddi zararlar gérebilmektedir. Kurumlarm {iriinlerinin
veya hizmetlerinin boykot edilmesine kadar varabilen sonuglar1 dogurabilmektedir. Kurumlar
bu siirecte onemli mali kayiplara ugrayabilmekte ve kurumlarin imaji1 zedelenebilmektedir.
Ayrica bu hatalar sonucu kurumlar ¢esitli davalarla kars1 karsiya kalabilmektedir.

Son dénemlerdeki gelisen yapisiyla birlikte kuruma deger katan ve siireglerin daha iyi
islemesini saglamak gibi fonksiyonlar1 da bulunan i¢ denetim sadece mali siireclerle
ilgilenmemektedir. Kurumlarda yasanabilecek risklerin tespit edilmesi ve Onlenmesinde
onemli sorumluluklar1 bulunmaktadir. Risk yonetiminin basarili bir sekilde uygulanmasini
saglayarak faaliyetlerin daha saglikli islemesini ve yasanabilecek risklerin Onlenmesini
amaclamaktadir.

Calismanin son kisminda sosyal medya siireclerinin ve bu siireglerin asamalarinin
denetlenmesine yer verilmistir. Denetimde sosyal medya siireclerinde bulumasi gereken
unsurlar sorgulanmistir. Bu sorgulamalar neticesinde i¢ denetimin, sosyal medya
faaliyetlerinin risklere maruz kalmadan saglikli bir sekilde yiiriitiilmesi icin iistlendigi
soumluluklar belirtilerek sosyal medya risklerinin ydnetilmesindeki 6nemli rolii ortaya
konulmustur.
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