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Teknolojik gelismelerle birlikte, yasanan sayisal bilgi ¢aginda bilgi giivenliginin 6nemi giin gegtikce
artmaktadwr. Kisi, kurum ve kuruluslar acgisindan bilginin saklanmasi ve mahremiyetinin korunup
istenildiginde sadece yetkili kisiler tarafindan erisilebilir olmasimin garanti edilmesi olduk¢a onemlidir. Bilgi
sistemlerinde giivenligin saglanmasi igin bir¢ok farkll calisma yapilmis ve yapimaya devam edilmektedir. Bu
calismada bilgi giivenligi sistemlerinin vazgegilmez ara¢larindan biri olan STS (Saldir Tespit Sistemi)
aracglart ayrintily bir bigimde incelenmistir. Yapilan kapsamll inceleme sonucunda, bu giincel araglar veri
kaynagi, mimari yapt, ¢alisma zamani gibi kriterlere gore siniflandirilmistir. Ayrica, saldirt tespit yontemi ve
saldiri tespit sistemi tiiriine gore karsilastirilnistir.
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Giris

Bilisim sistemleri ve &zellikle Internet
teknolojilerinin yayginlasmasiyla birlikte, bu
sistemlerdeki acikliklardan kaynaklanan
giivenlik olaylar1 da artmaya baslamistir. Giincel
acikliklarin ~ Onlenebilmesi  ve  giivenligin
saglanabilmesi amactyla bir¢ok arag
gelistirilmistir. Bilgisayar aglar1 kullanilarak
gergeklestirilebilecek kotii amagh  aktiviteler,
bilingsiz kullanimlar sonucu olusabilmektedir.
Ancak sistemin agikliklarindan faydalanarak
sisteme bilerek zarar vermek isteyen saldiri
faaliyetlerinin orani daha fazladir. Ozellikle web
teknolojilerinin gelisip yayginlasmasi sonucu
ataklarin sayilari ve tiirleri artmistir (Baykara vd.,
2013). Birgok farkli tiirii olan saldirilara karsi,

kimlik dogrulama, yetkilendirme, antiviriis
programlari gibi giivenlik cozlimleri
gelistirilmeye calisilmistir.  Bilgi  giivenligi,

kurumsal ve kisisel anlamda Onemli olan
bilgilerin yetkisiz erisimlere kars1 korunmasidir.
Bilgilerin dijital arsivlerde gilivenli bir bi¢cimde
saklanmasi, ihtiya¢ duyuldugunda sadece yetkili
kisiler tarafindan erisilebilir ve degistirilebilir
olmasi, bilgi giivenliginin temel unsurlarini ifade
etmektedir. Bilgi giivenligi, giivenlik
gereksiniminin olduk¢a 6nemli oldugu giiniimiiz
kosullarinda bilisim sistemleri agisindan birgok
olguyu barindiran bir siirectir. Bu siireg, Sekil
1’de gosterildigi gibi insan, teknoloji, sistem,
bilgi, slire¢, yontem ve algoritma bilesenlerini
icermektedir.

? T, Yontem & Algoritma
Sistem

Bilgi

Sekil 1. Bilgi giivenligi kavrami

Bilinen ilk saldirilar, parola tahmini, basit kod
yiirlitme gibi etki ve olasihig diisiik ataklar
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olmasina ragmen gelisen teknoloji ile beraber
atak karmasikligt ve etkisi artmistir. Buna
ragmen ataklarin gerceklestirilebilmesi igin
gercken bilgi diizeyi dismistiir (Baykara vd.,
2013). internet iizerinden kontrolsiiz bir sekilde
yayilan bilgiler ve otonom saldir1 araglar1 bunun
en temel sebebidir. Bilgi giivenligi tehditleri,
olayin kaynak noktas1 bakimindan temelde ikiye
ayrilir. Bu tasnifte ataklar, i¢ tehditler ve dis
tehditler olarak degerlendirilir. Kurum igerisinde
calisan kisilerden kaynaklanan saldirilar “ig
tehditler”, kurum disindaki kisilerden
kaynaklanan saldirilar ise “dis tehditler” olarak
adlandirilir. CSI (Computer Security Institute)
tarafindan yapilan bir ankete gore katilimcilarin
%44’k oranda i¢ tehdit yasadig belirlenmistir
(Sahinaslan vd., 2009). Bu tehditler, viriislerden
(%50) sonra ikinci biiyilik tehdittir. Bu tiir bir i¢
tehdit durumunun tespit edilmesi zordur ve
kurum disina bu gibi kurumsal mahremiyet
derecesindeki bilgilerin yayillmamasi gerekir. Bu
gercekler 1s18inda  diisiiniildiigiinde aslinda
%44°lik oranin daha biiyiik oldugu da bir
gercektir. Bilisim diinyasinda bilingli veya
bilingsiz  kullanimlar ~ sonucu  meydana
gelebilecek i¢ ve dis tehditlerin tespit ve
engellenmesine  yonelik caligmalar devam
etmektedir.

Bu kapsamli inceleme makale ¢alismasinda, bilgi
giivenligi uygulamalarinda 6n plana ¢ikan saldir
tespit ve engelleme araglari incelenmis, bu
giivenlik araglarinin ozellikleri karsilastirmali
olarak sunulmustur.

Saldir1 Tespit Sistemleri

Bilgisayar ve bilisim teknolojilerinin hizli
gelisimi ile elektronik depolama ortamlarinin
kullanimlar1 da her gecen giin artmaktadir. Bu
durumun sagladigi kolayliklara karsin bulut
ortamlarinda depolanan bilgilerin korunmasi da
biiyiik ve ¢ok 6nemli bir ihtiya¢ haline gelmistir.
Bilginin 6nem derecesine gore kullanilacak olan
koruma sistemleri farklilik gosterebilmektedir.
Bu sistemlerin temel amaci, kotii niyetli kisi ve
ataklara karst Onlem diizeyini arttirarak bilgi
giivenliginin maksimum oranda saglanmasidir.
Bilisim sistemlerine kars1 tehditler ve sistemlerin
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sahip oldugu zayifliklar siirdiikge, bilgi giivenligi
sistemlerinde saldirilar tespit etmek 6nemli rol
oynayacaktir. Bilgiyi korumanin yani sira, var
olan sistemlerin stirekli erisilebilir halde olmasi

da hayati Onem tagimaktadir. Sirekliligin
saglanabilmesi i¢in, yapilan saldirilara karsi
alinan  Onlemlerin  gilincelligini  korumasi

gerekmektedir (Giiven vd., 2007). Bu giincellik de
ancak degisen saldir1 ve yontemlerin bilinmesi ve
var olan sisteme eklenmesi ile saglanabilir. Bu
konuda oOncelikle “saldir’”min  ne anlama
geldigini bilmek gerekir. Glivenlik konusunda
yapilan calismalarda saldirinin birgok tanimi
yapilmistir. Anderson’a gore (Anderson J.P,
1980), bir saldiri, izinsiz olarak bilgiye ulagim,
degistirme, sistemi kullanilmaz veya giivenilmez
hale getirmektir. Anderson’un 1980’de yapmis
oldugu bu tanim hala gegerliligini koruyan en
temel tanimlardan biridir. Gliniimiizde ise saldir1,
“bilginin  mahremiyetini, biitiinliiginii  ve
erigilebilirligini tehlikeye atabilecek girisimlerin
kiimesi” olarak tanimlanmaktadir. Saldir1 tespiti
ise, bir bilgisayar sisteminde veya agda meydana
gelen olaylar1 izleyip analiz ederek, bilginin
mahremiyetini, biitiinligiinii ve erisilebilirligini
bozmak ya da sistemin giivenlik
mekanizmalarint agmak i¢in yapilan aktiviteler
olarak tanimlanan saldir1 isaretlerini yorumlama
stirecidir (Y1ldiz vd., 2010). En basit tanimyla,
saldirt tespiti isini yapmak icin gelistirilen
sistemlere ise “Saldir1 Tespit Sistemleri (STS)”
denilmektedir. ~ Konuyla  ilgili literatiir
incelendiginde, STS i¢in ¢ok farkli tanimlar
oldugu da goriilmektedir. Yapilan bu tanimlara
gore STS’lerin (Giiven vd., 2007) birkag farkli
tanim1 soyle ifade edilebilir. Bilgi sistemlerine
yapilan saldirilarin tespit ve engellenmesine
yonelik  olarak  tasarlanmis  sistemlerdir.
Cogunlukla gergek zamanli olarak, bilgisayar
sistemlerinin  yetkisiz, kotiiye kullanim ve
suistimalini ~ yakalamak  i¢in  kullanilan
sistemlerdir. Diger bir tanim ile, Saldiriy
durdurma girisiminde bulunmayan ve olasi
glivenlik  istismar1  durumlarinda,  sistem
yetkililerine uyar1 mesaji  (alert) veren
sistemlerdir. Sistem kaynaklarina veya verilerine
yetkisiz erisimleri belirler. Bilisim sistemlerinde
kullanilan, bilgi giivenliginin saglanmasindaki
“alarm”  oOzelliginde calisan  sistemlerdir.
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Bilgisayar veya ag sistemine gergeklestirilen
sizma faaliyetlerini yakalamak i¢in kullanilan
yazilim  araglanidir.  Bilgi  gilivenliginin
saglanmasinda bizlere yardimc1 olan sistemlerdir
(Sancak, 2008). Bir ag veya bir bilgisayara karsi
yapilan her tiirlii saldirmin tespit edilmesi ve
saldirganin bertaraf edilmesi igin gelistirilmis
sistemlerin biitiiniidiir (Sazh vd., 2007). Gergek
zamanli, sistem biitlinliiglini, kullanilabilirligini
ve gizliligini tehdit eden aktiviteleri ayirt ederek
bildiren sistemlerdir (Pasin, 2002).

Yetkisiz kullanma ya da yetkilerini asan islemleri
yapma girigsiminde bulunan kisi veya programlari
tespit etme galismasidir (Dayioglu vd., 2002). Son
yillarda ortaya ¢ikmis yeni bir ag teknolojisidir.
Yazilim ve donanim kombinasyonundan olusur.
Giivenlik duvarmin yetersiz kaldigr durumlarda
gerekli koruma Olgiitlerini saglar ve saldirilara
kars1 etkin bir koruma giiciine sahiptir (Huang
vd., 2010). Bilgisayar sistemlerindeki sizmalara
karsi, bu sizmalar1 tespit etmeye calisan ve
sistem izolasyonunu saglayan yeni bir ag
teknolojisidir (Biermann vd., 2001). Bir agda
disman (hostile) ve sOmiiriicii (exploit)
aktivitelere kars1 koruyucu sistemdir (Depren vd.,
2005). Bilisim sistemlerine yapilan yetkisiz
erisimleri tespit etmek i¢in kullanilan yazilim
araglaridir. STS’ler, kotii niyetli ag trafigi ve
bilgisayar kullanimini tespit etme yetenegine
sahiptir. Bir STS, olast giivenlik acgiklarini
belirleyebilmek icin bilgisayar veya ag icerisinde
degisik alanlardan bilgileri toplar ve analiz eder.
STS’ler, giivenlik duvarinin statik izleme
kabiliyetini  tamamlayan  dinamik izleme
elemanlaridir (Patcha vd., 2007).

Literatiirde verilen tanimlardan yola c¢ikarak,
STS’leri, bilginin  elektronik  ortamlarda
tasinirken, islenirken veya depolanirken basina
gelebilecek tehdit ve tehlikelerin ortadan
kaldirilmas1 amaciyla, bilgiye yetkisiz erisim
veya kotliye kullanim gibi girisimleri tespit
edebilme ve bu tespiti sistem giivenliginden
sorumlu kisilere iletebilme ozelligine sahip
yazilimsal ve/veya donanimsal giivenlik araglari
olarak tanimlayabiliriz. Ayn1 zamanda STS’ler,
ag cihazlarini izleyerek anormal davraniglar ve
kotiiye kullanimi tespit ederler.
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Saldin  Tespit Sistemlerinin  Giivenlik

Acisindan Onemi ve Etkisi

Global iletisim arag¢ ve imkanlarinin artmasiyla
birlikte saldirilabilecek daha ¢ok sistem ortaya
cikmistir. Bu sistemlere yapilan saldirilar, yeni
iiretilen sistem ve teknolojilerin agikliklarindan
yararlanilarak yapilir. Genel olarak bu saldirilari
engellemenin iki farkli yolu vardir: (1) Giivenligi
tam saglanmig bir sistem olusturmak, (2)
Saldirilar tespit edip dnlemler almak.

Giivenligi tamamen saglanmis bir sistem ya da
altyapt olusturmak pratikte ¢ok zor, hatta
imkansizdir  denilebilir.  Ciinkii  bilisim
diinyasinda stirekli olarak yeni teknolojiler
iiretilmekte ve farkl kategorideki bu teknolojiler
birbirleriyle iletisim saglamak zorundadir. Bu
etkilesim mecburiyeti de yeni aciklik noktalar
meydana getirebilmektedir. Yukarida belirtilen
(1) tam giivenlikli bir sistem olusturma
zorlugunun gerekgeleri sdyle verilebilir (Gliven
vd., 2008):

Isletim sistemlerinde ortaya ¢ikan agikliklarmn

saldirganlar tarafindan fark edilmesi ve
kotiiciil amaclarla kullanilmast,
- OSI katmanlarinda verilerin iletilmesi

amactyla kullanilan baz1 protokollerin dogast
geregi sahip olduklar1 bazi1 kurallarin kétiiciil
amagl istismar edilebilmesi,

Sifreleme yontemlerinin ve sifre
anahtarlarinin kirilabilmesi ve kullanicilarin
sifre yonetimleriyle ilgili olarak yasadiklar
sorunlar  nedeniyle  yiiksek  seviyede
giivenligin saglanamamasi,

Genellikle dis ortamlara kars1t korunan bilgi
sistemlerinin i¢ ortamlardan kaynaklanan
suiistimaller ~ ile  giivenlik  zafiyetine
ugrayabilmesi,

Kullanilan giivenlik mekanizmalariin, olasi
yeni saldirt Oriintiilerine adapte olabilecek
sekilde giincellenmemesi,

Bilgi giivenliginin siirekli olarak ¢alisma
gerektiren bir siire¢ oldugu gercegine uygun
hareket edilmemesi ve gerceklestirilmesi
gereken gilivenlik politikalarinin  saglam
olarak belirlenip uygulanmamasi,
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Giivenlik amaciyla kullanict yetkilerinin
minimuma indirilmesi sonucu kullanici
verimliliginin diismesi.

Tam giivenlikli bir bilisim sistemi olusturmak,
dogas1 geregi sahip oldugu karmasik yapidaki
zorluklarindan dolay: tecriibe ve biiyiik 6nem
gerektiren bir emek ister. Bu sistemleri korumak
isteyen kisisel ya da kurumsal kullanicilar
acisindan STS’ler oldukga 6nemli araglar olarak
islev gortirler. STS’lerin normal ag trafiginde
bekleme  pozisyonunda  kalmasi,  saldiri
geldiginde ise hizlica tespit etmesi beklenir.
Meydana gelen bir saldirmin hangi kaynaktan
geldigi bilgisini elde etmek, STS’lerin dnemini
ortaya koyan temel faktorlerden biridir. STS’ler,
detayl bir sekilde toplayip depoladigi bilgilerden

yararlanarak, kotliciil aktiviteleri miimkiin
olabilen en erken zamanda tespit etme
ozelliginde olmalidir.  Benzer sekilde ayni
bilgilerin incelenmesi ile daha once hig

karsilasilmamis bir saldiriy1 da tespit edebilmesi

STS’lerin 6nemini artiran bir 6zelliktir (Giliven
vd., 2008).

Yukarida siralanan nedenlerden dolay1, tamamen
giivenli bir sistem olusturmanin miimkiin
olmadig goriilse de, iist diizey giivenlige sahip
bir sistem olusturmak miimkiindiir. Bunun igin
maliyet de goz Onilinde bulundurularak gerekli
olan tiim giivenlik araclarindan faydalanilmali ve
giincel araglar siirekli takip edilmedir. Ancak
saldirganlar, kapatilan agiklarn aksine yenilerini
bulabilmesi ve Onceden tahmin edilemeyen
yollara bagvurmalari, tamamen giivenli bir
ortamin olusturulamamasina neden oldugu da
asla unutulmamalidir. STS’lerin buradaki 6nemi,
kullanilan yeni teknikler sayesinde Onceden
bilinmeyen saldirilarin da tespit edilebilmesini
saglamasidir.

Saldir1 Tespit Sistemlerinin Siniflandirilmasi

Saldirt Tespit Sistemlerinin siniflandirilmalar:
icin bir¢cok farkli kriter kullanilabilir. STS
stratejilerinin de belirlendigi, kullanilan genel
kriterler sOylece siralanabilir:

- Saldir tespit yontemi,

- Mimari yapu,

- Korunan sistem tiirti,
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- Veri isleme zamani,

- Kullanilan bilgi kaynagi.

En ¢ok bilinen siiflandirma kriteri saldir1 tespit
yontemidir. Bu smiflandirma kriterine gore
STS’ler, Anomali Tespiti ve Kotiiye Kullanim
Tespiti olarak ikiye ayrilmaktadir.
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Sekil 2. Saldir: tespit sistemlerinin
siiflandirimasi

STS’lerin en ¢ok kullanilan 6zelliklerine gore
siniflandirilmasi Sekil 2°de verilmistir. Bir STS,
Sekil 2’de gosterilen siiflandirma kriterlerinden
her biri ile farkli smiflarda yer alabilir. Bu
durum, smiflandirmanin hangi kritere gore
yapildigina ~ baghdir.  Oregin;  1988°de
gelistirilen IDES, veri isleme zamanima gore
gercek zamanli, mimari yapist bakimindan
merkezi sistemli, kullanilan bilgi kaynag:
acisindan sunucu tabanli, saldir1 tespit yontemi
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acisindan anormallik tespiti, korudugu sisteme
gore ise sunucu temelli simifina dahildir.
Belirlenen siniflandirma kriteri sadece saldir
tespit yaklagimi ise IDES anomali tespiti
yaklasimini kullanan STS sinifina aittir denir. Bu
durumda diger kriterlerden bahsedilmez. Ancak
tim bu kriterler, ayn1 zamanda bir STS’nin
karakteristigini  ortaya koymasi acisindan
onemlidir (Giiven, 2007).

Saldir1 Tespit Sistemi Araclari

Haystack
Bu STS, 1988 yilinda ABD Hava Kuvvetlerinde
kullanilan, OS/1100 isletim sistemini ¢alistiran
cok kullanicili Unisys 1100/60 ana bilgisayarlari
icin gelistirilmis bir STS’dir. Anderson ve
Denning’in  konu ile ilgili yaymladiklar
makalelerden sonra bu konuda somut olarak
atilan ilk adimlardan biridir. Haystack aslinda 6
farkli tiir saldirinin tespiti i¢in gelistirilmisgtir
[Giiven, 2007; Smaha, 1988]. Bunlar:
- Kirma girisimleri (attempted break-ins)
- Kilik degistirilen ataklar (disguised intrusion)
- Giivenlik kontrol sistemine sizma (penetration
of the security control system)
- S1zma (leakage)
- Hizmet engelleme (denial of service)
- Kétiiye kullanim (malicious use)
Haystack iki bilesene ayrilmistir. Unisys
(Sperry) calisma sistemi, veri toplamay1
denetlemekten sorumlu bilesen, Haystack’in
Unisys parcasi daha sonra bu denetleme takibini,
birlesmis denetleme takibine doniistiirmektedir.
Sekil 3, Haystack STS’nin operasyonel yapisini
gostermektedir. Hedef sistem iizerindeki
denetleme izleri Haystack 6n islemcisi tarafindan
kanonik denetleme izlerine doniistiiriiliir. Daha
sonra bu denetleme izleri analiz platformunda
incelenerek giivenlik ihlali olup olmadigina karar
verilir. Sekil 4 analiz mantifim ve Sekil 5,
Haystack ~ STS’nin  kavramsal  yapisini
gostermektedir (Smaha, 1988). Haystack, ¢ok
yonlii sistem denetim kayitlarini, kullanici
davranisini, anormal olaylar1 ve gilivenlik
olaylarmi kisa ozetlerine indirgemektedir. Bu,
sistem giivenligi gorevlisinin, 6zellikle icerdeki
yani yetkili kullanicilar tarafindan miidahaleleri
tespit etmesi ve arastirmasi i¢in tasarlanmastir.
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Sekil 3. Haystack operasyonel yapisi

Haystack'in operasyonu temelde, giivenlik
politikalar1, kullanici gruplar1 ve Dbireysel
kullanicilar i¢in tipik davranis modelleri temeline
dayanan davranigsal kisitlamalar1 vardir.

Giivenlik Thlali
Sajhin Arastirma
Insan Analizi
Giivenlik Olay Dis D'Linya Bilgisi

Kim: Ome/Nesne  Ne Zaman: Tarih/Zaman
Ne: Siipheli Saldir1 Tipi

Nerede: Lokasyon (Fiziksel/Mantiksal)

Konuya Tligkin Olaylar: Detaylar Ozet Raporlar

Analiz Platformundaki
Haystack Islemcisi

Islenen Girisler

Standart
Denetleme Izleri

Hedef Sistemdeki
Haystack On Islemcisi

Islenmemis Girisler

Hedef Sistem
Denetleme izleri

Sekil 4. Haystack analiz mantig

Haystack, "onleme" ipucu ve ilgili verilerin
Ozetlerini sunarak her giiniin denetim iz
dosyalarindaki anormal olaylarla ilgili raporlari
tutar. Kullanicr etkinligini, 6nceden tanimlanmis
giivenlik  kisitlamalar1  ve tipik  kullanici
davranisinin  modellerine gore analiz eder.
Haystack, sistem giivenligi gorevlisi i¢in genel
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olarak belirsiz denetleme izi verilerinin sayisini,
olas1 bilgisayar saldirilarinin  daha ayrintihi
incelenmesi i¢in yorumlanan bilgilerin kisa
Ozetlerine indirgemek i¢in operasyonel bir
yardimc1 olacak sekilde tasarlanmistir.

Sperry 0S/1100

Komut
Bilgisi

Raporlar

¥ Oturum
Bilgileri .
Sistem Guivenlik

Oracle DBMS Sorumlusu

Sekil 5. Haystack kavramsal yapisi

W&S

W&S (Wisdom and Sense — Bilge ve His), Los
Alamos Ulusal Laboratuarlarinda gelistirilen bir
saldir1 tespit sistemidir. Saldir1 tespitinde
kullandig1 yonteme goére anormallik tabanli bir
calisma olup gelistirilmesine 1984 yilinda
baslanmasina ragmen ilk olarak 1989°’da
sunulmustur. W kismi1 “Bilge-Hikmet” anlamina
gelmektedir ve gecmisteki denetleme verilerini
analiz ederek normal davranisi olusturmasi
anlamina gelir. S kismi ise “his” anlamina
gelmekte ve normal davraniglarin kural haline
getirilip uzman sistem icerisinde kullanilarak
sonraki anormal davraniglarin yakalanmasi
anlamina gelmektedir [ Giiven, 2007; Erol, 2005).

Midas

MIDAS (Multics Intrusion Detection and
Alerting System), 1988 yilinda NCSC (Ulusal
Bilgisayar Giivenlik Merkezi), Bilgisayar
Bilimleri laboratuvar1 (Computer Science
Laboratory) ve SRI (Stanford Arastirma
Enstitiisii) igbirligi ile NCSC’nin aga baglanmis
ana bilgisayar1 Honeywell DPS-8/70 i¢in saldir1
tespiti saglamak iizere gelistirilmistir [Giiven,
2007; Erol, 2005). MIDAS, sezgisel saldiri
tespiti konsepti cevresinde gelistirilmis uzman
sistem tabanli bir saldir1 tespit sistemidir.
MIDAS ¢alisma mimarisi Sekil 6’da verilmistir.
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Sekil 6. MIDAS calisma mimarisi

Ides
IDES (Intrusion Detection Expert System),
Denning ve Neuman’in 1985°1i yillarda

yaptiklar1 ¢aligmalar ile giindeme gelmistir
[Gliven, 2007; Erol, 2005]. IDES, adindan da
anlagilacagr gibi uzman sistem yapisindadir.
Denning ve Neuman caligmalarinda IDES i¢in
gereksinimleri ve mimari yapiyr ortaya
koymuslardir.
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Sekil 7. IDES calisma mimarisi

Bu ¢alismanin ardindan, IDES iizerinde yapilan
calismalar bir¢ok arastirmacinin da katkilar ile
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1987-1992 yillart arasinda yogun olarak devam
etmistir. IDES prototipi, kullanic1 davranislarini
denetler ve gecmis hareket profillerine gore
normal ve anormal davranislar1 tespit eder.
Kullanici  davraniglari  zaman  igerisinde
degisebileceginden kullanict hareket profilleri
stirekli yenilenir. Bu STS, bir uzman sistem
bileseni igerdiginden, Onceki saldirilardan
edinilen bilgilere dayanan 0Ozel davraniglari,
sistemin bilinen agikliklarinm1 ve kuruluma 6zel
giivenlik politikalarini tanimlayan kurallar igerir.
Sekil 7°de goriildiigii tizere IDES, baslangigta tek
bir sunucu i¢in yapilandirilmigtir. Daha sonraki
caligmalarda yeniden tasarlanarak, birden fazla
sistem i¢in kullanilabilir hale getirilmistir.
Bir¢ok versiyonu bulunan IDES yazilimi son
olarak NIDES (Next-Generation Intrusion
Detection Expert System) adin1 almistir.

Nadir

NADIR (The Network Anomaly Detection and
Intrusion Reporter) 1991-1993 yillar1 arasinda
Los Alamos Ulusal Laboratuarlarinda (LANL-
Los Alamos National Laboratory) bilgisayar
aglari mithendisligi grubu tarafindan
gelistirilmistir.  NADIR, istatistiklere dayali
uzman sistem temelli bir saldir1 tespit sistemidir.
Calistig1 sistemin kullanicilar1 hakkinda haftalik
istatistikler tutar, her hafta gerceklestirilen bu
profil analizlerinin sonucunda elde edilen detayli
istatistik raporlart uzman sistem kurallariyla
karsilastirir ve kurallarla gelisen durumlar saldiri
olarak degerlendirilir (Giiven, 2007).

Nsm

NSM (Network Security Monitoring)  ag
giivenlik goriintiileyicisi anlamina gelen bir
saldir1 tespit sistemidir. NSM de IDES gibi ¢esitli
diizenlemelerden gecmistir. 1990-1994 yillan
arasinda gelistirilen bir saldir1 tespit sistemidir.
Sekil 8’de calisma mimarisi verilen NSM, ag1
dinleyerek agm kullanimiyla ilgili bir profil
gelistirir ve gegerli kullanimi ger¢ek zamanli
olarak gelistirdigi profille karsilastirir. Elde
edilen veriler beklenen baglant1 verisiyle
karsilagtirilir ve beklenen degerlerden sapma
gosteren her veri anormal olarak kabul edilir
(Gtiven, 2007).
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Sekil 8. NSM calisma mimarisi

Hyperview

Hyperview 1992 yilinda gelistirilmis olan bir
saldir1 tespit sistemidir ve diger saldir1 tespit
sistemlerinden oldukg¢a farklidir.
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Sekil 9. Hyperview ¢alisma mimarisi

(Calisma mimarisi Sekil 9°da verilen Hyperview,
iki ayr1 boliimden olugmaktadir. Birinci boliim
davraniglar1 izleyen ve bunlari simiflandiran bir
uzman sistem igermektedir. Ikinci bdliimse
birinci béliimdeki uzman sistemden 6grendikleri
ile egitilen yapay sinir aglarini igeren boliimdiir
(Erol, 2005). Hyperview Sekil 9°da goriildiigi
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tizere, (1) Denetim verilerinin degisimi ve
Formasyonu, (2) Tamamlayict baglamsal
bagimli girdi hesaplama, (3) YSA’nin ham
ciktisi, (4) Denetlenen 06grenme ve g¢ikti
yorumlamasi, (5) Kullanicinin  davranis
modelinden girdiler ve (6) Nihai karar ve alarm
iiretimi olmak {izere alt1 alt boliimden olusur.

Ustat

USTAT (State Transition Analysis Technique
for Unix Systems), 1993-1995 yillar1 arasinda
Unix sistemler i¢in gelistirilmis bir saldir1 tespit
sistemidir. Saldir1 tespitinde durum gegis analizi
yontemi kullanilmistir. Calisma mimarisi Sekil
10°da verilen bu STS’de, eger bir davranis saldiri
icin tanimli durum gecislerini yapiyorsa saldiri
olarak smiflandirilmaktadir (Ilgin, 1993).
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Sekil 10. Ustat caltsma mimarisi

Dids

DIDS (Distributed Intrusion Detection System),
1992 willarinda gelistirilmis dagittk mimarili
sistemleri kapsar. Sekil 2°de gosterildigi lizere
STS’ler acisindan mimari yapiya  gore
siniflandirmalardan biri olan dagititk mimari
yapili sistemler, Sekil 11°de gosterildigi gibi agin
cesitli noktalarindan verilerin toplanip bir
merkezde analiz edilmesi mantigina
dayanmaktadir (Giiven, 2007; Erol, 2005).

Idiot

IDIOT (Intrusion Detection In Our Time), 1994-
1996 yillar1 arasinda CERIAS (Center for
Education and Research in Information
Assurance and Security)’da Kumar tarafindan
gelistirilmis  bir saldir1  tespit  sistemidir.
Kumar’mm tasarimi  olan IDIOT, saldir
yontemlerinin ~ eslestirilmesi  ve gecici
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karakteristiklerin karmagikligina dayali olan bir
siniflandirma yontemi igermektedir (Giiven,

2007).
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Sekil 11. Dids ¢calisma mimarisi
Janus

Janus, 1994-1996°da Berkeley Universitesi’nde
Wagner tarafindan tez ¢aligmasi sirasinda
gelistirilmis bir sistemdir (Gliven, 2007; Sazh
vd., 2007). Janus ¢aligma mimarisi Sekil 12’de
verilmistir.
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Sekil 12. Janus ¢aliyma mimarisi

Emerald

EMERALD (Event Monitoring Enabling
Responses to Anomalous Live Disturbances),
1997-1998 yillarinda gelistirilmis 6lgeklenebilir,
dagitik mimari yapilt bir saldir tespit sistemidir.
Bilgi giivenligi ve saldir1 tespit sistemleri
alanindaki 6nemli ve diger ¢alismalar tarafindan
kaynak olarak kullanilan bir sistemdir (Erol,
2005). Emerald ¢alisma mimarisi Sekil 13’te
verilmistir.
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Sekil 13. Emerald ¢alisma mimarisi

Ripper

Ripper, 1999 yilinda gelistirilmistir. Bu STS, veri
madenciligi  yaklasimin1 ~ kullanir.  Ripper,
DARPA  degerlendirmesine  katilmig olan
sistemlerden biridir (Erol, 2005).

Bro

Bro, 1998’de Vern Paxson tarafindan

gelistirilmis bir saldir1 tespit sistemidir. Ag
trafigini gergek zamanl olarak pasif gézetleme
mantig1 ile izleyerek saldir tespiti yapmaktadir.
Bircok degisik oOzelligi sagladigi icin sikca
kaynak verilen bir STS’dir (Erol, 2005;
Axelsson, 2000). Bu STS’yi diger saldir1 tespit
sistemlerinden ayiran temel 6zelligi performansa
dayali analizler ve ag sorunlarinin ¢dziimii i¢in
de destek sunmasidir. Bro bu ozelligi ile ag
trafigi analiz araci olarak nitelendirilebilir.
Zaman igerisinde islevsellik kazanmis olan Bro
en giicli STS yapilart arasina girmistir.
Gelistirilmesine ICSI’da (International
Computer Science Institute) devam edilmektedir.
Bro, iki temel bilesenden olusur. Bu bilesenler,
(1) “Olay Motoru (event engine)” ve (2) “Politika
komut yorumlayicisi (policy script interpreter)”
‘dir. Sekil 14, Bro bilesenlerini gostermektedir.
Buradaki olay motoru ag trafigindeki paketleri ve
protokolleri Bro’nun anlayacag: dile doniistiirir.
Bro i¢in belirtilen yaklasik 320 olay tiirii vardir.
Politika komut yorumlayicist ise Bro’nun betik
dili ile yazilan olay isleyicilerinin calistirilmasi
ile ilgilenir. Bu betikler ile ag trafigi icin
olusturulmus olay tiirleri analiz edilir ve herhangi
bir anormallik olmasit durumunda ne tiir
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islemlerin gergeklestirilecegi ve bunlarin kayit
politikalar1 belirlenir.

Network

l Paketler

Olay Motoru

.L Olaylar

Politika Komut
Yorumlayicist

Olaylarl lPaketIer
Sekil 14. Bro bilesenleri

Bro’nun genel 6zellikleri sdyle agiklanabilir.

Linux, FreeBSD, MacOS gibi UNIX tabanh
isletim sistemlerinde calisabilmektedir. Gergek
zamanli ya da offline analiz yapabilmektedir. Bro
farkli sunucularda da calisip birbirleriyle iletisim
saglayabilir. Tim HTTP trafigini (sunucu
/istemci istek ve cevaplari, mime tiirleri, uri vb.),
DNS istek ve cevaplarini, SSL sertifikalarini,
SMTP oturumlarimi, FTP trafigini ¢oziimleyerek
kaydedebilmektedir. Ayrica ag akisini da kayit
altina almaktadir. Kayitlar rahatca okunabilir
sekilde (tab karakteriyle ayrilmis), ASCII
formatinda metin dosyalarina kaydedilir. Port
bagimsiz olarak uygulama katmani
protokollerinden DNS, FTP, HTTP, IRC, SMTP,
SSH, SSL ¢oziimlenebilmektedir. HTTP, FTP,
SMTP, IRC trafiginden gecen tiim dosyalarla
ilgili bilgileri MD5/SHA1 06zet degerleriyle
birlikte metin formatinda kaydedilebilmekte,
istenildigi durumda bu dosyalar trafikten
cikarilip belirtilen bir dizinde saklanabilir. Dis
kaynaklar kullanarak (6zet degeri eslestirmeleri,
IP itibar tablolar1) ¢esitli zararli yazilimlari tespit
edebilmektedir. IPv6 protokolii kapsamli bir
sekilde desteklenmektedir. Betik dili sayesinde
aninda e-mail mesaj1 atabilir ve a1
sonlandirabilir. Libpcap kiitiiphanesini kullanir.

Snort

Snort, 1990’larin sonunda Martin Roesch
tarafindan gelistirilmistir. Ger¢ek zamanli olarak
ag analizi yapabilen ve ag paketlerini
kaydedebilen agik kaynak kodlu, kural tabanli bir
saldin tespit ve engelleme sistemi olan snort,
ticari STS yapilar1 seviyesine ulagmis ve olduk¢a
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yaygin bir kullanima sahiptir. Snort, paket
¢Ozlimleyici, 6n iglem, tespit motoru ve uyari
olusturma seklinde 4 temel modiilden
olusmaktadir. Snort’un sahip oldugu bu modiiller
ve ¢alisma mantig Sekil 15°te verilmistir.
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Sekil 15. Snort ¢alisma yapisi

Paket  ¢ozlimleyici, Libpcap  tarafindan
yakalanan katman 2 paketlerini ayristirir ve
hazirlik siirecine gonderir. Hazirlik siireci,
paketleri tespit motorunun anlayabilecegi hale
getirir. Tespit motoru Snort’un temel bilesenidir.
Saldir1 tespitinin  yapildigr kisimdir. Uyar
olusturma kismi ise tespit motoru tarafindan

yakalanan saldirilar i¢in  ne tiir uyar
olusturulacagini belirleyen kisimdir.
Snort, imza temelli ve anormallik tespiti

yaklagimlarinin avantajlarini tizerinde barindirir.
Protokol ve igerik analizleri yaparak bircok
saldir1 ve sizma girisimini tespit eder ve gesitli
alarm mekanizmalar1 ile kullaniciyr uyarir.
Saldir1 imzalarinin diizenli olarak giincellenmesi
sayesinde oldukga farkli sayida ve tiirde saldiriy1
tespit edebilmek miimkiindiir. Acik kaynak
kodlu ve siirekli gelistirilmeye agik olmasi
popiilerligini artirmistir. Ticari yazilimlarda
kaynak kodun a¢ik olmamasi, ordu, kamu
kuruluslar1 ve 6zel sektor gibi iist diizey giivenlik
isteyen kuruluslar tarafindan Snort’un daha ¢ok
tercih edilmesini saglamistir. Farkli kullanim
modlar1 sayesinde kullanictya kolaylik saglamasi
ve yonetilebilir olmas1 ise diger Onemli
ozelliklerindendir (Giiven, 2007).
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Snort saldirt tespit sisteminin {i¢ farkli ¢aligma
modu bulunmaktadir. Bunlar, ag trafigini izleme
modu (packet sniffer), paket kaydedici modu
(packet logger) ve ag temelli saldir1 tespit sistemi
modu (NIDS)’dur. Paket izleme modu Tepdump
gibi ¢alismakta ve bilinen paket izleme
programlarina benzer yapidadir. Paket loglama
modu, istenilen tiirdeki paketlerin loglanip analiz
edilmek iizere saklanmasini saglar. NIDS modu
ise Snort’un asil kullanim amacini barindirir. Bu
mod, gelen paketlerin kullanic1 tanimli kurallarla
analiz edilmesini saglar. Snort’un c¢alisma
mantigini ve izah edilen farkli ¢alisma modlarini
anlamak ac¢isindan Sekil 16’da verilen akis
semast yararl olacaktir.
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Sekil 16. Snort akis semasi
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Snort’un temel olarak bir bilgisayar aginda
konumlandirilmasi Sekil 17°de verildigi gibidir.
Snort, giivenlik duvarinin pasifizleme yetenegini
dinamik, 6grenen izleme kabiliyeti ile tamamlar.
Buradan da anlasildig1 gibi bilgisayar aglarinda
firewall ile birlikte kullanilir ve olmazsa olmaz
giivenlik araclarindan biridir. Sekil 18, Snort ve
Bro saldirt  tespit sistemlerinin ~ bir
karsilastirmasini igermektedir.
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Sekil 17. Snort’un konumlandirima senaryolart
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Sekil 18. Snort&Bro karsilastiriimasi
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SnortSam

Snortsam, Snort sistemine “ses” 6zelligi katan bir
eklentidir.  Snortsam iki ana kisimdan
olusmustur. Bu kisimlardan biri Snort i¢in ¢ikis
sistemidir, digeri de giivenlik duvari (GD)
izerinde ajan vazifesi gorecek kisimdir.
Snortsam kurulumundan sonra Snort kurallarina
“fwsam” anahtar kelimesi eklenir. Snortsam’in
kullanim1 fwsam anahtar kelimesiyle yapilir.
Snort lizerine yazilan kurallar snortsam ajani
aracilifi ile gilivenlik duvarmna aktarilir ve
engellenmesi gereken trafik giivenlik duvari
tarafindan durdurulur.

Selks

Debian  iizerine, Suricata, Elasticsearch,
Logstash, Kibana ve Scirius isimli bilesenlerini
kullanarak olusturulmus, acik kaynak kodlu bir
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saldir1 tespit sistemidir. Debian bileseninin
kullanilmis olmasi Selks’i farkli kilmistir. Selks,
Stamus Networks tarafindan gelistirilmistir ve
GPLv3 lisansi ile dagitilmaktadir. SELKS i¢in
tanimlanmis 10'dan fazla varsayillan IDS
dashboard (pano) bulunmaktadir (Joshua vd.,
2013; McRee, 2011). Bu IDS Panolari, ALL,
ALERTS, DNS, FILE-Transactions, FLOW,
HTTP, HTTP-Extended-Custom, PRIVACY,
SSH ve TLS seklindedir. Selks STS’yi olusturan
bilesenler ise:

S- Suricata IDPS,

E- Elasticsearch,

L- Logstash,

K- Kibana,

S- Scrius seklindedir.

Suricata, OISF (Open Information Security
Foundation) tarafindan gelistirilmistir ve GPL
lisans1 ile dagitilan bir tiir saldir1 tespit sistemidir.
Elasticsearch, esnek, gii¢lii ve 6lgeklendirilebilir
bir (full-text) arama ve analitik motorudur.
Suricata iizerinden gelen alarmlar Elasticsearch

iizerinde  depolanmaktadir.  Daha  sonra
depolanan alarmlar analiz edilmektedir.
Logstash, SELKS mimarisinde Suricata

tarafindan iretilen ham verinin sorgulanarak
analiz edilebilmesine olanak saglamak amaci ile
formatlanmast  (JSON) ve Elasticsearch’e
yazilmasini saglamaktadir.

Kibana ise, Suricata tarafindan iiretilmis bir

SELKS bilesenidir. Logstash tarafindan
formatlanarak Elasticsearch tarafindan
depolanan verinin analiz edilip

gorsellestirilmesine imkan saglar.

Scirius, Stamus Networks tarafindan gelistirilen
ve Suricata i¢in web tabanli yonetim arabirimi
imkani sunan bir bagka acik kaynak kodlu bir
projedir. Selks, eger nodesktop seklinde
kurulacaksa minimum 4gb bellek, 2gb ram
ihtiyac1 olacag diisiiniilmektedir. Fakat desktop
secenedi ile masaiistii stirimii kullanilacaksa
minimum ¢ift ¢ekirdek kullanilmasi1 tavsiye
edilir.

Ossec

Ossec (Open Source Host-based IDS), Trend
Micro firmasinca desteklenen Linux, OpenBSD,
Windows 2000/XP/2003/, FreeBSD, Vista,
Solaris, OSX isletim sistemli bilgisayarlarda

68

herhangi bir sorun olusturmadan kurulabilen ve
bilgisayar iizerinde yiiklii olan uygulamalarin
caligmalarint kontrol eden, OPEN SOURCE
(acik kaynak kodlu) bir STS aracidir. Ossec,
mevcut durumdaki veri paketleri, servis ve
onlarin kaynaklarini kullanarak sistemi inceler ve
kullanicilar1 bu risklere karsi uyarir. Ossec, tek
bir oturumda calisabilmeye olanak taniyarak,
merkezi yOnetim saglayabilen agent/master
yapili bir host-based STS dir. Ossec, mevcut olan
yapisindan dolay1r SIM/SIEM platformlar ile de
tiimlesik olarak tasarlanabilir. Sekil 19’da
calisma mimarisi verilen Ossec, bu sekilde
tanimlar olusturabilmesinin yaninda baska
ozelliklere de sahiptir (Joshua vd., 2013; Bray
vd., 2008). Bu 6zellikler;

1) Dosya Biitiinliik Kontrolii: File Integrity
Monitoring (FIM) denen o6zellik, temelinde
sistemde var olan dosyalarin belirli araliklarla
kontrol edilmesi kuralin1 temel almaktadir.
Yapilan her kontrolde, var olan dosyalarin
toplamindan MDS5 tarzi sifreleme
algoritmalartyla bir sifre olusturulur. Dosyalarin
boyutlarinda veya diger oOzellikler bazinda
yapilan degisikliklerin tarih ile kayit altina
alinmas1 yoluyla olusturulan sifre, yapilan
kontrollerde bir onceki sifre ile kiyaslanir.
Boylelikle dosyalarda herhangi bir degisiklik
olup olmadig1 gézlemlenir. Degisiklige ugramis
dosyalarin tespitini ve yapilan degisikliklerin
sistem yoOneticisine bildirilmesini temel hedef
edinmigtir. Sisteme s1izmay1 amaglayan her cesit
saldirinin ortak noktasinin sistemde mevcut olan
dosyalar {izerinde degisiklik yapmak ya da
sisteme bir takim dosyalar ilave etmek oldugu
biliniyorsa, HIDS’ler acisindan dosya biitiinliik
kontroliiniin  6nemli  bir bilesen oldugu
sOylenebilir. Sistemlerde meydana gelebilecek
bu degisiklikleri, degisiklik oldugu an tespit
etmek biiyiik 6nem arz etmektedir.

2) Rootkit Tespiti (rootkit detection): RootkKit,
sistemde mevcut olan siire¢/dosya yapilarini
gizlemek sart1 ile isletim sisteminin gergegi
gormesine engel olmak amaciyla gelistirilmis
olan yazilimlardir. Ornek verilecek olursa; “ps”
komutunun gorevini degistirmek igin olusturulan
rootkit, sistemdeki kullanicilarin tim siireci
gorilintiilemesi i¢in verilen izni kaldiracaktir. Bu
ozellik ile Ossec, sistemdeki mevcut rootkitlerin
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tespit edilmesini saglayarak tehlikelere kars
uyari verir.

OSSEC

Kiitiik
T Kiitiik
Dosyalari "
4 Toplayict
On Kod
Cozme
PL OSSEC
0\11 Kod Cozme | Analiz
10
01
a g
% |1 Analiz
e I @ OSSEC
Sonuglar

Alarm Aksiyon

Sekil 19. Ossec ¢alisma mimarisi

3) Log Monitoring: Degisikliklerin tespit
edilmesinin hemen ardindan ise kontrolii
yapilmasi gereken log dosyalaridir. Bu amaca
hizmet etmek ve bu soruna ¢Oziim bulmak
amaciyla sistem loglarini izleyen OSSEC, analiz
islemini gerceklestirir ve bir problemin tespitinde
hemen alarm olusturarak sistem yoneticisine bu
konuda bilgi verir. Bu duruma 6rnek vermek
gerekirse, sistem tizerinde bir paket kuruldugu
vakit ya da web sunucusunun loglarina bir sizma
girisimini belirten satirlar gelmeye basladiginda,
alarm {retilir ve bu durumun farkina varilmasi,

sisteme sizma girisiminin  tespitine katki
saglamis olur. Ossec, bu Ozellikleri ile
rakiplerinden daha fazla 6n plandadir. Open

Source (agik kaynak kodlu) yazilim olmasi ve
genel kamu lisansi ile dagitilmasindan dolay1 da
STS araglar1 arasinda en fazla tercih edilenler
arasindadir.

Firestorm

Firestorm, son derece yiiksek performansa sahip
bir ag saldir1 tespit sistemidir. Firestorm son
derece esnektir ve bundan dolay1 yonetilebilir bir
yapiya sahiptir. Bu ozelligiyle diger sistemlere
gore cok daha iyi bir performans gosterir.
Firestorm ilk olarak sadece bir sensor
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niteligindeydi, daha sonra uzaktan kontrol,
raporlama ve analiz i¢in gerekli destekler
verilmesi planlanmigtir. Ag {izerinde siipheli
paketleri belirlemeye yarayan Firestorm, durum
bilgilerini analiz edebilir, I[P ¢ercevelerini
yeniden olusturup, TCP baglantilarini izleyebilir.
Firestorm  uygulama  katmani  {izerinde
caligabilen  tiim  protokolleri  ¢Ozebilme
kapasitesine ve anomali tespiti modiillerini
destekleyebilecek altyapiya sahiptir. Firestorm
ayrica snort gibi ag trafigini kontrol eder ve bu
analiz sonucu olusan kayitlar1 tutar. Firestorm,
DOS saldirilarina karsi kendini koruyabilme ve
uyart verme yetenegine sahiptir (Leach vd.,

2003).

Kfsensor

KFSensor, Windows tabanli honeypot bir
STS’dir. KFSensor, honeypot gibi zayif bir
sistem gibi goriinerek hacker, solucan ve
trojanlar1 tespit eder. Bu tespit islemini
gerceklestirirken port taramalari yaparak sisteme
sizmaya calisanlar1 belirler ve .txt uzantili log
kayd:r tutar. KFSensor Windows tabanli olarak
kurumsal bir ortamda kullanilmak amaciyla
tasarlanmig, Snort uyumlu imza motoru, MS
Windows ag protokolleri ve emiilasyonlar gibi
birgok yenilikgci ve benzersiz Ozellikler
barindirir.  KFSensor'un  yiiklenmesi  ve
yapilandirilmasi kolaydir. Hic¢bir 6zel donanim
gerekmez ve etkin tasarimi, diisiik Ozellikli
Windows makinelerinde bile ¢alismasini saglar.
Basit Windows arabirimi tiim islevleri denetler.
Karmagik yapilandirma dosyalarini diizenlemeye
gerek yoktur ve gerekli tiim Onemli sistem
hizmetleri ile dnceden yapilandirilmigtir.

KFSensor, OSI Ag Modelinin en iist diizeyindeki
- uygulama katmani- sistem servislerini taklit
ederek caligmaktadir. KFSensor calistiran bir
makine, yonlendiricilere ve giivenlik duvarlarina
karmasik degisiklikler yapmaya gerek kalmadan
agdaki bagka bir sunucu gibi davranir. KFSensor,
bir agdaki saldirilarin dogasin1 ve miktarini
ortaya  ¢ikarmak i¢in  faydalar  saglar.
KFSensor'un trettigi bilgiler, giivenlik duvari
kurallarim1 iyilestirmek ve ag saldirt tespit
sistemleri i¢in yeni imzalar {iretmek i¢in
kullanilabilir. KFSensor, ag giivenlik altyapisim
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gelistirmenin son derece uygun maliyetli bir
yoludur. Kendine ait olan GUI tabanli yonetim
konsolu, kapsamli dokiimantasyon ve diisiik
bakim maliyeti nedeniyle KFSensor bir
kurulusun ag giivenligini saglamak i¢in uygun
bir ¢oziim sunar (Kfsensor, 2003).

Suricata
Suricata, ticari kaygi barindirmayan bir olusum
olan OISF (Open Information Security

Foundation) tarafindan gelistirilmis Open Source
(Ac¢ik Kaynak Kod) bir saldir1 tespit sistemidir.
Imza/kural tabanli olarak calisan Suricata, gelen
saldirilar1 tespit etmesinin (IDS) yaninda bu
saldirilar1 engelleme (IPS) 6zelligine de sahiptir.
Bu ozellik (IPS) ile yakalanan paketlerin
calistirilmasi, reddedilmesi ve istatistiksel
bilgilerinin tutulmasina da imkan saglar. Suricata
tarafindan  sistem  g¢alismasi  yapilirken
kullanilacak yeni mod, baslangigta verilecek
parametreler ile diizenlenmektedir. Calisma
siirecinde ise kural ekleme-¢ikarma islemi
yapilmasina olanak taniyan Suricata, IPv6
yapisini da desteklemektedir. Bu ozelliklerden
farkli olarak Suricata, bazi ek Ozellikler ile de
yenilik getirmistir. Bu 6zellikler (Joshua vd.,
2011; Manev, 2012): (L)HTTP Kkiitiiphanesi:
HTTP trafiklerinin ayristirilmasma  olanak
taniyarak, saldirganlarin STS’leri atlatarak
sisteme sizma girisimlerini engelleyen bir
normalizasyon aracidir.

Coklu is parcaciklar:: Paket isleme islevi farkl
boliimlerde yapilmaktadir. Yani paketler farkli
makinelerde ¢alistyormus gibi dagitik olarak
islenmekte ve performansta artig saglanarak yiik
dengesi yapilmaktadir. Bu iglem Multi-threaded
olarak bilinmektedir. Suricata Unix soket
modunda islem gorerek ag trafigini pcap
formatinda kayit edilmesini saglar. Kaydedilen
bu ag trafigi kayitlar1 daha sonra offline olarak
analiz edilebilmektedir. Ayrica Suricata, HTTP
istekleri, SSH baglantilari, TLS el sikismalarini
kaydedebilmeye olanak tanimaktadir. Suricata
isleyisinde 4 kisma ayrilmaktadir (Joshua vd.,
2011). Bu kisimlar:

Paket Yakalama Modiilii: Capture Module olarak
bilinen bu modiil, belirlenmis olan paketlerin
Ethernet kartindan Suricata’ya iletilmesini
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saglamaktadir. Bu modiil, paketlerin farkli veri
bagi ¢Ozlimleyicileriyle  uygun olarak
calistirilmasini saglar.

Paket Coziimleme Modiilii: Decoding Module
denilen bu modiil ise paketlerin ara bellege
almarak  Suricata’nin  kullanabilece8i  veri
yapisina ¢evrilmesinden sorumludur. Burada
paketler  veri  linklerine  gbére  ayrilip,
coziimleyiciler tarafindan islenmis olurlar.

Akias Islemleri Modiilii: Stream Module denilen
bu yap1 ise temelde 3 gorev lstlenmektedir.
Bunlar:

Ag baglantilarinin dogru olmast i¢in akis
takibi,

TCP baglantilarinda tekrar olusturulan ana
akis i¢in paketlerin siralanmasi,

HTTP DCERPC analiziyle uygulama
katmani denetimi.

Tespit Modiilii: Detect Module, yapilandirilmis
kurallarin ~ belirlenip  yiiklenmesi,  tespitin
baslamasi  ve  kurallarin  paketler ile
eslestirilmesine olanak tanir.

Suricata’da tanimlanmis 3 profil mevcuttur.
“yiiksek, orta ve diisik” olmak iizere
olusturulmus bu profiller igerisinde, varsayilan
profil, bellek kullanimi ile performans arasinda
bir denge saglayan “orta” dir.

Snorby

Snorby, Snort, Suricata gibi popiiler saldir1 tespit
sistemli uygulamalar gibi ag giivenligini izlemek
amaciyla, Ruby Dili ile yazilmis bir uygulamadir
[26]. Ruby ile bir deneyim kazanmadan, ¢alisma
yapilmadan  Snorby ile ugrasmak zor
olabilmektedir. Saldir1 tespit sistemimizde dogru
ayar ve giincellemeleri yapmak i¢in Snorby’i iyi
bir sekilde kavramak oOnemlidir. Snorby,
sensorlerden gelen IDS/IPS alertlerini toplayan,
merkezi bir konsol olarak da kabul edilebilir.
Snorby’nin diger STS uygulamalarindan farki
daha fonksiyonel olmasidir (Snorby, 2010).

Phpids

PHPIDS, PHP web uygulamalarinda kullanilan
acik kaynak kodlu, hizli, kullanimi kolay, iyi
yapilandirilmis ve giivenilir bir saldirt tespit
sistemidir. PHPIDS web uygulamalar {izerinde
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capraz site betikleme (XSS), SQL Enjeksiyonu
(SQL Injection), baslik enjeksiyonu (Header
Injection), Dizin atlama (Directory Traversal),
RFI/LFI, hizmet engelleme (DOS) gibi saldiri
tirlerini analiz edebilmektedir (Phpids, 2007).

PHPIDS kot bilinen uygulamalari tespit etmek
icin birka¢ diizenli uygulama ile g¢alisir. Bunu
yapmak icin temelde kara liste yaklagimini,
bilinmeyen saldir1 oriintiilerini yakalamak ig¢in
sezgisel yaklasimlar ile birlestirir. Ozel déniisiim
algoritmalar1 sayesinde PHPIDS, siteme sizan
saldirilarin ~ tespit  edilmesi ve  bunlarin
kayitlarinin tutulmasini saglar.

.Net Ids

NETIDS olarak isimlendirilen bu arag, web
tabanli .NET uygulamalarini korumanin diger bir
yoludur. Bu arag, web uygulamalarma karsi
yapilan saldirilar1 tespit yetene8ine sahiptir.
NETIDS ile olusturulan saldir1 tespit sisteminin
dosyalari, miimkiin olan saldirilarla etkilesime
geemek icin filtreleme kurallar1 ve fonksiyonlar
barindirir.  .NetIDS, daha oOnce var olan
PHPIDS'in .Net framework i¢in gelistirilmis olan
bir tiridir. NETIDS’in kiitiiphanesi, CLS
uyumludur ve PHP versiyonundaki filtreleme
sistemleri  benzer sekilde uygulanmustir.
NETIDS sistemleri ile kullanilan herhangi bir
Net uygulamasi i¢in ek koruma katmanlari
olusturmak temel amagtir. Bunun yaninda
NETIDS, XSS'in belirlenmesi, SQL Injection,
zararl1 JS nesne ve metotlarina karst koruma,
gelismis  loglama fonksiyonlari, filtreleme
kurallar1 ve arayiizleri kategorize etme ve
etiketleme 6zelliklerini igerir (.Netids, 2007).

Prelude

Prelude bir SIEM (Bilgi Giivenligi Tehdit ve
Olay Yonetimi) yani giivenlik kontrol aracidir.
Prelude, merkezi bir yonetim noktasi saglamak
amaciyla agin giivenlik bilgilerini toplar ve bu
bilgileri merkezilestirir. Giinliik dedigimiz kiitiik
dosyalarinin  analizi ve iliskilendirilmesi
sayesinde Prelude, agdaki ger¢ek zamanli saldir
girisimlerini tespit eder ve tehditler konusunda
uyart verir. Sekil 20°de basit mimari yapisi
verilen Prelude, biiyiik veriler tizerinde gelismis
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kalici tehditlerin (APT) onlenmesini
saglayabilecek zayif sinyalleri tanimlamak ig¢in
birkag aragtirma ve raporlama araci sunar. Sonug
olarak, Prelude, glivenlik konusunda;
operatorlerin  isini  ve risk  yOnetimini
basitlestirmek igin operasyona yardimci olacak
tiim araclara sahiptir (Prelude, 2012).

v

Sensor A

o)

Sensor B
el Veri e
Y onetici Grafiksel
Taban1
w Kullanici
Arayiizii

Sensor C

Sekil 20. Prelude basit mimari yapist

Aide

AIDE, gelismis izinsiz giris algilama ortami
adiyla bilinen, bir dosya ve dizin biitiinligi
denetleyicisidir. AIDE, ¢alisma mantigi olarak
temelde, yapilandirma dosyasindan buldugu
diizenli ifade kurallarindan bir veri tabani
olusturur. Bu veri tabanit baslatildiginda,
dosyalarin  biitiinliigiini  dogrulamak i¢in
kullanilabilmektedir. Dosyanin  biitiinliigiini
kontrol etmek icin ise kullanilan birka¢ mesa;j
Ozet algoritmasina sahiptir. Genel olarak isleyiste
yer alan her zamanki dosya 6zeliklerinin timii de
tutarsizliklar agisindan kontrol edilebilmektedir.
Eski veya daha yeni siiriimlerden veri tabanlarini
okuyabilme 6zelligine de sahip olan AIDE: mdS5,
shal, rmd160, tiger, crc32, sha256, sha512,
whirlpool (ek olarak libmhash: gost, haval,
crc32b) gibi mesaj Gzet algoritmalarini da
desteklemektedir. Ayrica: Dosya tiirii, izinler,
Inode, Uid, Gid, Baglant1 ad1, Boyut, Blok sayist,
Baglantilarin sayisi, Mtime, Ctime ve Atime gibi
dosya oOznitelikleri de desteklenmektedir (Aide,
2004).

Samhain
Host tabanli bir saldir1 tespit sistemi (HIDS)
ozelligi tagimaktadir. Samhain dosya

biitiinliigliniin  denetimi ve giinliik dosyas1
izleme/analizinin yan1 sira rootkit algilama,
baglanti  noktasi izleme, sahte SUID
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caligtirilabilir ~ dosyalarin1  algilama  gibi
Ozellikleri sahip olmakla birlikte sistem
tizerindeki gizli siirecleri de tespit etme olanagi
saglar. Samhain, tek bir ana bilgisayarda
bagimsiz  uygulama olarak  kullanilabilir
olmasina ragmen, merkezi olarak giinliige (log)
kaydetme ve bakim saglayarak potansiyel olarak
farkli isletim sistemleri olan birden c¢ok ana
bilgisayar1 izlemek iizere tasarlanmigtir. Ayrica,
POSIX sistemleri (Unix, Linux, Cygwin /
Windows) i¢in agik kaynak kodlu ¢oklu platform
uygulamasidir (Samhain, 2001).

Acarm-ng

Bilgisayar aglarindaki trafik analizlerini 6nemli
Olciide kolaylastirabilen bir uyar1 korelasyon
yazilimidir. Sirasiyla NIDS ve HIDS olarak da

bilinen ag§ ve ana sensorler tarafindan
gonderilmis olan toplama ve korelasyon
uyarilarindan  sorumludur.  Gergeklestirilmek

istenen korelasyon siireci, benzer olaylar1 koti
amagh etkinligin mantiksal pargalarini temsil
eden gruplar birlestirerek, bir sistem yoneticisi
tarafindan goriintiilenmesi gereken toplam mesaj
sayisini olabildigince aza indirmeyi amagclar. Bu
tiir uyar1 gruplarina meta-uyarilar denir ve tek bir
makinedeki bir grup basarisiz  kullanici
girisinden, servis tanima, ardindan giris girisimi
veya bir bot ag1 kurma gibi daha karmasik saldiri
senaryolarina kadar degisebilir (Acarm-ng,
1991).

Tablo 1. Saldir1 tespit yontemine gore giincel
STS araglarinin karsilagtirilmasi

STS Saldir1 Tespit Yontemi STS Tiirii

Snort Anormallik Tespiti, IDPS,
Kétilye Kullanim NIDS

Bro Imza, Kétiiye Kullanim NIDS

Selks Imza, Kétiiye Kullanim NIDS

. . o IDPS,

Suricata  Imza, Kétiiye Kullanim NIDS

Ossec Anormalllk Tespiti, Kural HIDS
Eslestirme

Kfsensor  Imza, Kural Tabanl :-|DOSn eypot
Anormallik Tespiti, imza,

PhpIDS Kural Tabanli HIDS

.NetIDS Imza, Kural Tabanh. HIDS

Firestorm Anormallik Tespiti, Imza, NIDS

Kural Tabanl

Bilgisayar kiimesinin ve/veya ag saldirilarinin
hedefi olan bir agin operatorii olarak calisan
yoneticiler i¢in bu arag, olaylara tepki siiresini
azaltarak, sistem giivenligine daha fazla zaman
tantyacak sekilde yararli olabilme 6zelligine de
sahiptir. Tablo 1, mevcut saldir1 tespit
sistemlerinin  karsilastirllmasint  igermektedir.
Karsilagtirma kriteri olarak saldir1 tespitinde
kullanilan yontem ve ¢aligma mantigini i¢erecek
sekilde STS tiirii nitelikleri kullanilmistir. Tablo
2 ise saldir1 tespit sistemlerinin ¢alisma zamant,
kullanilan veri ve mimari yap1 6zellikleri bazinda
siniflandirilmasini sunmaktadir.

Tablo 2. Baz1 STS araglarinin siiflandirilmasi
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STS
STS Calisma .Kullz?nllan Mimaris
Zamam Veri i
Gergek - .
Snort Zamanli Ag Hibrit
Gergek N .
Bro Zamanli Ag Merkezi
Gergek N .
Selks Zamanli Ag Merkezi
Gergek Ag, o
Emerald Zamanl Sunucu Daguik
Suricata Gergek Ag Merkezi
Zamanli
Gergek .
Haystack Zamanli Degil Sunucu Merkezi
Ossec Gergek Sunucu Dagitik
Zamanli
Kfsensor Gergek Ag Merkezi
Zamanli
Gergek . .
PhpIDS Zamanli Ag Merkezi
.NetIDS Gergek Ag Merkezi
Zamanli
Firestorm Gergek Ag Merkezi
Zamanli
Gergek Ag, -
DIDS Zamanli Sunucu Dagitik
L Gergek ;
Tripwire Zamanli Degil Sunucu Merkezi
Gergek
FIRE Zamanlh Ag Merkezi
Degil
Gergek - .
Snorby Zamanli Ag Merkezi
Sonug¢
Glinlimiiz ~ diinyasinda  ticari ve resmi
kurum/kuruluslar c¢alismalarinda yogun olarak
bilgi kullanimina ihtiyag duymaktadirlar.
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Gelisen teknoloji ile birlikte, geg¢mise dair
bilgilerin 6nemi de artmakta ve bu veriler
istatistiksel olarak cesitli arastirma sonuglari i¢in
kullanilmaktadir. Bu sebeple bilginin giivenli bir
sekilde saklanmasi ve istenildigi zaman, yetkili
kisiler tarafindan kullanilabilir durumda olmasi
olduk¢a onemli bir hal almistir. Bilginin 6nem
diizeyinin artmasi ve bu sebeple bilgiye olan bu
bagimliligin yiikselmesi bilginin korunmasi igin
kullanilmas1 gerekli olan sistemleri de zorunlu
kilmaktadir. Bu sistemler bilgiye yonelik olasi
tehditlerin ~ veya  saldirilarin  tespit  ve
engellenmesinde kullanilirlar. Ayrica saldirilar
sonucu olusabilecek bilgi tahribi, silinmesi,
biitiinliigiinlin ve/veya gizliliginin zarar gérmesi,
sistem altyapisinin bozulmasi ve dolayisiyla
meydana gelebilecek maddi manevi kayiplarin
Onlenmesi acisindan Onem arz ederler. Bilgi,
kurumdaki diger varliklar gibi, kurum i¢in 6nem
tastyan ve bu nedenle de en 1yi sekilde korunmasi
gereken bir varliktir. Bilgi giivenligi; kurumdaki
islerin  stirekliliginin ~ saglanmasi, islerde
meydana gelebilecek aksakliklarin azaltilmasi ve
yatirnmlardan gelecek faydanin artirilmasi igin
bilginin genis ¢apli tehditlerden korunmasini
saglar. Bilgi hangi formda olursa olsun, mutlaka
uygun bir sekilde korunmalidir. Bilgi
giivenliginin basarili bir sekilde saglanabilmesi,
bilginin gizliligi, biitiinliigii ve kullanilabilirligi
etmenlerinin tam anlamiyla korunmasi ile
miimkiindiir. Bu amagla kullanilabilecek
glivenlik ~ sistemlerinin  vazgecilmez temel
bilesenlerinden biri de saldir1 tespit sistemleridir.
Bilgi giivenligi bir siirectir. Bu siirecin her bir
unsuru tek basina yeterli degildir. Dolayisiyla bu
caligma kapsaminda incelenen saldir1 tespit ve
engelleme sistemleri de biitlin bir ag veya
sistemin glivenligini saglayabilir demek afaki bir
goriis olacaktir. Diger ag giivenligi sistemleri ile
birlikte kullanilan saldir1 tespit ve engelleme
sistemleri, bilgi giivenligini tamamlayic1 bir
unsur olarak oldukga yararli olacaktir.

Bu makale c¢alismasinda, bilgi gilivenligi
sistemlerinde yaygin olarak kullanilan STS’ler
incelenmistir. Ozellikle veri tabanlarindan veri
ambarlarina, veri ambarlarindan ise “biiyiik veri”
olarak literatlire giren veri yiginlarinin
kullanildig1 glintimiizde STS’ler bilgi giivenligi
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sistemlerinin olmazsa olmaz bir pargasi olarak
karsimiza ¢ikmaktadir. Yapilan incelemeler
sonucunda, yeni gelistirilen saldir1 oriintiilerini
de yakalama potansiyeline sahip olan akilli-
ogrenen saldir1 tespit sistemlerinin gelistirilmesi
gerektigi aciktir. Ayrica Ozellikle STS’lerin
olumsuz 6zelligi olan yanlis alarm seviyesinin
disik oldugu yeni sistemlere de ihtiyag
duyulmaktadir. Bu inceleme ¢alismasinda,
ozellikle gegmisten gliniimiize yeni nesil saldiri
tespit sistemleri iizerinde durulmus ve bu
sistemlerin bir karsilastirilmasi da sunulmustur.
Yapilan aragtirmalar, bilgisayar ag giivenliginin
en 6nemli yapilarindan birisi olan saldir1 tespit ve
engelleme sistemlerinin 6nemini agik¢a ortaya
koymaktadir. Bu 6nem sebebiyledir ki, saldirt
tespit ve engelleme sistemleri siirekli olarak
giincellenmekte ve yeni tiir saldir1 tespit yazilim
ve donanimlar gelistirilmektedir.
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Investigation of intrusion detection and
prevention tools

Extended abstract

The importance of information security in the digital
information age with technological developments, is
increasing day by day. In terms of individual and
institutional, storage of information, protection
privacy and guarantee reaching by authorized
persons only to the accessibility is very important.
Many different studies carried out in order to ensure
security in information systems and are continuing to
do. In this study, one of the indispensable tools of
information security intrusion detection systems have
been examined in detail. After detailed review, these
tools have been classified according to data source,
architectural structure and working time. In addition,
these tools have been compared according to the type
of intrusion detection system and intrusion detection
method.

In today's world, commercial and official institutions/
organizations need to use intensive information in
their work. With the developing technology, the
importance of past information also increases, this
data is used statistically for various research results.
For this reason, it has become very important that the
information is stored safely and when it is requested,
it can be used by the authorized persons. Increased
level of importance of the information for this reason
rise of the addiction of information makes compulsory
the systems that are required to be used for the
protection of information. These systems are used to
detect and prevent possible threats to information. In
addition, the consequences of the attacks are
important in terms of the destruction, deletion,
destruction of integrity and / or confidentiality, the
deterioration of the system infrastructure and thus the
material moral losses that may occur. Information is
an asset like other assets in the organization, that is
important to the organization and must be best
protected for this reason. Information security;
ensuring continuity of the work in the institution,
reducing business interruptions, and protecting
information from widespread threats to increase
future benefits. Whatever form the information is in,
it must be preserved in an appropriate manner. The
availability of information security is only possible if
the privacy of the information, its integrity and its
availability are at a sufficient level. One of the
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indispensable parts of the security systems that can
be used for this purpose is intrusion detection
systems.

In this paper, intrusion detection systems are
examined which commonly used in information
security systems. As a result of the investigation
made, it is clear that intelligent-learning intrusion
detection systems with potentiation of newly
developed attack patterns should be developed. In
addition, new systems are also needed where the false
alarm level, which is a negative feature of intrusion
detection systems, is low.

This study focuses on the next generation intrusion
detection systems, especially from past to present and
a comparison of these systems is also presented. The
researches clearly demonstrate the importance of
intrusion detection and prevention systems which one
of the most important structures of computer network
security. According to this importance, intrusion
detection and prevention systems are constantly
being updated and new types of attack detection
software and hardware are being developed.

Information security is a process. Each element of
this process is not enough for alone. Therefore, the
intrusion detection and prevention systems which
examined in the scope of this study will be an
unnecessary opinion that it can provide security of an
entire network or system. Intrusion detection and
prevention systems used in conjunction with other
network security systems will be useful as a
complement to information security.

Keywords: Computer security, information security,
intrusion detection system, intrusion prevention
system



