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E-TRADE IN AN ETHICAL VIEW

Ozet

Bir isletmenin pazarlama faaliyetlerinin tamaminin veya bir kisminin internet
gibi elektronik ortamlar iizerinden yapilmasi seklinde ifade edilebilen elektronik
ticaretin, sosyal ve ticari hayat1 etkilemesi ve bu alanlarda bir takim
degisikliklere neden olmasindan dolayi, bu konularla ilgili etik kurallarin
yeniden ele alinmasi ihtiyaci ortaya ¢ikmaktadir. Elektronik ticaret etigi
konusunda, hem geleneksel pazarlamada bahsedilen etik konularin elektronik
ticaretin gerektirdigi yeni kosullara uyarlanmasi, hem de internetin yapisi geregi
tamamen yeni bazi etik konularin ortaya ¢ikmasi sdz konusudur. Bu caligmada,
elektronik ticaretle giindeme gelen etik konular, yeni gelismeler dikkate alinarak
ve biitiinciil bir bakis a¢isiyla incelenmistir. Elektronik ticaretin farkli modelleri
bulunmasinda ragmen, en yaygin modelinin B2C (isletmeden miisteriye ticaret)
olmast nedeniyle, konunun bu yoOniine daha fazla agirlik verilmistir. Bu
calismada elektronik ticaretle giindeme gelen etik konular; “Kisisel Bilgilerin
Gizliligi”, *{zinsiz Ticari E-posta (SPAM)”, “Cocuklara Yonelik Elektronik
Ticaret Uygulamalar” ve “Elektronik Ticaret Etigi ile Ilgili Diger Konular”
olmak iizere dort baslik halinde incelenmistir.

Anahtar Kelimeler: Elektronik ticaret, etik, izinsiz ticari e-posta (spam)

Abstract

Electronic commerce, which can be explained as the buying and selling of goods
and services electronically, usually via the internet. Because it effects and
chances many things on social and commercial life, the ethical rules about
electronic commerce must be reconsidered. In electronic commerce ethics, both
adaptation of traditional ethical issues to new conditions and completely new
ethical aspects must be considered. In this paper, ethical issues related to
electronic commerce, especially on B2C, are discussed in four topiscs as:
“consumer privacy”, “unsolicited commercial e-mail (spam)”, “electronic
commerce applications targeted to children” and “other ethical aspects related
with the electronic commerce”.

Keywords: Electronic commerce, ethics, spam
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1. Giris

Teknolojik gelismelerin hayatin her alanini etkilemesi, etikle ilgili
bir ¢ok konunun yeniden ele alinmasini zorunlu hale getirmektedir. Bu
kapsamda, internetin giderek yayginlagsmasi ve ticari ve sosyal alanda bir
cok degisime neden olmasi da, elektronik ticarettin etik yoniiniin, yeniden
gozden gecirilmesi ihtiyacini ortaya c¢ikarmaktadir. Elektronik ticaret
etigi konusunda, hem geleneksel ticarette bahsedilen etik konularin
elektronik ticaretin gerektirdigi yeni kosullara uyarlanmasi, hem de
internetin yapisi geregi tamamen yeni bazi etik konularin ortaya ¢ikmasi,
s6z konusudur.

Bu calismada, elektronik ticaretle giindeme gelen etik konular, yeni
gelismeler dikkate alinarak ve biitiinciil bir bakis acisiyla incelenmistir.
Elektronik ticaretin farkli modelleri bulunmasinda ragmen, en yaygin
modelinin B2C (isletmeden tiiketiciye) olmasi nedeniyle, konunun bu
yoniine daha fazla agirlik verilmistir. Calismada, elektronik ticaretle
giindeme gelen etik konular; “Kisisel Bilgilerin Gizliligi”, "izinsiz Ticari
E-posta (SPAM)”, “Cocuklara Yonelik Elektronik Ticaret Uygulamalar1”
ve “Elektronik Ticaret Etigi ile Ilgili Diger Konular” olmak iizere dort
baslik halinde ele alinmustir.

2. Temel Kavramlar

Bu boliimde, elektronik ticaretin tanimu ve tiirleri aciklanmustir.
Ayrica, bu bolimde kisaca etik ve elektronik ticaret etigi kavramlarina
deginilmistir.

2.1. Elektronik Ticaretin Tanim ve Tiirleri

Internet, kullamim orani giderek artan, Onemli teknolojik
gelismelerden biridir. Onceleri sadece sinirl sayida kullanicisi ve
kullanim alan1 olan internet, artik neredeyse herkes tarafindan
kullanilmaktadir. Kullanim orani arttik¢a, bir ¢ok kavram iizerindeki
etkisi de, o oranda artmaktadir. Bu etkilesimin sonucu olarak pazarlama
biliminde de “elektronik ticaret” adiyla tamamen yeni bir alan ortaya
cikmistir. Elektronik ticaret, bir isletmenin pazarlama faaliyetlerinin
tamaminin veya bir kisminin internet gibi elektronik ortamlar {izerinden
yapilmasi (Karafakioglu, 2005:288) seklinde ifade edilebilir.

Elektronik ticaretin tiirleri genellikle, elektronik ticarette taraf olan
tikketici (Consumer= C), isletme (Bussiness = B) ve devlet kuruluslarinin
(Government = G) Ingilizce karsiliklarinin bas harfleriyle kullamlirlar.
Bu agidan bakildiginda, elektronik ticaretin, B2C, B2B, B2G, C2C ve
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G2C olmak iizere bes modelinin 6n planda oldugu goriilebilir (Hasiloglu,
2007: 31).

B2C (Bussiness to Consumer), isletmenin, iiriinlerini internet
tizerinden nihai tiiketiciye pazarlamasi: durumudur. Elektronik ticaretin en
yaygin tiiriidiir. B2B (Bussiness to Bussiness), bir isletmenin ihtiyaglarin
bagka bir isletmeden, C2C (Consumer to Consumer) ise, bir tiiketicinin
ihtiyacini, bagka bir tiiketiciden karsilamasini ifade eder. C2C modeli son
yillarda daha ¢ok ikinci el {iriinlerin ticareti ile ev ve araba alim satimlart
icin kullanilmaktadir. B2G (Bussiness to Government), isletmelerin,
diriinlerini kamu kuruluslarina pazarlamasi icin kullanilirken, G2C
(Government to Consumer) ise kamu kuruluglarinin, vatandasa
sunduklar1 hizmetlerini internet araciligl ile yapmasina imkan saglar.

2.2. Etik ve Elektronik Ticaret Etigi

Etik, en basit tanimiyla, dogruyu ve yanligt birbirinden ayirmak
icin kullanilan kurallar toplulugu olarak tanimlanabilir. Bir bagka deyisle
etik, ahlaki gorev ve sorumluluklar1 inceleyen bilim dalidir (Furman,
2004:215). Elektronik ticaret etigi de, etik kurallarinin elektronik ticarete
uyarlanmasi olarak tanimlanabilir. Bu acgidan, elektronik ticaret etigi,
temelde genel etik kurallardan bagimsiz bir olgu olmamasina ragmen,
kendine has oOzellikleri nedeniyle, ayrica ele alinmasi gereken etik
konularmi da icermektedir. Bazi kaynaklarda, internet ahlaki anlamina
gelen “netiket” (Netiquette) terimi kullanilmaktadir. Netiquette, Ingilizce
“Net” (ag) ve “Etiquette” (etik, ahlak) kelimeleri bir araya getirilerek
olusturulmustur (Odabasi, 2002:44).

Etik kurallarin sahip oldugu o©nemli o6zelliklerden birisi, bu
kurallarin zamanla degisebilmesidir. Ozellikle teknolojik gelismelerin,
ticari ve sosyal hayati etkilemesi, bu konularla ilgili etik kurallarin
yeniden ele almmasima ihtiyagc gostermektedir. Ornegin, teknolojik
gelisimin sonuglarindan biri, bir kisinin kararinin ¢ok daha fazla sayida
insant etkileyebilir hale gelmesidir. Bu sonuca bagli olarak, niikleer
bombanin bagindaki birinin kizginlikla veya yanlishkla bombayi
ateslemesi halinde milyonlarca insan1 etkileyecek sonuclara neden
olabilecegi diisiiniildiigiinde, 21.ylizyilda, 20.ylizyilin etik deger ve
kurallariyla idare etmenin miimkiin olmayacagl sonucuna kolaylikla
ulagilabilir (Lloyd ve Kidder, 1997:145). Teknoloji gelistikge ve insan
hayatin1 degistirdikge, etik kurallarin da bu degisime ayak uydurmasi
gerekmektedir.
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3. Elektronik Ticaret ve Etik

Bir onceki bolimde de ifade edildigi gibi, elektronik ticaret etigi
konusunda, hem geleneksel etik konularin yeni kosullara uyarlanmasi,
hem de internetin yapisi geregi tamamen yeni bazi etik konularin ortaya
¢ikmasi s6z konusudur. Internet iizerinden ticaretle ilgili olarak giindeme
gelen etik konulardan bazilart sunlardir (Whysall, 2000: 484-485):

a. Internette yapilan islemlerin giivenligi ile ilgili konular: Ne
derece giivenilir oldugu bilinmeyen sanal firmalara kisisel bilgilerin ve
kredi kart1 bilgilerinin verilmesi, giivenilir bir firmadan aligveris yaparken
kullanilan bilgilerin koétii niyetli kisiler tarafindan ele gecirilmesi
(Kircova, 2002:240) gibi problemler bu kapsamda incelenebilir (Roman,
2007:136; Bush vd., 2000:239).

b. Firmalarin veri tabanlarindaki verilerin giivenligi ile ilgili
problemler: Firmanmin veri tabanindaki verilerin yetkisiz kisilerce ele
gecirilmesi gibi problemler bu kapsamda diisiiniilebilir. Ornegin, Tiirkiye
capinda yiiz binlerce miisterisi olan bir firmanin veri tabanindaki kredi
kart1 bilgilerinin kotii niyetli kisilerce ele gecirilmesi gibi bir durumda
ortaya ciddi etik problemler ortaya ¢ikmaktadir.

c. Elektronik ticaretle ilgili yasal diizenlemelerin eksikligi: Bir ¢ok
iilkede internet iizerinden islenen suclarla ilgili cezalar, tanimlanmamis
veya eksiktir. Ayrica, farkli iilkelerde farkli yasal uygulamalarin olmasi
da, uluslararas1 ©zelligi olan elektronik ticaret icin ayni kapsamda
diisiiniilebilir. Ciinkii, baz1 sanal suglarin, elektronik ticaretle ilgili yasal
diizenlemelerin bulunmadig iilkeler kullanilarak islenmesi sugun etkisini
azaltmayacak fakat, cezanin miktarini1 oldukg¢a indirebilecektir. Bu durum
da, ¢coziilmesi gereken onemli bir etik problemdir.

d. Cerezlerin kullanimi: Kullanicilarin  bilgisayarina yerlesen
“cerez” adi verilen kiiciik yazilimlar sayesinde kullanicinin kisisel
bilgilerinin ve internetteki aktivitelerinin takip edilmesi miimkiindiir.
Aym kisinin bir siteye ikinci defa girigsinde taninmasi gibi kullanim
amaclari olan cerezlerin her zaman iyi niyetli olarak kullanilmamasi veya
bu cerezler sayesinde kullanicinin onayi olmadan yaptigi islemlerin ve
kisisel bilgilerin elde edilmesi de c¢oziilmesi gereken Onemli etik
problemlerden biridir (Laczniak, 2006:313).

e. Internetteki bir siteye ilye olmak igin girilen kisisel bilgilerin
toplanmasinin kolaylasmasiyla ilgili endiseler: Uyelik sistemiyle calisan
internet sitelerinin sayis1 giin gectikce artmaktadir. Fakat cok sayida
siteye kisisel bilgilerin girilmesi bu bilgilerin gizliligi ile problemleri
artirmaktadir.
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f. Internetteki bir yazinin bilgilendirici mi yoksa ticari amagli bir
yazi mu oldugunun belirtilmesinin gerekliligi: Internette kullanicilarin
kullanimina sunulan bilgi miktar1 giin gectikce artmaktadir. Fakat
ozellikle saglik, egitim, perakendecilik gibi baz1 sektorlerde verilen
bilgilerin tarafsizca bilgilendirme amacli mi, yoksa ticari mi oldugu ile
ilgili endiseler ve bu durumun kullanici ile paylasiimasi da etik olarak
¢oziilmesi gereken problemlerdendir.

g. Internete herkesin esit sartlarda erisememesi (erisim esitsizligi):
Saglikli calisan bir altyapt i¢in ciddi miktarlarda yatirima ihtiyag
duyulmas1 nedeniyle internet, daha c¢ok gelismis iilkelerde yaygindir.
Diinya niifusunun biiyiikk bir kismu ise heniiz internet baglantisindan
yoksundur. Hem kisisel hem de kurumsal baglantilar agisindan ortaya
cikan bu fark, internet esitsizligi olarak adlandirilir (Kircova, 2001:33) .
Bazi yazarlara gore internete herkesin esit sartlarda erisememesi, insanlar
arasinda bir esitsizlige yol agmakta ve bu durum, 6zellikle firsat esitligi
acisindan etik dis1 olarak nitelendirilmektedir.

h. Bazi sektorlerle ilgili 6zel problemler: Saglik sektorii gibi bazi
sektorler, insan hayati icin ¢ok Onemli bir konuma sahiptir. Diger
sektorlerde problem olarak kabul edilmeyen bazi uygulamalar saglik,
giivenlik gibi hayati 6neme sahip sektorlerde ciddi problemlere yol
acabilir. Ornegin, doktor kontrolii olmadan &liimciil sonuglara yol
acabilecek bir diyetin bir saglik sitesinde sadece pozitif yanlariyla
sunulmasi, bu kapsamda diisiiniilebilecek bir uygulamadir.

i. Arama sitelerinde ticari sitelerin ©6n planda sunulmaya
calistimasi. Ornegin, bir arama sitesinde herhangi bir anahtar kelime ile
arama yapildiginda, aranan kelimeye daha uygun sitelerin bulunmasina
ragmen, iicret alinan ticari sitelerin daha 6n planda sunuldugu bir sonug,
etik acidan tartisilabilir bir uygulamadir.

j. Telif hakki problemleri: Ornegin, iinlii bir markanin site adinin
(www.istikbal.com.tr) baska bir domainle (www.istikbal.com) taklit
edilmesi gibi etik problemler veya www.google.com yazmaya calisirken
o harfinin birine eksik basan insanlar1 aldatma amaciyla www.gogle.com
adresi gibi adreslerin kullanilmas1 bu kapsamda diisiiniilebilir.

k. Etik kurallarin, internet ve benzeri teknolojilerin degisim hizina
ayak uyduramamasi da c¢oziim bekleyen problemler arasinda yer
almaktadir. Ciinkii bazi durumlarda teknolojinin hizli gelismesi sayesinde
yeni bir islem sekli veya pazarlama yontemi gelistirilmekte, fakat bu
durumu diizenleyen etik kodlarin gelistirilmesi o kadar hizh
olmamaktadir. Bazi durumlarda ise etik kurallarin belirlenebilmesi ig¢in,
once uygulamanin goriilmesi beklenmekte, bu durumda da, gecis
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siiresince ortaya cikan problemlerde rehberlik edecek etik kodlarin
olmamasinin sikintisi ¢ekilmektedir.

Internetin giinlik hayatta ve dolayisiyla ticarette kullanimu
yayginlastikca ve gelistikce yukarida sayilan ve sayilmayan etik
problemler de gelisip cesitlenecektir. Bu calismada, elektronik ticaretle
giindeme gelen etik konular dort baslik halinde incelenmistir:

1. Kisisel Bilgilerin Gizliligi

2. lIzinsiz Ticari E-posta (SPAM)

3. Cocuklara Yonelik Elektronik Ticaret Uygulamalari

4. Elektronik Ticaret Etigi ile Tlgili Diger Konular
3.1. Kisisel Bilgilerin Gizliligi

Internet sayesinde gerek kullanicinin siteye iiye olurken kendisiyle
ilgili verdigi kisisel bilgiler; gerekse aligverisleri ve internet sitelerindeki
gezintileri sirasindaki kayitlari, isletmelerin veri tabanlarinda tutulmakta
ve bu sayede kisisellestirilmis bir aligveris sitesi sunma veya kisiye 6zel
ticari e-postalarla miisterilere ulasma gibi imkanlara sahip olunmaktadir
(Stead, 2001: 79). Hatta bu bilgileri baska sitelerle de paylasip bir
miisterinin ilk defa girdigi bir sitede bile aliskanliklarina uygun iiriin ve
hizmet sunumu miimkiin olabilmektedir. Bu durum ¢ogu zaman hem
isletmelerin, hem de miisterilerin isine gelmekte fakat baz1 etik
problemleri de beraberinde getirmektedir. Ciinkii, miisterinin kendi
girdigi kayitlar1 gibi aligverisi sirasindaki kayitlar1 da kisiseldir ve her
miisteri aligveris kayitlarinin tutulmasim1 veya baskalar1 tarafindan
bilinmesini istemeyebilir (Malhotra ve Peterson, 2001:230).

Giinlimiizde internet igletmelere, hem herkese ayni iriinleri ayni
sekilde pazarlama anlamina gelen kitlesel pazarlama, hem de birebir
pazarlama imkani saglamaktadir. Ciinkii, pazar1 anlaml en kii¢iik parcaya
bolmek, ve hatta gerekirse her miisteriyi ayr1 bir pazar olarak
degerlendirebilmek anlamina gelen birebir pazarlamay1 uygulayabilmek
icin miisterilerle ilgili bir cok bilginin toplanmasi gereklidir. Internet, bu
konuda ¢ok biiyiik firsatlar sunmaktadir. Fakat toplanan bu bilgilerin
gizliligi de, dikkat edilmesi gereken 6nemli bir konudur.

Elektronik ticarette kisisel bilgilerin gizliligi ile ilgili problemler su
iki maddede ifade edilebilir (Franzak vd., 2001: 638):

e Bir cok kullanici aligveris sirasindaki biitiin fare
tiklamalarimin ~ ve  yaptigr  aligverislerin  kayitlarinin
tutuldugunu bilmemektedir. Ciinkii, yukarida da belirtildigi
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gibi miisterinin girdigi kayitlar1 gibi aligverisi sirasindaki
kayitlar1 da kisiseldir ve her miisteri aligveris kayitlarinin
tutulmasin1  veya bagkalar1 tarafindan  bilinmesini
istemeyebilir

o Isletmelerin tiiketicilerle ilgili bilgileri bagka isletmelerle
paylasmasi da etik agidan problemli bir konudur. Bir ¢ok
aligveris sitesine sahip bir ticari grup, kullanici ile ilgili
olarak bir sitede elde ettigi verileri, ikinci bir sitesinde de
kullanmak isterse bu durumda, kullanicinin sadece bir
firma icin girdigi verileri, diger firmaya aktarmasi
gerekecektir. Her ne kadar iyi niyetli olunsa da,
kullanicinin onay1 olmadan bu islemin yapilmasinin etik
acidan ¢ok da dogru oldugu sdylenemez. Ayrica, benzer
islemin kotii niyetli olarak yapilmasi, Ornegin Kkisisel
bilgilerin iicret karsiliginda pazarlanmasi veya bu bilgiler
yardimiyla kisilere zarar verilmesi gibi uygulamalar, bu
kapsamdaki daha belirgin etik problemlerdir.

Kisisel bilgilerin gizliligi ile ilgili bu problemlerin yol acacag etik
sorunlari en aza indirmek icin su bes temel kurala dikkat edilmelidir
(Franzak vd., 2001: 639):

e Bilgi Verme: Bilgilerinin toplandigi ve bu bilgilerin ne
amagla kullanilacag: tiiketiciye bildirilmelidir. Secim:
Tiiketici kendisinden toplanan bilgilerin belirtilen amaclar
icin kullanilip kullanilmayacagi konusunda karar verme
hakkina sahip olmalidir.

e Erisim: Tiiketici kendisinden toplanan bilgilerin tiimiinii
istedigi zaman gorebilmelidir.

e Giivenlik: Isletmeler topladiklar bilgilerin giivenliginden
sorumludurlar. Bu bilgilerin yetkisiz kisilerin eline
gecmesini onlemek icin gerekli tedbirleri almali ve aksi
durumda bazi yaptirimlara katlanmalidir.

¢ Diizenlemeler: Yukaridaki kurallara uymayi saglamak i¢in
yasal diizenlemelerin ve isletmenin kendini diizenleyici
kurallarin konmas1 gereklidir.

Yukarida sayilan problem ve ¢oziim yollar1 daha ziyade etik
kurallara uymaya dikkat eden kisi ve isletmeler icin gecerlidir. Fakat
internetteki kisisel bilgilere ulagsmaya calisan kotii niyetli kisiler icin de
bazi1 teknik ve yasal tedbirlerin alinmasi ayrica gerekmektedir.
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3.2. izinsiz Ticari E-posta (SPAM)

Internet, miisteri iliskileri agisindan, geleneksel yontemlere gore
cok daha diisiik maliyetli ve etkili yontemlerin gelistirilebilmesine imkan
saglamaktadir. Ozellikle e-posta ve kisisellestirilmis siteler sayesinde,
bazi ortak noktalar1 olan topluluklara veya kisiye ©Ozel pazarlama
tekniklerinin kullanilabilmesine imkan saglanmistir (Laczniak,2006:314).
Fakat, son yillarda onemli bir pazarlama araci olarak degerlendirilen e-
postanin ticari kullaniminin artmasi ile beraber, “izinsiz ticari e-posta” ya
da popiiler ismiyle “spam”larin sayisinda da patlama yasanmistir.

“Dogrudan Pazarlama Birligi’nin tanimina gore izinsiz ticari e-
posta, “Oncesinde ticari veya kisisel bir iligki olmadan veya karsidan izin
almmaksizin bir kisinin adresine ticari amacgli e-posta gonderme”
(Moustakas vd., 2006:40) olarak tamimlanmustir. Giiniimiizde izinsiz
ticari e-postalar milyarlarca dolar kaybina yol agan bir problem olarak
goriilmektedir. Bu tarz e-postalar, internet iizerindeki bilgi trafigini
etkilemekte, disk iizerinde bir yer tutmakta, insanlarin e-postalarini
ayiklamak i¢in zaman kaybina neden olmakta, bazi uygulamalara zarar
vermekte ve antispam ve antivirils yazan binlerce insanin maliyetini
topluma yiiklemektedir. Bu zararlarin tamami, dogrudan veya dolayl
olarak internet kullanicilarinin zarar gormesine yol ag¢maktadir. Son
yillarda alinan e-postalarin %350’si izinsiz ticari e-posta sinifindadir.
Ornegin, 2004 yilinda alman toplam 3 trilyon izinsiz ticari e-postanin
topluma maliyetinin 131 milyar dolar civarinda oldugu hesaplanmistir
(Moustakas vd., 2006:39).

Kullanim amaglar1 ve verebilecekleri zararlar g6z Oniine
alindiginda, tiim izinsiz e-postalar1 ayn1 kategori altinda degerlendirmek
miimkiin degildir. Izinsiz e-postalari agagidaki gibi simiflandirmak
miimkiindiir (Moustakas vd., 2006:40):

e Siipriintii e-posta (Junk mail): Kullanicida veya
kullanicinin bilgisayarinda bir zarara sebep olmayan
izinsiz ticari e-postalar.

¢ Ticari olmayan spam: Ticari amaci olmayan izinsiz e-
postalar.

e Saldirgan spam: Pornografik ve benzeri saldirgan igerikli
izinsiz e-postalar.

e Hileli e-posta: Kisisel gizliligi ihlal etmek, kisinin 6zel
bilgilerine ulasmak amaciyla gonderilen e-postalar
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e Zararh e-posta: Viriis, truva at1 gibi bilgisayarin saglikli
calismasini engelleyecek zararli kodlar igeren e-postalar.

Yukarida sayilan izinsiz e-posta gruplarinin hepsinin etik konumu
da tamamen birbiriyle ayn1 degildir. Bazilar1 kullaniciya dogrudan zarar
verdigi icin yasal diizenlemeler ile cezalandirilabilirken, bazilar1 sadece
kullanicinin e-posta kutusunda fazladan yer tutmak diginda bir zarara
sebep olmamaktadir ve bu nedenle, yasal bir yaptirim uygulayabilmek
miimkiin degildir. Fakat en azindan, etik acidan tamaminin yanlis
oldugunu sdylemek miimkiindiir. Bu tarz e-postalar sadece, tiiketicileri
rahatsiz  etmekle kalmamakta, ayn1 zamanda internet servis
saglayicilarina ve internetteki diiriist firmalarin faaliyetlerine de zarar
vermektedirler.

Izinsiz ticari e-postalarla ilgili etik problemlerin ¢6ziimiinde ilgili
taraflar Sekil 1°de gosterilmistir. Gondericiler tarafinda isletmeler,
dogrudan pazarlamacilar ve yasa dis1 spam gondericiler, alicilar tarafinda
miisteriler, aracilar tarafinda ise internet servis saglayicilar, tiiketici
orgiitleri ve Dogrudan Pazarlama Birligi gibi kuruluslar bulunmaktadir.
Ayrica, bu sistem icinde internet trafigini yoneten devlet ve uluslararasi
cesitli kuruluslara da bir takim gorevler diismektedir. Izinsiz ticari e-
postalarla ilgili etik kodlarin belirlenmesi ve teknik, yasal vb. yollarla
diizenlenmesinde, Sekil 1’de belirtilen biitiin gruplarin katiliminin
saglanabilmesi gerekmektedir. Bu diizenlemede, bu gruplardan her birine
farkli gorevler diismektedir. Ornegin, miisteriler kendi giivenlikleri icin
baz1 kurallara dikkat ederek ve baskalarinin haklarina saygi gostererek,
aracilar bazi teknik ve yasal diizenlemeleri olusturarak, gondericiler ise
firma ve genel etik kurallarina uymaya calisarak, bu siirece katkida
bulunabilirler.

Ayrica isletmeler, e-posta ile pazarlama faaliyetlerini miisteriden
izin alarak gerceklestirirlerse, hem kendi itibarlarin1 koruyacak, hem
reklamlarinin okunma oranimi artiracak, hem de etik acidan daha dogru
davranmis olacaklardir (Varinli, 2006:63).
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Sekil 1. izinsiz Ticari E-postalar1 Diizenlemede Katkida Bulunacak

Taraflar
Dievlet we
Ulmslararas Kurumlar |
ARACILAR
| intemet : = A
| l Toketici urm =
. . . Servis | Orstderi :
GOHDERICILER Saglancilar

1SLETMELFR
ALICTLAR
T
. - Ll MUSTERILER
Yaza D
Spam Gondericiler

Kaynak: E. Moustakas ve digerleri, “E-Mail Marketing at The Crossroads A
Stakeholder Analysis of Unsolicited Commercial E-Mail (Spam)”, Internet
Research, Cilt 16 Say1 1, 2006, s.44.

3.3. Cocuklara Yonelik Elektronik Ticaret Uygulamalari

Giintimiizde, giderek daha fazla sayida cocuk, interneti
kullanmaktadir. Ayrica, c¢ocuklarin bireysel satin alma ve ailenin
aligveriglerindeki kararlara etki orani da her gecen giin artmaktadir. Bu
nedenle, geleneksel pazarlama yontemlerinde oldugu gibi elektronik
ticarette de c¢ocuklar, isletmeler icin giderek artan bir 6neme sahip
olmaktadirlar. Ustelik cocuklarin yetiskinlere gore bir cok tehdide karst
daha savunmasiz olduklar1 diigiiniildiigiinde, elektronik ticaretin etik
acidan incelenmesinde, ¢ocuklarin konumunun ayri1 bir baglikta ele
almmmasinin gerekliligi ortaya ¢ikmaktadir.

Cocuklar internette karsilastiklar1 elektronik ticaret faaliyetleri
sirasinda yetiskinlere oranla bazi zorluklar ¢ekebilirler. Bu zorluklari
asagidaki gibi siralamak miimkiindiir (Austin ve Reed, 1999: 591):

e Karsilastiklar bilgilerin dogruluk ve gecerliligini tespitte,

e Kendilerinden toplanan bilgilerin 6zel/kisisel olup
olmadigin tespitte,

e  Uriinii temsil eden c¢izgi karakterlerin bir pazarlama araci
oldugunu anlamakta,
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Bir faaliyetin eglence veya pazarlama olup olmadigini
anlamakta,

Webde karsilastiklar1 yabancilarin verebilecegi zararlari
anlamakta,

Etkilesimli oyun ve etkilesimli reklamlar1 birbirinden
ayirmada giicliik ¢cekebilirler.

Ozellikle, iicretsiz hediyeler sunma vaadiyle, kendileri hakkinda
anket doldurmalarinin istenmesi, konusan cizgi film karakterleriyle
cocuklarin ilgisinin ¢ekilip, bir baglantiy1 tiklamaya yonlendirilmesi veya
sevdigi oyunlari oynamak icin tesvik edilerek bir reklam sitesine
tasinmasi gibi uygulamalar, cocuklarla ilgili sik rastlanan etik dig1
uygulamalardandir (Odabasi, 2003:450).

Bu zorluklar dikkate alindiginda, internetteki c¢ocuklara yonelik
elektronik ticaret faaliyetlerinin etik acidan gbézden gecirilmesinde biiyiik
fayda vardir. Bu faaliyetlerin cocuklar acisindan etik olmasi icin su
tavsiyelerde bulunulabilir (Austin ve Reed, 1999: 595):

Internet iizerinden reklam ve bilgi toplama sirasinda;
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e (Cocuklar ve aileleri, kendileriyle ilgili bilgileri paylasip
paylagsmama hakkina sahiptirler.

e Bilgi toplama siirecinde, ebeveynin rizasini da almak
zorunludur.

e Toplanan veriler, agiklanan amaglar disinda
kullanilmamalidir.

e Ebeveynlerden biri, istedigi zaman ¢cocugunun girdigi verileri

gorebilmelidir.

e Pazarlamacilar veri toplarken yas ve bilgi seviyesini de
dikkate almalidirlar.

Internet iizerinden satis sirasinda;

¢ (Cocuklara, kendilerine satig yapilmak istendigi
sOylenmelidir.

¢ Siparis kurallarinda ebeveynlerden izin almak gerektigi
acikca bildirilmelidir.

e Ebeveynlerin istenmeyen siparisleri iptal etmelerine imkan

saglayan bir sistem olusturulmalidir.
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Cocuklarin internetteki olast problemlerden korumasi igin
ebeveynler, pazarlamacilar (reklam verenler, online satis¢ilar vs), devlet
ve endiistriyel gruplara diisen farkli gorevler vardir (Odabasi, 2002:68).
Bu gruplarin tamami, kendilerine diisen gorevleri yerine getirdiklerinde,
cocuklara yonelik internetteki pazarlama faaliyetleri hem daha etik hem
de daha etkili olacaktir.

3.4. Elektronik Ticaret Etigi ile Tlgili Diger Konular

Etik kurallarin tilkeden iilkeye degisebilmesi, ililkeler arasindaki
kiiltiir, din (Pomeranz, 2004:8), ekonomik gelisme ve yasal/politik ¢evre
farkliliklarindan kaynaklanmaktadir (Singhapakdi ve Karande, 2001:133;
Marta ve Singhapakdi, 2005:562). Internetin iilke smirlarini
belirsizlestirici yapisit geregi, uluslararasi ticarette giindeme gelen bazi
etik konularin elektronik ticarette de giindeme gelmesi kaginilmazdir.
Ozellikle, kiiltiirel degisimlere hassas iirlin ve hizmetlerde bu durum,
daha fazla hissedilmektedir (Ekeledo ve Sivakumar, 2004: 64). Ornegin,
bir uygulama bir iilkede yasal iken, diger bir iilkede yasal olmayabilir
veya bir iilkedeki insanlar tarafindan makul goriiniirken bir baska tilkede
yanlis olarak kabul edilebilir. Fakat bir internet sitesi, iilke sinirlarina
bagli kalinmaksizin herkes tarafindan kullanilabilmektedir. Bu nedenle,
farkli tilke ve kiiltiirlere hitap etmek durumunda olan elektronik ticarette
bu durum, iizerinde durulmasi gereken problemlerden biridir.

Internet, isletmelerin etik konulara daha fazla dikkat etmeleri
yoniinde zorlayici bir etkiye de sahiptir. Ornegin, internetteki sanal
topluluklar ve iirlin gikayet siteleri sayesinde miisteriler etik olmayan
davraniglari, diger insanlarla paylasabilir hale gelmis ve dolayisiyla
miisterilerin isletmeler karsisindaki giicii daha da artmistir (Shaw vd.,
2006:1050).

Bazi e-postalarin izinsiz olarak gonderilmesinin etik acidan
problemli olmasina benzer bir durum da, pop-up pencereler icin
gecerlidir. Pop-up pencereler, bir site ziyaret edilirken, kendiliginden
acilan kiiciik pencerelerdir. Bazi pop-up pencereler, kolayca kapatilabilse
de, bazilar1 kapatilmaya izin vermemekte, hatta internet tarayicisinin bazi
fonksiyonlarin1 kendi kontrolleri altina almaktadirlar (Palmer, 2005:273).
Temelde, izinsiz olarak devreye girmesi pop-uplarin ortak etik
problemleri olarak goriilmekle beraber, bazilarinin bu saldirgan yapist,
etik agidan tamamen uygun olmayan bir durumdur.

Elektronik ticarette, liriiniin miisteriye teslimi konusunda da bazi
problemler ortaya c¢ikmaktadir. Ornegin, iiriiniin miisteriye ne zaman
teslim edilecegi konusunda bir agiklama bulunmamasi, belirtilen siirenin
cok esnek olmasi veya teslim zaman ile ilgili taahhiitlere uyulmamasi,
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etik acidan tartisilabilir konulardir. Uriiniin miisteriye teslim maliyetinin
iirtin fiyatinin icinde sdylenmeyip baska bir yerde dikkat ¢cekmeyecek
tarzda bildirilmesi de bu kapsamda diisiiniilebilir (Torlak, 2001:280).
Ornegin, piyasada 20 lira olan bir iiriinii internette 15 lira olarak sanki
indirim yapilmis gibi pazarlamak ve ardindan iirlin tesliminde 5 lira
nakliye bedeli istemek, pek de etik sayilan bir davranis degildir.

Tiiketiciler internet iizerinden aligverisi, geleneksel aligverise gore
daha riskli bulmaktadirlar. Internetten alisverisin riskli bulunmasi,
miisteriden miisteriye degismekle beraber, iiriiniin 6zelliklerine goére de
degisiklik gostermektedir. Bu durum, riske karsi hassasiyeti daha az olan
tiiketicilerin internet iizerinden alisverise daha sicak bakmalar1 ve
pazarlama politikalarinin pazarlanan {iriine gore planlanmasi gerektigi
sonuglarin1  beraberinde getirmektedir. Diger yandan, isletmeler
tiikketicilerin bu risk algilamasinin olumsuz etkilerini azaltmak i¢in bazi
garantiler sunmaktadirlar (Grabner-Kraeuter, 2002:47). Tiiketicilerin risk
algilamasini gidermek i¢in kullanilabilecek iki tip garantiden; “deneme
imkaninin taninmasi”  bazi iirlinlerde ise yararken, yiiksek riskli
iiriinlerde ise “kosulsuz para iade garantisi” uygulamasinin cok daha
etkili oldugu goriilmektedir (Tan, 1999:174). Internet pazarlamasin
kullanan isletmeler etik davranip, s6z konusu garantileri sodzde
birakmayip, dikkatle uygularlarsa, tiiketicilerin internet {izerinden
aligverise sicak bakmalarin1 saglayarak giderek bilyliyen bu pazarda 6n
siralarda yer alma imkanina kavusabilirler.

4. Sonug

Elektronik ticaret, isletmeler icin bir cok firsati biinyesinde
barindirdig1 gibi bir cok tehdidi de beraberinde sunmaktadir. Bunlardan
birisi de elektronik ticaretteki etik konulara igletmenin yaklasim tarzidir.
Elektronik ticaretin etik yonii isletmeler i¢in, hem tehditleri hem de
firsatlar1  beraberinde sunmaktadir. Clinkii, internetin en biiyiik
etkilerinden birisi iletisimi kolaylastirip artirmasidir. Bu sayede, etik
davranan igletmelerin olumlu yoniiniin de, etik davranmayan isletmelerin
olumsuz yoniiniin de duyurulmasi, artik oldukga kolaylasmistir. Ustelik
pazarlama ile ilgili tiim siirecin internetten gerceklesmesi her islemin
kayitli olmasi sonucunu doguracagi i¢in bu durum etik ve etik olmayan
hareketlerin ispat edilmesini de kolaylastiracaktir. Bu durumu lehine veya
aleyhine cevirmek, isletmenin etik konulardaki tutumu ile yakindan
ilgilidir. Sonug¢ olarak, isletmeler eger giderek biiyiiyen bir pazar olan
elektronik ticarette basarili olmak istiyorlarsa, etik konular1 da goz ardi
etmemelidirler.
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Bu calismada, elektronik ticaretin etik yonii, agirlikli olarak B2C
(Bussiness to Consumer) uygulamalari agisindan incelenmis olup, sonraki
arastirmalarda bu kavramlar, diger uygulama alanlar1 agisindan da
incelenebilir. Ayrica calismada, elektronik ticaretle giindeme gelen etik
konular; “Kisisel Bilgilerin Gizliligi”, izinsiz Ticari E-posta (SPAM)”,
“Cocuklara Yonelik Elektronik Ticaret Uygulamalar1” ve “Elektronik
Ticaret Etigi ile ilgili Diger Konular” olmak iizere dort bashk halinde
incelenmistir. Bir bagka caligmada, belirlenen ana basliklar altinda yer
alan, elektronik ticarette etik olmayan konular hakkinda tiiketicilerin
degerlendirmeleri de incelenebilir.
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