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6ZET

ilgisayarlarin yaygin kullaniimasi ve internet kullaniminin artmasiyla birlikte blylk miktardaki verileri cok

hizli sekilde isleme ve iletme kapasitelerinin olmasi, verilerin glvenli bir sekilde, dogru ve tam olarak sak-
lanmasi gerekliligini dogurmustur. Ulkemizde kisisel verilerin korunmasina iliskin herhangi bir ézel diizenle-
me bulunmamaktadir. Ancak kisisel verilerin korunmasi konusunda diizenleme 2010 yilinda yapilan dedisiklik
ile Anayasamizin dzel yasamin gizlili§ini diizenleyen 20. maddesinin ikinci fikrasina eklenerek yapilmistir. Ote
yandan, Avrupa Birligi Gyesi tim Glkelerde kisisel veriler kanun yolu ile koruma altina alinmis, 95/46/EC sayili
Avrupa Birligi Veri Koruma Direktifi 13.12.1995 tarihinde y{rirlige girmistir. Bu Direktif ile AB Uyesi olmayan
lilkelerin AB Uyesi llkelerden veri transferi yapabilmesi icin Direktifte belirtilen ilkelere uyarak “Giivenli Ulke"
konumuna gelmis olmalari sarti aranmaktadir.

1998 yilinda “Google Inc."” hayata gecirilerek bugiin dinyanin en hizli blylyen sirketlerinden biri olmus-
tur. Google Inc. sirketinin blyime silirecine bakildiginda, Google arama hizmetinden hareketle kullanicilarin
bilgilerine erisim saglayarak, internet Gzerinden neye ne kadar tiklandigi vs. gibi bilgileri, kullanicilarin
tuketim ahigkanhklarinin bir profilini ¢ikarmaya calisarak ve bunu da kullanicilarla IP adreslerini iligkilendirerek
toplamaktadir. Bu nedenle Google, kisisel verilerin korunmasi noktasinda en ¢ok elestiriyi alan sirketlerden
biri konumuna gelmis ve Uluslararasi Gizlilik Orgiti‘niin “Gizlilik Muhalifi” olarak nitelendirdigi sirketler ara-
sindadir. Bu listede Google, gizlilik gtvenilirligi en diisik kurumlar arasinda yer almis mevcut konumuyla bu
derecedeki tek sirkettir.

Google 1 Mart 2012 tarihinde yayimladigi gizlilik politikasi ¢cergevesinde kullanicilarinin Google servislerini
kullanmak icin verdigi kisisel verileri de Google'in diger servisleri ile birlestirmekte bu da Google'in topladigi
verileri hangi Google servisiicin ne sekilde, nerede, ne kadarinin hangi amacla kullanildi§inin, hangi kisilerle, ne
icin, ne kadarinin paylasildiginin tahmin edilememesine yol agmaktadir. Avrupa Birligi Veri Koruma Otoriteleri
tarafindan kullandigr araglarin sinirsiz veri toplanmasi sonucunu dogurmasi acisindan da Google pek cok uyari
almistir. Bu calisma ile Google'in 1 Mart 2012 tarihli gizlilik politikasi ve yarattigi sorunlar, Avrupa Birli§gi 95/46/
EC sayili ydnergesinde belirtilen ilkelere baglihgi tartisiimaktadir.
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ABSTRACT

THE COMPATIBILITY OF GOOGLE INC.'S PRIVACY POLICY (1 MARCH 2012) WITH THE PERSONAL
DATA PROTECTION PRINCIPLES AND THE EVALUATION OF THE POLICY REGARDING TO THE EU
95/46/EC DIRECTIVE

ince the usage of internet and computers has increased and having very fast sharing and processing capacities it

became necessary to provide the data kept in safe, accurate and true. In our country there isn't any special regula-
tion on data protection and it has only engaged in our constitution with an addition to the Article 20/2 which regulates
the security of private life. On the other hand, today in every EU countries protection of personal data is guaranteed
by law and the Directive 95/46/EC of the European Parliament and of the Council has entered into force on 13.12.1995.
These countries and the non- EU countries which contacts with EU countries about data transportation have to rely on
the Directive 95/46/EC of the European Parliament and of the Council and have to be a “Secure Country.”

In 1998, “Google Inc.” has brought into life and become the most fast growing cooperation. According to the de-
velopment period of Google Inc., Google is not only acting as a search machine. Google collects personal data by using
services to access user’'s data such as checking how many people clicks on what, profiling their consumption behaviors
by matching identifiable IP addresses related to users. Therefore, Google has become the most criticized company about
data protection. In addition, the International Privacy Organization defined Google as Privacy Opponent. Google is listed
as the most and the only one unsecure company about the security of data in the International Privacy Organization’s list.

In the respect of 1 March 2012 privacy policy of Google; Google combines the data of its users with other Google
services and it is not predictable how, where, how much and for which purposes the obtained data is used for which
services of Google. In other words, it is not clear that the data is collected for specified, explicit and legitimate pur-
poses and not further processed in a way incompatible with those purposes. Google has received many warnings to
change its privacy policy since it uses tools that cause unlimited data collection from European Union data protection
authorities. The paper discusses that Google's new privacy policy and its problems which is published on 1 March 2012

and compatibility with the principles on the Directive 95/46/EC of the European Parliament and Of the Council.
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GiRiS
11 ger herkesin bilmesini istemedigin bir sey
varsa, belki de ilk raddede bunu yapma-
yacaksin. Eger gercekten bir gizliliGe ihtiyaciniz
varsa, gercek su ki Google ddhil arama motorlari
bu bilgileri bir siireligine koruyor. Ornedin, Ame-
rikan Yurtseverlik Yasasi uyarinca bizim elimiz-
deki mevcut bilgileri yetkili makamlara sunma-
miz imk&n dahilindedir. (CNBC Rdéportaj, 3 Aralik
2009)!
Yeterli sayida iletinize, bulundugunuz yere ve
kullandiginiz yapay zekdya bakilinca; bizler sizin
nerede olabilecedinizi tahmin edebiliriz. Bize 14
fotografinizi gésterin; bizler sizin kim oldugunuzu
tanimlayabiliriz. Simdi dlisiineceksiniz ki internet
ortaminda 14 fotodrafim nerede var? Facebo-
ok'taki fotograflar size ait!"(Techonomy Konfe-
ransi, 4 Agustos 2010)?

1 Google CEO'su Eric Schmidt CNBC Réportaji, http://
www.youtube.com/watch?v=BreJfzpbwmO, (Son erisim tarihi:
30.03.2013)

2 4 Agustos 2010 Techonomy Konferansi, http://www.youtu-
be.com/watch?v=UAcCIsrAg70, (Son erisim tarihi: 30.03.2013)

Google CEQ'su, Eric Schmidt
Bilgi Cadi toplumlarinda kisinin kendisi hak-
kindaki bilgi/enformasyon Uzerindeki tayin hak-
ki (self-determinasyon) bilgisayar sistemlerinin
yayginlasmasi, internet kullaniminin artmasi ve
blylk miktarda verileri cok hizh sekilde isleme ve
iletme kapasitelerinin kisisel verilerin olusturul-
masl, saklanmasi ve kullaniimasinda basta gelen
arag olmasi nedeniyle kisinin kendi verileri Gzerin-
deki kontrol yetenegi kaybolmus, 6zel hayatin giz-
liliginin korunmasina iliskin kolaylklar da ortadan
kalkmistir. 3
Teknolojinin gelisimiyle birlikte hayatin akisi
kolaylasirken bilisim teknolojilerinin gunlik ha-
yatin zorunlu bir parcasi oldugu giiniimizde, 6zel
hayatin gizliligi, temel hak ve hirriyetler, kisisel
verilerin korunmasi gibi kavramlara verilen 6nem
Glkemizde ve dinyadaki uygulamalara baktigimiz-
da dikkat cekmektedir.
Bugln icin kendi
nirlarini  belirlemenin

alanimizin  siI-
hayatimizin

kisisel
ve Ozel

3 KETiZMEN, Muammer,Tiirk Ceza Hukukunda Bilisim Suclari,
1. Basim, Adalet Yayinlari, Ankara, 2008 (5.194-195)



gizliligini saglamanin yolu kanunlarla ve ulusla-
rarasi mevzuatla yapilan dizenlemeler ile ola-
bilmektedir. Bunun en énemli 6rneklerinden biri
Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel
Verilerin islenmesi ile ilgili Bireylerin Korunmasi
ve Bu Tir Verilerin Serbest Dolasimina iliskin
95/46/AB sayili Direktifidir.*

Google, icinde bulundugumuz 21.Ylzyilda Gze-
rinde disiinmemiz gereken ¢ok 6nemli degerleri-
mizin oldugunu bize hatirlatan belki de en 6nemli
arac olacaktir. Sadece insan olmamiz dolayisiyla
sahip oldugumuz haklari kullanarak teknolojinin
glcinidn 6tesine gecemedigimiz durumlarda bile
bazi se¢cimler yapmak mimkin olmaldir.

1. BOLUM: VERI VE KiSiSEL VERI

1.1. Veri Nedir?

Glincel Tirkce Sozlikte veri; olgu, kavram veya
komutlarin, iletisim, yorum ve islem icin elveris-
li bicimli g6sterimi olarak tanimlanmistir.> Veri-
ler, sayisal veriler, komutlar ve alfa sayisal veri-
ler olmak Uzere Uge ayrilmaktadir. Glinlimuizde
data ve bilgi terimleri de verinin karsihgi olarak
kullanilmaktadir. Avrupa Konseyi Siber Sug¢ S6z-
lesmesinde veri, “Bir bilgisayar sisteminin belli
bir islevi yerine getirmesini saglayan yazilimlar
da dé&hil olmak lizere bir bilgisayar sisteminde
islemeye uygun nitelikteki her tirld bilgi" olarak
tanimlanmistir.”

Kisisel verilerin kavram olarak Ulkemizde ya-
vas yavas O6nem kazanmasi, tarihsel gelisimine
bakildiginda belki de Avrupa ve Amerika'dan ¢ok
sonra mevzuatimiza girmeye baslamasi® ile birlik-
te ve bu sebeple bugiln gelinen noktada yapilan

4 Bkz. Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Verile-
rin islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin
Serbest Dolasimina iliskin 95/46/AB sayil Direktifi, http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:1995:281:
0031:0050:EN:PDF, (Son erisim tarihi: 30.03.2013)

5 Bkz. Tiirk Dil Kurumu Giincel Tiirkgce Sozliik ,

http://www.tdk.gov.tr/index.php?option=com_
gts&arama=gts&quid=TDK.GTS.512b5ae08cf8d4.99809105
(Son erisim tarihi: 30.03.2013).
6 WHITE, Ron, How Computers Work, 9. Basim, Que Yayinlari,
Indianapolis- ABD, 2008,s5.124
7  Bkz. Avrupa Konseyi Siber Suglar S6zlesmesi, 1.Kisim, md.1.
http://www.coe.int/t/dghl/standardsetting/t-cy/ETS%20185%20
turkish.pdf (Son erisim tarihi: 30.03.2013).
8 BENNETT, Colin J., Requlating Privacy: Data Protection

and Public Policy in Europe and the United States, Cornell
Universitesi Yayinlari, ABD, 1992, s. 3.
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dizenlemelere ve uygulamalara baktigimizda ki-
sisel verilerin korunmasi kavraminin tam olarak
benimsenmedigi ortaya ¢ikmaktadir.

Kisisel verilerin korunmasi ile ilgili ilk yasal
calisma olarak Adalet Bakanhgi'nca hazirlanarak
Bakanlar Kurulu tarafindan 22/04/2008 tari-
hinde TBMM Baskanligi'na sunulan (1/576) esas
numarali "Kisisel Verilerin Korunmasi Kanunu
Tasarisl”, 02/05/2008 tarihinde Komisyona hava-
le edilmistir®Ancak s6z konusu tasari bir yasama
déneminde sonuclandirilamamis olmasi nedeniy-
le kadlk olmustur. (TBMM ictlizigi, md.77) Kadiik
olan Kisisel Verilerin Korunmasi Kanun Tasarisi
ve DNA Verileri ve Milli DNA Veri Bankasi Kanun
Tasarilari hentiz yasalasmamis olup Turkiye'de ki-
sisel verilerin korunmasina iliskin 6zel bir diizenle-
me bulunmamaktadir.

Ote vyandan, 9 Haziran 2012 tarihinde
Ankara'da istanbul Bilgi Universitesi Bilisim ve
Teknoloji Hukuku Enstitiisti, Sabanci Universitesi
ve Tirkiye Barolar Birligi'nin ortaklasa dizenle-
digi, Adalet Bakanligi Kanunlar Genel MUdurluga,
kamu ve 6zel sektor temsilcileri ve basinin kati-
hgi Kisisel Verilerin Korunmasi Hakkinda Kanun
Tasarisi Calistay'nda tasari yeniden gindeme
gelmistir. 1©

1.2. Kisisel Veri Nedir?
"“Kisi hakkinda kisinin bilinmesini ya da bilinebil-
mesini saglayan her tirli bilgi ve enformasyo-
nu iceren veriler”, kisisel veri olarak tanimlan-
maktadir.™ Kisisel Verilerin Korunmasi Kanun
Tasarisi'nda, kisisel veri taniminin igine tizel ki-
siler de dahil edilmis; “Belirli veya kimligi belir-
lenebilir gercek ve tiizel kisilere iliskin bilgilerin
tamami” kisisel veri olarak nitelendirilmistir.'
Kisisel Nitelikteki Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Sahislarin Korunmasina
Dair 108 Numarali Avrupa Konseyi Sézlesmesinde
ise “Kisisel veri, kimligi belirtilen ya da

9  http://www.tbmm.gov.tr/komisyon/abuyum/belge/faaliyet/
donem23/1-576.pdf (Son erisim tarihi:30.03.2013)

10 Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi Ca-
listayl,  http://cyberlaw.bilgi.edu.tr/post/24946845777/kisisel-
verilerin-korunmas-hakk-nda-kanun-tasar-s, (Son erisim tarihi:
30.03.2013.

11 KETIZMEN, s.192.

12 Bkz. Kisisel Verilerin Korunmasi Hakkinda Yasa Tasarisi
md.3/¢c., http://www2.tbmm.gov.tr/d23/1/1-0576.pdf (Son erisim
tarihi: 30.03.2013).
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belirtilebilen gercek kisiyle ilgili tiim bilgileri ifa-
de eder.” seklinde tanimlanmistir.® S6zlesmede,
kisisel verilerin nitelikleri de ayrica belirtilmistir."*
Ekonomik Kalkinma ve isbirligi Orgiitii (OECD)'niin
Rehber ilkelerinde kisisel veriler; “Belirli veya
belirlenebilir bir gercek kisiye iliskin tim bilgi-
ler " olarak ', Avrupa Birligi'nin 95/46/EC sayili
yénergesinde de “Belirli ya da kimligi belirlene-
bilir gercek kisi ile iligskilendirilebilen her tirli
bilgi" olarak ifade edilmistir.'® Yonergeye gore,
kimligi belirlenebilir gercek kisi; “Ozellikle bir
kimlik numarasi referans alinarak dogrudan ya
da dolayli belirlenebilen ya da fiziksel, psikolojik,
akli, ekonomik, kiiltiirel veya sosyal kimligine
6zqgl bir veya birden ¢ok faktérle tanimlanabilen
kisidir.""™”

Avrupa insan Haklari Soézlesmesinde Kisisel
verilere yoénelik acikca bir dizenleme yoktur.'®
Ancak yargl kararlari ile birlikte kisisel verile-
rin 6zel yasamin gizliliginin bir parcasi oldugu
sonucuna varilmaktadir. Avrupa insan Haklari
Mahkemesi'nin 02.12.2008 tarih ve 2872/02
basvuru numaral K.U. v. FINLANDIYA davasinda
internet servis saglayicisinin, 12 yasinda bir kiigt-
gin internet arkadaslik sitesinde kendisinin habe-
ri olmadan, yasi, dogum tarihi ve fiziksel 6zellik-
lerini belirterek arkadaslik aradigina dair reklam

13 Bkz. Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tu-
tulmasi Karsisinda Sahislarin Korunmasina Dair 108 Numarali
Avrupa Konseyi S6zlesmesi md.2/a, http://conventions.coe.int/
Treaty/en/Treaties/HtmI/108.htm (Son erisim tarihi: 30.03.2013).

14 Bkz. Kisisel Nitelikteki Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Sahislarin Korunmasina Dair 108 Numa-
rali Avrupa Konseyi Sézlesmesi 2. Bolim, md.5, http://conven-
tions.coe.int/Treaty/en/Treaties/HtmI/108.htm (Son erisim tarihi:
30.03.2013).

15 Bkz. OECD Kisisel Verilerin Korunmasi Rehber ilkeleri, 1.
B&lim, md.1/b, http://www.oecd.org/internet/ieconomy/oecdgui-
delinesontheprotectionofprivacyandtransborderflowsofpersonal-
data.htm (Son erisim tarihi: 30.03.2013).

16 Bkz. Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Verile-
rin islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin
Serbest Dolasimina iliskin 95/46/AB Sayili Direktifi md.2/a,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:199
5:281:0031:0050:EN:PDF (Son erisim tarihi: 30.03.2013).

17 Bkz. Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Verile-
rin islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin
Serbest Dolasimina iliskin 95/46/AB Sayili Direktifi, md.2/a.,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:199
5:281:0031:0050:EN:PDF (Son erisim tarihi: 30.03.2013).

18 Bkz. Avrupa insan Haklari Sozlesmesi, http://www.
echr.coe.int/NR/rdonlyres/3BAA147F-29C9-48CE-AF64-
FB85A86B2433/0/Convention_TUR.pdf (Son erisim tarihi:
25.02.2013).

veren kisinin kimligini gizlilik kurallariyla bagh ol-
dugunu gerekce gostererek polise aciklamayi red-
detmesini, Avrupa insan Haklari sOzlesmesinin 8.
maddesinin ihlalini olusturduguna karar vermis-
tir. Ozel hayatin gizliligini énplanda tutan bu ka-
rarinda, dizensizlik veya sug islenmesinin énlen-
mesi, baskalarinin hak ve hirriyetlerini korumak
gibi diger yasal zorunluluklar bulunmasi halinde
internet servis saglayicisinin reklam veren kisinin
kimligini polise vermeye mecbur oldugunu hiikkme
baglamistir.2°

Yine Perry isimli sahsin gozaltina alinmasi
Uzerine Karakolda otururken, Karakolda bulunan
kameralarin rutin cekim disinda gorintd kalitesi
arttirilarak goézaltina alinan kisinin gorintile-
rinin daha sonra teshis icin siphelilerin sirayla
gbrgl taniklarina tanitilmasi asamasinda gos-
terilmek Uzere kullaniimasi amaciyla fotomon-
taj yapilarak kayit altina alinmasinin incelendigi
17/07/2003 tarih ve 63737/00 basvuru numarali
PERRY v. KRALLIK davasinda, kamusal alanda
kamera cekimi yapmanin bir hak ihlali olustur-
madidini ancak daha net gérintl alinmasi igin
ayarlarin degistirilerek fotomontaj yapiimasinin
bir tir hileye basvurmak oldugunu belirtmistir.
Bdyle bir uygulamayi ic hukuk acisindan yasal bir
temele dayandirmanin mimkin olmadigini ve
0zel yasamin gizliligi hakkina bir miidahale ola-
rak gérmustar.?

Benzer kararlara 6rnek olarak 25/02/1997 ta-
rih22009/93 basvurunumarali Zv. FINLANDIYA22,
16/02/2000 tarih ve 27798/95 basvuru numaral
Amman v. ISVICRE davalari gésterilebilir.23

Ote yandan, Avrupa insan Haklari Mahkemesi
kararlari incelendiginde en ©nemli kriterin;

19 Bkz. Avrupa insan Haklari Sézlesmesi md.8, http://www.
echr.coe.int/NR/rdonlyres/3BAA147F-29C9-48CE-AF64-
FB85A86B2433/0/Convention_TUR.pdf (Son erisim tarihi:
28.02.2013).

20 AHIM, K.U. v. FINLANDIYA DAVASI (Basvuru no.
2872/02),  http://hudoc.echr.coe.int/sites/eng/pages/search.
aspx?i=001-89964 (Son erisim tarihi: 28.02.2013).

21 AHiM, PERRY v. BIRLESIK KRALLIK DAVASI (Basvuru no.
63737/00), http://hudoc.echr.coe.int/sites/eng/pages/search.
aspx?i=001-61228 (Son erisim tarihi: 28.02.2013).

22 AHIM, Z v. FINLANDIYA (Basvuru no. 22009/93), http://
hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58033
(Son erisim tarihi: 28.02.2013).

23 AHIM, AMMAN v. IiSVICRE DAVASI (Basvuru no.
27798/95), http://hudoc.echr.coe.int/sites/eng/pages/search.
aspx?i=001-58497 (Son erisim tarihi: 28.02.2013).



demokratik toplum diizeni acisindan sinirlamanin
gerekli olup olmadi§i gorilmektedir.

Avrupa Birligi Temel Haklar Sarti'nin 8. mad-
desinde ise kisisel verilerin tanimi a¢ik¢a yapilma-
mis, kisisel verilerin korunmasi bashgi altinda,

1. Herkes, kendisini ilgilendiren kisisel verilerin
korunmasi hakkina sahiptir.

2. Bu veriler, adil bir sekilde, belirli amaclar i¢in
ve ilgili kisinin rizasina veya yasa ile éngériil-
mlis diger mesru bir temele dayanarak tutu-
lur. Herkes, kendisi hakkinda toplanmis ve-
rilere erisme ve bunlari dizelttirme hakkina
sahiptir.

Bu kurallara uyulmasi, bagimsiz bir makam
tarafindan denetlenir.”
hikmune yer verilmistir. 24

1.3. Kisisel Verilerin Korunmasi Hakki Nedir?
Kisisel verileri koruma hakki; verilerin kolay elde
edilebildi§i giinimizde bireyin kisisel verilerinin
sinirsiz bir sekilde toplanmasi, kullaniimasi, islen-
mesi ve devredilmesi karsisinda bireyin korun-
masini amaclayan ve bireye kendisi hakkindaki
bilgi/enformasyon Gzerinde tayin hakki veren bir
haktir.2>1970'lerden bu yana koruma altina alinan
kisisel veriler ve kisisel verilerin korunmasi hakki
Anayasamizda bagimsiz bir temel hak olarak yer
almamaktadir.?¢

Kisisel verilerin korunmasi hakki, bireyi sinir-
siz ve hukuka aykiri veri toplama ve isleme faali-
yetleri karsisinda korumayi amacladigindan, kisi-
sel verilerin nasil islendiginin bir dnemi yoktur.?’
Kisisel verilerin niteligi geredi verilerin sadece
otomatik isleme faaliyetleri sirasinda degil ayni
zamanda geleneksel olarak dosya veya kartlar
icerisinde elle yapilan veri isleme faaliyetleri si-
rasinda da korunmasi gerekmektedir. Tirk Ceza
Kanunumuzun Kkisisel verilerin korunmasina yo-
nelik suclarini diizenleyen 135 vd. maddelerin-
de de elle yapilan veri isleme faaliyetleri de sug
kapsamina alinmistir.28

24 Bkz. Avrupa Birligi Temel Haklar Sarti md. 8: http://www.
europarl.europa.eu/charter/pdf/text en.pdf (Son erisim tarihi:
30.03.2013).

25 SIMSEK,0§uz, Anayasa Hukukunda Kisisel Verilerin
Korunmasi, 1. Basim, Beta Yayinlari, istanbul, 2008, s.112-113.

26  SIMSEK, s.111.
27 SIMSEK,s. 114,

28 Bkz. 5237 sayili Tiirk Ceza Kanunu md. 135 vd. http://www.
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1.4. Verilerin Korunmasina iliskin
Diizenlemelerin Tarihsel Siireci

Bilgi glivenligi ya da verilerin korunmasi 1960'lar-
dan bu yana bir problem olarak karsimizdadir.2°Bu
problem gelismis endustriyel devletlerin politik
ajandalarinda bilgisayarlarin kullanimi ve geli-
simi sonucunda ortaya cikmistir.3® Teknolojinin
gelisimiyle birlikte verilerin ¢ok hizli sekilde isle-
me ve iletme kabiliyeti kazanmasi Uzerine kisisel
verilerin korunmasi amaciyla kisisel verilerin gu-
venilirligi, erisilebilirli§i, tam ve dogru bir sekilde
saklanmasini saglamak amaciyla Ulkemizde ve
diger Ulke mevzuatlarinda cesitli diizenlemelere
yer verilmistir.

ilk defa 1970 yilinda Almanya'nin Hessen eya-
letinde Verilerin Korunmasi Kanunu c¢ikariimistir.’!
Daha sonra 1973 yilinda isvec'te verilerin korun-
masina iliskin Kanun cikartilmis ve 1974'te ABD'de
6zel alanin korunmasina iliskin Kanun kabul edil-
mistir. 1977 yilinda Kanada insan Haklari Kanunu
ve 1978 tarihinde Elektronik Veri islenmesi, Veriler
ve Ozqgirlik Haklarina iliskin Fransiz Kanunu
cikariimistir. Bu sirada Danimarka, Norve¢ ve
isvicre'de de verilerin korunmasina iliskin yasal
diizenlemeler yapilmistir.32 1970 yilinin sonunda
Liksemburg'da verilerin islenmesi sirasinda ki-
sisel verilerin korunmasini amaclayan bir Kanun
cikariimistir.

1981 yilinda da Avrupa Konseyi Verilerin
Korunmasi Sézlesmesi (108 numarali sézlesme)
kabul edilmistir.?® Bu sdzlesmenin ardindan veri-
lerin korunmasina iliskin dizenlemeler bu sézles-
meden etkilenerek yeniden gézden gegirilmeye
baslamistir. 1990’1 yillarin basinda Avrupa Birligi,
OECD Rehber ilkeleri, 108 Numarali Sézlesme,
BM rehber ilkelerine dayanan ve 1995 yilinda ka-
bul edilen AB 95/46/EC numarall yénergesinin
ortaya cikmasi ile bu alandaki yerini almistir.34 Bu

tbmm.gov.tr/kanunlar/k5237.html (Son erisim tarihi: 30.03.2013).
29 BENNETT,s. 2.
30 BENNETT,s. 2.

31 BIRNHACK, Michael D., “The EU Data Protection Directive: An
Engine of a global regime”, Elsevier Computer Law and Security
Report, Yil: 2008, Cilt:24, s. 511.

32 SIMSEK,s. 10.

33 Bkz. Kigisel Nitelikteki Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Sahislarin Korunmasina Dair Sézlesme,
http://conventions.coe.int/Treaty/en/Treaties/HtmI/108.htm
(Son erisim tarihi: 30.03.2013).

34 BIRNHACK, Michael D., “The EU Data Protection Directive: An
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ydnergenin ardindan ise AB Uyesi Ulkeleri bagla-
yici niteliginin de etkisiyle AB Uyesi devletler ve-
rilerin korunmasina iliskin yasal diizenlemelerini
bu Yonergeyi esas alarak yapmislardir.3®

Turkiye'de ise kisisel verilerin korunmasina
yonelik diizenleme 6zel hayatin gizliligini dizen-
leyen Anayasamizin 20. maddesinin altinda yer
almakta®®, mevzuatimizda da hazirlanan Kisisel
Verilerin Korunmasi Hakkindaki Kanun Tasarisi
kadik olmus ve henliz bu konuda 6zel bir kanun
bulunmamaktadir. Verilerin korunmasina iligkin
bu dlizenlemeler ile verilerin korunmasi garanti
altina alinmaya cahsiimistir.

1.5. Tiirk Hukuk Sisteminde Kisisel Verilerin
Korunmasinin Yeri

Ulkemizde kisisel verilerin korunmasi konusunda
dizenleme 2010 vyilinda yapilan dedisiklik ile
Anayasamizin 6zel yasamin gizliligini dizenleyen
20. maddesinin ikinci fikrasina eklenerek
yapilmistir.3” Anayasamizin 20. maddesinin ikinci
fikrasina gore;

"Herkes, kendisiyle ilgili kisisel verilerin ko-
runmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendi-
rilme, bu verilere erisme, bunlarin dizeltilmesini
veya silinmesini talep etme ve amacglari dogrul-
tusunda kullanilip kullaniimadi§ini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda 6ngériilen
hallerde veya kisinin acik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usul-
ler kanunla diizenlenir.”

2010 yilinda Anayasal koruma altina alinan
temel hak ve hirriyet olarak nitelendirdigimiz ki-
sisel verilerin korunmasini isteme hakkinin dogasi
geredi kapsaminin genis olmasi nedeniyle bu fik-
ra hikmindn uygulanirken etkin koruma saglayip
saglamayacadi tartisiimalidir.

Engine of a global regime”, Elsevier Computer Law and Security
Report, Yil: 2008, Cilt:24, s. 511.

35 SIMSEK,s.11.

36 7.11.1982 tarih ve 2709 Kanun numarali Tiirkiye Cumhu-
riyeti Anayasasi md. 20 (Ek fikra: 12/9/2010-5982/2 md) http://

www.tbmm.gov.tr/anayasa/anayasa_2011.pdf (Son erisim tarihi:
30.03.2013).

37 Turkiye Cumhuriyeti Anayasasi md. 20, (Ek fikra: 12/9/2010-
5982/2 md).

http://www.tbmm.gov.tr/anayasa/anayasa_2011.pdf (Son

erisim tarihi: 30.03.2013).

2. BOLUM: KiSiSEL VERILERIN
KORUNMASINA HAKIiM OLAN iLKELERIN
YER ALDIGI ULUSLARARASI BELGELER
2.1. Kisisel Verilerin Korunmasina Hakim
Olan ilkeleri Esas Alan Temel Diizenlemeler
Kisisel verilerin korunmasina hakim olan rehber il-
keler, Siber Suclar S6zlesmesi ve Avrupa Birligi'nin
95/46/EC sayih Direktifini inceledigimizde artik
glinimduzde kisisel verilerle ilgili faaliyetler cer-
cevesinde kisinin pasif konumda olmasinin kabul
edilmedigini gostermektedir. Bunu Direktife esas
alinan3® ve OECD tarafindan 1980 yilinda kabul
edilen bireyin katilimi ilkesi*® ile Avrupa Birligi
Veri Koruma Yd&nergesi'nin 11. maddesinde kisiye
taninan verinin kaynagini bilme, yanhs verileri
dizeltme, hukuk digi islemlere karsi basvuru hak-
larindan“® hareketle sdyleyebiliriz. Bu cercevede
kisinin kendisine ait kisisel verileri lizerinde kont-
roliniin saglanmasi konusunda uluslararasi du-
zenlemeler gindeme gelmektedir.

2.2. Ekonomik isbirligi ve Kalkinma Orgiitii
(OECD) Tarafindan Kabul Edilen Rehber
ilkeler

OECD, 23 Eylil 1980 tarihinde gizlilik ve bilginin
serbest dolasimini dengelemek amaciyla, sekiz
temel ilkenin gergevesini cizen gizliligin korunma-
si ve kisisel verilerin sinir 6tesi akimini dizenle-
yen rehber ilkeler basligini tasiyan belgeyi kabul
etmistir.#’ OECD'nin rehber ilkeleri Avrupa Birligi
ve ABD dahil olmak lizere, tim OECD Uyesi Ulke-
ler tarafindan taninmakta ancak bu ilkelere yasal
olarak uyma zorunlulugu bulunmamakta ve her

38 BIRNHACK, Michael D., “The EU Data Protection Directive: An
Engine of a global regime”, Elsevier Computer Law and Security
Report, Yil: 2008, Cilt:24, s. 511.

39 OECD Kisisel Verilerin Korunmasi Rehber ilkeleri; 1. B&lum,
md. 13, http://www.oecd.org/internet/ieconomy/oecdquideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part1 (Son erisim tarihi: 30.03.2013).

40 Bkz. Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Veri-
lerin islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verile-
rin Serbest Dolasimina iliskin 95/46/AB Sayili Direktifi md.11,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:199
5:281:0031:0050:EN:PDF (Son erisim tarihi: 30.03.2013).

41 MURRAY, Patrick J. “The Adequacy Standard Under Directive
95/46/EC: Does U.S. Data Protection Meet the Standard?"”, Ford-
ham International Law Journal, Yil: 1997, Cilt: 21, Say1: 3, 5. 952
- 953; OECD Kisisel Verilerin Korunmasi Rehber ilkeleri, http://
www.oecd.org/internet/ieconomy/oecdguidelinesontheprotecti-
onofprivacyandtransborderflowsofpersonaldatabackground.htm
(Son erisim tarihi: 30.03.2013).



Ulkede farkli sekillerde uygulanmaktadir.4? S6z
konusu rehber ilkeler OECD lyesi Ulkelere kendi
yasal veri koruma tedbirlerini dizenlemeleri
konusunda tavsiye niteligindedir.#* Rehber ilkeler
sekiz bashk altinda toplanmistir.44
Bunlar;
I.  Veri toplamanin sinirli olmasi
II. Verinin niteligi karsilamasi- Veri kalitesi
[Il. Verinin toplanma amacinin belirlili§i ve amaci
ile baglihg
IV. Verinin kullaniminin sinirli olmasi
V. Veri givenligi
VI. Aciklik
VII. Bireyin katilimi
VIll.Hesap verilebilirlik ilkeleridir.

2.3. Birlesmis Milletler Tarafindan Kabul
Edilen ilkeler

Verilerin korunmas! alaninda bircok uluslararasi
rehber ilke ve &neriler baglayici olmamalarina
ragmen etkili olduklarini kanitlamiglardir.#> Bunlar
sadece ulusal kurallari tesvik ediciligi amaclama
egiliminde olmayip, s6z konusu kurallarin uyu-
munu da amaclamaktadir.#¢ 14 Aralik 1990 yilinin
bilgisayarh kisisel veri dosyalarini ilgilendiren reh-
ber ilkelerin en eskileri Birlesmis Milletler rehber
ilkeleri olup, bu ilkeler baglayicihgi olmayan ancak
yUksek dlzeyde veri koruma prensipleri icermek-
tedir.4” Birlesmis Milletler tarafindan 1990 tari-
hinde, Gye Ulkelere kisisel verilerin korunmasi y6-
ninde yasalar ¢cikarmayi tesvik amaciyla ortaya

42 BAUMER, David L., EARP Julia B., POINDEXTER, J.C., “Inter-
net Privacy Law: A Comparison Between The United States And
The European Union", Elsevier Computers and Security, Yil:
2004, Cilt: 23, Say1: 5, s. 402.

43 MURRAY, Patrick J. “The Adequacy Standard Under Directive
95/46/EC: Does U.S. Data Protection Meet the Standard?", Ford-
ham International Law Journal, Yil: 1997, Cilt: 21,Say!: 3, 5. 952.

44 OECD Kisisel Verilerin Korunmasi Rehber ilkeleri, 2. Bo-
Iim- Milli Uygulamanin Temel ilkeleri http://www.oecd.org/in-
ternet/ieconomy/oecdguidelinesontheprotectionofprivacyand-
transborderflowsofpersonaldata.htm#part2 (Son erisim tarihi:
30.03/2013).

45 KUNER, Christopher, “An International Legal Framework For
Data Protection: Issues And Prospects”, Elsevier Computer Law
and Security Report”, Yil: 2009, Cilt: 25, s. 314.

46 KUNER, Christopher, “An international legal framework for
data protection: 1ssues and prospects”, Elsevier Computer Law
and Security Report”, Yil: 2009, Cilt: 25, s. 314.

47 KUNER, Christopher, “An international legal framework for
data protection: 1ssues and prospects”, Elsevier Computer Law
and Security Report”, Yil: 2009, Cilt: 25, s. 314.
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konan bu ilkeler tavsiye niteligindedir ve yedi bas-
lik altinda toplanmistir.4® Bunlar;

l.
Il
II.
IV.
V.
VI.
VII.

Verileri yasal ve dirust yollarla toplama
Verilerin dogrulugu ilkesi

Amacin belirliligi

Ayrimcilik yapmama

Sadece ilgili kisinin veriye erismesi

Veri glvenligi

Verinin sinir 6tesi akisinin dizenlenmesidir.

2.4.108 Sayili Avrupa Konseyi

Sozlesmesinde Belirtilen ilkeler

Avrupa Konseyinin 108 numarali s6zlesmesi 28
Ocak 1981 yilinda akdedilmis olup Glkemiz bu s6z-
lesmenin tarafi dedildir.*® S6z konusu konvansiyon
Avrupa Birligi 95/46/EC sayili direktifin yasal cer-
cevesini olusturmustur.5® Avrupa Konseyi Uyesi
olmayan Ulkelere de acik olan sézlesmede agirlikli
olarak kisinin kisisel verilerin korunmasi konu-
sunda aktif pozisyona kavusturulmasi gerektigi-

ne

yonelik diizenlemeler bulunmaktadir. Avrupa

Konseyinin 108 numarali sdzlesmesi, gerek ka-

mu
ver

sal gerekse 6zel sektdrde gecerli olmak lGzere
ilerin korunmasi alaninda kabul edilmis olan

uluslararasi hukukun ilk baglayici sézlesmesidir.>'
Sozlesmeye goére, kisisel veriler, “Kimligi belir-
tilen ya da belirtilebilen gercek kisiyle ilgili tim
bilgiler” olarak tanimlanmistir.>?

Bu s6zlesme sadece otomatik isleme tabi tu-

tulan kisisel verileri koruma altina almis, otomatik
isleme tabi tutulmayan kisisel veriler ile ilgili her-
hangi bir dizenleme yapmamistir.>® S6zlesmenin

48

ilkeleri,

Birlesmis Milletler Kisisel Verilerin Korunmasi Rehber
http://www.unhcr.org/refworld/docid/3ddcafaac.htmil

(Son erisim tarihi:25/02/2013).

49

AKSOY, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik

Hakki Yoniinden Kisisel Verilerin Korunmasi, 1. Basim, Cakmak

Yayi
50

nevi, Ankara, 2010, s. 6.
KIERKEGAARD, Sylvia, WATERS, Nigel, GREENLEAF, Graham,

BYGRAVE, Lee. A., LLOYD, lan, SAXBY, Steve, “30 Years on - The
Review of the Council of Europe Data Protection Convention 108",
Elsevier Computer Law and Security Review, Yil: 2011,Cilt: 27, s.
223.

51
52

SIMSEK, s. 22.

Bkz. Avrupa Konseyinin Kisisel Nitelikteki Verilerin Oto-

matik isleme Tabi Tutulmasi Karsisinda Sahislarin Korunma-
sina Dair Sézlesmesi md. 2/a, http://conventions.coe.int/Treaty/
en/Treaties/HtmI/108.htm (Son erisim tarihi: 30.03.2013).

53

Bkz. Avrupa Konseyinin Kisisel Nitelikteki Verilerin Oto-

matik isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina
Dair Sézlesmesi, 1. B6lim, md.1 http://conventions.coe.int/Treaty/
en/Treaties/HtmI/108.htm (Son erisim tarihi: 30.03.2013).
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5. maddesinde verilerin niteligine iliskin ilkeler di-
zenlenmis, otomatik bilgi isleme konu teskil eden
kisisel nitelikteki verilerin, mesru ve yasal yollar-
la elde edilmesi ve isleme tabi tutulmasi, belli ve
mesru amaclar icin kaydedilip bu amaca uygun
sekilde kullanilmasi, uygun, elverisli olmalari ve
kaydedildikleri amaca goére asiri olmamalari, dog-
ru ve gincel olmalary, ilgili kisilerin kimliklerini be-
lirtecek bir bicim altinda ve kaydedildikleri nihai
amac icin gereken sireyi asmayacak bir sire icin
saklanmalari gerektigine vurgu yapilmistir.>* Bu
ilkeler ayni sekilde AB 95/46/EC sayili ybnerge
ile Kisisel Verilerin Korunmasi Hakkinda Kanun
Tasarimizda da bulunmaktadir.>®

2.5. Avrupa Birligi'nin 95/46/EC Sayil
Yonergesinde Belirtilen ilkeler

Avrupa Birligi 95/46/EC sayil veri koruma direk-
tifi iki amaci dengelemektedir.5¢ ilk olarak Avrupa
Birligi Uyesi Ulkeler, Uye Ulkelere arasindaki veri
akisini saglarken kisilerin temel bir hak olan gizli-
lik haklarini korumak zorundadir. Bunu basarmak
icin de Uye Ulkelerin kisisel verilerin transferinde
esdeder koruma sa@lanmasina calismaktadir.>”
Avrupa Birligi gibi mal, sermaye ve hizmetin ser-
best dolasiminin ilkesel olarak kabul edildigi bir
olusumda, kisisel verilerin serbest dolasiminin
da kabul edilmesi icin dizenlemelerin yapiimasi
zorunlulugu dogmustur. Bilgilerin diger Glkelere
serbest akisi bu noktada uluslararasi ticaret icin
gereklidir.>®

54 Bkz. Avrupa Konseyinin Kisisel Nitelikteki Verilerin Oto-
matik isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasi-
na Dair S6zlesmesi md.5, http://conventions.coe.int/Treaty/en/
Treaties/HtmI/108.htm (Son erisim tarihi: 30.03.2013).

55 Bkz. Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Verile-
rin islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin
Serbest Dolasimina iliskin 95/46/AB sayili Direktifi, 1. Bolim,
md.6 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:
L:1995:281:0031:0050:EN:PDF, (Son erisim tarihi: 30.03.2013); Ki-
sisel Verilerin Korunmasi Kanunu Tasarisi: http://www2.tbmm.
gov.tr/d23/1/1-0576.pdf, ikinci bolim md. 5 ( Son erisim tarihi:
30.03.2013).

56 MURRAY, Patrick J., “The Adequacy Standard Under Directive
95/46/EC: Does U.S. Data Protection Meet the Standard?", Ford-
ham International Law Journal, Yil: 1997, Cilt: 21, Say:: 3, 5. 959.

57 MURRAY, Patrick J., “The Adequacy Standard Under Directive
95/46/EC: Does U.S. Data Protection Meet the Standard?”, Ford-
ham International Law Journal, Yil: 1997, Cilt: 21,Say1: 3, s. 959.

58 MURRAY, Patrick J., “The Adequacy Standard Under Direc-
tive 95/46/EC: Does U.S. Data Protection Meet the Standard?”,
Fordham International Law Journal, Yil: 1997, Cilt: 21,Say:: 3, s.
963.

Bilgi glvenligi ve AB 95/46/EC sayili veri
koruma yoénergesinin tarihine bakildidinda, ve-
rinin serbest dolasimi konusunda Avrupa Birligi
ve ABD'nin farkl bakis agilarina sahip oldugunu
gbrebiliriz. ABD verinin serbest dolasimini sinirli
bir devlet midahalesi olarak goérirken, Avrupa
Birligi bunun temel bir insan hakki oldu§u Gzerin-
de durmustur.>® Avrupa Birligi glinimuzde kékeni
itibariyle ortak pazari ve ekonomik birligi sagla-
mak amaciyla siyasi iligki 6rintdsine ilerleyen bir
yaplya donlsmustir. Avrupa Birliginin 95/46/EC
saylli yénergesinin ekonomik &ncelikler gozetile-
rek kaleme alindigi gérilmektedir.e°

Bu yonergede;

[.  Verinin kaynagini bilme hakki

II. Yanhs verileri dizeltme hakki

Ill. Hukuk disiislemlere kargl bagvuru hakki

IV. Dogrudan pazarlama yéntemleri amaciyla ki-
sisel verilerin elden ele dolasmasina izin veril-
memesine ve hassas verilere iliskin dizenle-
meler yer almaktadir.

Ydnergeyi OECD, BM ve Avrupa Konseyi'nin
108 numarali sézlesmesinden ayiran en onemli
ozelligi zorlayiciliktir. Avrupa Birligi mevzuatinin
icinde yer alan ydnergeye uymak zorunlu oldu-
gu gibi, AB Uyesi Ulkelerle iliskiye gecerek veri
transferi gerceklestirmek icin AB Uyesi olmayan
Ulkelerin de esde§er koruma saglama zorunluluk-
lari bulunmaktadir.®
2.6. Avrupa Birligi Temel Haklar Sarti
Avrupa Birligi Temel Haklar Sart1 7 Aralik 2000 yI-
linda Fransa'nin Nice Kentinde imzalanmistir.62 Av-
rupa Birli§i Temel Haklar Sartiile Avrupa Birligi'ne
Uye Ulkelerde yasayan insanlarin bireysel, sosyal
ve ekonomik haklari dizenlenmistir. Sartin 8.
maddesinde kisisel verilere yer verilmistir.®3

59 MUENCHINGER, Nancy E., “Information Privacy Regulation:
The EU Model and The French Model”, Elsevier Computer Law
and Security Report, Yil: 2001, Cilt: 17, Say1: 6, s. 391.

60 MURRAY, Patrick J., “The Adequacy Standard Under Directive
95/46/EC: Does U.S. Data Protection Meet the Standard?”, Ford-
ham International Law Journal, Yil: 1997, Cilt: 21,Say!: 3, s. 958

-959.

61 Bkz. Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Verile-
rin islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin
Serbest Dolasimina iliskin 95/46/AB sayili Direktifi, 4. Bolim,
md. 25, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=
0J:L:1995:281:0031:0050:EN:PDF (Son erisim tarihi: 30.03.2013).
62 SIMSEK, s. 69.

63 Bkz. Avrupa Birligi Temel Haklar Sarti, s.25, md. 8, http://



Bu maddeye goére:

"Herkes, kendisini ilgilendiren kisisel verilerin
korunmasi hakkina sahiptir.

Bu veriler, adil sekilde belirli amaclar icin ve
ilgili kisinin rizasina veya yasa ile 6ngérilmus di-
ger mesru bir temele dayanarak tutulur. Herkes,
kendisi hakkinda toplanmis verilere erisme ve
bunlari diizelttirme hakkina sahiptir.

Bu kurallara uyulmasi, bagimsiz bir makam
tarafindan denetlenir.”

3. BOLUM: GOOGLE INC.'iN 1 MART 2012
TARIHLI GiZLiLiK POLITIKASININ KiSiSEL
VERILERIN KORUNMASINA iLiSKiN
ILKELERLE iLiSKILENDIRILMESi
Arama motorlari buylk capli metin koleksiyon-
larindan bilgi elde etme tekniklerinin pratik bir
uygulamasidir.t4 Arama motorlarinin dizayninda
bilgi elde etmek icin esas dnemli noktalar etkili si-
ralama algoritmalari®®, de§erlendirme ve kullanici
etkilesimini icerir. Kullanicilar tarafindan yapilan
aramalara cevap verme siresi, indeksleme hizi ve
sorgu cikisi gibi élcltler arama motorunun perfor-
mansidir.’¢ Google ve Yahoo gibi internet arama
motorlari da tiim dinyadan her giin girilen mil-
yonlarca aramaya terabaytlarca veri arasindan bir
saniyenin de altinda cevap verebiliyor olmahdir.®’
Google'in calisma sistemi incelendiginde, tim
aramalara hizli ve dogru yanit veren bir arama
motoru gibi hareket edebilmesinin alt yapisinda
aslinda bitiin webin cachelendigi®® gorilmekte-
dir. Bu sekilde kisilerin internette yaptigr bitin
aramalar, izledigi videolar, paylastigi resim veya
bilgiler, gezdikleri internet sayfalari, tikladiklari
reklamlar kisaca bilgisayarda yaptiklari her sey

www.coe.int/t/ngo/Source/reading_guide_charter_en.pdf, ( Son
erisim tarihi: 30.03.2013).
64 CROFT,W. Bruce; METZLER,Donald; STROHMAN, Donald,
““Search Engines And Information Retrieval In Practice”, 1. Ba-
sim, Addison-Wesley Yay.,Boston- ABD, 2011, s. 6.
65 WHITE, s. 93, CROFT/ METZLER/ STROHMAN, s. 8.
*Algoritma: Bir problemi ¢6zmek igin olan prosedir, kural
veya formdildir. Bir bilgisayar programi belirli bir sonuca ulagmak
icin seri adimlar izleyen esasen ayrintili bir algoritmadir.
66 CROFT/METZLER/ STROHMAN, s. 8.
67 CROFT/ METZLER/ STROHMAN,s. 7.
68 WHITE, s. 50.
*Cache: RAM'den erisildiginde verinin kopyalandigi yiksek
hizli bellek blogudur.Béylece o veriye tekrar ihtiya¢ duyuldugunda
Cache’den RAM'de oldugundan daha hizli bir sekilde elde edilebilir.
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kayit altina alinmaktadir.®® Sistemden cikis yapil-
didi taktirde bile Google'in halen yapilan arama
sonuglarini  kisisellestirebilmesi ve daha cok
bedenilecedini tahmin ettigi sayfalari kullanicilara
gOsterebilmesi’® bunun bir géstergesidir. Google'in
dashboard™ uygulamasi ile de Google hesabi kulla-
narak kullanicilarin internet tzerinden ya da akilh
cihazlariile yapmis olduklari hareketlerinin 6zetini
de kullanicilar ve Google gérebilmektedir.”

Veri gizliligine iliskin konularda toplumun
daha bilin¢li hale gelmesiyle beraber, Kisisel ve-
rilerimizi elinde bulunduran organizasyon veya
firmalara karsi, verilerin ne sekilde kullanildigi,
nasil korundugu ve bu konuda organizasyonlara
neden glvenecedimize dair sorular sorulmaya
baslanmigtir.

ilk ciddi gizlilik ihlali AOL arama motoru tara-
findan 2006 AgJustos ayinda yapilmis, AOL yarim
milyon kullanicisindan fazla kisiye ait arama sorgu-
larini kendi web sayfasinda kazaen yayimlamistir.

2009 yihindan bu yana Google, “Kisilerin nere-
den sisteme giris yaptigini, hangi web tarayicidan
hangi aramalari yaptigini, kisilerin nerede olduklari
ve bunun gibi 57 sinyali” kisilerin kim olduklari ve ne
tir sitelerden hoslanacaklarina dair tahmin yurat-
mek icin kullanmaktadir.”> Google tim bu kayitlari
kullanicilarina benzersiz numara atamasi yaparak
ve onlarla iliskilendirmek suretiyle toplamaktadir.®
Google 1 Mart 2012 tarihinde yayimladigi gizlilik po-
litikas! ile beraber ayni zamanda topladigi tim bu

69 1 Mart 2012 tarihli Gizlilik Politikasi; http://www.google.
com/intl/tr_tr/policies/privacy/archive/20120301/ (Son erisim ta-
rihi: 30.03.2013).

70 PARISER, Eli, “"The Filter Bubble: What internet is hiding
from you?"” , The Penguin Press, New York- ABD, 2011, s. 2.

71 *Dashboard: Google tarafindan kisilerin hangi web sayfalarini
ne zaman gezdigini, hangi videolari izledigini, akilli cep telefonu ile
Google hesabi kullanarak hizmet alan kisilere ait cihaz bilgileri gibi
bilgileri gdsteren loglardan olusan bir uygulamadir. http://www.you-
tube.com/watch?v=ZPaJPxhPq_g (Son erisim tarihi: 30.03.2013) .
72 Google Dashboard, http://www.youtube.com/
watch?v=ZPaJPxhPqg_g ( Son erisim tarihi: 30.03.2013).

73 CHURCH, Peter-KON, Georgina, “Data Protection and Search
Engines Google at the heart of a data protection storm " Elsevier,
Computer Law and Security Report, Yil: 2007, Cilt: 2, s. 461.

74 CHURCH, Peter, KON, Georgina, “"Data Protection and Search
Engines Google at the heart of a data protection storm *“Elsevier,
Computer Law and Security Report” , Yil: 2007, Cilt: 23, s. 461.
75 PARISER, s. 2.

76 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).
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bilgileri kullanicilarin kullandigi farkli Google hiz-
metleri ile de birlestirmekte bu sekilde bir hizmet-
ten yararlanan kisinin bilgilerini diger hizmetlerde
de kullanabilmektedir.”” Google'in kullanicilara ait
her tirla bilgiyi elde edip kullanirken ABD-AB Safe-
Harbor prensipleri’® ve Avrupa Birligi'nin 95/46/
EC sayili ydbnergesine uygun hareket etmesi, kisisel
verilerin korunmasi ilkelerine uyumlu bir politika
izlemesi gerekmektedir.”®

Google Avrupa Birligi'nin 95/46/EC sayili
Direktifinin 6. maddesine goére, "Kisisel verileri
yasal ve makul sekilde islemek, belirgin, mesru,
acik amaclar icin toplamak, toplanmasi sonrasin-
da toplandi§i amacg disinda baska bir amag icin
islememek, yeterli, uygun, elverisli, asiri olmayan
amaclarla toplama ya da islemek, verilerin tam,
dogru ve giincel olmasini saglamak, yanlis veya
eksik verilerin gtincellenmesinde veri toplamanin
amaci dogrultusunda makul yollarin izlenerek si-
linmesi ya da diizeltilmesini, verileri toplanma ya
da islenme icin gerekli oldugu siireden fazla siire,
veri sahibini tanimlayacak bir formda saklama-
mak" ile yikimladar. 80

Ayni sekilde Direktifin 7. maddesine gore
"Kisisel veriler ancak; acik, anlasilir bir sekil-
de veri sahibinin rizasi ile veri sahibinin taraf
oldugu bir sézlesmenin yerine getirilmesi icin
islenmesi gerektiginde ya da veri sahibinin bir
s6zlesme imzalamadan énce talepte bulundu-
gunda islem yapabilmesi icin, denetleyicinin tabi
oldugu yasal bir yiikiimliliie uyum icin gerekli
olmasi durumunda, veri sahibinin hayati menfaa-
tini korumak icin gerekli olmasi, kamu yararinca
ylrdtilen bir gérev geredi veya verilerin acgiklan-
digi bir lg¢linci taraf ya da denetleyici tarafindan
kazaniimis resmi makam uygulamalarinda, di-
rektifin birinci maddesinde korunan veri sahibi-
nin temel hak ve hiirriyetlerinin gecersiz kildigi

77 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/ (Son
erisim tarihi: 30.03.2013).

78 ABD-AB Safe- Harbor Prensipleri, http://export.gov/safe-
harbor/eu/eqg_main_018476.asp (Son erigim tarihi: 30.03.2013).

79 Google Resmi Sirket Blogu, http://googleenterprise.blogs-
pot.com/2011/09/our-commitment-to-safe-harbor-privacy.html
(Son erisim tarihi: 30.03.2013).

80 Bkz. Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Veri-
lerin islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verile-
rin Serbest Dolasimina iliskin 95/46/AB sayili Direktifi md.6,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:199
5:281:0031:0050:EN:PDF (Son erisim tarihi: 30.03.2013).

menfaatler disinda, verilerin aciklandi§i Gglnci
kisi ya da kisiler veya denetleyici tarafindan ta-
kip edilen yasal menfaatlerin amaci icin gerekli
olmasi halinde islenebilecektir."® Bu dogrultuda
Google tarafindan yayimlanan 1 Mart 2012 tarihli
gizlilik politikasi AB 95/46/EC sayil Direktifi ve
rehber ilkeler cercevesinde de@erlendirilmelidir.

Google'iIn  kendisini tasdik ettirdigi® Safe-
Harbor Prensipleri, es deder koruma saglamak
ve Avrupa Birli§i'nden veri transferinin gercek-
lesebilmesi i¢cin Avrupa Komisyonu tarafindan 26
Temmuz 2000 tarihinde aldigi bir kararla tanin-
mistir.83 Bu sekilde Avrupa Birligi ve ABD Ticaret
Departmani'nin 2000 yilinda anlagsmalari Gzeri-
ne ABD’'de bulunan ve Safe- Harbor'a kendilerini
tasdik ettiren organizasyon ve firmalara Avrupa
Birligi'nden kisisel veri transferi yapiimasina izin
verilmistir.84 Safe- Harbor sirecinin bir parcasi
olarak, ABD'deki bir organizasyonun Avrupa
Birligi'nden ABD'ye veri transferi yapabilmesi,
Avrupa Birli§i'nin kisisel verilerin korunmasi ka-
nunlariile uyumlu olup es deder bir koruma sagla-
masina®®, temel olarak OECD'nin rehber ilkelerini
baz alan asagida belirtilen yedi prensibe uygun
hareket etmesine baghdir.8e

Bunlar;

1-  Bildirim

2-  Secim

3-  Guvenlik

4-  Veri butinlGgu
5- Erisim

81 Bkz. Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Veri-
lerin islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verile-
rin Serbest Dolasimina iliskin 95/46/AB sayili Direktifi md.7,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:199
5:281:0031:0050:EN:PDF (Son erisim tarihi: 30.03.2013).

82 Google Resmi Sirket Blogu, http://googleenterprise.blogs-
pot.com/2011/09/our-commitment-to-safe-harbor-privacy.html
(Son erisim tarihi:30.03.2013).

83 GRANT, James, “International data protection regulation
Data Transfer- safe harbor”, Elsevier Computer Law and Secu-
rity Report"”, Yil: 2005, Cilt: 21, s. 257.

84 Safe Harbor Genel Bakis, http://export.gov/safeharbor/eu/
eg_main_018476.asp (Son erisim tarihi: 30.03.2013).

85 ZINSER, Alexander, Lausanne, Switzerland, “International
Data Transfers Between the United States and the European
Union: are the procedural provisions of the Safe- Harbor solution
adequate?”, Elsevier Computer and Security Report, Yil: 2004,
Cilt: 20, Sayi: 3, 5.182.

86 GUR,ikbal, Kigisel Verilerin Korunmasi Hususunda AB ile

ABD Arasinda Cikan Uyusmazhiklar ve C6zim Yollari, Turhan
Kitabevi Yayinlari, 1. Basim, Ankara, 2010, s.167 - 168.



6- Baskalarina aktarim

7-  Uygulama & dir.

ABD'de Avrupa Birlii Komisyonu ve ABD
hikUmeti arasinda kabul edilen Safe- Harbor
prensiplerine uyumlu hareket etmek kosulu ile
sirketler birbirleri arasinda kisisel veri transfe-
ri yapabilmektedir.®® Avrupa Birligi'nde bulunan
firmalar, Safe- Harbor internet sitesinde yayin-
lanan listeden hangi firmalarin Safe- Harbor'a
katildigini ve prensiplerine uygunlugunu gére-
rek uluslararasi veri transferinin baska herhan-
gi bir 6nlem almadan glvenli olup olmayacadini
inceleyebilmektedir.®®

3.1. Gizlilik Politikasinin Rehber ilkeler

ve Avrupa Birligi Veri Koruma Yonergesi
Cercevesinde Degerlendirilmesi

3.1.1. Veri Toplanmasi ve islenmesinin Sinirh
Olmasi ilkesi

Kisisel verilerin toplanmasi, kisiye ait her tar bil-
ginin herhangi bir sekilde edinilmesi ve tedarikini
ifade eder.®® Bu ilkeye gore kisisel verilerin top-
lanmasina bir sinir getirilmelidir. OECD Rehber
ilkelerinin 7. maddesine gore, kisisel verilerin top-
lanmasi sadece hukuka uygun olarak dirist arac-
larla, gerektiginde veri sujesinin rizasi veya bilgisi
dahilinde gergeklesmelidir. !

Avrupa Birligi Veri Koruma Direktifinin 6.
maddesine gbére verinin toplanmasi ve islenmesi-
nin sinirh olmasi ilkesi cercevesinde verilerin, top-
lanma amacina yetecek miktarda olacak sekilde
sinirl olarak toplanmasi daha sonrasinda da ayni
amag dogrultusunda islenmeleri esastir.?2 Bu ilke

87 Safe Harbor Genel Bakis, http://export.gov/safeharbor/eu/
eg_main_018476.asp ( Son erisim tarihi: 30.03.2013).
88 JONES, Richard, TAHRI, Dalal, “An Overview of EU data pro-
tection rules on use of data collected online”, Elsevier Computer
Law and Security Review 27, Yil: 2011, Cilt: 27, s. 635.

89 ZINSER, Alexander, Lausanne, Switzerland, “International
Data Transfers Between the United States and the European
Union: are the procedural provisions of the Safe- Harbor solution
adequate? ", Elsevier Computer and Security Report, Yil: 2004,
Cilt: 20, Sayi: 3, 5.184.

90 OZDEMiR,HayrUnisa, Elektronik Haberlesme Alaninda
Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére Korunmasi, 1.
Baski, Seckin Yay, Ankara, 2009, s.135.

91 Bkz. OECD Kisisel Verilerin Korunmasi Rehber ilkeleri
md. 7, http://www.oecd.org/internet/ieconomy/oecdguideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part2 ( Son erigim tarihi: 30.03.2013).

92 Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Verilerin is-
lenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin Ser-
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kapsaminda verinin toplanmasindan imha asama-
sina kadar gecen slregteki tim asamalarda huku-
ka uygun hareket etmek gerekmektedir.

Google''m 1 Mart 2012 tarihli qgizlilik
politikasinin icerigine bakildiginda, kullanilan
dil gibi temel konular, kullanicilar tarafindan
hangi reklamlarin yararh bulunuldugu, ne siklikla
tiklanip, gérintilendidi, telefon numarasi, yapilan
cagrilarin siresi, cevrimici ortamda kullanicilar
icin en 6nemli olan kisilerin kim oldugu gibi
konulara kadar her tirll bilgi toplanmaktadir.®3
Bununla birlikte Google yayimladigi yeni politika
ile birlikte Youtube ve Gmail gibi diger internet si-
telerinden elde ettigi verileri baska servislerden
elde ettigi verilerle birlestirmektedir. Bilgilerin
toplanma amacinin kullanicilara daha uygun ara-
ma sonugclari ve reklam gdéstermek ve daha iyi
hizmet vermek oldugu belirtilerek cok genis bir
yelpazede veri toplanmakta ve bu veriler diger
Google servisleri ile birlestirilmektedir. °4

Google Inc.'in 1 Mart 2012 tarihli gizlilik po-
litikasinin timU incelendiginde, tim servisleri
ve Google'in isledigi kisisel veri tlrleri hakkin-
da sadece genel bir bilgi verildigi gorilmekte-
dir. °> Google'in topladi§i bu bilgileri su sekilde
siralamak mimkdndar:

Dil,

Hangi reklamlarin yararli bulunuldugu,

Cevrimici ortamda kisiler icin kimlerin 6nemli

oldugu,

Kullanilan hizmetler ve bunlarin nasil kullanil-

digi ile ilgili bilgiler,

Cihaz bilgileri ( Donanim modeli, isletim sis-

temi, cihazin benzersiz taniticilari ve telefon

numarasi ile mobil ag bilgileri)

Gunlik bilgileri (Bunlar otomatik olarak

toplanmaktavebelirlibilgilerikapsamaktadir.)

best Dolasimina iliskin 95/46/AB sayili Direktifi, 1. Bolim, md.
6, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:1
995:281:0031:0050:EN:PDF (Son erigim tarihi: 30.03.2013).

93 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).

94 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.

google.com/intl/tr_tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013)
95 Fransiz Veri Koruma Otoritesi CNIL tarafindan

27/02/2012 tarih ve IFP/BPS/CE121115 referans numarasi ile
Google Inc.'ye gonderilen mektup. http://epic.org/privacy/ftc/
google/Courrier-Google-CE121115-27-02-2012.pdf (Son erigim tari-
hi: 30.03.2013).
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. IP adresi,

. Telefon numarasi,

. Cagri yapan tarafin numarasi,

. Yénlendirilen numaralar, ¢agrilarin tarih ve
saati, cagrilarin stiresi,

. SMS yénlendirme bilgileri,

«  Gagrilarn tiirleri

. Kilitlenmeler,

. Sistem etkinligi,

Donanim ayarlari,

. Tarayici tird ve dili,

. istekte bulunulan tarih ve saat ile yénlendiri-
len URL ,

. Tarayici ve Google hesabini benzersiz tanim-
layabilen cerezler,

. Konum bilgileri,

«  Tim iletisimler (Google ile baglanti kuruldu-
gunda karsilasiliyor olunabilecek sorunlari
¢cbézmeye yardimci olmak amaciyla tutulmak-
ta oldugu dile getirilmistir.)°¢

S6z konusu verilerin toplanma amacglari da su bas-

liklar altinda toplanmistir.

. Kullanicilara daha uygun arama sonuclari ve
reklamlar géstermek,

. Kullanicilar arasinda baglanti kurmaya yar-
dimci olmak,

. Kullanicilar arasinda daha hizli ve kolay pay-
lasim sagdlamak,

»  Daha iyi hizmet sunmak,*”

Topladiklari verileri kullanma amaclarini da;
. Google'in hizmetlerini sunmak, sirdirmek,
korumak ve iyilestirmek;
. Yeni hizmetler gelistirmek,
. Google ve kullanicilarini korumak,
. Daha uygun arama sonuglari ve reklamlar
sunmak olarak ifade etmislerdir. *8
Google'in bu yeni gizlilik politikasini okuyan
ortalama kullanicilarin verilerin hangi amaclar
icin toplandigl, toplanan veriler, veri alicilari veya
erisim haklarinin belirli bir Google servisiyle ilgili

96 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/ (Son
erisim tarihi: 30.03.2013).
97 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/ (Son
erisim tarihi: 30.03.2013).
98 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/ (Son
erisim tarihi: 30.03.2013).

olup olmadigini ayird etmesi mimkiin degildir.*®
Google topladigi bilgilerin kullaniima sekilleri-

ni ise su basliklar altinda yayimlamistir.

*  Baska kullanicilar kisinin e- posta adresine
veya kisiyi tanimlayan diger bilgilere zaten
sahiplerse, Google Profilinde herkese acik
olarak gériinen ad ve fotograf gibi bilgiler
paylasiimaktadir.

*  Cerezler ve piksel etiketler gibi teknolojiler
ile toplanan bilgiler kullanicinin deneyimini
gelistirmek ve hizmetlerin kalitesini iyilestir-
mek amaciyla kullanilmaktadir.

. Belirli hizmetlerdeki kisisel bilgiler di-
ger Google hizmetlerindeki  bilgilerle
birlestirilmektedir.

*  Paylasilan ve herkese acik olan bilgiler
Google da dahil olmak (izere arama motorlari
tarafindan dizine eklenmektedir.'°°
Google, hizmetlerinden tam ve eksiksiz ola-

rak faydalanabilmenin ®&nkosulu olarak kullani-
cilarin bilgisayarlarina cerez ve piksel etiketler
gbndererek her tarlu bilgiye ulasip onlari kul-
lanma imkanina sahip olmaktadir. Teknik acidan

“Cookie" (Cerez) internet tarayicisi yardimiyla,

kullanicinin bilgisayariyla internet saglayicisi ara-
sinda bag kurmak icin internet servis saglayicisi
tarafindan génderilen kicik bilgilerdir.® Google
yayimlamis oldugu gizlilik politikasinda kullanici-
lara kullandiklari bilgisayarlarina yiklenmesini is-
temedikleri cerezleri reddetme secenegi sunmak-
ta ancak pek cok hizmetin s6z konusu cerezler
olmadan diizqgliin ya da hi¢ calismayabilecegini
dile getirmistir.102

Oncelikle, zararsiz gibi gdriinse de cerezler
verilerin korunmasi anlaminda bazi sorunlari
da beraberinde getirmektedirler.©® Cinki bazi
sitelerde yer alan web sayfasi 0Ozellestirmesi
seceneklerine onay verilmesi halinde, o site

99 Fransiz Veri Koruma Otoritesi CNIL tarafindan
27/02/2012 tarih ve IFP/BPS/CE121115 referans numarasi ile
Google Inc.'ye génderilen mektup. http://epic.org/privacy/ftc/
google/Courrier-Google-CE121115-27-02-2012.pdf (Son erisim
tarihi: 30.03.2013).

100 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).

101 OZDEMIR, s.153.

102 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).

103 OZDEMIR, s.153.



tekrar ziyaret edildiginde kullanicinin istegi
dogrultusunda web sayfasi sekillenir. ilk bakista
kullanicryararinaolanbudurum, kullanicininkisisel
aliskanhklarinin kisisel verileriyle iliskilendirilmesi
suretiyle bir kullanici profilinin ¢ikariimasina
hizmet ettigi gdzden kacirilmamahdir.'o4

Gizlilik ve Elektronik iletisim Hakkinda Avrupa
Birligi'nin 2002/58/EC sayili Direktifine gore',
cerezler kullanish ve yasal araclar olabilir ancak
kullanimlarina kullanicilarin 95/46/EC sayih Veri
Koruma Direktifi uyarinca cerez veya benzer
araclarin amaclari hakkinda acik ve anlasilir bilgi
saglanmasi durumunda izin verilmelidir.'°®

Google, cerezler ve piksel etiketler gibi diger
teknolojiler aracilifiyla kisilere ait tim bilgileri
toplamaktadir.’® Bu sekilde internette aranan
bir kullanicinin ziyaret ettigi web sayfalarinin
sunuculari tarafindan islemcisine yerlestirilen
cerezler kullanicinin tanimlanmasini saglamak-
tadir.’®® Google, kullanicilarin diger servislerin-
deki verileri birlestirmek icin de cerezler kullan-
maktadir ve Google'in bu konuda revize edilmis
e-gizlilik direktifinin 5. maddesinin 3. fikrasinda'®®
diizenlenen riza ilkesine uyumu nasil amacladigi
acik ve anlasilir degildir."°

OECD'nin veri kullaniminin sinirh olmasi ilke-
si cercevesinde Kisisel veriler ifsa edilemez, emre
amade halde tutulamaz veya toplanma amaci di-
sinda kullanilamaz. Ancak bu hikmun iki istisna-
si bulunmaktadir. Bu istisnalar ise veri sujesinin

104 OZDEMIR, s.153.
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(Son erisim tarihi: 30.03.2013).

110 Fransiz Veri Koruma Otoritesi CNIL tarafindan
27/02/2012 tarih ve IFP/BPS/CE121115 referans numarasi ile
Google Inc.'ye génderilen mektup. http://epic.org/privacy/ftc/
google/Courrier-Google-CE121115-27-02-2012.pdf ( Son erisim ta-
rihi: 30.03.2013).
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rizasi ve vyasanin getirdigi bir dizenlemedir."
Rizanin nitelikleri dislndldiginde, rizanin agik
ve hicbir slipheye yer vermeyecek sekilde genel
nitelikte olmamasi, belirgin bir somut olaya 6zgu-
lenmis olmasi gerekir."?

Google'da belirli hizmetler benzersiz uygulama
sayisi icermektedir."™ Bu say! ve bilgiler Google'a
gonderilmekte ve Google o bilgisayari kullanan kisi
tarafindan yapilan hareketlerin timind o kisiyle
iliskilendirebilmektedir.™ Kullanicilarin profilleriyle
iliskilendiren verilerin sinirli olarak toplanip top-
lanmadidi ve sonrasinda toplanma amacina uygun
islenip islenmedigi 1 Mart 2012 tarihli gizlilik politi-
kasindan acglikca anlasilamamaktadir.™ Fransiz Veri
Koruma Otoritesi CNIL tarafindan yapilan 6n aras-
tirmada, hangi verilerin hangi amacla Google'in
hangi servisleri arasinda kullanildigini bilmenin
egitimli glvenlik uzmanlari icin bile cok zor oldu-
gu ortaya cikmistir." Bu nedenle genis 6lcekli veri
toplamanin 6zellikle Avrupa Birligi 95/46/EC sayili
direktifinde yer alan 6. ve 7. maddelerdeki diizenle-
melere aykiri oldugu distnilmektedir.

Google'in verileri toplama ve isleme amacinin
daha uygun arama sonuclari ve reklamlar goés-
termek ve daha iyi hizmet vermek gibi genel bir
ifadenin icine sigdirilmasi ve Google'in kendi
servisleri arasinda veri paylasiminin yeni gizlilik
politikasinin bir parcasi olduguna dair yapilan
aciklamalar Fransiz Veri Koruma Otoritesi CNIL
tarafindan Direktif'e uygunluk acisindan yeterli

111 OECD Kisisel Verilerin Korunmasi Rehber ilkeleri md. 10
http://www.oecd.org/internet/ieconomy/oecdquidelinesont-
heprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part! ( Son erisim tarihi: 30.03.2013).

112 Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Verilerin
islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin
Serbest Dolasimina iliskin 95/46/AB Sayili Direktifi, , md. 2
(h), http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:
1995:281:0031:0050:EN:PDF (Son erisim tarihi: 30.03.2013).

113 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).

114 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr_tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).

115 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.

google.com/intl/tr_tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).
116 Fransiz Veri Koruma Otoritesi CNIL tarafindan

27/02/2012 tarih ve IFP/BPS/CE121115 referans numarasi ile
Google Inc.'ye gonderilen mektup. http://epic.org/privacy/ftc/
google/Courrier-Google-CE121115-27-02-2012.pdf (Son erigim tari-
hi: 30.03.2013).
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gorilmemektedir. Sonuc¢ olarak kisi, hangi ve-
rilerinin, ne kadarinin, ne icin toplanip islendigini
tam olarak tahmin edememekte ve bdylece self-
determinasyon hakkini da kaybetmektedir.

3.1.2. Kisisel Veride Kalite ilkesi
Kisisel veride kalite ilkesine gore, islenen Kkisisel
veriler gercede uygun, gincel ve dogru olmalidir.
Bu nedenle verilerin dogrulugunun kontrold kisi-
nin kendisinin elinde olmali, veri sahipleri kisisel
verilerin dodgruluklarini kaybetmeleri durumun-
da bunlarin silinmesini veya dizeltilmesini talep
edebilmelidir."®

OECD rehber ilkelerinin 8. maddesine gore
"Kisisel veriler amacina uygun olmali ve bu amag¢
icin gerekli 6l¢iide, tam ve giincel olmalidir." "
Kisisel verilerin glincel tutulmasi, tam ve dogru
olmasi ilkesi, kullanilacagr amacla baglantili ve bu
amacin gerekleriyle sinirl olmasina karsilik gel-
mektedir.Google'in 1 Mart 2012 tarihli gizlilik po-
litikasinda glincelleme ile ilgili yaptigi aciklamada
bilgilerin yanlis olmasi durumunda, bunlarin islet-
meyle ilgili gecerli bir amag veya hukuki amaclar
nedeniyle saklanmalari gerekmedikce; kullanicila-
ra bunlari silmeleri ya da gincellemeleri icin elle-
rinden geleni yapacaklarini belirtmistir.2 ilkelerin
timu ile birlikte dederlendirildiginde, kisinin kisi-
sel verilerinin korunmasini saglamak elverislilik,
gereklilik ve oranhlik dl¢itlerinin bir arada bulun-
masl ile mdmkin olabilmektedir.

3.1.3. Verinin Amaci ile Baghhdi

OECD'nin 9. temel ilkesine gore, kisisel verilerin
toplandi§i amac¢ en gec verilerin toplanma anin-
da belirlenmis olmaldir. Bu amacg gerceklestikten
sonra kisisel verilerin daha sonraki amaclar icin
kullaniilmasi, bu amaclarn asil toplama amaciyla
bagdasmaz olmamasi ve amacin her degisiminin

117 Fransiz Veri Koruma Otoritesi CNIL tarafindan
27/02/2012 tarih ve IFP/BPS/CE121115 referans numarasi ile
Google Inc.'ye gonderilen mektup. http://epic.org/privacy/ftc/
google/Courrier-Google-CE121115-27-02-2012.pdf ( Son erisim ta-
rihi: 30.03.2013).

118 OZDEMIR, s.138 -139.

119 Bkz. OECD Kisisel Verilerin Korunmasi Rehber ilkeleri
md. 8, http://www.oecd.org/internet/ieconomy/oecdguideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part2 ( Son erisim tarihi: 30.03.2013).

120 1 Mart 2012 tarihli Gizlilik Politikasi http://www.google.
com/intl/tr_tr/policies/privacy/archive/20120301/ (Son erisim ta-
rihi: 30.03.2013).

bildirilmesi kosuluyla sinirlandiriimahdir.”? Verinin
amaci ile baghhgi ilkesine gore, basvurulan aracin
amaca uygun olmasi gerekmektedir.

Google''im 1 Mart 2012 tarihli gizlilik
politikasinda belirttigi amaclari gergeklestirmek
Uzere Kisilerin her turli hareketini kayit altina
aldigi gerek gizlilik politikasindan gerekse cesitli
Ulkelerde yayimlanan raporlardan anlasiimakta-
dir, 122

Kisisel verilerin glincel tutulmasi, tam ve dog-
ru olmasi, kullanilacagl amacgla baglantili ve bu
amacin gerekleriyle sinirh olmasi cercevesinde
Google'in gizlilik politikasinda su noktalar dikka-
ti cekmektedir. Google'in daha iyi hizmet vermek
amaciyla, kullanicinin tim iletisim kayitlarini elde
etmesinin, yapilan telefon gdérismelerinin tarih
ve saati, icerigi, stresi gibi bilgilerin ve genel bir
ifade olarak kullanilan diger tim bilgilerin top-
lanmasinin amacla baglantili ya da amaca uy-
gun olup olmadigi sorusu akla gelmekte ancak
bunun yaniti yayimlanan gizlilik politikasindan
anlasilamamaktadir.'?®

Google'in bilgileri toplamak i¢in ne tlr araclari
kullanacag! bilgisini iceren aciklamalari, verilerin
hangi Google servisi icin ne sekilde kullanilaca-
ginin ayrimini yapmaya yonelik degildir.'”* Bu ne-
denle, Google'in belirtmis oldu§u amaca ulasmak
icin bu araclari kullanmasinin ne kadarinin gerekli
oldugu dederlendirilememekte ve dolayisiyla bu
ikisi arasinda makul bir oran bulunup bulunmadigi
kullanicilar tarafindan belirlenememektedir.

Avrupa Birligi'nin 95/46/ EC Sayili Direktifi'nin
6. maddesinin ¢ bendinde, verilerin yeterli, uygun,
elverisgli, asiri olmayan amaclarla toplanmasi ya
da islenmesi gerektigi dizenlenmistir. Google'in,
sadece kullanicilarin hangi reklamlari vyararli

121 Bkz. OECD Kisisel Verilerin Korunmasi Rehber ilkeleri

md.9, http://www.oecd.org/internet/ieconomy/oecdquideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part2 ( Son erisim tarihi: 30.03.2013).

122 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 Sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erisim
tarihi: 30.03.2013).

123 1 Mart 2012 tarihli Gizlilik Politikasi http://www.google.
com/intl/tr_tr/policies/privacy/archive/20120301/ (Son erisim ta-
rihi: 30.03.2013).

124 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr/policies/privacy/archive/20120301/ ( Son eri-
sim tarihi: 30.03.2013).



buldugunu tespit etmek ve hizmet kalitesini
iyilestirmek gibi amaglar icin kisinin onemli
buldugu kisilerin kim olduklarina kadar her tirli
detay! 6§renmesi sonucunda bilgilerin tamaminin
hangi amacg icin ve ne kadarinin toplanip kullani-
lacaginin gizlilik politikasindan anlasilamamasi bir
sorun olarak ortaya cikmaktadir.

Verilerin amaca uygun kullanim ilkesi geregi,
veri konusu kisinin rizasi veya kanunun verdigi
yetkiler hari¢ olmak Uzere, kisisel verilerin toplan-
digi ve islendigi amaclar disinda kullaniimamasi,
elde edilebilir hale getirilmemesi veya aciklanma-
masi 6ngorilmektedir. Google gizlilik politikasinin
pek cok yerinde, bilgilerin otomatik olarak topla-
nip depolandigini, hizmetlerin nasil kullanildigi ile
ilgili ayrintilarin tespit edildigini, verilerin kisi ile
iliskilendirilebilecedi teknolojileri kullandiklarini,
herkese acik olarak bilgi paylasildiginda, bunun
Google da dahil olmak Uzere diger arama motor-
lari tarafindan da dizine eklenebilecegini, belirt-
mistir.®> Google tarafindan elde edilen kisisel ve-
riler, dinyanin farkl yerlerindeki sunucularda da
islenebilmektedir.'2¢

3.1.4. Veri Giivenligi
Veri givenligi ilkesinin tanimina bakildiginda, ki-
sisel veriler, kaybolma, yetkisiz kisiler tarafindan
ulasiima, tahrip edilme, kullaniima, de§istirilme
veya ifsa edilme gibi risklere karsi uygun guvenlik
onlemleri vasitasiyla givence altina alinmalidir.’?
Veri glvenliginin saglanmasi acisindan
Google, gerekli tedbirlerin alinacagini belirtmis
pek cok konuda kullanicilarina dikkat ve 6zen
yUkimluligu getirmistir. Google hizmetlerin kul-
laniimasi sirasinda sifreleme, baskalarinin sifre
kirmalarini engelleme, glvenli bir sayfa Uzerin-
den hizmete badlanma gibi glivenlik tedbirle-
rini olusturmustur.”® Bu glvenlik tedbirlerinin

125 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr/policies/privacy/archive/20120301/ (Son eri-
sim tarihi: 30.03.2013).

126 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.

google.com/intl/tr/policies/privacy/archive/20120301/ (Son eri-
sim tarihi: 30.03.2013).

127 Bkz. OECD Kisisel Verilerin Korunmasi Rehber ilkeleri
md.11, http://www.oecd.org/internet/ieconomy/oecdquideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part2 (Son erisim tarihi: 30.03.2013).

128 Google Good to Know, https://www.google.com/goodtok-
now/ (Son erisim tarihi: 30.03.2013).
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cogu kisinin kullanimi sirasinda alinan dnlemleri
kapsamaktadir.’??

Bu gizlilik politikasi Google Inc. ve bagli kuru-
luslari tarafindan sunulan tim hizmetler igin ge-
cerlidir. Bu hizmetlere diger sitelerde sunulanlar
(reklamcilik hizmetleri gibi) dahil, ancak bu Gizlilik
Politikasina dahil olmayip ayri bir gizlilik politika-
sina sahip hizmetler hari¢ tutulmustur.'°

Kisisel verilerin giincel tutulmasi, tam ve dog-
ru olmasi, kullanilacagr amacgla baglantili ve bu
amacin gerekleriyle sinirli olmasi, veri glvenligi-
nin saglanmasi farkli yerlerde bulunan sunucular-
da veriisleme faaliyetinin gerceklestirilmesinin bir
sonucu olarak zor gérinmektedir.

Google gizlilik politikasinda diger gecerli giz-
lilik ve glvenlik tedbirlerindeki talimatlara daya-
narak ve bunlara uygun bir sekilde kisisel bilgileri
kendisi adina islemeleri icin bagh kuruluslarina
veya diger glvenilir isletmelere ya da kisilere ver-
mektedir.®" Verilerin Google'in bagl kuruluslari,
sirketler ya da Kkisilerle paylasiimasi, farkli
Ulkelerde bulunan sunucularda islenmesi, kisisel
verilerin kisinin riza goésterdigi kisi ya da kisilerin
cok Ustliinde yayillmasina ve bu nedenle kisinin
kontrol yeteneginin sinirlanmasi hatta ortadan
kalkmasina neden olabilecektir. Bu sekilde verinin
glincelligi ve dogrulugunun da tehlikeye girmesi
bilisim teknolojilerinin dogal birer sonucu olarak
karsimiza ¢citkmaktadir.

Google, arama sonuclarinda kullanicila-
ra gosterilebilen drlnler ya da siteler, Google
hizmetlerini icerebilen siteler veya hizmetler-
den baglanti verilen diger siteler dahil olmak
Gzere di§er sirketler ve bireyler tarafindan su-
nulan hizmetleri kendi sagladigi koruma alani
disinda tutmustur.®> Google'in hizmetlerine
reklam veren ve ilgili reklamlari sunmak icin
cerezler, piksel etiketler ve diger teknolojileri
kullanan diger sirketler ve kuruluslarin bilgi
uygulamalarinda Google hicbir sorumluluk

129 Google Good to Know, https://www.google.com/goodtok-
now/online-safety/ (Son erisim tarihi: 30.03.2013).

130 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/policies/privacy/archive/20120301/, ( Son erisim tari-
hi: 30.03.2013).

131 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com/intl/tr/policies/privacy/archive/20120301/ (Son eri-
sim tarihi: 30.03.2013).

132 Google Hizmet Sartlari, http://www.google.com/intl/tr/poli-
cies/terms/ ( Son erisim tarihi:30.03.2013).
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kabul etmemektedir. *3 Bu durumda Google ile
ortak ¢alisan ya da Google hizmetlerine reklam
veren ve ilgili reklamlari sunmak icin cerezler,
piksel etiketler ve diger teknolojileri kullanarak
kullanicilara dosya gondermeleri karsihidinda
bu kisilerin bilgi edinebiliyor olmalari, Kisile-
rin veri glvenliginin kontrolinin internet gibi
¢cok genis bir sanal ag lGzerinden saglanmasini
glclestirmektedir.

Google'in hizmet sartlarinda yer alan icerik
lisansi ile birlikte hizmetleri kullanan her-
kes Google'in gerekli teknik adimlari atarken,
icerigin farkli halka acik adlar {zerinden
ve farkli medyalarda iletebilecedini veya
dagitabilecedini ve icerigin bagh aglar, araglar,
hizmetler veyamedyalarinteknik gerekliliklerine
uydurmak ve uyarlamak icgin icerikte gerekli
olan  dedisikliklerin  yapilabilecedine izin
vermektedir.** Bu madde ile sinirlarin ¢izileme-
digi bir yer olan internet ortaminda halka acik
aglar tzerinden iletim, dagitim ve igerikle ilgili
her tirli de§isikligi de yapabilecedini hikim
altina almaktadir.

Bu sekilde ileri teknolojiler kullanan ve bl-
yUk bir network yazilimina sahip Google gibi
olusumlar araciligiyla kisisel verilerin islenmesi
durumunda, kisinin kisisel verilerinin riza gos-
terdigi kisilerin cok Ustlinde yayillmasi ve bu
nedenle kisinin kontrol yetenedinin sinirlan-
masi ya da tamamen ortadan kalkmasi sonucu
dogabilecektir.

3.1.5. Bireyin Katilimi ilkesi
Bireyin katihmi ilkesi ile Avrupa Birligi Veri Koru-
ma Direktifinin 11. maddesinde,

“Kisinin veri kiitiigd sahibinden onunla il-
gili veri olup olmadigina dair bilgi edinme, an-
layabilecegi bir sekilde makul yollarla, tatbik
edilebiliyorsa asiri olmayan bir lcretle makul
sire icinde kendisine iliskin veriler konusunda
bilgilendirilme, bilgi edinme ve bilgilendiril-
me talepleri reddedilirse sebeplerini 6Ggrenme,
bu gibi reddedilmelere karsi itiraz ve kanun
yollarina basvurabilme, kendisine iliskin veri-
lere itiraz edebilme ve hakli itirazi halinde bu

133 Google Hizmet Sartlari, http://www.google.com/intl/tr/poli-
cies/terms/ ( Son erisim tarihi:30.03.2013).

134 Google Hizmet Sartlari, http://www.google.com/intl/tr/poli-
cies/terms/ ( Son erisim tarihi:30.03.2013).

verileri sildirme, diizeltme, eksik ise tamam-
latma ve degistirmeye hakki olmasi gerektigi"
vurgulanmistir.’®s

OECD'nin rehber ilkelerinin 13. maddesinde
yer alan tanima gore; "Kisi esas veri sorumlusu
vasitasiyla ya da baska bir usille kendisini ilgi-
lendiren verilerin mevcut olup olmadiginin onay-
lanmasini talep hakkina sahiptir." Ayrica, kisinin
kendisini ilgilendiren verileri, makul bir sire igin-
de, gerekli ise makul bir Gcretle, makul bir usil ve
tirde ve kolayca anlasilabilecek bir sekilde 6gren-
me hakki vardir. Kisinin, sz konusu haklarin red-
dedilmesi durumunda bu reddin gerekcelendiril-
mesini isteme ve bu redde karsi hukuksal yollara
basvurma hakki garanti edilmektedir. itirazlarin
kabul edilmesi durumunda bu verilerin silinmesini,
dizeltilmesini, tamamlanmasini veya degistiril-
mesini isteme hakki da garanti edilmektedir. 136

Bireyin katilimi ilkesinin bir diger sonucu bir
bilginin silinmesinin ona bir daha erisilemeyecek
sekilde gerceklestirilmesidir. Google'in izledigi
gizlilik politikasi cercevesinde, hizmetlerin kul-
laniimasi ile ortaya ¢ikabilecek tahribatlar sonu-
cunda kullanicilara bilgilerini hizmetlerden silme
imkani taninmaktadir.®” Avrupa Birligi 95/46/
EC sayili Direktifinin 29. maddesince olusturulan
Galisma Grubunun 2009 yilinda Bruksel'de yap-
t1g1 69. Genel Kurul Toplantisinda prensipte ara-
ma motorlarinin verileri 6 ay bir sire ile sakla-
yabilecegini, bu slrenin uzatilmasini gerektiren
bir durum oldugunda mutlaka bunu hakli ¢cikaran
nedenlerinin olmasi gerektigini belirtmistir.'s®

Ancak bilgilerin hizmetlerden silinmesinin ar-
dindan, kalan kopyalarin Google'in etkin sunucu-
larindan hemen silinmemesi ve bu bilgilerin yedek

135 Avrupa Birligi'nin 24 Ekim 1995 tarihli Kisisel Verilerin
islenmesi ile ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin
Serbest Dolasimina iliskin 95/46/AB sayili Direktifi, 4.Bolim,
md.11, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0
J:L:1995:281:0031:0050:EN:PDF(Son erisim tarihi: 30.03.2012).

136 Bkz. OECD Kisisel Verilerin Korunmasi Rehber ilkeleri,
md.13,  http://www.oecd.org/internet/ieconomy/oecdguideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#tpart2 ( Son erigim tarihi: 30.03.2013).

137 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com.tr/intl/tr/policies/privacy/archive/20120301/ ( Son
erisim tarihi: 30.03.2013).

138 Direktifin 29. Maddesi uyarinca olusturulan Veri Koru-
ma Calisma Grubunun 12 Subat 2009 tarihli 69. Genel Ku-
rulu http://ec.europa.eu/justice/policies/privacy/news/docs/
pr_12_02_09_en.pdf.



sistemlerde saklanmasi bireyin katilimini bertaraf
etmektedir.”®®

Google, makul olmayacak diizeyde yinelenen,
orantisiz diizeyde teknik caba gerektiren, 6rnegin
yeni bir sistem gelistirmek veya mevcut kullanimi
onemli bir bicimde degistirmek gibi, baskalarinin
gizliligini tehlikeye sokan veya baska sekilde asiri
derecede zor olan, 6rnedin yedek teyplerde bu-
lunan bilgilerle ilgili istekleri reddedilebilecegini
aciklamistir.'0

Dlzeltme veya silme hakki icinde kisilere her-
hangi bir hak taninmasi Google'in veri tabanini
olusturma sekline bakildiginda imkan dahilinde
gorilmemektedir. Oniine gecilemeyen bir depo-
lama, aktarim, yedekleme yaklasiminin hakim ol-
dudu bir altyapiya sahip olan Google'in bdyle bir
hakki vermesi ancak verilerin toplanmasi ve islen-
mesi amaclarinin sinirlarini daraltmasiyla mim-
kiin olabilecektir.

3.1.6. Sorumlu Tutulabilirlik ilkesi

OECD'nin rehber ilkelerinde yer alan sorumlu
tutulabilirlik ilkesi geredince esas veri sorumlu-
su OECD'nin sdz konusu diger yedi rehber ilke-
sinin hayata gecirilmesi icin gerekli dnlemlere
riayet etmesi bakimindan hesap verebilir du-
rumda olmak zorundadir.” Sorumlu tutulabilirlik
ilkesi agisindan dederlendirildiginde; Google'in
hizmetlerinden vyararlanan kullanicilar, Google,
Google'in tedarikgileri ve dagiticilarinin kaybedi-
len verilerden dolayr ugranilan mali kayiplardan,
dolayli, Ozel, arizi, cezai zarar veya tazminatlar-
dan sorumlu olmadigini kabul etmektedir. 2 Bu-
nunla birlikte, hizmet sartlarini kabul eden herkes,
Google ve Google'in tedarikcileri ve dagiticilarinin
makul 6élcliide 6ngdrilebilir olmayan hicbir kayip
veya zarardan sorumlu olmayacaklarini da kabul
etmektedir.'s3

139 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com.tr/intl/tr/policies/privacy/archive/20120301/  (Son
erigim tarihi: 30.03.2013).

140 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com.tr/intl/tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).

141 Bkz. OECD Kisisel Verilerin Korunmasi Rehber ilkeleri,
md.14,  http://www.oecd.org/internet/ieconomy/oecdguideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part2 ( Son erisim tarihi: 30.03.2013).

142 Google Hizmet Sartlari, http://www.google.com/intl/tr/poli-
cies/terms/ (Son erisim tarihi:30.03.2013).

143 Google Hizmet Sartlari, http://www.google.com/intl/tr/poli-
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Ote yandan Google, kisisel bilgilere erisimi, bu
bilgileri Google icin islemek Uizere bilmesi gereken
calisanlarini, alt vydklenicilerini ve aracilarini,
gizlilikle ilgili sozlesmeyle sadlanan ¢ok siki
yUkUmlulik altina aldidini ve bu ylkimldlikleri
yerine getirmemeleri durumunda disiplin cezasi
veya anlasmalarin feshedilmesi yaptirimlariyla
karsilastiklarini belirtmistir.™4

Google, hizmet sartlarindan dolay! herhangi
bir dava acilmasi durumunda Google'in, tedarik-
cilerinin ve dagiticilarinin toplam sorumlulugunun
dava konusu hizmetleri kullanmak icin ddenilen
tutarla veya hizmetlerin yeniden sunulmasi ile
terditli olarak sinirlandirmistir.'s

3.1.7. Verilerin Dogrulugu

Verilerin dogrulugunun; verilerin toplanmasi, islen-
mesi ve iletilmesi stirecinde ortaya cikan hatalar so-
nucunda ortadan kalkmasi s6z konusu olmaktadir.
Google'in ¢alisma mekanizmasi, internet aglarinin
glvenlik aciklarina sahip olmasi, Google'in kendi
badl kuruluslarina, glivendigi isletmelere ve baska
kisilere veriiletiminimimkin kilan pek cok durumun
mevcut olabildigi bir ortamda kisilerin bu verilerin
dogrulugunu kontrol etme olanaginin bulunmamasi
bir sorun olarak karsimiza ¢ikmaktadir.

Google, Dashboard Uzerinden kisilerin han-
gi Google hizmetinden, ne zaman faydalandigini
hangi sayfalari gorintiledigini, akill mobil cihaz
araciligi ile bir Google servisinden faydalanmasi
durumunda bu cihaz ile ilgili bilgilerin tutuldugu
hakkinda bir log olusturarak kullanicilarini bilgi-
lendirmeye calismaktadir.*¢ Ancak verilerin din-
yanin farkli yerlerindeki sunucularda islenmesinin
bir sonucu olarak verilerin farkl Ulkelerde bulun-
masi verilerin dogrulugunun takibi ve saglanmasi
acisindan zordur. Bu sekilde bilgilerin toplanmasi,
depolanmasinin artmasi ve verilerin ¢ok uzak yer-
lere iletimini kolaylastirmasi, bilgisayarlarin yanlis
bilginin kullanimi, bilgilerin yanlis kisilerce ve yan-
lis amaglar i¢in kullanimi riskini arttirmistir.'4”

cies/terms/ (Son erisim tarihi:30.03.2013).

144 Google Hizmet Sartlari, http://www.google.com/intl/tr/poli-
cies/terms/ (Son erisim tarihi:30.03.2013).

145 Google Hizmet Sartlari, http://www.google.com/intl/tr/po-
licies/terms/ (Son erisim tarihi:30.03.2013).

146 Google Dashboard, http://www.youtube.com/
watch?v=ZPaJPxhPq_g (Son erisim tarihi: 30.03.2013).

147 BENNETT, s. 35.
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3.1.8. Aciklik ilkesi

Aciklik ilkesine gore, kisisel verilere iliskin ola-
rak, islemler ve dnlemler genel olarak aciklhk
politikasi ¢ercevesinde gerceklesmelidir. Bu ilke
cercevesinde kisisel verilerin mevcudiyetinin, ta-
rindn, temel kullanim amaclarinin ve yine esas
veri sorumlusununu kimliginin ve ikametinin be-
lirlenebilir olmasina 6zen goésterilmelidir.“® Kisi,
kendisi hakkinda kisisel verilerin toplandidini ve
veri isleme faaliyetinden sorumlu olani bilmesi
halinde, bilgi edinme, dizeltme, engelleme, sildir-
me gibi katilim haklarini da kullanabilmektedir.'4°
Veri isleme faaliyetinin aciklidi ilkesi esas olarak
bu hususta bir sicil tutulmasi suretiyle gercekles-
tirilmektedir.’*® Avrupa Birligi'nin 95/46/EC sayil
Direktifinin 21. maddesinde veri isleme faaliyeti-
nin acikhgini saglamak icin sézkonusu sicilin en
azindan Direktifin 19. maddesinde belirtilen; “ Veri
islem sorumlusunun veya varsa temsilcisinin adi
ve adresi, veri islemenin amaci veya amaclari,
veri konusunun kategorisi ya da kategorilerinin
tanimi ve veri konusu kisilerin kendilerini ilgilen-
diren veri ya da kategorileri, verilerin kendileri-
ne acgitklanacadi alici ya da alicilarin kategorileri,
lglincu tlkelere aktarilmasi planlanan verileri"
icermelidir.

Google'in kendisine reklam, Grin veya hizmet
sunan diger kisi ya da sirketlere veri aktarimin-
da bulunurken, bu kisi ya da sirketler araciligi ile
gerceklestirilen veri isleme faaliyetinin de seffaf-
ik ve acikligi saglayip saglamadiklari kullanicilar
tarafindan 6ngorilememektedir.

4. BOLUM: GOOGLE INC.'iN STREET VIEW
UYGULAMASININ KiSiSEL VERILERIN
KORUNMASI iLKELERINE AYKIRI
ORNEKLERI

4.1. Google Streetview

Google'in Street View (Sokak Gordnimui) uy-
gulamasi 2007 Mayis ayinda baslatiimis olup
tahsis ettigi otomobiller lzerindeki kameralar,
360° yatay ve 290° dikey acilarla panaromik

148 Bkz. OECD Kisisel Verilerin Korunmasi Rehber ilkeleri,
md. 12, http://www.oecd.org/internet/ieconomy/oecdguideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part2 (Son erisim tarihi: 30.03.2013).

149 SIMSEK, s.100.

150 SIMSEK, s.100.

yollari gorintilemeye olanak saglamaktadir.™
Bu hizmetlerin hayatimizin icinden oldugu kadar
hayatimizi da oldugu gibi yansitmasi nedeniyle,
kendimize ait alanlarimizin ve 06zel hayatimi-
zin da sinirlarinin belirlenmesi geredini ortaya
koymaktadir.

Washington Federal iletisim Komisyonu ta-
rafindan diizenlenen raporda Google'in Street
View uygulamasinin tek basina kisilerin bulundu-
gu lokasyonlari gosteren bir uygulama olmadigi,
Google'in Street View uygulamasini gercekles-
tirme amacina uygun veriler disinda, “payload”
datalarinin da toplandi§i dile getirilmistir.’>® Bu
datalarin kisinin e- postalarini, mesajlarini, sif-
relerini, internet kullanim gegmislerini ve diger
ylksek oranda hassas kisisel verilerini icerdigini
belirtmislerdir. Bu durum 2010 yilinda Google'in
wi-fi veri toplama cabalarini arastirdiklari sirada
Avrupa Birligi Veri Koruma Otoriteleri tarafin-
dan tespit edilmistir.’>®> Google &nceleri bu du-
rumu reddetmis ancak, 22 Ekim 2010 tarihinde
bazi durumlarda e- posta, URL bilgisi ve sifreleri
topladigini ilk kez kabul etmis ve Federal iletisim
Komisyonu'na veri tabanini gdésteren deliller
sunmustur. 2010 Kasim ayinda Komisyonun icra
blrosu tarafindan alti kisi, bes Google calisani
ve Google'in wi-fi data toplama yazilim kodunda
adli analiz yapmak i¢in ona danismanlik hizmeti
veren Stroz Friedberg firmasindaki bir ¢calisan ile
gérisme yapilmistir.’>*

Ayni zamanda Google'in payload datala-
ri toplamak ve kaydetmek igin ona yazilim kodu
gelistiren Google miihendisi Doe da gérismeye
cagrilmis ancak gelmemis ve taniklik etmeyi de

151 Google Street View Uygulamasi, http://maps.google.com/
help/maps/streetview/learn/cars-trikes-and- more.html (Son eri-
sim tarihi: 30.03.2013).

152 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani Tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erigim
tarihi: 30.03.2013).

153 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani Tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erigim
tarihi: 30.03.2013).

154 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani Tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erisim
tarihi: 30.03.2013).



reddetmistir. Mayis 2010'da yeni bir aciklama ya-
pan Google yanlishkla ve sifrelenmemis payload
datalarin agik Wi-fi aglari tGzerinden alindigini ve
bunlarin hicbir Google hizmetinde kullaniimadigi-
ni beyan etmistir. %

4.2. Kanada

2010 yiinda Kanada'nin Gizlilik Komisyonerligi
ofisinden teknik uzmanlarin Google'in Kanada'da
topladi§i payload data ornedi Uzerinde yapti-
gi incelemede pek cok Kanadalinin tam isimleri,
telefon numaralari, adresleri gibi bulgulara rast-
lanmistir. Bununla birlikte, e- posta mesajlari, e-
posta basliklari (Headers), IP adresleri, cerezlerin
icerikleri, sohbet glnllkleri gibi pek cok veri de
bulunmustur. Kisilerin kullanici adlari, sifreleri
hatta hukuk ihlalleri ve belirli tibbi listeler olarak
hassas veriler de bu payload data drneginde tes-
pit edilmistir.'>¢

4.3. Fransa

CNIL, 18 Mart 2011 tarihinde Google'in Wi-fi
data verilerine dayanan bir karar yayimlamis-
tir. CNIL, Google'in Fransa'da topladigi payload
data 6rnedinden internet navigasyonu ile alaka-
lI internet sitelerinde kullanilan sifreler, online
arkadaslik siteleri ve pornografik sitelerle ala-
kali verileri iceren 656 veriyi ayirmay! basar-
mistir.’>” Bu datalarin analizi, CNIL'e hassasiye-
tini tanimak icin sitelerin tarind, kisilere erisim
saglayan sifreleri, cografik yerlerini belirleme
imkani vermistir. CNIL ayni zamanda 72 sifre
ve 774 farkli e- posta iceren elektronik postaile
alakali 6 megabytelik veriyi ayirabilmistir. Orne-
gin, evli bir kadin ve erkek arasinda gerceklesen
e- postailetisiminde evlilik distiliski aradiklarini,

155 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 Sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erigim
tarihi: 30.03.2013).

156 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 Sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erisim
tarihi: 30.03.2013).

157 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 Sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erisim
tarihi: 30.03.2013).
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ilk adlari, fiziksel ve e- posta adreslerinden ayirt
edici bir sekilde bulabilmislerdir. CNIL, yaptigi
bu incelemede belirli konutlarda tiketicilerin
cinsel tercihlerini ortaya cikaran web adresleri
bulmustur.’s®

4.4. Hollanda

Hollanda Veri Koruma Otoriteleri, Google'in
Hollanda'da topladi§i payload verilerini iki se-
neden fazla bir slirede dederlendirmislerdir.
Yapilan dederlendirmede bunlarin higbirinin
anlamsiz parcalar olmadidl sonucuna varmislar-
dir. Bir kullanicinin 0.2 saniyede 1ila 2.500'den
fazla veri paketlerinin ele gecirilmesinin mim-
kiin oldugunu, Ustelik Streetview icin kullanilan
arabanin tek bir wi-fi routeri™ lzerinden defa-
larca kez sinyal alinabildigi de belirtmislerdir.
DDPA (Hollanda Veri Koruma Otoriteleri) ayni
zamanda pek cok paketin bir kullanicidan dige-
rine link verebilecedini ve bunu yaparak tanim-
lanabilir bir kullanicinin iletisimlerinin dogru bir
resmini olusturmanin midmkin oldugu sonucu-
na varmistir.’®© Tim bunlara ek olarak Google'in
internet trafiginin genis Urldn yelpazesi elde
ettigini, bunlarin blytk ¢codunlugu hassas olan
e- postalari, sohbet trafigini, URL'ler, sifre-
ler, video ve miuzik dosyalarini icerdigini dile
getirmislerdir.

Buglinkii duruma baktigimizda Google'in
yeni gizlilik politikasinin getirdigi degisikligin cok
O6tesinde 2007 yilindan bu yana zaten toplanan
ve kullanilan kisisel verilerin oldugu ve bunlarin
da yukaridaki raporlar gdz oniine alindiginda
Street View uygulamasi igin toplama amaci asl-
larak kullanildidi dikkat ¢ekmektedir.

158 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 Sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erisim
tarihi: 30.03.2013).

159 WHITE, s. 312

*Router: iletisim aglari arasinda IP adreslemesi yaparak veri
iletisimini saglayan bir aygittir. Yonlendiriciler glvenlik duvari
saglamaktadir.

160 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 Sayili Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erisim
tarihi: 30.03.2013).
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5. BOLUM: GOOGLE INC.'iN 1 MART

2012 TARIHLI GiZLiLiK POLITIKASI

iLE AVRUPA BIRLIiGIiNiN 95/46/EC

SAYILI VERI KORUMA YONERGESININ
DEGERLENDIRILMESI

Google, yeni gizlilik politikasini 1 Mart 2012 ta-
rininden itibaren yirirlige koyacadini acikla-
diktan hemen sonra Avrupa Birligi Veri Koruma
Yetkililerinden tepki almis ve yetkililer Google'in
bu politikasinin  ylrlrlide girme tarihinin
ertelemesini talep etmistir.’® AB 95/46/EC savyili
Direktifin 29. maddesince calisma grubu baska-
ni olan Jacob Kohnstamm Google CEQ'usu Larry
Page'e bir mektup gondererek, yapacaklari degi-
siklik hakkinda bilgi sahibi olduklarini ve bu ya-
pilan degisikligin 6nerilen hizmetlerin ¢ok genis
ve populer olmasi nedeniyle yeni gizlilik politi-
kasinin AB Uyesi Ulkelerin vatandaslari ve hatta
pek cok vatandas! etkileyecedini dile getirmis-
tir'®2 Koordine olunmus bir prosedir dahilinde
vatandaslarin verilerini koruma konusunda orta-
ya cikabilecek olasi sonuclari kontrol etmek iste-
diklerini belirtmistir. Bu nedenle de Fransiz Veri
Koruma Otoritesi olan CNIL (Commission Natio-
nale de L'informatique et Des Libertes)'den éncii-
|Gk etmelerini istediklerini ve CNIL'in, bu gorevi
Ustlenmesi Uzerine Google icin Avrupa'da Veri
Koruma Otoritesi olarak iletisim noktasi oldu§u-
nu dile getirmiglerdir. Anilan mektupta, Google'in
kullanicilari ve AB vatandaslarinin bilgi haklari
konusunda verdigi taahhltlerde herhangi bir
yanlis anlamaya mahal vermemek icin, yetkililerin
bu konuda vyapacaklari analiz tamamlanana
kadar bu uygulamanin askiya alinmasini talep
etmislerdir.’®®> Ancak Google yaptigi aciklamada

161 AB 95/46/EC sayili Yonergede 29. madde uyarinca Veri
Koruma Calisma Grubu tarafindan 02-02-2012 tarih ve ref.
Ares(2012)123126 referans numarasi ile Google Inc.'ye gonde-
rilen mektup. http://ec.europa.eu/justice/data-protection/artic-
le-29/documentation/other-document/files/2012/20120202_let-
ter_google_privacy_policy_en.pdf (Son erisim tarihi: 30.03.2013).

162 AB 95/46/EC sayili Yonergede 29. madde uyarinca Veri
Koruma Calisma Grubu tarafindan 02-02-2012 tarih ve ref.
Ares(2012)123126 referans numarasi ile Google Inc.'ye gonde-
rilen mektup. http://ec.europa.eu/justice/data-protection/artic-
le-29/documentation/other-document/files/2012/20120202_let-
ter_google_privacy_policy_en.pdf (Son erisim tarihi: 30.03.2013).

163 AB 95/46/EC sayili Yénergede 29. madde uyarinca
Veri Koruma Calisma Grubu tarafindan 02-02-2012 ta-
rih ve ref. Ares(2012)123126 referans numarasi ile Google
Inc.'ye génderilen mektup. http://ec.europa.eu/justice/da-
ta-protection/article-29/documentation/other-document/fi-

ertelemenin sorun teskil edecedini belirterek 1
Mart 2012 tarihinde yeni gizlilik politikasini yu-
rirlige koymustur.

Avrupa Adalet Komisyoneri Viviane Reding The
Guardian gazetesine verdigi demecte Google'in
yeni qizlilik politikasinin Avrupa Birligi 95/46/
EC sayili yonergesinde belirtilen sartlara ayki-
ri olarak dizenlenemeyecedini dile getirmistir.'s
Vatandaslarin elindeki 6zglrliklerin sinsi yollarla
alindigini belirten Reding, vatandaslarin kendi kisi-
sel verilerinin daha yaygin kullanihp kullaniimaya-
cadl konusunda secim hakki olmasi gerektigini sa-
vunmustur. Google'in yeni gizlilik politikasinin Veri
Koruma Direktifine uygun olup olmadigi konusunda
arastirma yapan Fransiz Veri Koruma Otoritesi CNIL
de yaptigi arastirmanin sonucunda Google'in yeni
gizlilik politikasinda 0Ozellikle veri sahiplerine veri-
len bilgilerin seffafligi konusunda ihlaller oldugunu
belirtmistir.'®> Bu kapsamda Google'in gizlilik poli-
tikasi incelendiginde Direktifte yer alan 6zellikle 6,
7,10 ve 11. maddelere yonelik ihlaller oldugu ortaya
¢lkmaktadir.'eé

5.1. Direktifin 6. Maddesi ile Gizlilik

Politikasinin Birlikte Degerlendirilmesi
Veride kalite ilkesini diizenleyen 6. maddeye

gore:

1) Uye (ilkeler verilerin;

a) Yasal ve makul sekilde islenmesini,

b) Belirgin, mesru, acitk amaclar icin toplanma-
sini, toplanmasi sonrasinda toplandi§i amag
disinda baska bir amac icin islenmemesini;
(liye (lkelerin gerekli tedbirleri almasi ha-
linde, istatistiksel, tarihsel, bilimsel amaclar
icin veri islenmesi bu hiikme aykirilik teskil
etmeyecektir.)

les/2012/20120202_letter_google_privacy_policy_en.pdf (Son
erisim tarihi: 30.03.2013).

164 AB Adalet Komisyoneri Vivian Reding'in “The Guardi-
an" icin verdigi demeg, http://www.qguardian.co.uk/techno-
logy/2012/mar/01/eu-warns-google-over-privacy (Son erisim
tarihi: 30.03.2013).

165 Fransiz Veri Koruma Otoritesi CNIL tarafindan
27/02/2012 tarih ve IFP/BPS/CE121115 referans -numarasi ile
Google Inc.'ye gonderilen mektup http://epic.org/privacy/ftc/
google/Courrier-Google-CE121115-27-02-2012.pdf (Son erisim
tarihi: 30.03.2013).

166 AB Adalet Komisyoneri Vivian Reding'in “The Guardian”
icin verdigi demeg, http://www.guardian.co.uk/technology/2012/
mar/01/eu-warns-google-over-privacy (Son erisim  tarihi:
30.03.2013).



Yeterli, uygun, elverisli, asiri olmayan amacg-
larla toplanmasini ya da islenmesini,

Verilerin tam, dogru ve giincel olmasi yanlis
veya eksik verilerin glincellenmesinde veri
toplamanin amaci dogrultusunda makul yol-
larin izlenerek silinmesi ya da dizeltilmesini,
Toplanma ya da islenme icin gerekli oldugu
slireden fazla siire verilerin, veri sahibini ta-
nimlayacak bir formda saklanmamasini, (Uye
tlkeler istatistiksel, tarihsel ya da bilimsel
kullanim icin kisisel verilerin uzun siire sak-
lanmasi durumunda uygun énlemleri almakla
yUkimlidir.)

2) 1. Paragraftaki sartlara uyulmasini sagla-
mak denetleyicinin gérevidir.

Google'in Street View uygulamasi Direktifin
6. maddesi ile getirilen hiikmin gereklerinin tam
olarak karsilanamadiginin en dnemli érneklerin-
den birini teskil etmektedir. Ayni sekilde Google'in
yeni gizlilik politikasindan da bir Google kullanicisi
hangi kategorideki kisisel verilerinin islenecedini
ve acikga ne kadarinin hangi amaclar igin islene-
cegini belirleyememektedir.'?

Street View uygulamasi ile de yeterli, uy-
gun ya da esverisli verilerin 6tesinde Kkisilerin
Ozel hayatindaki tercihlerine kadar her tirli bil-
gi edinilmektedir.®® Verilerin Google'in yedek
teyplerinden silinmedigi dikkate alindi§inda
verilerin saklanmasi gerekenstireden fazlabir stire
icin saklanip saklanmadigi Google'in 1 Mart 2012
tarihli gizlilik politikasindan anlasilamamaktadir.'®

(9]

d)

e)

5.2. Direktifin 7. Maddesi ile Gizlilik
Politikasinin Birlikte Degerlendirilmesi
Direktifin 7. maddesinde ise veri islenmesini
mesru hale getiren kriterler dizenlenmistir.
"Bu maddeye goére, kisisel veriler ancak su
hallerde islenebilir:

167 Fransiz Veri Koruma Otoritesi CNIL tarafindan
27/02/2012 tarih ve IFP/BPS/CE121115 referans numarasi ile
Google Inc.'ye gonderilen mektup. http://epic.org/privacy/ftc/
google/Courrier-Google-CE121115-27-02-2012.pdf (Son erisim
tarihi: 30.03.2013).

168 Washington Federal iletisim Komisyonu Uygulama Bii-
rosu Baskani tarafindan Google Inc. Hakkinda Diizenlenen
13.04.2012 tarih ve DA 12-592 Sayil Rapor, http://hraunfoss.
fcc.gov/edocs_public/attachmatch/DA-12-592A1.pdf (Son erigim
tarihi: 30.03.2013).

169 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com.tr/intl/tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).
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Acik, anlasilir bir sekilde veri sahibinin rizasi
ile

Veri sahibinin taraf oldugu bir sézlesmenin
yerine getirilmesi icin islenmesi gerektiginde
ya da veri sahibinin bir s6zlesme imzalama-
dan 6nce Talepte bulundugunda islem yapa-
bilmesi igin,

Denetleyicinin tabi oldugu yasal bir yiikimlii-
ltige uyum igin gerekli olmasi durumunda,
Veri sahibinin hayati menfaatini korumak icin
gerekli olmasi,

Kamu yararinca ydriitilen bir gérev geregi
veya verilerin agiklandigi bir Ggilnci taraf ya
da denetleyici tarafindan kazanilmis resmi
makam uygulamalarinda,

Direktifin birinci maddesinde korunan veri
sahibinin temel hak ve hiirriyetlerinin gecer-
siz kildi§i menfaatler disinda, verilerin acik-
landigi Gglinci kisi ya da kisiler veya denetle-
yici tarafindan takip edilen yasal menfaatle-
rin amaci icin gerekli olmasi.”

Google topladigi bilgilerin kullaniima sekilleri-
ni su basliklar altinda yayimlamistir.

Baska kullanicilar kisinin e- posta adresine
veya kisiyi tanimlayan diger bilgilere zaten
sahiplerse, Google Profilinde herkese acik
olarak gériinen ad ve fotograf gibi bilgiler
paylasiimaktadir.

Cerezler ve piksel etiketler gibi teknolojiler
ile toplanan bilgiler kullanicinin deneyimini
gelistirmek ve  hizmetlerin  kalitesini
iyilestirmek amaciyla kullaniimaktadir.
Google+, gmail, youtube gibi belirli hizmet-
lerdeki kisisel bilgiler diger Google hizmetle-
rindeki bilgilerle birlestirilmektedir.

a)

b)

o

d)

e)

f)

*  Paylasilan ve herkese acik olan bilgiler

Google da dahil olmak (izere arama motorlari

tarafindan dizine eklenmektedir.

Gizlilik politikasinda kisinin gizlilik politika-
sinda kisilere kendi kisisel verilerinin daha yay-
gin kullanithp kullanilmamasi konusunda secim
hakki veren bir aciklama ye da dizenlemeye
yer verilmemistir."Kullanicilara bir secim hak-
ki taninmadan Google+, Gmail ve Youtube gibi
belirli hizmetlerdeki kisisel bilgiler diger Google

170 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com.tr/intl/tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).
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hizmetlerindeki bilgilerle birlestirilmektedir. "' Bu
nedenle agik ve belirli somut bir olaya dayanan
rizasinin varligindan so6z etmek mimkin degildir.

5.3. Direktifin 10. Maddesi ile Gizlilik
Politikasinin Birlikte Degerlendirilmesi
Veri sahibine verilerinin toplanmasi durumun-
da verilmesi gereken bilginin kapsami direktifin
" Veri Sahibine Verilmesi Gereken Bilgi” basli§ini
tasiyan 4. Bdéliminde yer alan 10. maddesinde
dizenlenmigtir.

"“Veri Sahibinden Veri Toplanmasi Durumunda
Kendisine Verilecek Bilgiler:

Uye iilkeler, denetleyici ya da onun temsilcisi-
nin kendisiyle ilgili veri toplanan veri sahibine, en
azindan asadgidaki bilgileri vermesini saglayacak-
tir. Zaten elinde olan bilgiler hari¢ tutulmustur.

1) Varsa denetleyici ya da onun temsilcisinin
kimlik numarasi,
istenen verilerin hangilerinin ne amacla
islenecedgi,
Veri alicisi ya da veri alicisinin kategorileri,
sorulara verilen yanitlar zorunlu olup olmadi-
g1, yanit verilmemesi durumunda bunun olasi
sonuclari, kisinin kendisiyle ilgili veriye eri-
sim hakki ve veriyi diizeltme hakkinin varligi
gibi, toplanan verilerle ilgili belirli kosullarin
bulunmasi halinde, veri sahibi ile ilgili verinin
makul sekilde islenmesini garanti etmek icin
bu bilgiler gereklidir.”
Google 1 Mart 2012 tarihinde yayimladidi
gizlilik politikasinda, kisilerin her tarlG bilgilerini
onlarla iliskilendirerek ve tiim webin énbellegdini
alarak depolama birimlerinde sakladigini bu se-
kilde daha iyi reklam ya da arama sonuclari ver-
meyi ve hizmetlerini gelistirmeyi amacladiklarini
belirtmistir.”2 Google, yayimlamis oldugu gizlilik
politikasinda bu madde kapsaminda veri sahibine
kendisiyle ilgili veri toplamasi durumunda hangi
verilerinin hangi Google servisi icin ne amacla is-
lenebilecedine dair bir bilgi vermemektedir.
Google Streetview uygulamasinda oldu§u gibi

2)

3)

171 Fransiz Veri Koruma Otoritesi CNIL tarafindan
27/02/2012 tarih ve IFP/BPS/CE121115 referans numarasi ile
Google Inc.'ye gonderilen mektup. http://epic.org/privacy/ftc/
google/Courrier-Google-CE121115-27-02-2012.pdf (Son erigim tari-
hi: 30.03.2013).

172 Google'in 1 Mart 2012 tarihli Gizlilik Politikasi, http://www.
google.com.tr/intl/tr/policies/privacy/archive/20120301/  (Son
erisim tarihi: 30.03.2013).

gizlilik politikasinda da belirttigi Gzere sinirsiz veri
toplayan, bunlarin toplanma amaclari ile islenme
amaclarinin tam olarak birbirleriyle értiismedigi-
ni kanitlar nitelikte bir network yazilimina sahiptir.

5.4. Direktifin 11. Maddesi ile Gizlilik
Politikasinin Birlikte Degerlendirilmesi
Direktifin 11. maddesinde ise; verinin veri sahibinin
bilgisi dahilinde olmadan alinmasi halinde verile-
cek bilgiler dizenlenmistir. Anilan madde ile,

“Uye lilkeler, denetleyici ya da onun
temsilcisinin kisisel verilerin kaydi veya onlarin
lclincli bir kisiye aciklanmasi &6ngériilebilir
oldugunda, verinin ilk aciklandi§i zamandan
sonra hi¢ gecikmeden veri sahibine, kendisinde
zaten olanlar hari¢ en azindan asadidaki bilgileri
vermeyi saglayacaktir.
1) Varsa denetleyici ya da onun temsilcisinin
kimlik numarasi,
Verilerin islenme amaci
ilgili verilerin kategorileri, veri alicisi ya da
alici kategorileri, kisinin kendisiyle ilgili veri-
ye erisim hakki ve veriyi diizeltme hakkinin
varligi gibi bilgiler, daha fazla bilgi gerekli
oldugu taktirde toplanan verilerle ilgili belirli
kosullari dikkate alarak, veri sahibi ile ilgili
verinin makul sekilde islenmesini garanti et-
mek icin bu bilgiler gereklidir.
Birinci paragraf, 6zellikle verilerin istatistik-
sel, tarihi ya da bilimsel arastirmalar amaciyla is-
lenmesi, bu tir bilgilerin saglanmasinin imkansiz
olmasi ya da orantisiz bir caba gerektirmesi ya
da kaydetme veya aciklama kanunla agik¢ca du-
zenlenmisse uygulanmayacaktir. Bu durumlarda
tiye llkeler uygun 6nlemleri almahdir."

seklinde de ayrica bir diizenleme yapilmistir.

Google, 1 Mart 2012 tarihli gizlilik politikasin-
da verileri iki sekilde topladigini belirtmis verilerin
toplanma seklinin; kullanicilarin bilgisayarlarina
cerez ve piksel etiketler géndermek ve kisilerin
Google'in hizmetlerinden yararlanmak igin veri
gondermeleri seklinde oldugunu aciklamistir.
Gizlilik politikasi, Google kullanicilarina reklamci-
larla kullanicilarin kisisel verilerini paylasmayaca-
gini aciklamis olsa da bu aciklama da CNIL tarafin-
dan yeterli ve aciklayici bulunmamistir.’”?

2)
3)

173 Fransiz Veri Koruma Otoritesi CNIL tarafindan
27/02/2012 tarih ve IFP/BPS/CE121115 referans numarasi ile
Google Inc.'ye gonderilen mektup. http://epic.org/privacy/ftc/



6. BOLUM: SONUC VE KANAAT

Glnlmiuzde insan ¢ok blylk bir gézetim altinda-
dir. Goruntdsd, saglik durumu, cinsel egilimleri,
siyasi gérusleri gibi konular her ydnden gézetim
altinda tutulmakta, buna badl olarak elde edilen
bilgiler, bilimsel, adli, kamusal, glvenlik alanlarin-
da ve kamu yararina kullaniimaya baslanmistir. Bu
da kisilerin mahremiyet bolgelerine midahale ve
bunlarin sinirlarinin ne olmasi gerektigi konusunu
glndeme getirmistir.

Google gibiileri teknolojiler kullanan ve blyuk
bir network yazilimina sahip olusumlar aracihgiy-
la kisisel verilerin islenmesi durumunda, verilerin
kisinin riza gosterdigi kisilerin cok Ustiinde yayil-
masl ve bu nedenle kisinin kontrol yeteneginin
sinirlanmasi sonucu dogmaktadir. Google, icinde
bulundugumuz 21. Yizyilda Uzerinde disinme-
miz gereken ¢ok énemli degerlerimizin oldugunu
bize hatirlatan belki de en 6nemli aractir. Sadece
insan olmamiz dolayisiyla sahip oldugumuz hak-
lar nedeniyle teknolojinin glicinin dtesine gece-
medigimiz durumlarda bile bazi secimler yapmak
muUmkan olmalidir.

Bilisim teknolojileri aracilifiyla ¢ok hizli se-
kilde toplanip islenebilen kisisel verilerin Kkisinin
kontrolinln disinda yayilmasi sonucunda kisinin
temel hak ve 6zglrliklerinin tamami, insanca ya-
sama hakkl, insan onuru, kisinin maddi ve manevi
varligini gelistirme hakki ve bunun gibi insanin bi-
rey olarak kendine 6zg kisiligi ve sirf insan olmasi
nedeniyle sahip oldugu haklar dogrudan etkilen-
mektedir. Bu nedenle kisisel verilerin korunmasi
hakki tek basina 6zel hayatin gizliligi kavrami ile
dedil, diger tim temel hak ve hiirriyetlerle birlikte
dustnUlmelidir.

Kisisel verilerin sinirlari astigi internet din-
yasinda, kisisel verilerin korunmasina ydnelik
sadece bir Ulkede yapilan dizenlemeler tek ba-
sina yeterli olmamakta, tim dinya Ulkelerinin

google/Courrier-Google-CE121115-27-02-2012.pdf (Son erigim tari-
hi: 30.03.2013).
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isbirligi ile kisisel verilerin korunmasi icin yapilan

dizenlemeler etkin hale getirilmeye ¢alisiimakta-

dir. AB Uyesi olmayan diger Ulkelerin de AB Uyesi
Ulkelerle ishirligi icerisinde uluslararasi mevzuati

kendi i¢ hukuklarina uygun hale getirme cabala-

ri da globallesen dinya ile birlikte temel hak ve
hirriyetlerin bir uzantisi niteliginde olan kisisel
verilerin korunmasini isteme hakkinin evrensel bir
hak olarak gorildiginin bir kanitidir.

Buglinkl yaklasimda verilerin korunmasi ile
ilgili sorumluluk ve yukumlullklerin, bir verinin

kisisel veri olmasi ile baglantilh oldugu kabul edil-
mektedir. Kisinin en temel hakki olan yasama hak-

kinin alanini ve niteligini belirleyen; kisinin icinde
bulundugu toplumun yasam standartlari, 6zgirce

hareket edebilme yetenegdi ve hukuk devleti gere-

dince sahip oldugu anayasal glivencelerdir. Kisisel
verilerin toplanmasi ve islenmesi sirasinda kisinin

kisisel verileri Gzerindeki belirleme hakki (self- de-

terminasyon), onun 6zglr iradesiyle yasaminin
kalitesini belirleyebilme yetenedi ile paraleldir.
Kisisel verilerin toplanmasi ve islenmesi sonucu

kisilerin 6zel yasaminin gizliliginin ortadan kaldi-
rilmasi, kisinin yasamina ait her tdrld bilginin ya-

sal ya da hukuka aykiri olarak ele gecirilmesi ve

toplandigi amacg disinda baska amaclar icgin kul-

laniimasi gibi sebepler, kisinin en basta 6zglrce

yasama hakkini elinden almanin mesrulastiriima-
sidir. Bu durum ayni zamanda demokrasinin tani-

mii¢inde yer alan esitlik, hosgord, insan haklarina

saygili olma ile hukuk devleti ilkesini de zedeleye-

bilecek niteliktedir.

1 Mart 2012 tarihinde gizlilik politikasinda yap-

t1g1 degisiklikle glindemde olan Google disinda,
tim dinyada devletlerin kendilerine 6zql ¢esitli

glvenlik érgdtleri ile de veriler toplanip, depolan-

makta, istihbarat amaciyla, ekonomik iliskiler vb.
durumlarda dederlendirilip kullaniimaktadir.

Google bu acidan sadece buz daginin gori-

nen kismidir.
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