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6ZET

inimizde, bilgisayar, iletisim araclari ve internet gibi bilgi teknolojilerinin neredeyse tim orga-
Gnizasyonlar ve devletler tarafindan 6nemli derecede kullanildigi agiktir. Dinya, internet ve ileti-
sim sistemlerine gitgide daha bagiml hale gelirken yasal kurumlarin yaninda yasadisl kurumlar, sug
organizasyonlari ve hatta devletlerde siber ortami ve araclari kendi yararlariicin kullanmaktadirlar.

Teknoloji lideri Ulkeler, ordularini siber savas i¢in hazirlamaktadirlar. Siber savas ulusal glivenlik
icin en dnemli tehditlerden biri olmustur.

Siber ortamin sinira sahip olmamasi yargilama konularini énemli bir ilgi alani yapmaktadir. Hukuk
sistemi, bu yeni savas alanina uyum saglamaya calisirken siber ortamdaki kotd niyetli diger hareketler
arasindaki fark da ortaya konmavya calisiimaktadir. Bu makalede, siber savas hukuki acidan tartisiimis,
siber savasin siber ortamdaki kotl niyetli diger hareketlerden farkinin neler oldugu incelenmistir.

Anahtar Kelimeler: Siber savas, siber saldiri, siber sug, siber terdrizm, siber casusluk.
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ABSTRACT

Cyber War and its Differences From Malicious Acts in Cyber Space*
oday, it is considerably clear that information technologies, such as computers, telecommunica-
tion devices, and the internet have been used by almost all organizations and goverments. As the
world has become more and more reliant on technology and networked systems, not only have legiti-
mate entities benefited from this trend, but also illegal groups, criminal entities and even goverments
have been using cyber space and tools for their own benefits.

Governments which are the leaders of technology has been equiping their armies for cyber war.
Cyber war has been one of the most important threat against national security.

Cyber space, which has no border, makes jurisdictional issues an important area of concern.
While the legal system is trying to adapt to this battleground, its differences from other malicious
actsin cyber space are tried to express. In this article, “cyber war” has been discussed from the legal
perspective and its differences from other malicious acts in cyber space has been examined.

Keywords
Cyber war, cyber attack, cyber crime, cyber terrorism, cyber espionage.

Giris

Yeni gelistirilen teknolojinin ilk kullanildigi alanlardan biri olan, bilginin ve hizli karar
almanin 6nem tasidi§i savas ortaminda bilgisayar ve iletisim teknolojileri yogun olarak
kullaniimaktadir. Ginimiiz savas sahasinda siber ortamin givenligini saglamak, ayni za-
manda bu alani kullanarak dismanin silah sistemlerini etkisiz hale getirmek icin devlet-
ler dnemli calismalar yuritmektedirler. Uluslararasi iliskilerde bilgisayar ve iletisim tek-
nolojisini saldiri ve savunma amacl olarak kullaniimasi olarak tanimlanabilecek “siber
savas', ginimuzde ulusal ve uluslararasi glivenlik acisindan en tartisilan kavramlardan
biri haline gelmistir. Savasi 6énlemeyi amaclayan veya savas kurallarini dizenleyen
hukuk kurallarinin siber savasa adapte edilmesine calisilirken siber ortamdaki koétl
niyetli hareketlerin benzesen ve farkl yonleri de tartisiimaktadir.

Bu kapsamda calismanin ilk béliminde, siber ortamin savas hukuku acgisindan or-
taya cikardigi sorunlara dedinilecek; ikinci bélimde siber tehdide karsi strateji gelistir-
me cabalarindan érnekler verilerek siber ortamda silah kavraminin neyi ifade ettigi tze-
rinde durulacak; tGclncl bdlimde ise siber savas, siber saldiri, siber sug siber casusluk
ve siber terdrizm arasindaki iliski incelenecektir.

* Bu makale, 5. Uluslararasi Terérizm ve Sinirasan Suglar Sempozyumuna (UTSAS 2013)'de sunulan sézli
bildirinin gézden gecirilmis ve gelistirilmis versiyonu olup, TUBITAK tarafindan saglanan destek kapsaminda
2012-2013 déneminde ABD The City University of New York John Jay College'da yirutilen calismalar kapsa-
minda hazirlanmistir. Makalede yayimlanan goris ve disliinceler tamamen yazarin kisisel fikirlerini yansitmak-
ta olup, ¢alisma gizlilik dereceli dokiiman kullaniilmadan a¢ik kaynaklardan yararlanilarak yapilmistir.
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1. SIBER SAVAS VE HUKUK

Bilim dlinyas|, insanlik tarihi kadar eski olan savasin sebepleri, niteligi ve kapsami hususun-
da tam olarak gorus birligine varmis dedildir. Savas kavrami, kural olarak devlet veya ulus
icerisindeki rakip siyasal guicler arasinda gerceklesen, acik ve ilan edilmis silahli catigsmalari
ifade etmek icin kullanilmaktadir. Agikca ilan edilmis olsun veya olmasin, bitin savaslari
diizenlemeyi amaglayan savas hukuku, savasan Ulkelerin birbirleriyle ve savasa katilmayan
Ulkelerle olan iliskilerini diizenlemekte, ayrica bireylerin savastaki hak ve sorumluluklarini
belirtmektedir. Savas hukukunun faydasi, savas sebebiyle yapilmasi gereken askeri eylem-
ler ile insancil gereklerin bagdastiriimasina ¢alisiimasidir. Savas hukukunun amaci ise, sava-
sin sebep oldugu vahseti olabildiince en az diizeye indirmektir.'

Savasl dnlemeyi amaclayan veya savas kurallarini dizenleyen hukuk kurallarinin,
bilgisayar ve iletisim teknolojisi gelismeden 6nce belirlenmis olmasi nedeniyle, mevcut
kurallarin siber saldirilara uyarlanmasi konusunda yapilacak ¢calismalar zor olmaktadir.

Bazi yazarlar; siber savasa gerektiginden fazla 6nem verildigini, gerceklesecek bir
siber saldirinin, savas nedeni olamayacadini, devlet kaynakli politik bir siber saldirinin,
savas kadar eski olan sabotaj, casusluk ya da tahrip amacli bir saldiri ile ayni sonucu
doguracadini ve konvansiyonel anlamda silahh kuvvet kullanilmayacagdini savunmakta-
dirlar2. Buna karsin, Estonya3, Gircistan ve iran'a® karsi yapilan saldirilar siber savasin

1 Savaslarin bir kurala baglanmasi gerektigi distincesi eski ¢aglardan bu yana mevcut olmakla birlikte, ulus-
lararasi hukukta bu konudaki ilk ciddi adimlarin on dokuzuncu ytzyilda atildigi goérilmektedir. Ginlimiz din-
yasina hakim olan kurallar ise ikinci Diinya Savasi'ndan sonra belirlenmistir. ASLAN, Yasin, “Savas Hukukunun
Temel Prensipleri”, Tlirkiye Barolar Birligi Dergisi, 2008, Say1 79, 5.235,236.

2  RID, Thomas, “Cyber War will not Take Place in", Strategic Studies, 2012, V.35, 1.1, s.5-32; SINGEL, Ryan,

“White House Cyber Czar: Thereis no Cyber War", Wired, 3.4.2010, http://www.wired.com/threatlevel/2010/03/
schmidt-cyberwar/ (erisim tarihi10.11.2012); DEIBERT, Ronald, “Tracking the Emerging Arms Race in Cyberspa-
ce"”, Bulletin of the Atomic Scientists, Ocak/Subat 2011, s.1-8.

3 Rusya, ikinci Diinya Savasinda Estonya'da Estonya’nin Nazi istilasindan korunmasi igin verilen miicadeleyi
simgeleyen bir heykel dikmistir. Bu heykel, 26 Nisan 2007 tarihinde Estonya tarafindan yerinden kaldiriimistir.
Daha sonraki glinlerde daha organize bir sekilde gerceklestirilen ve Rus Hackerlar tarafindan yapildigindan
sUphelenilen saldirilar sonucu Ulkenin ulusal bilgi sistemleri, internet hizmet saglayicilari ve bankalari ¢ok bi-
yiik zarar gérmistir. Ulkenin internet sistemi ¢ékme tehlikesiyle karsi karsiya gelmistir. Estonya'nin 1,3 milyon
olan nufusunun 1 milyondan fazlasi sayisal kimlige sahiptir. Nifusunun %66'sinin internet kullanicisidir. Evlerin
%>55'inde internet baglantisi vardir ve vergi beyanlarinin %80'i internet tGzerinden yapiimaktadir. Bankacilik
islemlerinin %97'sinin cevrim ici olarak gergeklestirildigi, saglik kayitlarinin tamaminin sayisal ortamda tutul-
dugu da goéz énliinde bulunduruldugunda Estonya'ya verilen zararin boyutlari tahmin edilebilecektir. BAKIR,
Emre, “internet Glvenliginin Tarihcesi”, TUBITAK Bilgem Dergisi, 2011, Cilt 3, Sayi 5, 5.16; TRAYNOR, lan,
"Russia Acccused of Unleashing Cyberwar to Disable Estonia”, The Guardian, http://www.guardian.co.uk/worl
d/2007/may/17/topstories3.russia (erisim tarihi 10.1.2013).

4 Rusya'nin 8 Agustos 2008'de Gircistan'a saldirisinin ardindan, Gircistan'a ait internet sitelerine hizmet
engelleme saldirilari dizenlenmistir. Fiziki saldirilarla es zamanl olarak gergeklestirilen siber saldirilar gercek
diinyada meydana gelen sorunlarin aninda sanal diinyaya da yansiyabilecedini géstermektedir. GURKAYNAK,
Muharrem / iREN, Adem Ali. “Reel Diinyada Sanal A¢cmaz: Siber Alanda Uluslararasi iligkiler”, Siileyman Demi-
rel Universitesi iktisadi ve idari Bilimler Fakdiltesi Dergisi, Yil 2011, Cilt 16, 5.271, http://iibf.sdu.edu.tr/dergi/
files/2011-2-13.pdf (erisim tarihi 28.02.2012).

5 ilk kez Haziran 2010'da ortaya ¢ikarilan Stuxnet isimli solucan Windows tabanli isletim sistemleri {izerinde
yayilmis olan bir endistriyel virGstlr. K6ti maksath yazilimlarin karsilasilan en gelismisi olan Stuxnet'in en
belirgin &zelligi, kendisini otomatik olarak kopyalayabilmesidir. icerisine girdigi ag! islevsiz hale getirene
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ciddiyetini ortaya koymakta, uluslararasi hukuk ve savas hukuku agisindan konu de-
derlendirilmekte, disman devlet veya devlet glidimli alt gruplar tarafindan gercek-
lestirilecek bir siber saldiri durumunda, saldirtya ugrayan devlet tarafindan Birlesmis
Milletler (BM) Antlagmasi'nin 51. maddesindeki “mesru midafaa hakki"nin kullanilabi-
lecedi savunulmaktadir.

Siber saldirilar, ekonomik, fiziksel yikimlara sebep olmasinin yaninda, yaralanma-
lara, 6limlere ve blyidk yikimlara sebep olabilecek kabiliyetlere ulagmistir. Bir yandan
teknolojinin ulastigi imkanlar g6z dnlne alinarak siber saldiri senaryolar Uretilip, dev-
letler bu saldirilara karsi strateji gelistirme arayisina girmekte iken diger yandan da
hukuk diinyasinda ortaya ¢ikmasi muhtemel sorunlar tartisiimaktadir.

Uluslararasi catismalarin dogasinda meydana gelen iki 6nemli degisim; BM
Antlasmasi'nda 6ngérilmeyen dnemli sorunlar ortaya cikarmistir. ilk dedisim, teknoloji-
ninilerlemesiile birlikte silah sistemlerinin ve silah kavraminin dedismesidir. Nihayetinde
BM Antlasmasi, bilgi cagi 6ncesi bir belgedir ve siber uzayin imkan ve kabiliyetlerini 6n-
gérmemistir. Bilgisayar ve iletisim teknolojisindeki gelismeler, bazi hukuk kurallarinda
oldugu gibi BM Antlasmasi'ni da cag disi olma tehlikesiyle karsi karsiya birakmistir.

ikinci degisim, siber tehdidin farklilasan dogasi ve bunun uluslararasi toplum ta-
rafindan algilanmasidir. Siber tehdit, artik Glkesel capta de§erlendirilecek boyutu asmis
uluslararasi tehdit olusturmaktadir. Siber uzayin mekan tanimayan yapisi geregi, devlet
dist aktorler kiresel 6lcekte érgiitlenebilmekte, eszamanli olarak degisik lilkelere ya
da organizasyonlara siber saldirilar gerceklestirebilmektedir. Daha da 6nemlisi, bu
saldirilarin sonuclarinin artik fiziksel zararlara veya can kayiplarina ya da buyuk yikim-
lara sebep olabilecek imkan ve kabiliyetlere ulagmasidir.

Bu geligmeler, siber saldirilarla etkin sekilde micadele etmek icin uluslararasi
antlasmalarin yeterli olup olmadigi sorusunu akla getirmektedir. Ayni zamanda,
kavramsal dizeyde devlet merkezli bir hukuk olan uluslararasi hukuk hakkindaki
geleneksel yargilara da meydan okumaktadir. Diger yandan devletler tarafindan, kuvvet
kullaniimasini sinirlandirmak icin tasarlanmis BM sistemi, devlet disi aktorler tarafindan
gerceklestirilen kuvvet kullanma sorunuyla etkin sekilde ilgilenmede dikkate deder zor-
luklarla karsilasmaktadir.

Bubaglamdac¢dziimbekleyenbaslicadnemlisorunlararasindasunlarbulunmaktadir:

«  Siber saldirilarin silahli kuvvet kullanma esigine gelmesi s6z konusu olabilir mi?

Bu esigin standartlari nelerdir?
«  Siber saldirilar, 51. madde kapsaminda mesru midafaa hakkinin dogmasina yol
acabilir mi?

+ Deuvletler, silahl saldiri seviyesine varmayan siber saldirilara karsi ne gibi yasal

tedbirlere basvurulabilir?

+  Devletlerin, baska bir devlet tarafindan yénlendirilen siber saldirilara karsi kuv-

vet kullanmasi meselesine iliskin olarak BM Antlasmasi nasil yorumlanmahdir?

kadar cogalip, yayilabilmektedir. New York Times, BBC ve Guardian gibi gazeteler bu viriisiin ABD veya israil
tarafindan iran hedef alinarak gelistirildigini diisiinmektedir. Clink{ Stuxnet'in zarar verdigi sistemlerin %60’
iran'da yer alan bilgisayarlardir. GURKAYNAK / iREN, a.g.m., 5.273.
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+ Deuvletlerin, devlet digi aktorler tarafindan yonlendirilen siber saldirilara karsi
kuvvet kullanmasi meselesine iliskin olarak BM Antlasmasi nasil yorumlanmali-
dir?

+  BM Antlagmasi'nda éngortlen kolektif glvenlik sistemi, siber saldirilari ele al-
mada basarisiz midir?

«  Siber saldirilara karsi kuvvet kullanma konusunda BM Antlasmasi'nin etkin bir
yorumuna ulagmak icin fiili devlet uygulamalarina veya stratejilerine mi bakil-
mal midir?

«  BM Antlasmasi'nin devletler merkezli bir Antlasma oldugu gdz 6niinde bulundu-
rulursa, siber saldirilarla ilgili sorunlara etkin sekilde yanit vermek igin kuvvet
kullanma konusunda, uluslararasi hukukun yeniden gézden gecirilmesi gerekli
midir?

«  Siber saldiri yapan devlet disi aktorler, bir devletin siyasal bagimsizhgini ve Ul-
kesel bltlnligund tehdit etmek amaciyla bir baska devlet tarafindan destekle-
nebilir mi?

2. SIBER TEHDIT VE STRATEJi GELISTIRME CABALARI

2.1. Genel

Uluslararasi hukuk ve savas hukuku kapsaminda siber ortamdaki saldirilara karsi ¢6-
zUm arayislari, hukuk kamuoyunun dikkatini 1990'larin sonlarinda gekmeye baslamistir.
Konuyla ilgili en 6nemli hukuk konferansi ilk olarak, 1999 yilinda Amerika Birlesik Dev-
letleri (ABD) Deniz Harp Akademisi'nde (Naval War College) diizenlenmistir®. 11 Eylil
saldirilart konuyu siber terérizm boyutuna tasimis, 2007 yilinda Estonya’, 2008 yilinda
Glrcistan'a® yapilan siber saldirilar ve 2010 yilindaki Stuxnet® vakasi konunun Uzerinde-
ki tartismalarin giderek artmasini saglamistir.

Saldirilarin agmis oldugu zararlar ve teknolojinin ilerlemesine bagh olarak saldiri
potansiyelinin artmasi devletlerin siber kabiliyetlerini gelistirmelerine, ayni zamanda
da bu saldirilara karsi dnlem almalarina ve doktrin Gretmelerine sebep olmustur.

ingiltere’nin 2010 tarihli "Ulusal Giivenlik Stratejisi"nde, gelecek bes yilda giivenlik
acisindan 6nlem alinmasi gereken en dnemli dért konudan biri, devlet, organize sug
Orguti ve terdrist grup tarafindan yapilacak siber saldirilar olarak kabul edilmektedir'®.

6 SCHMITT, Michael N. / O'DONNELL, Brian T. (Editorler), Computer Network Attack and International
Law, V.76, Naval War College International Law Studies, Rhode Island: William S. Hein & Co.,Inc, 2002, https://
www.usnwc.edu/getattachment/95012329-e379-4341-bd1d-a4764c84dd4c/Vol-76-—-Computer-Networ
k-Attack-and-Internation.aspx (erigim tarihi 10.1.2013).

7 Ayrintili bilgi igin bkz. dipnot 5.
8  Ayrintili bilgi icin bkz. dipnot 6.
9  Ayrintili bilgi icin bkz. dipnot 7.

10 ingiltere'nin giivenlik konusundaki diger tic nceligi, uluslararasi terérizm, uluslararasi askeri kriz, dogal
felaket veya biylk capli kazalardir. A Strong Britain in an Age of Uncertainty: The National Security Stra-
tegy, 2010, (Basbakan tarafindan Kralice adina Parlamento’ya Ekim 2010 tarihinde sunulan rapor), http://www.
direct.gov.uk/prod_consum_dg/groups/dg_digitalassets/@dg/®@en/documents/digitalasset /dg_191639.pdf
(erisim tarihi 10.1.2013).
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Amerika Birlesik Devletleri'nin 2010 tarihli “Ulusal Glvenlik Stratejisi"nde siber tehdit,
en ciddi ulusal glivenlik, kamu glivenligi ve ekonomik miicadele konularindan kabul
edilmis", Savunma Bakanligi tarafindan hazirlanan 2011 tarihli “Siber Uzay Operasyon
Stratejisi"ne gore siber ortam, savas alani olarak kabul edilerek strateji gelistirilmistir'.
Bu gelismelere paralel olarak ABD, 23 Haziran 2009 tarihinde Stratejik Komutanliga
verilen emir geredi, 21 Mayis 2010 tarihinde siber ortamdaki operasyonlari yonetmek
Gzere "“Siber Komutanlik” (CYBERCOM) kurmustur®.

ABD, 2011 tarihli “Siber Uzay icin Uluslararasi Strateji” belgesinde siber saldirila-
ra karsi uluslararasi isbirligine iliskin strateji gelistirmistir. Bu belgede, “Siber uzaya
hékim olacak normlar, ne geleneksel uluslararasi hukuk kurallarini yeniden gelistir-
meye gerek duyar, ne de mevcut normlari anlamsiz kilar. Uzun siredir, barista veya
savasta, devletlerin hareketlerine yon veren normlar siber uzay igin de uygulanabilir.’
diyerek siber uzaya uygulanacak uluslararasi hukuk normlari hakkinda ulusal géru-
stnU dile getirirken, “network teknolojisinin kendine has 6zelliklerine gére normila-
rin nasil uygulanacagini ortaya koymak gerekmektedir” seklindeki ifadeyle mevcut
normlarin siber uzayin ve gelisen teknolojinin 6zellikleri g6z éniine alinarak yorum-
lanmasi gerektigini vurgulamaktadir®.

Kanada, “Kanada'nin Siber Glvenlik Stratejisi"®®, Birlesik Krallik, “Birlesik Krallik
Siber Glvenlik Stratejisi: Dijitallesen Diinya'ya Birlesik Kralli§i Tasimak ve Korumak'™
belgeleri ile strateji olustururken, Rusya, “Silahli Kuvvetleri'nin Bilgi Ortamindaki
Aktivitelerine iliskin Konsept”” hazirlamistir.

NATO ise, konuya iliskin ¢caligmalarini 2002 yilindan itibaren sirdirmekle birlikte,
2010 yilindaki Lizbon Zirvesi'nde siber savunmanin sirekli olarak NATO giindeminde
bulunmasi yéniinde temel bir karar almistir'®. Haziran 2011 tarihinde NATO Savunma
Bakanlari, “Gézden Gecirilmis NATO Siber Savunma Politikasi”ni kabul etmislerdir. Bu
politika, siber savunma konusunda gerceklestirilecek olan topluluk bazindaki ¢abalari

11 The White House National Security Strategy, 2010, http://www.whitehouse.gov/sites/default/files/rss_
viewer/national_security_strategy.pdf (erisim tarihi 11.1.2013).

12 U.S. Department Of Defence, 2011, Department of Defence Strategy For Operating in Cyberspace,
http://www.defense.gov/news/d20110714cyber.pdf (erisim tarihi 10.1.2013).

13 U.S. Department of Defence, 2010, US Cyber Command Fact Sheet, http://www.defense.gov/home/
features/2010/0410_cybersec/docs/cyberfactsheet%20updated%20replaces%20may%2021%20fact%20
sheet.pdf (erisim tarihi 8.11.2012).

14 Department of Defence Strategy For Operating in Cyberspace, 2011, s.9.

15 Government of Canada, 2010, Canada's Cyber Security Strategy, http://www.publicsafety.gc.ca/prg/ns/
cybr-scrty/_fl/ccss-scc-eng.pdf (erigim tarihi 8.11.2012).

16 The UK Cyber Security Strategy: Protecting and Promoting The UK in a Digital World, 2011, http://
www.carlisle.army.mil/dime/documents/UK%20Cyber%20Security%20Strategy.pdf (erisim tarihi 11.1.2013).
17  Russain Federation, 2011, Conceptual Views Regarding the Activities of the Armed Forces of the Rus-
sian Federation in Information Space, http://pircenter.org/media/content/files/9/13480921870.pdf (erisim
tarihi10.1.2013).

18 Lisbon Summit Declaration, 20.11.2010, http://www.nato.int/nato_static/assets/ pdf/pdf_publicati-
ons/20120207_strategic-concept-2010-tur.pdf (erisim tarihi 3.1.2013).
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icermektedir. Ekim 2011 tarihinde Bakanlar tarafindan, “Siber Savunma Eylem Plani"nin
detaylari tGzerinde géris birligine variimistir. Subat 2012'de NATO “Bilgisayar Olaylari
Karsilama Kapasitesi”nin (NATO Cyber Incident Response Capability-NCIRC) 2012 yil
sonunda tamamen operasyonel hale gelebilmesi icin 58 milyon Avroluk bir kontrat im-
zalanmistir. Ayrica, istihbarat paylasimi ve durumsal farkindalik igin bir “Siber Tehdit
Farkindalik Birimi" vicuda getirilmistir’®. 2012 Chicago Zirvesi Sonug Bildirisi'nde de
slirekli gelisen ve karmasiklasan siber tehditlerle etkin bicimde ve isbirligi icinde mica-
dele edilmesi gerektigi vurgulanmistir?°.

1.2. Siber Ortamda Silah Kavrami

Bilgi cadiyla birlikte silahin tanimi da dedismeye baslamistir. Glinimuzde ordular amacg-
larini elde etmek icin sadece top, tiifek, flize ya da bomba gibi fiziksel anlamda silah
kullanmamaktadirlar. Diger anlamda, bilgisayar ve iletisim teknolojisi savas gereksinim-
lerini deg@istirmis ve silah teriminin tanimini evrime ugratmistir.

Bilgi ¢agindaki silah teriminin anlamini vermek icin geleneksel anlamda silahin ne
anlam ifade ettigine bakmakta fayda vardir. Bir silah ateslendiginde mermi, yolunu iz-
leyerek bir hedefe ¢arpar ve zarar verir. Silahin kendisi tek basina zararh degildir, onun
roli mermiyi hedefe géndermekten ibarettir. Mermi de tek basina zarar verme kabiliye-
tine sahip degildir, ancak ylksek hizda bir silah aracihdiyla hedefe yonlendirildiginde za-
rar verici 6zelliginden bahsedilebilir. Mermi, bir kullanici tarafindan silaha konup hedefe
dogru ateslenmedikten sonra, silah da mermi de zarar verici dedildirler.

Yukaridaki anlatimdan yola ¢ikarak siber ortamdaki silah tanimina bakildiginda, za-
rarli bir kod, sistemlere zarar verici komutlar veya bilgi mermi olarak algilanabilir. Kod,
kendi kendini yazmaz ya da hedefe yonlendirmez. Kod yazmak, komut vermek veya
onlari baska bir sisteme transfer etmek icin bilgisayar veya iletisim teknolojilerine ihti-
yag vardir. En 6nemli ihtiyag ise bir kullanicidir. Yani geleneksel anlamda mermiyi silaha
koyup atesleyecek bir kullanici gereksinimi vardir, bu da bilgisayar veya sistem kullanici-
sidir. Bu aciklamadan yola ¢ikarak siber anlamda bir silah icin ti¢ gereksinim vardir: kod,
bilgisayar veya iletisim teknolojisi ve sistem kullanicisi.

Siber savasin silahlariise ¢ kategoriye ayrilabilir: sentaktik saldirilar, semantik sal-
dirilar ve karisik saldirilar?'. Sentaktik saldirilarin hedefi bilgisayar isletim sistemleri olup,

19 NATO Rapid Reaction Team to Fight Cyber Attack, 13.3.2012, http://www.nato.int/cps/en/natolive/
news_85161.htm (erisim tarihi 3.1.2013).

20 Chicago Summit Declaration, 20.5.2012, http://www.nato.int/cps/en/SID-D43E0787-B3987422/natoli-
ve/official_texts_87593.htm?mode=pressrelease (erigim tarihi 3.11.2012).

21 BRENNER, Susan W. / GOODMAN, Marc D., “In Defense of Cyberterrorism: An Argument for Anticipating
Cyber Attacks”, University Of lllionis Journal of Law, Technology and Policy, Bahar 2002, 5.27-42.


http://www.nato.int/cps/en/SID-D43E0787-B3987422/natolive/official_texts_87593.htm?mode=pressrelease
http://www.nato.int/cps/en/SID-D43E0787-B3987422/natolive/official_texts_87593.htm?mode=pressrelease
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zararh kodlar/yazilimlar??, hizmet engelleme saldirilari?? ve sisteme girmek (hack)?* ola-
rak sayilabilir.

Semantik saldirilar, bilgisayarin isletim sistemini hedef almazlar, bunun yerine bil-
gisayar kullanicisinin ulastigi bilginin dogrulugunu hedef alirlar. Sistem sorunsuz bir
sekilde calismasina ragmen icerdigi bilgiler dogru dedildir?®. Bu saldirilar, 6zellikle res-
mi internet sitelerinin ya da kritik altyapi tesislerinin sistemlerini hedef aldiginda ciddi
sonuclar dogurabilir. Nikleer tesisteki bir sistemin hatali olarak deprem algilamasi ve
uyari vermesi sonucunda elektrigin kesilmesi ya da havaalaninda kullanilan trafik kont-
rol sisteminin ucaklarininisiile ilgili dogru bilgi vermemesi sonucu meydana gelebilecek
hatali yonlendirmeler &rnek olarak gésterilebilirze.

Karisik saldirilar, sentaktik ve semantik saldirilarin birlikte yapiimasidir. Kritik isle-
tim sistemlerinin hatali bilgi ile beslenerek etkisiz hale getirilmesi karisik saldiriya 6rnek
olarak gdsterilebilir?”.

Siber ortamdaki silah kavraminin ve bu silahlarin neler oldugu yukaridaki acikla-
malar ile ortaya konulmasina ragmen geleneksel anlamda bile silahli saldiri kavraminin
tanimina BM Antlasmasi'nin hiikiimlerinde yer verilmemis olmasi, siber ortamda neyin
silah oldugu konusundaki sorunun ¢6zimdnu zorlastirmaktadir.

“Silahli saldir1” terimi diger terimlerin aksine BM Antlasmasi'nda dar yorumlanmak-
tadirz8. Ornegdin Antlasma’nin 2(4). maddesini ihlal eden bazi tehdit veya kuvvet kulla-
nimlari, 51. madde anlaminda silahli saldiri teskil etmemektedir. Bu durumda silahli sal-
diri olarak dederlendirilemeyecek olan siber saldirilar, dolayisiyla 51. madde uyarinca
mesru midafaa hakki dogurmamaktadir.

BM Antlasmasi'nin 51. maddesinde, mesru midafaa hakkinin kullanilabilmesi-
nin 6n sarti olarak “saldirinin” dedgil bir “silahh saldiri”"nin gerceklestirilmis olmasi
kabul edilmistir. Ancak, silahli saldiri kavraminin tanimina ne bu maddede ne de
diger madde hiikimlerinde yer verilmemistir. Saldiri ve silahli saldiri kavramlari,

22 Bilgisayar ortamina kullanicinin bilgisi/onayi diginda aktarilmis, mevcut dosyalari, yazilim ve/veya isletim siste-
minin buttnlagund, erisilebilirligini, tehdit eden yetkisiz kod pargalari ve yazilimlar genel olarak zararl kod/yazilim
olarak tanimlanmaktadir. Zararh kodlar/yazilimlar, virGsler, solucanlar, zararli mobil yazilimlar, truva atlari, casus
yazilimlar olarak alt basliklar halinde sayilabilir. OZDEMIR, Battal, Zararli Yazilima Karsi Korunma Klavuzu, Ulusal
Elektronik ve Kriptoloji Arastirma Enstitlisi Dokiiman Kodu:BGT-1004, Kocaeli, 2007, 5.8-14.

23 Hizmet engelleme saldirilari (Denial of Service Attack), karsi sistemde ¢alisan servisin durdurulmasini
amag edinir. Web sunuculari artik http servisi veremez, e-posta sunuculari posta génderip alamaz hale ge-
lir. OZDEMIRCILI, Ozgir, Denial of Service Saldirilarinin Onlenmesi, http://www.enderunix.org/docs/dos-
saldirilari.pdf (erisim tarihi 12.1.2013).

24 Bilgisayara sistemine girmek ve dedistirmek hack'lemek olarak tanimlanmaktadir. BRENNER/GOODMAN,
Bahar 2002, s.22,31.

25 BRENNER/GOODMAN, Bahar 2002, s.31,32.
26 BRENNER/GOODMAN, Bahar 2002, 5.36,37.
27 BRENNER/GOODMAN, Bahar 2002, 5.40,41.

28 DINSTEIN, Yoram, “Computer Network Attack and Self-Defense”, Computer Network Attack and Inter-
national Law, V.76. Naval War College International Law Studies, Rhode Island, William S. Hein & Co.,Inc.,
2002, s.100, https://www.usnwc.edu/getattachment/95012329-e379-4341-bd1d-a4764c84dd4c/Vol-76—-—
Computer-Network-Attack-and-Internation.aspx (erisim tarihi 13.1.2013).
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belli dlgclide birbiriyle 6rtiisen kavramlar olmalarina ragmen; tam olarak ayni sey
degildirler. Daha da 6nemlisi bunlarin hukuksal anlamlari farkli olup pratikte farkli
sonucglar dogurmaktadirlar.

Silahli bir saldirinin ayni zamanda bir saldiri oldugu sdylenebilir fakat her saldiri
bir silahli saldiri degildir. Clink{ silahh saldiri kavrami, saldiri kavramindan daha dar
bir anlam ifade etmektedir. Bir silahl saldiri, saldirinin bir alt kategorisi oldugu kabul
edilmektedir. Ayrica, bu iki kavram, dogurdugu sonuclar itibariyle de birbirinden farkhdir.
Silahh saldiri, dogurdugu sonuclar itibariyle, kabul edilmeyecek 6lclilerde oldugu igin;
maddur devlete; mesru midafaa hakkina dayanarak minferiden kuvvet kullanma yetki-
si verir. Bu husus silahli saldirinin ayirt edici nitelik ve fonksiyonunu ortaya koymaktadir.
Saldiri kavramina giren diger fiillerde ise bu nitelik yoktur; kolektif glivenlik sisteminin
devreye girmesini saglayan baska fonksiyona sahiptir.

Siber saldirilara karsl kuvvet kullanmanin 6n sarti; 51. madde baglaminda “silahli
saldirl” olarak kabul edilmesidir. Dolayisiyla, askeri bir harekatin mesru olabilmesi icin,
saldirinin silahh saldiri boyutuna ulasmis olmasi zorunludur.

1.3. Ortak Tanim Sorunu

Son on yil igersinde bircok yazar, gerceklesmesi muhtemel siber saldirilarin sonucla-
ri konusunda 6ngéri de bulunmaktadirlar. Bir virlsin finans kayitlarini yok etmesi ve
borsayi calisamaz hale getirmesi?®, hatali bir mesajin niikleer tesisisin ¢calismasini dur-
durmasi®°, baraj kapaklarini agmasi, havaalani trafik sisteminin karistiriimasi sonucu
ucak kazalarinin yasanmasi® gibi fiziksel ve ekonomik zararlar verecek, can kayiplarina
neden olacak ornekler ¢ogaltilabilir. Bugiine kadar yasanan Estonya3®, Gircistan3? ve
Stuxnet34 olaylari siber saldirilarin ciddiyetini gostermistir. Ancak, bu saldirilarin savas
nedeni olacak bir siber saldiri olup olmadigi konusunda gerek bilim diinyasinda gerekse
uluslararasi kamuoyunda goris birligi bulunmamaktadir.

Devletler, siber tehdide karsi strateji gelistirmekte ve hukuki anlamda siber saldi-
rilari savas hukuku kurallarina uydurmaya calismaktadirlar. Siber saldirilardan kaynak-
lanan tehditlerin anlasiimasi konusunda, 6zellikle géze carpan iki ¢alisma bulunmak-
ta olup, bunlardan biri ABD'nin, digeri Rusya ve Cin'in 6nciliik ettigi Sangay isbirligi
Orgiti'nin calismalaridir.

29 HOLLIS, Duncan B, “Why States Need an International Law for Information Operations”, Lewis & Clark
Law Review, 2007, V.11, 5.1023,1042.

30 ANTOLIN-JENKINS, Vida., “Defining the Parameters of Cyberwar Operations: Looking for Law in All the
Wrong Places?”, Naval Law Review, 2008, V.51, 5.132,140.

31 GELLMAN, Barton, “Cyber Attacks by Al Qaeda Feared; Terrorists at Threshold of Using Internet as Tool of
Bloodshed, Experts Say", Washington Post, 27.6.2002, s.A01, http://ellen-bomer.com/Osama/Cyber-Attacks.
html (erisim tarihi 10.1.2013).

32 Ayrintili bilgi icin bkz. dipnot 5.
33 Ayrintil bilgiigin bkz. dipnot 6.
34 Ayrintil bilgiigin bkz. dipnot 7.
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ABD Ordusu, siber saldiri ve siber savas konusunda resmi bir tanim yapilmasi icin
Kongre'ye 6neride bulunmus olmasina ragmen3®, ABD Genelkurmay Baskanhgi siber sa-
vasa yakin bir anlam ifade eden tanimi talimnamelerinde bu éneriden dnce yapmis olup,
“bilgi savas!” terimini kullanmig ve “diismanin insan ve arag kaynakl karar alma sistemlerini
etkilemek, etkinligini azaltmak, bozmak veya ele gecirmek buna karsin kendi sistemlerini ko-
rumak” olarak tanimlamistir®® Birlesmis Milletler Terimler S6zIigu'nde, siber savas (cyber
war) bilgi savasi (information warfare) ile birlikte ayni anlamda, “bilgisayar sistemlerinin
diisman sistemlerine zarar vermek veya yok etmek maksadiyla kullanildi§i savas tipidir”
seklinde tanimlanmaktadir®. Siber savasin, ingilizce karsiligi olan “cyberwar”, bazi sézliik-
lerde de bilgi savasinin yani “information war" teriminin es anlamhisi olarak kullaniimakta ve
"“elektronik iletisim ve internetin bir Glkenin iletisim sistemi, gli¢ kaynaklari, ulasim sistemi ve
benzeri sitemlerini bozmasi veya ¢dkertmesi” olarak tanimlanmaktadir3e.

Konunun yeni ortaya ¢ikmaya basladigi 1990l yillarda siber savas, bilgi savasi ile
birlikte de§erlendirilmis ve askeri doktrinde siber savas, bilgi savasi i¢inde icra edilen
harekatlardan sayilmistir 3°. Bilgi savasl, siber savasl da kapsayacak bir Ust terim ol-
masina ragmen, giinimizde siber savas ve bilgi savas! terimleri birbirinin es anlamlisi
terimler olarak kabul edilmemektedirs°.

35 2001 yilindaki ABD Kongre Arastirma Servisi (The Congressional Research Service) raporunda resmi bir
tanimlama yapilmasina ragmen bu tanimlama siber savasa 6zgi bir tanimlama degildir. Bu raporda siber savas,

“siber ortamda gerceklesen bir savastir. Bu savas bilgi ve network aginin savunulmasinin yaninda, saldirilara
karsi caydirici dnlemler alinmasini da igerir. Ayni zamanda diismana karsi saldiri amach bilgi operasyonlari
yapmay! ve savas alaninda bilgiye hakim olmayi da kapsar” seklinde tanimlanmistir. HILDRETH, Steven A.,
Cyberwarfare, Congressional Research Service Report for Congress, 19.6.2001, s.CRS-16, http://www.fas.org/
irp/crs/RL30735.pdf (erisim tarihi13.1.2012); 2011 tarihli “Siber Uzay Operasyon Stratejisi"nde siber ortamdaki
tehditleri tanimlamak icin “siber saldirilar” yerine “siber tehditler” terimi kullaniimistir. (Department of Defen-
ce Strategy For Operating in Cyberspace, 2011, 5.2).

36 Information Operations (Joint Publications 3-13), 27.11.2012, s.GL-3, http://www.dtic.mil/doctrine/new_
pubs/jp3_13.pdf (erisim tarihi 13.1.2013).

37 United Nations Terms, http://unterm.un.org/dgaacs/unterm.nsf/WebView/ E996B25EA7D3B36E85256
B090056D8067?0penDocument (erisim tarihi 31.10.2012).

38 Collins Dictionaries, http://www.collinsdictionary.com/dictionary/english/cyberwar (erisim tarihi
11.11.2012); Free Dictionary, http://www.thefreedictionary.com/cyberwar (erisim tarihi 11.11.2012); Oxford
Dictionaries, http://oxforddictionaries.com/definition/american_english/cyberwar?region=us&qg=cyber+war
(erigim tarihi 11.11.2012); Macnillan Dictionary, http://www.macmillandictionary.com/ dictionary/american/
cyberwar (erisim tarihi 11.11.2012).

39 WINGFIELD, Thomas C., The Law of Information Conflict: National Security Law in Cyberspace, Aegis
Research Corp., 2000, s.29; Bilgi savasl; elektronik savas, siber savas, bilgisayar aglari harekati gibi alt kavramlari
icermektedir. KASIKCIOGLU, Nafi, “Elektronik Harp". Siber Savunma Sempozyumu, Askeri Miize ve Kiltiir Sitesi
Komutanligi, Harbiye, istanbul, 24-25.5.2011; LIBICKI, Martin C., What is Information Warfare?, National Defence
University, Washington, 1995, s.7, 75 vd.; “Bilgi savas!”, NATO Bilgi Harekati Konseptine gore; “politik ve askeri he-
defleri desteklemek maksadiyla, kendi bilgi ve bilgi sistemlerini etkili bir sekilde kullanarak ve korurken, hasmin bil-
giye dayaliislemlerini, komuta kontrol, muhabere ve bilgi sistemlerini etkileyerek karar vericilerin basarili olmalarini
saglamak maksadiyla icra edilen faaliyetlerdir” seklinde tanimlanmaktadir. Tiirk Silahli Kuvvetleri Bilgi Harbine
Nasil Hazirlanmalidir?, Harp Akademileri Yayinlari (Tasnif Disi), istanbul, 1999, s.1-14.

40 Cyber Space Operations (US Air Force Doctrine Document 3-12,15.6.2010), s.2. http://www.e-publishing.
af.mil/shared/media/epubs/AFDD3-12.pdf (erisim tarihi 15.11.2012).
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ABD Ulusal Arastirma Konseyi tarafindan siber saldiri, “bilgisayar sistemlerini, ya
da bilgisayar sistemlerinde bulunan bilgileri veya programlari degistirmek, bozmak, al-
datmak, azaltmak, yok etmek veya bu programlara veya sistemlere gecis yapmak" ola-
rak tanimlanmistir®. ABD tarafindan siber saldiri icin “amag bazli” bir tanim yapilmasi
yaklasimi tercih edilmistir.

Sangay Isbirligi Orgiity, siber saldiri icin daha genis anlamli ve “arac bazl" bir bakis
acisi gelistirmis ve "“bilgi ve iletisim teknolojilerinin uluslararasi tehdit olusturdugunu,
bu tehditlerin sivil ve askeri alandaki mevcut baris ve diizenin bozulmasina sebebi-
yet verecegini ve bununla miicadele edilmesi gerektigini” ifade etmistir. Orgit “bilgi
savasi'ni, “toplum ve devlet diizenini bozmak i¢in toplu psikolojik beyin yikama faaliyet-
lerinin yaninda devleti, digsman devlet isteklerine gére karar almaya zorlamak" olarak
tanimlamaktadir 2. Bu tanimdan anlasilacagi tizere, Orgiit “siber saldiri” terimine, siber
teknolojiler kullanilarak barisi ve siyasi dizeni bozmak anlamini yliklemektedir.

Yukarida verilen iki 8rnek terimler konusunda ortak bir tanimin yapilamadigini gés-
termektedir. Devletler ya da devlet topluluklariile uluslararasi 6érgitler kendilerine gére
tanimlamalar yapmakta, ancak bu tanimlamalar birbiri ile értismemektedir. Bu durum,
hukuki tanimlamalar ve aciklamalar konusunda, bilim adamlarinin karsilastigi en biyik
glcliklerden birisi olarak ortaya ¢ikmaktadir. Ancak bu giclige ragmen en azindan
siber ortamda silah ve saldiri kavramlarinin neyi ifade edecedi asadida anlatiimaya
cahsilacaktir.

2. SIBER SAVASIN SiBER ORTAMDAKI DiGER KOTU NIiYETLI
HAREKETLERDEN FARKI

2.1. Siber Savas-Siber Saldiri-Siber Sucg

Siber su¢ kavraminin tanimi konusunda uluslararasi kamuoyunda ortak bir géris bu-
lunmamaktadir. Siber su¢ lzerine en kapsamli uzlagsma belgesi olan Avrupa Konseyi
Sibersug S6zlesmesi'nde de siber sug¢ tanimi yapilmis dedildir. S6zlesme'de siber suclar;
yetkisiz erisim, sisteme ve veriye midahale, bilisim sistemi aracilifiyla sahtekarlik ya
da dolandiricilik suglari ile sinirli tutulmamaktadir. Siber suglarin, sadece bilgisayar ve
veriye yonelik fiilleri esas almadigi bilisim sistemlerinin kullaniimasiyla ve 6zellikle inter-
netin yayginlasmasi ile birlikte niceliksel olarak ortaya ¢ikan sorunlari da kapsadigi go-
rilmektedir®. Bu acidan ¢ocuk pornografisi, telif haklarina iliskin inhlaller ve son olarak
S6zlesme'ye yapilan ek protokolle kapsama alinan, yabanci dismanhgdinin ve irk¢ihgin

41 OWENS, William A./DAM, Kenneth W./LIN, Herbert S. (Editérler), Technology, Policy, Law, and Ethics
Regarding U.S. Acquisition and Use of Cyberattack Capabilities, National Research Council, Committee on
Offensive Information Warfare Computer Science and Telecommunications Board Division on Engineering and
Physical Sciences, 2009, s.1, http://www.carlisle.army.mil/DIME/documents/2Cyberattack%20 Brochure_Fl-
NAL.pdf (erigim tarihi 11.12.2013).

42 Agreement between the Governments of the Member States of the Shanghai Cooperation Organiza-
tion on Cooperation in the Field of International Information Security, 61st Plenary Meeting (2.12.2008).

43  KETIZMEN, Muammer, Tiirk Ceza Hukukunda Bilisim Suclari, Ankara Universitesi Sosyal Bilimler Ensti-
tlisl Kamu Hukuku Anabilim Dali Doktora Tezi, Ankara, 2006, s.61.
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onlenmesine iliskin hiiklimler de siber su¢ kapsamina alinmistir*4. Sézlesme'de bu sugla-
rin minimum bir uzlasmayi temsil ettigi ve taraf devletlerin kendi mevzuatlarinda baska
suclari da dizenleyebilecekleri belirtilmistir.

Siber suclarin codu gesidi, siber saldiri veya siber savas kapsaminda dedildir, po-
litik amaclar glitmez veya ulusal glvenlik acisindan sorun teskil etmemektedir. Siber
saldirilarin aksine siber suclar, diger suclar gibi kisi, kisiler veya organize sug 6érgutle-
ri tarafindan islenirler ve hukuka aykiri bir fiil olarak su¢ olarak tanimlanmaktadirlar.
Ornedgin, ulusal giivenlik tehdit etmeden ekonomik cikar saglamak amaciyla islenen
banka sistemine girilmesi eylemi, ya da internet lzerinden ¢cocuk pornografisi yayma
eylemleri siber suga bir érnek olarak verilebilir. Ancak bu suclar, siber saldiri veya siber
savas kapsaminda sayilmazlar.

Siber saldiri ise basit tanimiyla, siber ortamdaki imkanlar kullanilarak, bilgisayar
sitemleri, yazihm ya da iletisim sistemlerine yapilan koti niyetli eylemler olarak tanim-
lanabilir. Bazi siber saldiri vardir ki, devlete bagh kisi veya organizasyonlar araciligiyla
islenen ancak siber savas veya siber su¢ kapsamina girmeyecek cinstendir. Buna, Cin'in
2011 yiinda Falun Gong adinda bir ruhani grubun internet sitesine diizenledigi siber sal-
diri gdsterilebilir. Cin, bu grubu, “milli onuru tamamen ayaklar altina almakla, kendilerini
Gin'e karsi olan gli¢lerin ellerine birakmakla ve uluslararasi diisman kuvvetlerinin Cin'in
ic islerine karismalari icin bir arag olarak kullandirmaya istekli olmakla" suglayarak po-
litik ve ulusal glivenlik amacli olarak siber saldiri diizenlemistir“>. Bu saldiri devlet eliyle
gerceklestirildiginden siber sug kapsamina girmez, magdur devlet olmadigi gibi silahli
catisma kapsaminda da dederlendirilemeyecedinden siber savas da dedgildir.

Bazi siber saldirilar ise, devlet disi aktdrler tarafindan islenen ancak siber sug ola-
rak tanimlanmayan, bunun yaninda silahl catisma kapsaminda da sayilamayacak cins-
ten saldirilardir. Buna, kisi veya gruplar tarafindan islenen ancak sug teskil etmeyen
siber saldirilar 8rnek olarak verilebilir.

Bir kisim siber saldirilar, siber savas kapsaminda degerlendirilemeyecek olsa da si-
ber su¢ kapsamina girmektedirler. Devlet disi kisi ya da gruplarin sug teskil eden hukuk
disi hareketleri veya bunlarin, ulusal glvenligi tehdit edecek politik amach saldirilari
hem siber saldiri hem de siber suc kesisiminde olabilir. Devlet disi aktorlerin politik veya
ulusal givenligi tehdit amacli olarak, bir devletin resmi kayitlarinin tutuldugu sistemi
kapatmasi veya zarar vermesi buna 6rnek olarak verilebilir.

Digerlerine kiyasla cok az sayidaki siber saldiri cesidinin, hem siber saldiri hem de
siber savas kesisiminde olmasi muhtemeldir. Buna iki drnek verilebilir. Sucu isleyen ak-
tortn, devlet disi veya devlete bagl olup olmadigina bakiimaksizin, uluslararasi hukukta

“silahli gatisma" olarak kabul edilebilecek ancak, konvansiyonel bir savasin sonuglarina

44 Additional Protocol to the Convention on Cybercrime, Concerning the Criminalisation of Acts of
a Racist and Xenophobic Nature Committed Through Computer Systems, 28.1.2003, Strasbourg, http://
conventions.coe.int/Treaty/en/Treaties/HtmI/189.htm (erisim tarihi 16.11.2012).

45  MCMILLAN, Robert/KAN, Michael, China Hacking Video Shows Glimpse of Falun Gong Attack Tool,

23.8.201,  http://www.pcworld.com/article/238655/china_hacking_video_shows_glimpse_of_falun_gong_
attack_tool.html (erisim tarihi 14.1.2013).
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esit olmayacak bir siber saldiriyi, bilgisayar veya iletisim sistemi tGzerinde gerceklestir-
mesi ilk drnek olarak verilebilir. Digeri ise, bir devlet veya devlete bagl aktér tarafindan
bilgisayar veya iletisim sistemi kullanarak, sonuclari konvansiyonel bir savasin sonucla-
rina esit olacak bir saldiri gerceklestirilmesidir. Bu, saldirilarin hukuka aykiri olarak siber
su¢ olarak tanimlanmamis veya hareketin su¢ unsurlari tagimiyor olmasi durumunda
gecerlidir.

Siber savas olan bir hareketin, hem siber su¢ hem de siber saldiri olarak kabul edil-
mesi de mimkiindiir. Bu kesisim su iki halde olabilir. ilki, devlet disi bir aktdriin, bir dev-
letin bilgisayar veya iletisim sistemi Gzerinde, bilgisayar veya iletisim sistemi kullanmak
suretiyle politik veya devlet glivenligini tehdit amacli bir saldiri gergeklestirmesi ve bu
saldirinin silahli catigsma esigine ulasmasinin yaninda ulusal veya uluslararasi ortamda
suc olarak da diizenlenmis olmasi durumudur. ikincisi ise, bir devlet veya devlete bagl
aktor tarafindan bilgisayar veya iletisim sistemi kullanilarak, sonuclari konvansiyonel
bir savasin sonuclarina esit olacak bir siber saldiri gerceklestirilmesi, bu saldirinin ulu-
sal veya uluslararasi ortamda suc olarak da diizenlenmis olmasidir.

2.2. Siber Savas-Siber Casusluk

Devlet glvenligine karsi islenen suclarin en énemli, en tehlikeli ve en eskilerinden biri
casusluk sugudur. Casusluk, tarihe bakildiginda savasta basari vasitalarindan biri olarak
anlasiimis ve bu gayeye hizmet icin her zaman kullaniimigtir.

Casusluk, disman menfaatine gozetlemek, gizli seyleri bulmak ve saglamak igin
arastirmalar yapmak ve gerektiginde istenilen yere ulastirmaktir.#® Nitekim bati dil-
lerinde?” casusluk, gézetlemek anlamina gelen “spigare”, “epier” fiilinden alinmis bir
kelimedir?e.

1889 Lahey Antlagmasi’nin 29. maddesinde casus; “gizlice veya sahte kimlikle, mu-
harip bir devletin harekat sahasinda bilgi elde eden veya etmeye ¢alisan kimse" olarak
tanimlanirken, 1907 Lahey Konferansi'nda casus; “gizli bir surette veya sahte bahane-
lerle hareket ederek hasim tarafa bildirmek lzere muhariplerden birinin hareket minti-
kasi hakkinda malumat alan veya almaya ¢alisan kimsedir"” seklinde tanimlanmistir®. Bu

46 Askeri Yargitay 3. Dairesinin 25.1.1972 giin ve 1972/5-21 E.K. sayili karari. (Askeri Yargitay Kittphanesi 3.
Daire 1972 yili kararlar klasori); Asker? Yargitay 3. Dairesinin 21.3.1972 giin ve 1972/93-102 E.K. sayili karart.
(AskerT Yargitay Kutliphanesi 3. Daire 1972 yili kararlar klasori); Casus ve casuslugun Arapga bir kékene sahip
oldugu gorlir. “Casls"”, Arapga bir isim olarak anlami, “gasit” Turk Dil Kurumu Tilrkce Sozlik, 10. Baski, 4.
Aksam Sanat Okulu Matbaasi, Ankara, 2005, s.399; “hafiye"”; “qgizli haberler 6grenerek veya sirlari ¢dzerek
haber veren”; “diismanin askerlige dair haberlerini 6grenip bildiren kimse"dir. DEVELLIOGLU, Ferit, Osmanli-
ca-Tiirkce Ansiklopedik Lagat, 24. Baski, Aydin Kitabevi, Ankara, 2007, 5.20.

47 Casusluk: Fransizca Espionnage; ingilizce Espionage; Almanca Spionage; italyanca Spionaggio; ispanya
Espionaje; Rusca Spionstvo; bunlarin kokii italyanca spia (casus) kelimesinin abartili sekli olan “spione” kelime-
sinden gelmektedir. “spiare” (Eski Fransizca “iipier”, Modern Fransizca "ipier"”) gizli bakmak; Hind-Avrupa kdku

“spek”, tetkik etmek; Latince “specere”, gérmek; Yunanca “skeptesthein”, gizli bakmak. Tiirk Ansiklopedisi, Cilt
9, Maarif Basimevi, Ankara, 1958, 5.490.

48 GOzZUBUYUK, Abdullah P., Alman, Fransiz, isvigre ve italyan Ceza Kanunlariyla Mukayeseli, Tiirk Ceza
Kanunu Aciklamasi, Cilt 1, 3. Baski, Kazanci Yayinevi, Ankara, 1982, s.509.

49 AKGUC, Atif, “Casusluk Sugu”, Siyasi ilimler Mecmuasi, 1948, Y11 10. Say1 118, 5.478.

193



194

Yayla

tarifler, daha cok savas zamaninda yapilan askeri casusluga ait olup, konunun muhtelif
sekillerini kapsayacak bir kapsam tasimamakta, mesela baris zamaninda yapilan asker?
(plan, v.b.), siyasi (belge, haber, gizli anlasma, v.b.), iktisadi (mali, ticari, iktisadi durum,
v.b.), ilmi (@atom sirri, gizli silah, kesif, v.b.) casusluk bu tariflere girmemektedir.

5237 sayili TCK'nin “Devlet sirlarina karsi suglar ve casusluk” bashgi altindaki sucla-
ra bakildiginda ¢ikarilan casus tanimi; “devletin givenligi veya i¢ veya dis siyasal yarar-
lari bakimindan, niteligi itibariyla, gizli kalmasi gereken bilgileri veya yetkili makamlarin
kanun ve diizenleyici islemlere gére acgiklanmasini yasakladigi ve niteligi bakimindan
gizli kalmasi gereken bilgileri siyasal veya askerf casusluk maksadiyla temin etmek veya
aciklamak” seklindedir.

Teknolojinin blyik bir hizla gelisti§i glinimizde casusluk faaliyetlerinin gegmiste
sadece askeri ve siyasi alanlara yéneldigi, bugliniin diinyasinda ise telekomiinikasyon-
dan bilgisayar teknolojisine, genetikten havacilik endistrisine, lazer teknolojisinden op-
tik alanindaki arastirmalara kadar her alanda etkisini hissettirdigi ortadadir.

Glnlak yasamin internet ile i¢ ice gectigi glinimizde, internet lzerinden sahislarin
ve kiiglk dlcekli sirketlerin kimlik bilgilerinin, kullanici hesaplarinin ele gegirilmesi artik
cok sik yasanan vakalar haline gelmistir.

Siber casusluk, bir Glkenin, kurumun, organizasyonun ya da kisinin hassas bilgile-
rini, siber ortami arag olarak kullanip gizlice ele gegirmektir. Bu eylem, bireysel veya
kolektif olarak parasal kazang elde etmek veya cikar saglamak saiki ile yapiliyor olabilir.
Bir devlet tarafindan organize olarak baska bir devlete zarar vermek saikiyle icra edilen
siber casusluk faaliyetleri siber savasin nedeni olabilece@i dederlendirilmektedir.

Siber savas nedeni olarak dederlendirilebilecek siber casusluk faaliyetlerinin hedefi
glnimuzde devlete iliskin sirlarin yaninda endUstriyel sirlar da olmaktadir. Blylk emek,
mesai ve kaynak harcanarak yapilan buluslarin gizlenmesi ve yanls kisilerin eline geg-
memesi veya kullaniimamasi devlet givenligi icin blylk énem arz etmektedir.

Dedisik casusluk ttrleri, bin yillardir gériliyor olsa da artan kiresel rekabet, bilgi
teknolojilerinde yasanan gelismeler ve kiiclk fakat cok ylksek kapasitelere sahip depo-
lama cihazlarinin ortaya ¢ikmasi siber casusluk faaliyetlerinin yaratmis oldugu tehlikeyi
ciddi anlamda artirmistir.s©

2.3. Siber Savas-Siber Terdrizm

Terdrizm, uluslararasi ve ulusal givenlik ortamini ciddi derecede tehdit eden bir olgu
olarak yogun incelemelere konu olmaktadir. Terérizm konusunda uluslararasi alanda
halen ortak bir anlayisa bagh olarak tek bir tanim gelistirilememis olmasi dnemli bir ek-
siklik olarak karsimiza ¢cikmaktadir. Doktrinsel tartismada, terérizm" ile “yabanci isgali-
ne kars!” ve “kendi kaderini tayin amacli mesru micadele” arasinda bir ayrima gidilmesi

50 2006 yilinda internet sitesi ismini kaydettiren ve 2007 yili Ocak ayinda, elinde yayinlanmak {zere 1,2
milyon dokiiman oldugunu bildiren Wikileaks dlinya lizerinde ¢ok ses getirmis bir sitedir. Bircok Ulkeye ait gizli
belgeleri bu tarihten itibaren yayinlamaya baslamistir ve blytk yanki uyandirmistir. Bu siber casusluga iliskin
en ¢arpici érneklerden birisidir.
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hususunda mutabakat yoktur. Ulkelerin yaklasimindaki farkhliklar tanimi zorlastiran en
onemli etkenlerin basinda gelmektedir'.

Her devlet, terérizmin tanimini, kendi siyasi bakis acisina gore dederlendirmekte-
dir>2. Buna gore her devlet, uluslararasi terér eylemlerini tanimlarken, kendisini hedef
alan eylemleri icine alacak sekilde ve halen gelen veya gelebilecek i¢ ve dis digsman-
larinin olasi eylemlerini, uluslararasi hukuka gdre hukuk disi saymak istemektedirler.
Bunun yaninda her devlet, herhangi bir bicimde egemenliklerini olumsuz y6nde etkiye-
bilecek tanimlardan uzak durmaya calismaktadir. Netice olarak, bir devlet tarafindan
terorist olarak nitelendirilen kisi veya kisiler, diger bir devlet tarafinda da "6zgurlik
savasgisi” olarak nitelendirilmektedir®3. Bu nedenle siber terdrizmin tek bir taniminin
kabul edilmesi de beklenmemelidir.

Siber terorizm, terorist faaliyetlerin siber alan kullanilarak gerceklestiriimesi
olarak ya da ter¢r orgutlerinin siber alani ara¢ olarak kullanmalari olarak tanimla-
nabilir>4. Baska bir tanima gore de siber terérizm, siber alan ve terérizmin bir araya
gelmesidir. Politik veya sosyal hedeflerin gerceklestirilmesi igin bir devleti veya va-
tandaslarini asagilamak veya korkutmak Gzere bilgisayarlara, aglara veya bilgilerin
depolandigi yerlere gerceklestirilen kanunsuz saldiri veya saldiri tehditlerine siber
terérizm denir3.

Siber terérizm, bilgisayar ve iletisim teknolojisi kabiliyetlerinin politik olarak motive
olmus ulus-alti gruplar veya gizli ajanlar tarafindan siddet, bir toplumu etkilemek veya
bir hiikiimetin politikalarini degdistirtmek maksath olarak silah veya hedef olarak kulla-
nilmasi seklinde tanimlanabilirs®. Siber terdrizmi icra eden ulus-alti gruplar iken siber
savasl icra eden kisi grup veya organizasyonlarin bir devlet tarafindan yénlendirilmesi-
dir. Sorun, siber savas nedeni sayilabilecek saldirinin gerisindeki saldirgan devleti tespit
edebilmektir.

51 Terérizmle Miicadelede Uluslararasi isbirligi ve Tanim Sorunu, Disisleri Bakanhgi Resmi internet site-
si, http://www.mfa.gov.tr/terorizmle-mucadelede-uluslararasi-isbirligi_-ve-tanim-sorunu-.tr.mfa (erisim tarihi
12.11.2012).

52 "Teror”, 3713 sayili Terérle Miicadele Kanunu'nun 1. maddesinde, “cebir ve siddet kullanarak; baski, kor-
kutma, yildirma, sindirme veya tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini,
siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin llkesi ve milletiyle bélinmez butinlugind
bozmak, Turk Devletinin ve Cumhuriyetin varligini tehlikeye dislirmek, Devlet otoritesini zaafa ugratmak veya
yikmak veya ele gegirmek, temel hak ve hirriyetleri yok etmek, Devletin i¢ ve dis gtvenligini, kamu dizenini
veya genel saghgi bozmak amaciyla bir 6rglite mensup kisi veya kisiler tarafindan girisilecek her turld sug teskil
eden eylemlerdir” seklinde tanimlanmistir.

53 CITLIOGLU, Ercan, Gri Tehdit Terérizm, 1. Baski, Destek Yayinlari, Ankara, 2008, s.17.

54 KRASAVIN, Serge, What is Cyber Terrorism?, http://www.crime-research.org/library/Cyber- terrorism.
htm (erisim tarihi 4.11.2012).

55 DENNING, Dorothy E, Cyberterrorism, http://www.cs.georgetown.edu/~denning/infosec/cyberterror-
GD.doc (erisim tarihi 07.11.2012).

56 ANDRESS, Jason/WINTERFELD, Steve, Cyber Warfare, Elsevier, 2011, s.198.
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Sonug¢

Devletler ulusal givenliklerini saglamak ve tehlikelere karsi hazirlik yapmak zorunda-
dirlar. GinUimduzde siber glvenlik, kiclk blyUk, gelismis ya da az gelismis her Ulke icin
tehdit dnem arz etmekte ve ulusal glvenligin en dnemli parcasi haline gelmistir. Siber
alan, fiziki alan gibi sinirlari olan Gzerinde tek bir devletin egemenlik kurdugu bir alan
olmadigindan gelisen teknolojik imkanlar sayesinde siber ortamdaki kotl niyetli hare-
ketler 6nl alinamaz sekilde artmaktadir.

Henlz siber savas konusunda ittifak edememis uluslararasi toplumun; yakin gele-
cekte teknolojinin gelisimi ile daha karmasik hale gelecek kot niyetli siber hareketler
konusunda ortak bir ¢aba icine girmesi, dncelikle kavramlar konusunda fikir birligi-
ne vardiktan sonra hukuki anlamda gerekli hazirliklari yapmasinin kaginilmaz oldugu
dederlendirilmektedir.
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