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Bu caligmanin amaci, Siber Giivenlik ve Bilingli Sosyal Medya Kullanimi dersi pilot uygulamasina iligkin olarak
igerik, yontem ve uygulama agisindan dgretmen goriis ve Onerilerini ortaya koymaktir. Pilot ders uygulamasi;
2017-2018 Egitim-Ogretim yilinda, 07 Mayis 2018 — 1 Haziran 2018 tarihleri arasinda, Istanbul’un 32
ilgesindeki 15 okulda, 46 6gretmen ve yaklasik 500 6grencinin katilimriyla gergeklestirilmistir. Veri toplama araci
olarak, aragtirmacilar tarafindan gelistirilen ve 8 sorudan olusan bir form kullanilmistir. Elde edilen verilerin
icerik analizi sonucunda O&gretmenlerin uygulama siirecinde yasadigi sorunlar, bu sorunlara yonelik ¢oziim
Onerileri, dersin Ogrenciler iizerindeki olumlu etkileri, pilot uygulamanin 6gretmenlerin kisisel ve mesleki
gelisimlerine katkisi ile pilot dersin okutulabilirligine yonelik iyilestirme onerileri, tablolar halinde sunulmustur.
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ABSTRACT

In this study, it is aimed to determine the opinions and suggestions of the teachers participating in the pilot
courses from the point of content, method and application. The pilot application of Cyber Security and
Conscious Social Media Use was conducted with the participation of 46 teachers and 500 students in 15 schools
in 32 districts of Istanbul in the 2017-2018 academic year. Data were collected with a form consisting of 8
questions. The data collection tool was prepared by the researchers. As a result of the content analysis of the data
obtained, the problems experienced by the teachers during the implementation process, the solution suggestions
for these problems, the positive effects of the course on the students, their contribution to their personal and
professional development and the suggestions for improvement for the literacy of the pilot course are presented
in tables.
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GIRIS

Dijitallesen diinyanin hayata kattig1 yeni kavramlardan biri de siber uzaydir. Bireylerin giinliik
hayatina dair birgok is ve davranig, siber uzayda da gerceklesmektedir. Siber uzay bireylere
cok sayida firsatlar sunmasina karsin birtakim riskler de tasimaktadir. Bu riskler tiim
kullanicilart tehdit etmektedir ancak teknoloji ile ¢ok kiigiik yasta tanisan ¢ocuklar i¢in bu
tehditlerle karsilasma orani1 daha yiiksektir. Yetersiz bilgi, becer tutum ve davranis nedeniyle
cocuklar siber risklere ve siber suglulara karsi, yetiskinlere kiyasla daha savunmasizdir. Siber
tehditleri onlemenin veya en azindan etkisini azaltmanin en etkin ve énemli yollarindan biri
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egitimdir. Gerek bireysel gerekse kurumsal olarak personeli siber giivenlik konusunda
egitmek ve giincel bilgilerle donatmak kaginilmaz bir gereklilik haline gelmistir (Ogiin &
Kaya, 2013). Bu gercekten hareketle Istanbul il Milli Egitim Miidiirliigii himayesinde iki
calistay gergeklestirilmistir. 17-18 Subat 2018 tarihlerinde gergeklestirilen Siber Giivenlik ve
Sosyal Medyanin Dogru Kullanim1 Calistay1 ve 18-20 Nisan 2018 tarihlerinde gerceklestirilen
Siber Giivenlik ve Sosyal Medyanin Dogru Kullanimi Calistay1: Program Yazma Siireci.
Caligtaylarin hedefine basariyla ulagabilmesi adina ¢ok paydasliliga 6nem verilmis, konuyla
ilgili bircok kurum ve kurulustan destek alinmistir. Cumhurbaskanligi Kurumsal iletisim
Baskanligi, MEB Talim ve Terbiye Kurulu Baskanligi, Yenilik ve Egitim Teknolojileri Genel
Miidiirliigii, 7 farkli iiniversiteden konuyla ilgili akademisyenler, Istanbul Cumbhuriyet
Bagsavciligi, Istanbul 11 Emniyet Miidiirliigii Siber Suglarla Miicadele Subesi, HAVELSAN,
Bilgi Teknolojileri ve Iletisim Kurumu, TUBITAK BILGEM, bilisim alaninda faaliyet
gbsteren bazi dernekler, Istanbul’da gérev yapan Milli Egitim Miidiirliigii yoneticileri, okul
miidiirleri, farkli branstan gonillii 6gretmenler ve 68renciler hep birlikte ¢alismalara katki
saglamislardir. i1k calistaym amaci; siber giivenlik konusunda dgrenciler iizerinde farkindalik
olusturmak, temel seviyede glivenlik 6nlemlerini alabilmelerini saglamak, diinyada yasanan
siber savasin ililkemize olan etkileri ve bu alandaki uzman eksikligine dikkat cekerek,
Ogrencilerin siber giivenlik alaninda kariyer planlamasi yapmasina olanak saglamaktir. Sosyal
medya hesaplar1 iizerinde yasanan magduriyetlerin engellenmesi i¢in bilinglendirme
egitimleri yapmak, dijital ayak izi, siber zorbalik, kisisel mahremiyetin korunmasi, siber ahlak
ve teknoloji bagimlilig1 konularinda 6grencileri aydinlatmak, sosyal medya uzmanligi meslegi
ve gelecegin mesleklerinin hazir bulunusluk seviyesini artirmak, calistayin diger amaglari
arasinda yer almaktadir. Ikinci calistayda ise, dgretmenlerin yetistirilmesine yonelik Milli
Egitim Bakanlhig1 (MEB) Ogretmen Yetistirme Genel Miidiirliigii’niin onayina sunulmak iizere
Hizmeti¢i Standart Egitim Programlar1 konularinin belirlenmesi ana hedeflerden biridir.
Ayrica, MEB Talim Terbiye Kurulu Bagkanligi’na ve ilgili Genel Miidiirliiklere 6nerilmek
tizere; Ogretmenler tarafindan okul tiirleri ve smif seviyelerine gore konularn temel
egitimdeki hangi derslerde, hangi iiniteler veya temalar igerisinde ve hangi egitim Ogretim
yontem ve tekniklerinin kullanilacaginin belirlenmesine c¢alisilmistir. Konularin 6grencilere
etkili ve kalict 6grenmeler yapilarak aktarilmasinin belirlenmesi ve ortadgretimde se¢meli
ders olarak Siber Giivenlik ve Bilingli Sosyal Medya Kullanimi pilot dersinin 6rnek ders
planlarinin yazilmasi1 ve kag¢ saatte islenebileceginin belirlenmesi de calistayin amaclari
arasinda yer almaktadir. Ikinci ¢alistay sonunda; 30 saatlik Bilingli Sosyal Medya Kullanimi
Ogretmen Yetistirme Standart Egitim Programi, 30 saatlik Temel Seviye Siber Giivenlik
Ogretmen Yetistirme Standart Egitim Programi, 30 saatlik ileri Seviye Siber Giivenlik
Ogretmen Yetistirme Standart Egitim Programi ve her okul tiiriine uygun 6 hafta siireli Siber
Giivenlik ve Bilingli Sosyal Medya Kullanimi dersine yonelik ©rnek ders planlari
hazirlanmistir. Asagida, 3. siniflar i¢in hazirlanmis bir ders plani yer almaktadir.

ORNEK DERS PLANI
Ders: Bilingli Sosyal Medya Kullanimi
Konu: Dijital Ayak Izi
Sinif: 3
Stire:  40+40 dakika
Ogretmenler: Siif dgretmeni

Kazanimlar



Dijital ayak izi kavramini bilir.

Dijital ayak izinin kisilerin gelecek ve itibarini nasil etkileyebileceginin farkindadir.
Kavramlar

Dijital, dijital ayak izi,

Ogretim Materyalleri

Temel kavramlarin oldugu kartlar, boya kalemleri

Kaynaklar
http://talimterbiye.mebnet.net/Ogretim%?20Programlari/plan/planaciklamalar.pdf
Giris Etkinlikleri

Dikkat Cekme

Ogretmen siifta degisik hayvanlarin birakmis oldugu ayak izlerini yansitir. Ogretmen bu
izlerin hangi hayvanlara ait oldugu ile ilgili 68rencilerin dikkatini ¢eker. Ogretmen en son
karda ya da kumsalda insanlarin birakmis oldugu izleri gosterir.

Gudileme

Her ¢ocuga bir adet A4 kagidi verilir. Siif¢a unutmadiklart bir aniy1, etkinligi anlatmalari
veya resmetmeleri istenir. Ogrencilerin bu olay1 farkli yontem ve sekillerde detaylandirmasi
beklenir.

Siire¢ Etkinlikleri

Etkinlik 1: Ogretmen dijital ayak izi ile ilgili bir tane hikdye okur. Dijital ayak izini
ogreniyorum hikdye kitabin1 okur (Abakiis yaymlari). Ogrencilerden hikaye ile ilgili bir
resim, karikatiir yolu ile gorsellestirmelerini ister. Goniillii 6grenciler gorsellestirdigi A4
kagitlarini paylasir ve tim 6grencilerin siif panosunda gorselleri paylasilir.

-----

Sapkali Diistiinme Teknigi son yillarda yaratici diistinme becerilerini gelistirmek amaciyla
kullanilmaktadir. Bu teknikle 6grencilerin yeni fikirler iiretmeleri ve yaratict diistinmenin
yollar1 6gretilmeye calisiimaktadir. Bu yontem, diisiince ve onerilerin belli bir diizen iginde
sunulmast ve sistematiklesmesi i¢in kullanilan bir yontemdir. Sapkalar, diisiincelerin
ayristirilmasi i¢in kullanilan bir semboldiir. Alt1 sapka i¢in alt1 degisik renk kullanilmakta ve
her rengin simgeledigi bir diisiinme sistemi bulunmaktadir.

Buna gore;

1. Beyaz Sapka (Tarafsiz Sapka): Tarafsiz bir bigimde, bilgiyi merkeze alarak olaylara bakis
acis1 getirmeyi amaglar. Bilgiyi temele alir.

2. Kirmiz1 Sapka (Duygusal Sapka): Onsezilere dayali olarak, olaylara duygusal yonden bir
bakis agis1 getirmeyi amaglar. Duygusal tepki vermeyi temele alir.

3. Siyah Sapka (Karamsar Sapka): Olaylara elestirel ve karamsar yonden bir bakis agist
getirmeyi amaglar. Elestirel yargiy1 temele alir.

4. Sar1 Sapka (lyimser Sapka): Olaylarin olumlu yénlerine odaklanarak iyimser ve yapici
yonden bir bakis agis1 getirmeyi amaglar. Yapici diisiinmeyi temele alir.

5. Yesil Sapka (Yaratict Sapka): Olaylara yeni ve farkli ¢6zliim yollart bulmak igin yaratict ve
yenilik¢i bir bakis acis1 getirmeyi amaglar.


http://talimterbiye.mebnet.net/Ogretim%20Programlari/plan/planaciklamalar.pdf

6. Mavi Sapka (Degerlendiren Sapka): Olaylar tiim olast yonleriyle goren ve degiskenleri
kontrol altinda tutan bir bakis agis1 getirmeyi amaglar. Durumu analiz edip sonug¢ ¢ikarmay1
temele alir.

Yontem uygulanirken 6grencilere sunulmak iizere 6gretmen bazi 6rnek olaylar olusturur.
Ornegin; ilerde belediye baskanligma aday oldugunuzu diisiiniin. Ancak ge¢miste
paylastiginiz olumsuz bir yazi ya da gorselin adayliginizi nasil etkileyecegine yonelik
diisiincelerinizi sapkamzin rengine gore agiklaymiz. Ogretmen anlatilan olayr &grencinin
yukarida siralanan 6 sapka rengine ve Ozelliklerine goére empati kurarak duygu ve
diistincelerini ifade etmesini ister.

Sonuc¢ Etkinlikleri

Ozet

Ogrencilere dijital ayak izinin ne oldugu ve énemi tekrar agiklanr.

Ogrenci dijital ayak izinin kisilerin gelecek ve itibarini nasil etkileyebileceginin farkinda olur.
Olgme Degerlendirme

Alt1 sapkali diistinme teknigi ile 6grencilerin katilimi ve iiriinlerine bakarak siirecin etkili olup
olmadigini 6gretmen gozlemler.

Alternatif Etkinlik

Ogretmen 6 haftanin kazanimlarin1 igeren bir bulmaca hazirlayip c¢ocuklarm bulmalarini
isteyebilir.

Siber Gilivenlik ve Bilingli Sosyal Medya Kullanimi dersi pilot uygulamasi, 2017-2018
Egitim-Ogretim yilinda, istanbul’un 32 ilgesindeki 15 okulda (2 anaokulu, 2 ilkokul, 4
ortaokul, 7 lise), 46 6gretmen ve yaklasik 500 6grencinin katilimiyla gerceklestirilmistir. Pilot
uygulamaya dahil edilen okullar; calistaylara katilan 6gretmenlerin bulundugu okullardan
fiziki altyapi, Ogrenci sayisi, okul idaresinin tutumu, bilisim laboratuvarmin bulunup
bulunmamast gibi kriterler gz oniinde bulundurularak 6gretmenlere ulagimi en yakin ve
merkezi olanlar arasindan belirlenmistir. Her okulda en az bir Bilisim Teknolojileri 6gretmeni
ya da Rehber 6gretmen bulunmasima dikkat edilmistir. Ders isleme teknigi olarak Harezmi
Egitim Modeli’nin esas alindig1 derslere ortalama 3 6gretmen girmistir. Bu 6gretmenler, siif
diizeyine gore belirledikleri 6gretim yontemini kullanarak dersleri islemislerdir. Harezmi
Egitim Modeli’ne gore; farkli bilim dalindan en az 3 6gretmen ayn1 anda haftada 2 saat derse
girer. Bu model, bilgi islemsel diigiinme, programlama ve 6gretim araglariyla bilgisayar bilimi
Ogretimi, disiplinler aras1 yaklasimla bilgisayar bilimi 6gretimi, robotik ve oyun tasarimi ile
bilgisayar bilimi 6gretimi ve sosyal bilimlerle bilgisayar bilimi 6gretimi adi altinda 5 temel
zemine dayanmaktadir. Bu bes temel zeminden en az 2 tanesi ile ders plani yapilmaktadir.
Ogrenci ve Ogretmenin birlikte belirledigi hayatin iginden sorunlar {izerinden ders
islenmektedir (Istanbul il MEM, 2019). Pilot uygulamalarda da, 07 May1s 2018 — 1 Haziran
2018 tarihleri arasinda haftada 2 saat siireyle Harezmi Egitim Modeline dayandirilarak dersler
islenmistir.

“Siber Gilivenlik ve Bilingli Sosyal Medya Kullanimi dersinin tim egitim kurumlarinda ve
tim sif diizeylerinde okutulabilirligine iliskin 6gretmen goriisleri ve Onerileri nelerdir?”
sorusu, bu arastirmanin ana problem climlesidir. Bu problemin ¢6ziimii i¢in asagidaki sorulara
yanit aranmigtir:

1. Siber Giivenlik ve Bilingli Sosyal Medya Kullanimi dersinin pilot uygulamasinda
yasadiginiz sorunlar nelerdir? Bu sorunlarin ¢6ziimii i¢in goriisleriniz nelerdir?



2. Siber Giivenlik ve Bilingli Sosyal Medya Kullanimi dersinin pilot uygulamasinin
ogrenciler lizerindeki olumlu etkilerine iliskin 6gretmen goriisleri nelerdir?

3. Siber Giivenlik ve Bilingli Sosyal Medya Kullanimi dersinin pilot uygulamasinin
ogretmenlerin mesleki veya kisisel gelisimine katkilar1 nelerdir?

4. Ogretmenlerin Siber Giivenlik ve Bilingli Sosyal Medya Kullanimi dersinin pilot
uygulamasina iliskin gortisleri nelerdir?

Elde edilen verilerin sonraki adimlar i¢in iyilestirme ve gelistirme ¢alismalarina 11k tutmast
ve destek olmasi beklenmektedir.

YONTEM

Bu ¢alismada nitel arastirma yaklasimindan yararlanilmistir. Nitel arastirmalar, olaylari
ortaya ciktigi baglam icerisinde degerlendirir ve olaylarin butincudl bir
bakis acisiyla derinlemesine yorumlanmasina olanak tanir (Karatas,
2015). Bu arastirma turunde goézlem, goriisme ve dokiiman analizi gibi nitel veri
toplama yontemleri kullanilabilir. Algilarin ve olaylarin dogal ortamda gercgekei ve biitilinciil
bir bicimde ortaya konulmasina yonelik bir siire¢ olma 6zelligi tasimaktadir. Calismada, Siber
Giivenlik ve Bilingli Sosyal Medya Kullanimi dersi pilot uygulamasinda gorevli
ogretmenlerin, bu derslerin uygulanabilirligine iliskin goriislerini belirlemek amaciyla durum
caligmas1 yontemi kullanilmigtir. Durum ¢aligmalar: bilgi toplama, toplanan bilgileri organize
etme, yorumlama ve arastirma bulgularina ulasma gibi basamaklar1 iceren sistematik desen
tiirlerinden biridir (Merriam, 1988). Davey (1991)’e gore durum caligmast sonucunda, bir
olaym nigin o sekilde oldugunu ve gelecek arastirmalar i¢in daha detayli olarak nelere
odaklanmanin gerektigini anlamak kolaylagmaktadir.

Calisma Grubu

Arastirmaya, Siber Giivenlik ve Sosyal Medyanin Dogru Kullanimi ¢alistaylarina katilan 46
ogretmenden 39°u dahil olmustur. Saglik sorunlari, bagka bir gérevde yer alma gibi nedenlerle
7 dgretmen arastirmaya dahil olamamustir. Aragtirmaya katilan dgretmenlerin tamami Istanbul
ilinde, Milli Egitim Bakanligi (MEB)’na bagli devlet okullarinda gorev yapmaktadir. Calisma
grubundaki 6gretmenlerin diger demografik bilgileri Tablo 1’de sunulmustur.

Tablo 1: Arastirmaya Katilan Ogretmenlerin Demografik Bilgileri
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Rehber 6gretmen

Veri Toplama Araci

Calisma grubundaki 6gretmenlerden verilerin toplanmasi amaciyla, arastirmacilar tarafindan
hazirlanan sekiz adet agik uclu sorudan olusan anket formu kullanilmistir. Ankette
ogretmenlere Tablo 1°de yer alan demografik bilgilere yonelik 4 soru diginda, bu arastirmanin
amaglarina uygun olarak dort adet a¢ik uglu soru yoneltilmistir. Agik uglu sorularin kapsam ve
yap1 gecerliligini teyit i¢in, tic Bilisim Teknolojisi 6gretmeninin goriislerine bagvurulmustur.

Verilerin Toplanmasi

Arastirmanim verilerinin toplanmasi igin, 6 Aralik 2018 tarihinde Istanbul 11 Milli Egitim
Miidiirligii binasinda ¢aligma grubu Ogretmenleriyle yapilan pilot uygulama degerlendirme
toplantisinda, anket uygulamas1 gergeklestirilmistir. Anketler 6gretmenlere kagitta cogaltilmis
formatta uygulanmistir. Uygulama Oncesinde Ogretmenlere arastirmanin amaci, anket
sorularinin  kapsami ve elde edilecek verilerin 6nemi hakkinda bilgi verilmistir.
Ogretmenlerden anket formlarina isim, soy isim, e-posta adresi gibi dzel bilgilerin yazilmas:
istenmemistir. Anket sorularinin yanitlanmasi i¢in 6gretmenlere 1 saat siire verilmistir.

Verilerin Analizi

Arastirmada, icerik analizi ydnteminden yararlanilmistir. Icerik analizi, metin, kitap, belge
gibi materyallerin belli 6zelliklerinin belitlenmesi amaciyla yapilan bir tiir taramadir. Icerik
analizinde, nicellestirme Olciilerini dnceden gelistirerek, malzemeyi belli beklentiler 15181nda
incelemek esastir (Karasar, 1995). Bu arastirmanin igerik analizinde oncelikle, 6gretmenlerin
sorulara verdigi yanitlarin tiimii okunmustur. Burada amag, analizi kolaylastiracak temalari
belirlemektir. Temalar belirlendikten sonra, dgretmenlerin yanitlari tekrar okunarak anlamli
kodlar olusturulmustur. Bu islemde her dgretmen O1, O2, ... seklinde kodlanmistir. Tema ve
kodlarm gecerlik ve giivenirligini saglamak adina, aragtirmaci alan uzmani akademisyen ve
arastirmacilardan biri olan Bilisim Teknolojisi 6gretmeni verileri birbirinden bagimsiz olarak
yanitlar1 temalara ve kodlara ayirmistir. Her iki arastirmacinin fikir birligine vardigi noktada,
tema ve kodlara son hali verilmistir.

BULGULAR VE YORUMLAR

Arastirmanin ana problem ciimlesine yanit alabilmek i¢in 6gretmenlere yoneltilen alt problem
climlelerine iliskin elde edilen veriler asagida sunulmustur.

Birinci Problem Ciimlesine iliskin Bulgular

Aragtirmanin birinci alt problemi dogrultusunda 6gretmenlere, “Siber Giivenlik ve Bilingli
Sosyal Medya Kullanimi dersinin uygulanmasinda yasadiginiz sorunlar nelerdir? Bu



sorunlarm ¢dziimii igin goriisleriniz nelerdir?” sorusu yoneltilmistir. Ogretmenlerin verdigi
yanitlar kodlanarak temalara ulagilmis ve bunlar Tablo 2’de sunulmustur.

Tablo 2: Ogretmenlerin Dersin Pilot Uygulamasinda Yasanan Sorunlar ve Coziim Onerileri

Temalar Yasanan Sorunlar Oneriler
Idari Okullarin idari birimlerinin pilot | Pilot okulun daha iyi bilgilendirilmesi gerekiyor.
uygulamalarimiz konusunda (25)
farkindaliklar1 yeterli degildi. | Pilot uygulama &gretmenlerinin kendi okullarinda
(10) sorun yasamamast i¢in gorev yazilarinin 1 ay
Idareci ve veliler asgari diizeyde onceden okullara ulagsmasi gerekli. (5)
verilen bilgiye ket vurmaktadir. | Uygulama Oncesinde uygulama yapilan pilot
2) okulun tamami uygulamadan haberdar
olmalidir. (3)
Veli ve idarecilere siire¢ ile daha fazla bilgi
verilmeli. (2)
Ogretmen kilavuz kitabr ihtiyacim | Ayrmtili 6gretmen kilavuz kitaplar1 hazirlanmali.
Materyal hissettik. (32) (32)
Konular igin 0zgiin icerik ve | Daha zengin ders planlar gerekiyor. (27)
materyal sikintisi var. (27) Daha ¢ok uygulama odakli etkinlikler yapilmali.
Cocuklar i¢in uygun ve dikkat (18)
cekici materyal eksikligi vardi. Konularin  yasanmig  birgok  hikdye ile
(6) desteklenmesi gerekmektedir. (13)
Etkinlikleri simmf seviyesine gore | Icerik ve materyal portali olusturulmahdir. (4)
uyarlamada sikinti ve alternatif | Web 2.0  araglann ile yeni etkinlikler
etkinliklerin bulunmamasi. (3) tasarlanmalidir. (2)
Yeteri kadar senaryo Youtuber'larin ve ¢izgi karakterlerin yardim
sunulamamustir.(3) olabilir. Toplumun sevdigi kisilerle temasa
gegilebilir. (1)
Pilot uygulamasmin dénem sonu | Pilot derslerin siireleri arttirtlmali. (36)
Uygulama olmasindan  kaynakli siire | Pilot ders takvimi belirlenmeli ve herkesin bu
Tarihi ve sikintisi vardi. (36) takvime uymas1 i¢in azami dikkat edilmeli.
Siiresi Sinav haftas1 ve sene sonu olmasi (32)
katilim diistirdii. (32) Uygulama 6ncesi gruplar i¢in daha genis ¢alisma
Uygulamayr ¢ok kisa siirede zamani planlanmaliydi. (19)
sikistirmamiz gerekti. (27)
Zaman darlig1 sebebiyle gerekli 6n
hazirlik yapilamadi. (21)
Gorevlendirildigim  okul  bana | Pilot okullar ve gruplar dikkatli se¢ilmeli. (12)
Ulasim oldukga uzakti. (12) Pilot okullarin secimi Istanbul sartlarma gore
yapilmali. (2)
Pilot okulda bilisim sinift yoktu. (5) Pilot okullarda bilisim laboratuvart olursa daha
Teknik Alt Pilot okulda internet baglantisinin faydali olur. (5)
Yap1 olmamasi (3) Okulun teknik alt yapilari kontrol edilmeli. (5)
Siniflarda  MEB filtresi  bizleri | Ogretmenler igin filtre dis1 internet saglanmalidir.
olumsuz etkiledi. (2) 2
Ogrenciler form (basar1 testi, ders | Kazanimlarm siirekli olmasi icin web ve sosyal
Ogrenci degerlendirme  formu  gibi) kanallardan ¢ocuklara destek verilmeli. (15)
doldurmak istemiyorlar. (12) Pilot derste Ogrencilere oOnceden hazirlanmisg
Ogrencilerin bazi kazanimlara olan kitapgiklar verilebilir. (5)
ilgisizligi. (3) Ogrencilerin Pilot Derse Katilim Belgesi istegi
vardi. Bir belge verilirse ¢ok iyi olur. (2)
Siber giivenlik alaminda  bazi | Ozellikle brans1 BT olmayan &gretmenlere hizmet
Ogretmen Ogretmenlerin  ders slirecinde ici egitimler diizenlenmeli ve etkinlik seviye

zorlandiklarini hissettim. (9)
Okul rehber dgretmen uygulamaya
katilim saglamadi. (5)
Gruptaki arkadaslarla ders Oncesi
bir araya gelip koordinasyon

ve alternatifleri i¢in alt gruplar olusturulmali
ve haftalik kisa bir toplant1 yapilmali. (16)

Uygulamaya katilan Ogretmenlerin se¢iminde
brans ve gorev yaptiklar1 okul tiirii gz dniinde
bulundurulmali. (9)




saglayamadik. (5) Uygulama yapacak 6gretmenlerden en az birinin
Calisma ekibinde yer alan bir pilot uygulama yapilan okulun O6gretmeni
hocamiz idareci oldugu igin olmasi ¢ok dnemli. (8)
calismalara katilamadi ve katki | Gruplar pilot derslerden sonra bir araya gelmeli.
saglayamadi. (3) (6]
Olgme-degerlendirme islemleri igin | Olgme-degerlendirme igin de ogretmenlere kisa
Olgme rehberlik birimlerinin yeterince bir egitimde bu  ydntemlerin  nasil
Degerlendirm dahil edilememesi. (9) raporlanacag ile ilgili bir egitim verilmeli.
e Raporlama ve kalite kontrol (12)
ekiplerinin yeterince organize | Grup Ogretmenleri bir araya gelerek ortak bir
calisamamasi. (6) degerlendirme yapmali. (8)
Degerlendirme ~ formlar1  siireci | On test uygulamasinin yeniden gdzden gegirilmesi
degerlendirmede yetersizdi. (5) gerekiyor. Daha kisa cevapli olmasi gerekir.
Daha farkli 6l¢me-degerlendirme (7
yapilmaliydt. (5) Formlar ¢oktan se¢gmeli olarak hazirlanabilirdi. (6)
Uygulama degerlendirme formlart | Degerlendirme ses kaydi veya goriintiilii olarak da
beklendigi sekilde almabilir. (3)
doldurulamada. (5) Derste 6gretmen ve Ogrencilerden gelecek geri-
Degerlendirmelerin ge¢ yapilmast, doniitler aninda bir rapora islenmeli (online
dersler sirasinda yasanilan anlik web sitesi). (3)
geri-doniitlerin proje
koordinatorliigiine yeterince
aktarilamamasi. (4)
On testin uzunlugu sorun oldu. (4)
Bazi durumlarda siber giivenlik ile | Cevrimigi iletigim ile koordinasyon saglanabilir. (1)
Diger sosyal medyanin benzer konular
icermesi  koordinasyon problemi
yaratiyor. (1)
Google Drive kullanigsizdi. (1)
Raporlama ve kalite kontrol ekipleri
icin Ogretmenler yeterince zaman
ayirmadi. (1)

ikinci Problem Ciimlesine iliskin Bulgular

[liskin Gériisleri

Arastirmanin ikinci alt problemi dogrultusunda 6gretmenlere, “Siber Giivenlik ve Bilingli
Sosyal Medya Kullanimi dersinin 6grenciler {izerindeki olumlu etkilerine iliskin goriisleriniz
nelerdir?” sorusu ydneltilmistir. Ogretmenlerin bu soruya verdigi yanitlar kodlanarak temalara
ulasilmis ve bunlar Tablo 3’te sunulmustur.

Tablo 3: Ogretmenlerin Dersin Pilot Uygulamasmin Ogrenciler Uzerindeki Olumlu Etkilerine

Temalar

Ogrenciler Uzerindeki Olumlu Etkiler

Farkindalik

Siber giivenlik alaninda daha once bilmedikleri birgok kavrami
ogrendiklerini ifade ettiler. (19)

Giivenli internetin ne anlama geldigini artik biliyorlar. (18)

Siber suglarin neler oldugunu kavradilar. (17)

Tablet ve telefonlarin oyuncak olmadigini 6grendiler. (11)

Sosyal medya hesaplarini sifrelerini daha giivenli hale getirdiler. (5)

Daha az telefon ve tablet kullandiklarini belirttiler. (5)

Eglenerek Ogrenme

Derslere farkli 6gretmenlerin girmesi hoslarina gitti. (26)

Internet hakkinda yetiskinlerden ders almanin hoglarma gittigini
soylediler. (17)

Motivasyon

Ders esnasinda 6grencilerin katilimlari ¢ok yiiksekti. (17)
Konular oldukga ilgi ¢ekiciydi. (15)
Etkinlikler ilgi ¢ekiciydi. (14)

Aile Doniitleri

Evlerinde ailelerine anlatmiglar. Bu anlamda velilerden de olumlu geri
doniisler aldik. (21)




Degerli Hissetme Kendilerinin bu projede ilk olduklarini bilmek onlarin hosuna gitti. (22)
Mutlu ve 6zel hissettiler. (15)

Uciincii Problem Ciimlesine iliskin Bulgular

Arastirmanin {icilincii alt problemi dogrultusunda 6gretmenlere, “Siber Giivenlik ve Bilingli
Sosyal Medya Kullanim1 dersinin mesleki veya kisisel gelisiminize katkilar1 nelerdir?” sorusu
yoneltilmistir. Ogretmenlerin soruya verdigi yanitlar kodlanarak temalara ulasilmis ve bunlar
Tablo 4’te sunulmustur.

Tablo 4: Ogretmenlerin Dersin Pilot Uygulamasinin Mesleki veya Kisisel Gelisimlerine
Katkilarma Iliskin Goriisleri

Temalar Mesleki Ve Kisisel Gelisime Katkilar

Gelecekleri adina kendimi bu konularda daha sorumlu hissediyorum.
(20)

Etkinlik temelli ders planlamasinin gerektigini fark ettim. (12)

Siirekli bir yenilenmeye ihtiyag duydugumuzu bir kez daha fark ettim.
(10)

Konuyu 6grencilerin goziinden gérme imkan1 saglamistir. Onlarin neler
yasadiklar1 hakkindan bilgim oldu. (6)

Sorumluluk ve Farkindalik Cocuklarm bu egitimleri almalar1 gerektigini hissettim. (5)

Sanal diinyada temkinli davranmanin ne kadar dogru oldugunu fark
ettim. (2)

Lisede ders anlatma imkani1 sagladi. (5)
Farkl1 bir deneyim oldu. (5)
Deneyim Bagka bir okulda ders anlatmak keyifliydi. (4)

Siber giivenligin dneminin hangi boyutta oldugunu gérmiis oldum. (4)

Ogrencilerle birlikte ben de bilinglendim. (4)

Alanim olarak kendimi de gelistirme firsat1 yakaladim. (3)

Siber giivenlik ve sosyal medyanin kullanimi konularinda birgok yeni
bilgi 6grendim ve bunlar1 uyguladim. (2)

Bilgilenme Mesleki olarak kendimi gelistirdigimi hissediyorum. (2)

Dérdiincii Problem Ciimlesine fliskin Bulgular

Aragtirmanin dordiincii alt problemi dogrultusunda 6gretmenlere, “Siber Giivenlik ve
Bilingli Sosyal Medya Kullanimi dersinin pilot uygulamasina iligkin goriisleriniz nelerdir?
sorusu yoneltilmistir. Ogretmenlerin soruya verdigi yanitlar kodlanarak temalara ulasilmis ve
bunlar Tablo 5’te sunulmustur.

Tablo 5: Ogretmenlerin Dersin Pilot Uygulamasina Iliskin Gériisleri

Temalar Genel Oneriler
Zorunlu Ders Bu icerikler mutlaka zorunlu ders olarak okutulmali. (9)
Uygulama Siiresi Yeni bir pilot uygulama daha uzun siire yapilmali. (7)
Ogretim Yontem ve Materyalleri Ogrenciler igin ¢evrimigi dersler hazirlanabilir. (4)
Daha fazla uygulama gerekli. (4)
Hizmetici Egitimler Tiim 6gretmenlere bu konularda hizmeti¢i egitimler verilmeli. (16)
Veli Egitimi Veli egitimi yapilmali. (8)
Ogrencilerde Farkindalik Olusturma ve | Degerlendirme siireci degismeli. (2)
Devamlilik Oyunlar ve yarigmalar diizenlenmeli. (2)
Ilerisi i¢in daha cok calismamiz gerekiyor. (2)

SONUC VE TARTISMA

Bu caligma, Siber Giivenlik ve Bilingli Sosyal Medya Kullanim1 dersinin pilot uygulamasinda
gorevli 6gretmenlerin, bu derslerin okutulabilirligine iliskin goriislerini belirlemek amaciyla



gerceklestirilmistir. Bu goriisler 1s181inda ad1 gegen derslerin igerik, yontem ve uygulamasinin
tyilestirilmesi hedeflenmektedir. Calisma, bu hedeflere ulasmak adina, dort arastirma sorusu
temeline dayandirilmistir.

Ik problem ciimlesinde 6gretmenlerden, Siber Giivenlik ve Bilingli Sosyal Medya Kullanimi
dersinin uygulanmasinda yasadiklari sorunlar1 ve bu sorunlarin ¢6ziimiine y6nelik nerilerini
yazmalar1 istenmistir. Ogretmenlerin belirttikleri sorunlar icerik analizinin ardindan Idari,
Materyal, Uygulama Tarihi ve Siiresi, Ulagim, Teknik Altyapi, Ogrenci, Ogretmen, Olgme
Degerlendirme, Diger temalar1 altinda gruplandirilmistir. idari temas1 altinda 6gretmenler en
cok, okul yoneticilerinin pilot ders uygulamasi konusunda farkindaliklariin yeterli
olmadigini ifade etmislerdir. Yoneticilerin okul iklimi i¢inde gerek O6gretmenlerin gerekse
ogrencilerin bagarisini etkileyen arastirmalar mevcuttur. Elmuti, Kathawala ve Manippallili
(1996), yoneticilerin egitim ve ogretim kalitesinin arttirllmasinda sadece maddi konularin
degil, motivasyon ve katilimcilik gibi etkenlerin de rol oynadigini ortaya koymustur. Randall,
Cropanzano, Bormaan ve Birjulin (1999) de yoneticilerin yardim saglayacagindan emin
olunmasinin, &gretmenlerin gorevlerini etkin bir sekilde yerine getirebilmeleri ve stresli
durumlarla basa ¢ikabilmeleri i¢in dnemini vurgulamistir. Bu ve benzeri arastirmalarin ortaya
koydugu gibi, egitim kurumlarinda yoneticilerin c¢alisanlarin okul ortaminda gerek duydugu
her tiir destegi vermesi, cesaretlendirmesi ve takdir etmesi 6nemli bir olgudur. Bu soruna
ogretmenler, okul yoneticilerinin bu tiir gérevlendirmeler ve etkinlikler konusunda ¢ok daha
erken tarihlerde bilgilendirilmesini oneri olarak sunmuslardir. Materyal, 6gretmenlerin pilot
ders uygulamalarinda sorun olarak belirttigi bir baska konudur. Ogretmenler, pilot derslerin
islenis siirecine iliskin bilgilendirici bir kilavuza ihtiya¢ duyduklarini, dersler i¢in yeterince
Ozgiin igerik ve materyal tedarik edemediklerini ifade etmislerdir. Bilindigi gibi, geleneksel
O0gretme ve 0grenme ortamlarinda konular1 farkli materyallerle 6grenenlere aktarmak, kalici
ve etkili 6grenmeyi desteklemektedir. Amerika 1947 yilinda kurulan National Training
Laboratories tarafindan yapilan g¢alismalar sonucu gelistirilen 6grenme piramidine gore,
ogrencilerin pasif olduklar1 okuma, isitsel ve gorsel gosterim tekniklerinin 6grenmeye katkisi
%5 - %30 arasindayken, tartisma gruplarinda yer almak %350, uygulama ve kullanmayla
ogrenmek %75 ve digerlerine 6gretme tekniklerinin 6grenmeye katkist %90°dir (Shatilla,
2004). Ogrenme piramidini destekler nitelikte Cilenti (1988), dgrenmeye katilan duyu
organlarinin sayist ne kadar fazla ise o kadar iyi 6grenildigini ve ge¢ unutuldugunu
belirtmistir. Ogretimde bunu yapabilmek i¢in de farkli ve etkin materyallerin kullanilmasi
kacinilmazdir. Beydogan ve Hayran (2016) da calismalarinda farkli olay ve olgularin sinif
ortaminda sunulurken Ogrencinin birden ¢ok duyu organina hitap eden ve olgunun farklh
ozelliklerini igeren zengin uyaranlara yer verilmesi gerekliligini vurgulamiglardir.
Ogretmenler materyal sorununa ¢dziim olarak daha zengin ders planlarinin, daha ok
uygulama odakli etkinliklerin hazirlanmasi gerektigini ifade etmislerdir. Ayrica materyal ve
etkinliklerin web 2.0 teknolojileriyle desteklenmis internet alanlarinda da tasarlanmasi, bir
baska Oneri olarak karsimiza ¢ikmaktadir. Cocuk ve genclerin internet, bilgisayar, tablet ve
akilli telefon kullaniminda gésterdigi yogunluk, akilli siiflar, giyilebilir teknolojiler dikkate
alindiginda, bu 6nerinin yerinde oldugu sdylenebilir.

Uygulama Tarihi ve Siiresi temasi altinda O6gretmenler, pilot ders uygulamasinin dénem
sonuna ve siav tarihlerine denk gelmesi nedeniyle 6grenci katilimi1 ve motivasyonunda sorun
yasadiklarini ifade etmislerdir. Ayrica, okutulmasi istenen igerigin zaman darli§i nedeniyle
yeterli ve gerektigi sekilde 6grencilere aktarilamadigi da sorun olarak ortaya konmustur. Bu
sorunlarin ¢éziimiine yonelik, pilot ders takviminin resmi tatil, Ramazan ve smav takvimi
gozetilerek hazirlanmasini 6nermislerdir. Ayrica, pilot derslerin okutulmasi i¢in daha genis bir
zaman dilimine ihtiya¢ duyuldugu da, dile getirilen bir baska oneridir.



Ulagim temasi altinda 6gretmenlerin ifade ettigi en 6nemli iki sorun, pilot dersin okutuldugu
okulun gérevli olunan okula uzaklig: ve Istanbul trafiginin dikkate alinmayisi olmustur. Bu
soruna Oneri olarak, gorevlendirme yapilacak okulun 6gretmenin gorevli oldugu okula
uzaklig1 ve trafik yogunlugunun géz oniinde bulundurulmasi sunulmustur.

Teknik Altyap1 temal1 sorunlar arasinda en dikkat ¢ekenler; pilot uygulamalarin biligim sinifi
olmadig1 i¢in geleneksel sinif ortaminda yapilmasi, okulda internet baglantisinin olmamasi ve
MEB filtresinin bazi ¢evrimig¢i materyallere erisimi engellemesi seklindedir. Bu sorunlarin
¢Oziimi i¢in O0gretmenler bilisim sinifi ve internet baglantis1 olan okullarin tercih edilmesini,
MEB filtrelerinin esnetilmesi ya da Ogretmenler icin O6zel erisim olanaklar1 saglanmasi
gerekliligini belirtmislerdir. Birgok dersin etkili olarak okutulmasinda, egitim kurumlariin
teknik ve teknolojik alt yapisinin yeterliligi énemli rol oynamaktadir. Baytekin (2001) de
arastirmasinda, smiflarin 6grenme, Ogretim, cagdas egitim teknolojileri ve c¢agdaslasma
acisindan biiylik 6nem tasidigini ortaya koymustur.

Pilot derslere katilan ve bu arastirmaya dahil olan gretmenlerin “Ogrenci” temasi altinda
belirttigi sorunlardan biri, 6grencilerin basar1 testi veya ders degerlendirme gibi formlari
doldurmak istememeleri seklindedir. Bu noktada birden ¢ok etken soz konusu olabilir ki
bunlardan biri 6gretmenler tarafindan da ifade edilmistir; basari testlerinin sadece ¢oktan
segmeli sorulardan olusmasi gerektigidir. Mevcut basar1 test formlarinda ¢oktan segmelinin
yani sira bosluk doldurma, eslestirme tiiriinden sorulara da yer verilmistir. Cocuk ve genglerin
merkezi smavlarda ¢oktan se¢gmeli sorulara daha asina olmasi, 6grencilerin basar1 formlarin
istekle doldurmalarina engel olmus olabilir. Ders degerlendirme formlarinin her ders sonunda
tekrarlanmas1 da, bu formlar1 doldururken Ogrencilerin sikilmasinda bir etken olabilir.
Ogretmenlerin de belirttigi gibi, donem sonu ve smav haftalarma denk gelmesi, bu tiir
formlarin doldurulmasinda yasanan isteksizligine, katilim diisiikliigiine neden olmus olabilir.
Ogrencilerin siirecle ilgili olarak yeterince bilgilendirilmemis olmasi1 da, formlarin
doldurulmasinin 6nemini kavrayamadiklarindan dolay1 katilimda sorunlara neden olmus
olabilir. Bu soruna iligkin Ogretmenler, pilot dersler ve siirecle ilgili bilgiler iceren
kitapciklarin hazirlanmasini 6nermislerdir. Ogrencilerin baz1 kazanimlara olan ilgisizligi,
ogretmenlerin ifade ettigi bir baska sorundur. Ogretmenlerin zaman smirlilig1 nedeniyle etkili,
dikkat ¢ekici ve yeterli 6gretim materyali temin edememis olmasi ya da 6grencilerin bildigi
bazi konular anlatilmasi, bu ilgisizlige neden olmus olabilir.

Ogretmen temas1 altinda en dikkat geken ifadeler, baz1 dgretmenlerin de iceriklerle ilgili
yeterli bilgiye sahip olmadiklaridir. Ayrica, pilot ders uygulamalarindan 6nce derse katilan
O0gretmenler bir araya gelip yeterince ¢alisma imkani1 bulamamistir. Okullarda yonetici olan
bazi Ogretmenlerin uygulamalara yeterince katilim saglayamadigi da, belirtilen sorunlar
arasinda yer almaktadir. Bu sorunlara ¢6ziim olarak 6gretmenler bransi Bilisim Teknolojileri
olmayan Ogretmenlere ders igerikleriyle ilgili hizmet i¢i egitimler diizenlenmesi, goérevli
Ogretmenlerin haftalik kisa toplantilarda bir araya gelmeleri ve gorevlendirilecek
ogretmenlerin brans ve gorevlerine dikkat edilmesi gerektigi vurgulanmaistir.

Ogretmenlerin, Ol¢gme ve Degerlendirme temas: altinda belirttigi en onemli sorunlar; bu
konuda rehberlik hizmeti ihtiyaglari oldugu, bu baglamda raporlama ve kalite kontrol
islemlerinin gerektigi gibi yapilamamasi, degerlendirme formlarinin yetersizligi ile farklh
O0lgme degerlendirme yontemlerinin kullanilmast gerektigi seklindedir. Bu sorunlarin
giderilmesine yonelik 6gretmenlerin sundugu ¢oziimler arasinda, Ol¢me-degerlendirme
konusunda 6gretmenlere egitim verilmesi, derse giren dgretmenlerin birlikte degerlendirme
yapmasi, ¢oktan se¢meli sorulardan olusan daha kisa basari testlerinin kullanilmasi dikkat
cekmektedir.



Ikinci problem ciimlesinde Ogretmenlerden, Siber Giivenlik ve Bilingli Sosyal Medya
Kullanim1 dersinin 6grenciler {izerindeki olumlu etkilerine iliskin goriislerini yazmalari
istenmistir. Ogretmenlerin  belirttikleri goriisler icerik analizinden gegirilmis olup,
“Farkindalik, Eglenerek Ogrenme, Motivasyon, Aile Déniitleri ve Degerli Hissetme” temalari
altinda gruplandirilmistir.

Ogretmenlerin dgrenciler iizerinde gdzlemledigi en énemli farkindalik, siber giivenlikle ilgili
birgok kavrami 6grenmis olmalari ve giivenli internetin ne anlama geldigini kavradiklari
yoniinde olmustur. Ayrica 6grenciler, siber suglar kapsamindaki davranislarin neler oldugunu
da o6grenmislerdir. Bilindigi gibi, ¢ocuk ve genclerin internet ortaminda karsilasacaklar
tehlikeler ve yanlis davranislarinin sonuglari konusunda bilgilendirilmeleri 6nem arz
etmektedir. Siber zorbalik, sosyal aglar kanaliyla yayillan Mavi Balina, Mariam, 48 Hours
Challenge tiirii tehlikeli oyunlar, sosyal ag bagimliligi, sifre hirsizligi, siber dolandiricilik gibi
bir¢ok tehlike hakkinda bireylerin kiigiik yaslardan itibaren bilgi sahibi olmasi zorunluluk
haline gelmistir. Bu yoniiyle pilot ders uygulamalarinin ¢ocuk ve gengler iizerindeki olumlu
etkisi ve katkis1 sevindiricidir.

Ogrencilerin internete dair konularda farkli dgretmenlerden ders almasi, onlar icin dersleri
keyifli hale getirmistir. Bu ifadeler, Eglenerek Ogrenme temasi altinda toplanmistir. Bu
noktada, az zamanda olabildigince uygun materyalle iceriklerin aktarildigini, 6gretmenlerin
bu konuya gereken 6nemi verdigini ve 6grenci merkezli egitimler yapildigi sdylenebilir.

Konularin ve etkinliklerin ilgi c¢ekici olmasi Ogrencilerde motivasyonu artirdigr gibi,
ogrencilerin yeni bilgiler 6grenmesi, ders esnasinda katilimin yiiksek olmasini da saglamistir.
Bu durumda, pilot dersler i¢in gerekli iceriklerin, etkinliklerin ve materyallerin dogru
hazirlandigini ve kullanildigini séylemek yanlis olmaz.

Ogretmenlerin belirttikleri bir baska husus da, velilerden pilot derslere iliskin aldiklar1 olumlu
doniitlerdir. Pilot dersler baslamadan ailelerden olur alinmis olmasi, Ogrencilerin ders
sonralarinda ailelerine olumlu aktarimlarda bulunmasi, bu sonucun elde edilmesini
saglamigtir. Bu doniitler, pilot ders uygulamasimin basarisinin bir gostergesi olarak kabul
edilebilir.

Bir calismada ya da uygulamada katilimecilarin kendilerini degerli ve 06zel hissetmesi
onemlidir. Pilot derslere ilk katilan 6grenciler olduklarini bilmeleri, 6grencileri mutlu ettigi
gibi 6zel hissetmelerine de neden olmustur. Bu agidan bakildiginda da pilot derslerin ve
O0gretmenlerin uygulamada basarili oldugu ifade edilebilir.

Ucgiincii problem ciimlesinde gretmenlerden, Siber Giivenlik ve Bilingli Sosyal Medya
Kullanim1 dersinin mesleki veya kisisel gelisiminize katkilarina iliskin goriislerini yazmalari
istenmistir. Ogretmenlerin belirttikleri goriislerin icerik analizi sonucunda yanitlar Sorumluluk
ve Farkindalik, Deneyim, Bilgilenme seklinde ii¢ tema altinda toplanmustir.

Sorumluluk ve Farkindalik temasi altinda en dikkat c¢eken ifadelerden biri, 6grencilerin
gelecekleri adina 6gretmenlerin kendilerini bu konularda daha sorumlu hissetmesi, stirekli bir
yenilenmeye ihtiyac duyduklari olmustur. Ayrica etkinlik temelli ders planlamasinin
gerekliligini fark etmeleri de bir bagka onemli farkindalik ve mesleki sorumluluk olarak
karsimiza cikmaktadir. Milli Egitim Bakanligi’nin kamuoyuna acikladigi 2023 Egitim
Vizyonu belgesinde su ifadeler yer almaktadir: “Egitim sisteminde, egitim politikalar1 basta
olmak {lizere miifredat, materyal, teknoloji gibi alanlarda yapilan her tiirli reform ve
iyilestirme cabalarinin basarisi, uygulamada biliyiikk Ol¢lide ogretmenlerin  ve okul
yoneticilerinin mesleki yeterliliklerine, algilarma ve adanmisliklarina baghdir. Bu ¢ercevede
odaginda cocugun refahi olan kapsayici ve nitelikli bir egitim hizmetinin saglanmasinda,
ogretmen ve okul yoneticilerinin mesleki becerilerinin gelistirilmesi oncelikli bir 6nem



tagimaktadir.” (Milll Egitim Bakanligi [MEB], 2018). Bu ifadelerden de anlasildig: iizere,
O0gretmenlerin gerek duyduklar1 hizmet i¢i mesleki egitimlerin sayist ve niteligi, cagin
gerektirdigi sekilde giin gectikge artarak devam edecektir.

Gerek farkli bir okulda ders anlatmak, gerekse Harezmi Egitim Modeli ile derse birden ¢ok
ogretmenle girmek, 6gretmenler i¢in farkli bir deneyim olmustur. Bu ifadeler icerik analizinde
“Deneyim” temasi altinda toplanmastir.

Bilgilenme temasi altinda ogretmenler, bu egitimler siiresince Ogrencilerle birlikte siber
glivenlik ve sosyal medya kullanimi hakkinda bilmedikleri konular1 6grendiklerini ifade
etmiglerdir. Bu ifadeler 1s18inda, pilot uygulamasi yapilan derslerin 6gretmenlerin gerek
kisisel gerek mesleki gelisimlerine katkis1 oldugu sdylenebilir.

Dordiincli ve son problem ciimlesinde 6gretmenlerden, Siber Giivenlik ve Bilingli Sosyal
Medya Kullanimi dersinin pilot uygulamasinin iyilestirilmesine yonelik olarak Onerilerini
belirtmeleri istenmistir. Ogretmenlerin bu konuya iliskin &nerileri icerik analizinden
gecirilmis olup, 6neriler Zorunlu Ders, Uygulama Siiresi, Ogretim Yontem ve Materyalleri,
Hizmetici Egitimler, Veli Egitimi ile Ogrencilerde Farkindalik Olusturma ve Devamlilik
temalarini olusturmustur.

Ogretmenler, pilot olarak sinirl: siirede belirli okullarda okutulan bu igeriklerin iilke genelinde
zorunlu ders olarak okutulmasi gerekliligine isaret etmislerdir. Bu ifadeler “Zorunlu Ders”
temas1 altinda toplanmustir.

Tamamlanan pilot uygulamanin kisa siire i¢inde tamamlanmasi nedeniyle yasanan sorunlar
daha Once ifade edilmisti. Bu sorunlarin en aza indirgenmesi i¢in yeni bir pilot uygulamanin
daha uzun bir siireye yayilarak yapilmasi onerilmistir. Bu 6neriler dogrultusunda, 2018-2019
Egitim-Ogretim Yili Bahar Yariythm kapsayacak sekilde, ayni okullarda yeni bir pilot
uygulamanin hazirliklar siirmektedir.

Ogretim Yontem ve Materyalleri temasi altinda toplanan 6nerilerde ise, igeriklerin ¢evrimigi
ortamda da hazirlanmasi, bu sayede 6grencilerin okul disinda da bu konularda bilgilenmesinin
devamliliginin saglanmasinin 6nemi vurgulanmistir. Ayrica, sinif i¢i derslerde daha fazla
uygulama yapilmasi gerektigi de oneriler arasindadir.

Pilot derslerin basariya ulasmasinda en O©nemli etkenlerden biri de hi¢ kuskusuz,
O0gretmenlerin igerikler hakkinda yeterli bilgi ve beceriye sahip olmasidir. Bu nedenledir ki
ogretmenler, kendilerine yonelik hizmetigi egitimlerin yapilmasim &nermektedir. Onerileri
dikkate alan Istanbul 11 Milli Egitim Miidiirliigii yonetimi, 22/01/2019 tarihli Istanbul Valiligi
Oluru ile, Bilgi islem ve Egitim Teknolojileri Subesi biinyesinde dgretmenlere yénelik Temel
Seviye Siber Giivenlik Egitimleri baslatilmistir. Egitime, Istanbul’un ¢esitli ilcelerinden farkli
okul tiirlerinde gorev yapan farkli branslardan ogretmenler seg¢ilmistir. 28/01/2019 ile
01/02/2019 tarihleri arasinda yapilan egitim toplam 30 saat olarak planlanmistir. Egitimler,
Istanbul’un merkez bir noktas: sayilabilecek Uskiidar Seyh Samil Mesleki ve Teknik Anadolu
Lisesi’nde yapilacak sekilde organize edilmistir. Hizmet i¢i egitimler istenildiginde diger il
Midiirliikkleri tarafindan da mahalli olarak agilabilecektir. Konunun giincel olmasi ve
Ogretmenler tarafindan ilgiyle karsilanmasi, zaman igerisinde diger il merkezlerinde de bu
kursun agilacaginin gostergesidir.

Veli Egitimi temasi altinda pilot derslerin basariya ulasmasi i¢in bir baska 6nerisi ise, velilerin
de mevzu bahis konulara yonelik egitilmesi yoniinde olmustur. Cocuk ve genglerin siber
tehlikelerden korunmasi, siber giivenlik ve sosyal medya kullanimi konularinda bilgi ve
beceri kazanmasi i¢in okul-aile isbirligi ka¢inilmazdir. Bunun gergeklesmesi ise, velilerin de
konulara yonelik egitilmesine baglidir. Bu yonde c¢alismalarin yapilmasi, &gretmenlerin
Onerileri arasinda 6nemli bir yere sahiptir.



Ogretmenlerin onerilerinin bir kism1 da Ogrencilerde Farkindalik Olusturma ve Devamlilik
temas1 altinda toplanmustir. Ogrenci basarisinin degerlendirilmesinde sadece basari testlerinin
degil, farkli degerlendirme materyal ve yontemlerinin kullanilmas1 gerekliligi ifade edilmistir.
Buna baghi olarak oyunlar, yarismalar diizenlenebilecegi, 0Odiillendirme sistemi
olusturulabilecegi de Oneriler arasinda yer almaktadir. Yarigma Onerisi boyutunda énemli bir
etkinlik, Siber Giivenlik ve Sosyal Medyanin Dogru Kullaninmi Calistay1: Program Yazma
Siireci adi altinda gergeklestirilen ikinci calistaydan sonra gergeklestirilen Bayragi Yakala
Capture The Flag -CTF) yarismasidir. Bu yarisma ile hedeflenen, genglerin ilgisini bu alana
cekmek ve siber saldirilarla miicadele edebilecek insan kaynagini yetistirme konusunda
egitim sistemine destek olmakti. Son yillarda tiim diinyada ulusal ve uluslararasi yapilan siber
saldirilara karsi koyabilecek, saldir1 ve saldirganlarin metodolojilerini ¢ozebilecek ve
gelecegin teknolojilerinde lider olabilecek gencler yetistirmek, bu yarismanin hedefleri
arasinda yer almaktaydi. Istanbul Milli Egitim Miidiirliigii tarafindan 6 Haziran 2018 tarihinde
organize edilip Istanbul Universitesi Miihendislik Fakiiltesi’nde gergeklestirilen CTF
yarigmasi, lise dgrencilerine yonelik olmasi nedeniyle ile ilk olma 6zelligi de tasimaktadir.
Istanbul Milli Egitim Miidiirliigii ve Istanbul Universitesi isbirligi ile yapilan bu yarismaya
lise 6grencilerinin ilgisi ¢ok yogun olmustur. Bu nedenle 6n eleme yapilma yoluna gidilmistir.
Toplam 48 6grencinin 16 takim olusturarak katildig1 yarismada 20 soru sorulmus olup, en kisa
siirede sorular1 ¢dziip en ¢ok puan alan takimlar dereceye girmistir. Istanbul Biiyiiksehir
Belediyesi’nin katkilariyla organize edilen 6diil toreninde dereceye giren O6grencilere 6diil
olarak hediye ¢eki verilmistir. Yarisma sonrasi katilimer 6grencilerden olumlu doniitler
almmustir (Altindéz ve digerleri, 2018). Doniitler, 6gretmenlerin yarisma ve odiillendirme
Onerisini hakli kilmaktadir.

Ogretmenlerden elde edilen veriler 1s18inda, Siber Giivenlik ve Bilingli Sosyal Medya
Kullanimi1 dersinin pilot uygulamasinin genel olarak basarili oldugu ifade edilebilir. Bu pilot
uygulamanin dogru ve yararli bir adim oldugu, Milli Egitim Bakanlii’nin 2023 Egitim
Vizyonu belgesinde de su ciimle ile gergeklik kazanmistir: “Ilkokul derslerinin kazanimi
haline getirilmis olan giivenli internet, siber giivenlik, siber zorbalik ve veri giivenligi gibi
kavramlarin izleme ve degerlendirme calismalariyla erisi ve edinimleri takip edilecek, gerekli
iyilestirmeler yapilacaktir.” (MEB, 2018). Bundan sonraki siiregte, siber giivenlik ve bilingli
sosyal medya kullanimi konularinda belki bir segmeli dersin agilmasi gibi daha biiyiik ve
Oonemli adimlarin atilacagi umulmaktadir.

KAYNAKCA

Altinéz, M, Cay, E., Cinkilig, T, Tosun, N., Metin, B. ve Aydin, M. A. (2018). Sibe{" giivenlik
ve sosyal medyanin dogru kullanimi ¢alistaylari: siire¢ ve sonuglar. FATIH Projesi
Egitim Teknolojileri Zirvesi Bildiri Kitab1, 199-209, 2-3 Kasim 2018, Ankara.

Baytekin, C. (2001). Cagdas smif ve bilgisayar simif ortami. Sakarya Universitesi Egitim
Fakiiltesi  Dergisi, 2(2001), 120-133. http://dergipark.gov.tr/download/article-
file/115518 adresinden edinilmistir.

Beydogan, H. O. ve Hayran, Z. (2016). Ortaokul Ogrencilerinin Kavramlar1 Anlamdandirma
Egilimleri. Milli Egitim, 210, 303-317. http://dergipark.gov.tr/download/article-
file/441276 adresinden edinilmistir.

Cilenti, K.(1988). Egitim Teknolojisi ve Ogretim. Ankara. Kadioglu Matbaast.



http://dergipark.gov.tr/download/article-file/441276
http://dergipark.gov.tr/download/article-file/441276
http://dergipark.gov.tr/download/article-file/115518
http://dergipark.gov.tr/download/article-file/115518

Davey, L. (2009). The Application of Case Study Evaluations. Elementary Education Online,
8(2), 1-3.
Elmuti, D., Kathawala, Y. ve Manippallili, M. (1996). Are  total = quality = management

programmes in higher education worth the effort?. International Journal of Quality
and Reliability Management, 13(6): 29-45.

Istanbul Il MEM (2019). Harezmi Egitim Modeli.
http://istanbul.meb.gov.tr/yegitek/harezmi.html adresinden edinilmistir.

Karasar, N. (1995). Bilimsel Arastirma Yontemi. Ankara: 3A Arastirma Egitimi Danismanlik
Ltd.

Karatag, Z. (2015). Sosyal bilimlerde nitel arastirma yontemleri. Manevi Temelli Sosyal
Hizmet Arastirmalar: Dergisi, 11(1), 62-80.

MEB (2018). Milli Egitim Bakanlig1 2023 Egitim Vizyonu.
http://2023vizyonu.meb.gov.tr/doc/2023 EGITIM_VIZYONU.pdf adresinden
edinilmistir.

Merriam, S. B. (1988). The Jossey-Bass education series, The Jossey - Bass higher education
series and The Jossey - Bass social and behavioral science series. Case study research
in education: A qualitative approach. San Francisco, CA, US: Jossey-Bass.
https://psycnet.apa.org/record/1989-97006-000 adresinden erisilmistir.

Ogrenme Piramidi, https://www.researchgate.net/figure/L earning-Pyramid-Adapted-from-
National-Training-Laboratories-Bethel-Maine-USA figl 317267917

Ogiin, M. N. ve Kaya, A. (2013). Siber giivenligin milli giivenlik agisindan 6nemi ve alinabilecek tedbirler.
Giivenlik Stratejileri, 9, 18, 145-181. http://dergipark.gov.tr/download/article-file/84487 adresinden
edinilmistir.

Randall, M.L, Cropanzano, R., Bormaan, C.A., ve Birjulin, A. (1999). Organizational politics and organizational
supports as predictiors of work attitudes, job performance, and organizational citizenship behavior.
Journal of Organizational Behavior, 20, 159-174.

Shatilla, Y. (2004). University-Industry Relations: A Step Closer, Conference for Industry and Education
Collaboration (2004 CIEC), CIP-323, February 2004, Mississippi, USA.


http://dergipark.gov.tr/download/article-file/84487
https://www.researchgate.net/figure/Learning-Pyramid-Adapted-from-National-Training-Laboratories-Bethel-Maine-USA_fig1_317267917
https://www.researchgate.net/figure/Learning-Pyramid-Adapted-from-National-Training-Laboratories-Bethel-Maine-USA_fig1_317267917
https://psycnet.apa.org/record/1989-97006-000
http://2023vizyonu.meb.gov.tr/doc/2023_EGITIM_VIZYONU.pdf
http://istanbul.meb.gov.tr/yegitek/harezmi.html

