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Orange 3 ile Tiirkce ve Ingilizce SMS Mesajlarinda Spam Tespiti
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Ozet: Kisa mesajlasma servisi (SMS), haberlesme ve bilgilendirme igin hizli ve etkili bir
yoldur. Kisa siire icerisinde biiyiik kitlelere ulagabilme imkani saglayabilir. Ancak bu
ozelliklerin k&tii amaglara yonelik kullanilmasi kullanicilar igin problem olusturmaktadir.
Istenmeyen, kandirma amagli, kotii icerikli ve yanlis bilgi igeren vb. mesajlar
gonderilebilmektedir. Bu problemlerin giderilmesi ve daha giivenli bir ortam saglanmasi
amactyla bu caligmada TurkishSMS mesaj ve UCI SMS Spam koleksiyonlar kullanilarak
Tiirkce ve Ingilizce igeriklere sahip SMS’ler igin spam tespiti yapilnustir. Calismada
dogruluk ve hata oranlar1 baz alindiginda TurkishSMS veri kiimesi i¢in Sinir Aglari, UCI
SMS Spam veri kiimesi i¢in ise Naive Bayes algoritmasinin biiytik bir dogruluk ve daha
az kagirma oranina sahip oldugu tespit edilmistir.

Spam Detection in Turkish and English SMS Messages with Orange 3

Keywords: _ Abstract: Short messaging service (SMS) is a fast and effective way to communicate and
SMS Spam Detection, inform. Also, it can provide access to large masses in a short time. However, the use of
Text Mining, these features for malicious purposes is a problem for users. Unsolicited messages can be

Classification sent like cheating, bad content and misinformation etc. In order to solve these problems

and to provide a safer environment, spam detection was done for Turkish and English
SMS messages by using TurkishSMS message and UCI SMS Spam collections. Based
on the accuracy and error rates in the study, it was determined that the Neural Network
for the TurkishSMS dataset and the Naive Bayes algorithm for the UCI SMS Spam data
set had a great accuracy and less missing rate.

Boliim 2°de metin madenciligi 6n islemleri ve SMS spam
simiflandirilmasi, bélim 3’de Onerilen ydontem ve son
olarak boliim 4’de sonuglar verilmektedir.

1. GIRiS

Kisa mesajlasma servisi (SMS) spam, mobil ag {izerinden
gonderilen istenmeyen mesajlar olarak tanimlanabilir.
Istenmeyen SMS mesajlar1 giinliik yasamimizda sik
rastlanan bir durumdur ve iletisim siiresini, bant
genisligini ve kaynaklar tiiketir [1]. Ayrica spam SMS’ler

2. SMS SPAM TESPIiTi

SMS spam tespiti i¢in filtreleme veya siniflandirma gibi
cesitli teknikler kullanilmaktadir. Teknikler, Erisim

nedeniyle koétii amagli yazilim veya viriis sorunlar ile
kars1 karsiya kalinabilir. Bu nedenlerle mobil SMS spam
tespiti 6nemli bir konudur.

Sikintilar1 azaltmak amactyla SMS spamlarinin tespit
edilmesi i¢in ¢esitli yontemler ve teknikler dnerilmistir
[2-6]. Calismada SMS spamlarinin tespit edilmesi ile ilgili
bilgiler verilmektedir. Spam SMS tanmimlamak ve
simiflandirmak i¢in Orange 3 uygulamasi iki farkli veri
kiimesinde siniflandirma algoritmalar1 uygulanmustir.
Amag dogruluk ve hata orani temel alinarak uygun bir
algoritma bulmaktadir.

*[Igili yazar: ozlemornek@gmail.com

Katmani (AL) veya Hizmet Saglayict Katmani (SPL)
iginde ¢aligmak iizere tasarlanmaktadir [1]. AL ve SPL’de
Destek Vektér Makineleri (SVM), Bayesian Aglar1 ve
Makine  Ogrenmesi  tabanli  vb.  algoritmalar
kullanilmaktadir [7-9].

Modupe vd., Naive Bayes ve J48 algoritmasini kullanarak
SMS spam tespitini gerceklestirmis ve elde ettigi
algoritma sonuglarini karsilagtirmustir [10]. Sonuglarin
birbirine yakin oldugu goériilmiistiir. Alzahrani vd., SMS
tespiti i¢in Bayes, SVM, C4.5 VE PART algoritmalarinin
sonuclar1 karsilastirilmig, SVM algoritmasinin daha iyi
performans gosterdigini tespit etmistir [11]. Yadav vd.
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caligmalarinda Bayes algoritmasi kullanilarak SMS spam
tespiti yapilmustir [12].

2.1. Metin madenciligi ile 6n islem

Metin (Text) madenciligi metinleri analiz etmek ve bilgi
cikarmak icin kullanilan veri madenciligi dallarindan
biridir. Metin madenciligi, SMS’lerin spam ve spam
olmayan olarak siniflandirilmasi i¢in kullanilmaktadir.
Siniflandirma isleminin ger¢eklestirilmesi i¢in dnce metin
madenciligi ile metnin hazirlanmasi igin bazi 6n islemler
uygulanmaktadir. Bunlar:

e  Tokenizasyon,

e Lemmatizasyon,

e  Terim agirliklandirma ve

o Ozellik se¢imi olarak verilebilir [13-14].
Tokenizasyon, mesajdaki kelimeleri ¢ikarmak igin
kullanilan bir siirectir [13]. Lemmatizasyon, ayni
kelimeleri gruplamak ve hesaplamak i¢in bir siiregtir.
Caligmalara gore, lemmatizasyon siireci benzer ve
gereksiz kelimeleri belirlemeyi amaglamaktadir [13]. Bu
tekrarlar1 belirleyerek, ihtiyag¢ fazlaliginin kaldirilmasi ve
SMS i¢in algilama dogrulugunun gelistirilmesi
saglanabilir [13]. Ancak kullanici diger karakterleri
kaldirirken kok kelimeyi veya temel kelimeleri segerse,
bu islem algilama dogrulugunu azaltabilir [13]. Terim
agirliklandirma,  bir  Ozniteligin ~ bir  dokiimanda
gozlemlenme sikligidir [14]. Bir terimin bir dokiimandaki
agirligt ne kadar yiiksekse bu terim o dokiiman igin o
kadar ayirt edici 6zellige sahip demektir [14]. Bu sebeple
terimlerin agirliklandirilmas: siniflandirma  bagarisini
etkileyen dnemli bir faktordiir. Ozellik se¢im tekniginin
yarart, SMS saldirilarm1 daha ayrintili ve dogru bir
sekilde smiflandirmak ve saptamak igin gereksiz
ozelliklerin ortadan kaldirilmasina yardimci olmasidir
[13].

2.2. Siniflandirma

Siniflandirma, modele gore sinif etiketini belirli bir 6rnek
icin tahmin etmektir. Siuf etiketi kullanildigi icin
denetimli 6grenme (supervised learning) teknigidir.
Simiflandirma iki adimda ¢aligtimaktadir. Bunlar:

e  Model yapimi ve

e Bir modelin kullanilmasidir.
ilk adimda model, smif etiketinin bulundugu &rnek veri
kiimesinden olusturulur. Bu adimin ¢iktis1 algoritmaya
gore farkli olabilen bir gesit kural, matematiksel veya
istatistiksel ~formiildiir [15]. Bir sonraki adimda
olusturulan model, smmif etiketlerinin atanmadigi,
gériinmeyen veriler veya test verilerine uygulanir [15]. Bu
adimda, algoritmanin dogrulugu bulunur ve dogruluk
kabul edilebilir bir deger ise, siuf etiketlerini tahmin
etmek i¢gin test verilerine model uygulanir.

3. ONERILEN YONTEM

3.1. Veri kiimesi

Calismada UCI SMS Spam koleksiyonu [16] ve
TurkishSMS mesaj koleksiyonu [17] kullanilmugtir. UCI
SMS Spam Koleksiyonu, mobil SMS spam c¢aligmalari

i¢in olusturulan ve toplanan iicretsiz spam metin mesaji
veri kiimesidir. Koleksiyon, mesaj ve mesajin hangi sinifa
ait oldugu bilgisini igeren satirlardan olusan metin dosyasi
formatindadir ve dili ingilizcedir. Toplamda 5574 adet
ornek bulunmaktadir. Veri kiimesi igerisinde 4827 adet
spam olmayan 747 adet spam olan SMS mesaji
bulunmaktadir.

TurkishSMS mesaj koleksiyonu, akademik literatiir igin
olugturulan ilk Tiirk¢e mesaj kolesiyonudur. Koleksiyon,
1103F054 nolu hibe kapsaminda Anadolu Universitesi
tarafindan finanse edilen Bilimsel Arastirma Projesi
kapsaminda Alper Kiirsat Uysal, Serkan Giinal, Semih
Ergin ve Efnan Sora Giinal tarafindan hazirlanmustir.
Toplamda 850 adet 6rnek bulunmaktadir. Veri kiimesi
igerisinde 430 adet spam olmayan 420 adet spam olan
SMS mesaj1 bulunmaktadir.

3.2. Yontem

IIk olarak SMS spam tespiti icin SMS veri kiimeleri
transformasyon, tokenizasyon ve filtreleme On
islemlerinden gegirilir. Transformasyon ile tim SMS
mesajlar1 kiigiik harfe dontstirilir [18]. Tokenizasyon
asamasl, yalnizca varsayilan olarak noktalama isaretlerini
cikarir ve sozciiklere aymrir [18]. Filtreleme, durma
sozciiklerini metinden kaldirir. Filtre uygulanacak dili,
UCI SMS Spam koleksiyonu i¢in Ingilizce, TurkishSMS
i¢in Tiirke olarak ayarlanmustir. On islemden gecirilen
veri kiimelerine “Bag of Words” islemi uygulanir. Bu
islem ile veri kiimesindeki SMS mesajlarin igerdigi
kelimeler ve kelimelerin frekanslari (sayilari) elde edilir.
Islemlerden sonra elde edilen veri kiimesi UCI SMS Spam
koleksiyonunun metin 6zniteligi 5574 6rnek ve 8609 adet
kelime, TurkishSMS koleksiyonunun metin 6zniteligi
850 ornek ve 3750 adet kelime igermektedir.

Son agama simiflandirmadir. Spam algilama siniflandirma
stireci egitim ve test asamasindan olugsmaktadir. Egitim
asamasinda spam ve spam olmayan SMS igeren veri
kiimeleri kullanilmaktadir. Egitim sonucunda model elde
edilir. Daha sonra test asamasina gegilir. Test agamasinda
olusgan model ile mesajlar kullanilarak siniflandirma
islemi gerceklestirilir. Tiim algoritmalar i¢in “10 kat
capraz dogrulama (10 fold cross validation)” yontemi
kullanilmustir. 10 kat ¢apraz dogrulama ile siniflandirma
yonteminde, veri kiimesi 10’a boliintir. Biri, test veri seti
olarak kullanilirken, diger dokuzu, egitim veri seti olarak
kullanilir. Amag, bu veri kiimesi i¢in en iyi siniflandiriciy1
tanimlamaktir. Son olarak, simiflandiricilarin performansi
analiz edilir ve dogruluk, zaman ve hata orani temelinde
en iyi performansa sahip siniflandiric segilir [15].

Caligmada literatirde de SMS spam tespiti igin
kullanilmig olan Sinir Aglari, Naive Bayes, Lojistik
Regresyon, Random Forest, AdaBoost, Tree, SVM ve
kNN siniflandirma algoritmalar1 Orange 3 uygulamasi ile
iki veri kiimesi i¢inde uygulanmaktadir. Orange 3, acemi
ve uzmanlar i¢in agik kaynakli makine 6grenimi ve veri
gorsellestirmesini etkilesimli olarak gerceklestiren bir
uygulamadir [19].
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4. DENEY SONUCLARI

TurkishSMS ve UCI SMS Spam veri kiimeleri
smiflandirma iglemi i¢in gerekli 6n islemlerden
gecirildikten sonra SMS spam tespitinin yapilacagi
siiflandirma asamasina gecilmektedir. Siniflandirma i¢in
Sinir Aglari, Naive Bayes, Lojistik Regresyon, Random
Forest, AdaBoost, Tree, SVM ve kNN simniflandirma
algoritmalar1 kullanilmis ve algoritmalardan elde edilen
sonuglar incelenmistir. Tablo 1°de TurkishSMS, Tablo
2’de ise UCI SMS Spam veri kiimesinin siniflandirma
algoritmalar1 ile egitim ve test islemleri sonucu elde
edilen dogruluk ve spam kagirma oranlart (FN Orani)
verilmektedir.

Tablo 1°de goriildiigii tizere TurkishSMS veri kiimesi i¢in
en yiksek dogruluk orani sinir aglari, en kiiciik kagirma
orani ise SVM algoritmasi ile elde edilmistir. En diisiik
dogruluk ve en yiiksek kagirma oranini kNN algoritmasi
vermistir. Tablo 2’de ise UCI SMS Spam veri kiimesi i¢in
en yliksek dogruluk orami Naive Bayes ve en kiiciik
kagirma orant SVM algoritmasi ile elde edilmistir. En
diisiik dogruluk oran1 SVM, en yiiksek kag¢irma oranini ise
kNN algoritmasi vermistir.

Her iki veri kiimesi i¢in uygulanan algoritmalarin
dogruluk ile kagirma oranlari arasinda belli bir iligki
goriilmemistir.

Tablo 1. TurkishSMS veri kiimesi smiflandirma algoritmalari
degerlendirme metrikleri

Algoritma D%%Z;}:lk FN Oran
Sinir Aglari 98.4 0.017
Naive Bayes 97.8 0.031
Random Forest 96.9 0.033
Lojistik Regresyon 96.8 0.048
AdaBoost 95.2 0.055
Tree 92.5 0.105
SVM 80.5 0.002
kNN 61.2 0.786

Tablo 2. UCI SMS Spam veri kiimesi smniflandirma
algoritmalari degerlendirme metrikleri

Algoritma D%%;‘ﬂlllk FN Orani
Naive Bayes 98.4 0.064
Sinir Aglar 98.4 0.118
Lojistik Regresyon 98.3 0.116
Random Forest 97.8 0.158
AdaBoost 97.3 0.131
Tree 95.0 0.336
kNN 91.6 0.627
SVM 50.6 0.033

5. TARTISMA VE SONUC

Caligmada SMS spam mesaj1 siniflandirma, tanimlama
icin Orange 3 uygulamasi kullanilarak en iyi algoritmay1
bulmak amaglanmistir. Degerlendirme sonuglari, farkli
algoritmalar i¢in dogruluk ve hata oranlarmin farkh
oldugunu gostermektedir. Bu ¢aligma dogruluk ve hata
oranlar1 baz alindiginda TurkishSMS veri kiimesi igin
Sinir Aglari, UCI SMS Spam veri kiimesi i¢in ise Naive
Bayes algoritmasinin biiyiikk bir dogruluk ve daha az
kagirma oranina sahip oldugunu gostermektedir. Veri
kiimelerin en temel farki olan metin dilinin, algoritma
sonuglar1  iizerinde etkili oldugu  gorilmistiir.
TurkishSMS ve UCI SMS Spam veri kiimelerinde
uygulanan SVM algoritmasinda dogruluk agisindan farkli
sonuglar elde etmistir. Ancak her iki veri kiimesi i¢in de
en az kacirma oranini veren algoritma oldugu
goriilmiistiir. Her ne kadar kagirma oranin az olmasi
onemli bir faktor olsa da spam olmayan SMS’leri spam
olarak tespit etmekte uygun degildir. Bu nedenle veri
kiimeleri i¢in uygun algoritmalarin segiminde dogruluk ve
kagirma orani arasindaki denge géz oniine alinmistir. Bu
calismada optimum sonuglarin elde edilmesi amaglanmis
ve SMS spam tespiti gergeklestirilmistir.
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