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Oz

Blokzincir, veri akisini yoneten herhangi bir merkezi yetkiye sahip olmayan diigiimler (esler,
sunucu/istemci) arast bir ag sistemi olarak tamimlanwr. Tiim diigiimler ayni haklara sahiptirler ve
diigiimler birbirlerine giivenmek zorunda degildirler. Diigiimler kendilerini yalnizca ag¢ik adresleriyle
ifsa ederler ve kazang arzusu ile motive olurlar, diger madencilik diigiimlerinin refahini diigiinmek
veya bir biitiin olarak hareket etmek zorunda degildirler. Boyle bir durumda, bir diigiim neden baska
bir diigiim tarafindan hazirlanmis bir blogu yaymlamak istesin? Ayrica, birden fazla madencilik
diigiimii bir blogu yaklasik olarak ayni anda olusturdugunda ¢atismalari kim ¢ozecektir? Bu
sebeplerden otiirii, karsilikl giivensiz kullanici gruplarinin birlikte ¢alismasina olanak taniyan ¢esitli
uzlasma protokolleri ortaya ¢ikti. Her bir uzlasma modeli farkli varsayimlar ile giivenlik sorunlarini
ortadan kaldirmaya ¢alismaktadir. Bu ¢alismada literatiirde ve pratikte yer alan bu uzlasma
protokollerin avantajlari ve dezavantajlar: kiyash bir bigcimde verilmistir.
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Giris

Blokzincirler —sayisal islemlerin  sahipleri
tarafindan elektronik olarak imzalanmasindan
sonra bloklara eklenmesi ve her bir blogun bir
onceki yayinlanan bloga kriptografik olarak
baglanmas1 ile ortaya c¢ikan dijital defterlerin
dagitik bir agda kopyalarinin saklanmasi olarak
tanimlanmaktadir. Herhangi bir blokzincirin
yapist incelendiginde 6zet fonksiyonlari, agik
anahtar sistemi, adresler, islemler, bloklar,
defterler, diiglimler ve uzlagsma protokolleri
olmak tizere sekiz farkli bilesenden olustugu
goriilmektedir. Ozet fonksiyonlar1 degisken
uzunluktaki a¢ik metinleri sabit uzunluktaki bir
ozet degerine doniistiiren fonksiyonlardir (NIST,
2015). Ozet degerini bir metnin parmak izi,
DNA'sidir. Bu fonksiyonlarin hesaplanmasi ¢ok
kolay olurken, ¢akisma ve ters goriinti elde
edilmesine  karst1  glivenli  olmalidirlar.
Blokzincirlerde kullanilan en popiiler ve giivenli
ozet fonksiyonlar SHA-256, Keccak-256,
RIPEMD-160, Scrypt, X11 algoritmalaridir.
Acik anahtar sifrelemesi veya asimetrik
kriptografi, matematiksel olarak iligkili ve
birbirinden farkli iki anahtar kullanan (a¢ik ve
0zel/gizli anahtarlar) bir sifreleme protokoliidiir.
Acik anahtarlar acik bir metni sifreleme icin
kullanilirken 6zel anahtar ise sifreli metnin
¢oziilmesinde kullanilmaktadir (NIST, 2013).
Acik anahtar sistemi ile ayn1 zamanda metinler
imzalanabilmektedir. Ozel anahtar ile bir metnin
kriptografik ozeti sifrelenmesi ile sayisal imza
olugturulur. Metin ve imza degerleri agik
anahtarlar ile dogrulanabilmektedir. Ozel
anahtarin, acik anahtari kullanarak hesaplanmasi
sayisal olarak miimkiin degildir. Bu nedenle, acik
anahtarlar serbestce paylasilabilir ve
kullanicilara igerigi sifrelemek ve dijital imzalar
dogrulamak icin kolay ve kullanish bir yontem
saglar. Bu sebeple, 0zel anahtarlar yalnizca
sahiplerinin igerigin sifresini ¢dzebilmesini ve
sayisal imzalar olusturmasi saglayarak gizli
tutulmas1  gerekmektedir. Bir islem, aga
yayinlanan ve bloklar halinde toplanan kripto
para degerinin ve/veya mesajlarin bir adresten
bagka bir adrese transferi olarak
tamimlanmaktadir. Kripto para transferleri
dikkate alindiginda bir islem tipik olarak onceki
islem cikiglarim1 yeni islem girdileri olarak

referans alir ve tiim giris kripto para degerlerini
yeni ¢iktilara ayirir. Blokzincirlerde genellikle
islemler sifrelenmez, bu yiizden bir blokta
toplanan her isleme goz atmak ve goriintiilemek
miimkiin  olmaktadir. Her islem, islemi
gergeklestiren kisilerce islemde kullanilan adrese
ait Ozel anahtar ile imzalanmaktadir. Bunu
yapmakla islemin dogru kisilerce yapildig
dogrulanmasi kolay olmaktadir. Ayn1 zamanda
islemi yapan kisinin bu islemi gergeklestirme
durumunu inkar etmesini engellemektedir.
Islemler, sistemde bulunan diigiimler tarafindan
kontrol edilip onay verilmektedir. Islemler
yeterli onay aldiginda geri doniisiimsiiz
sayllmaktadir. E-posta adresleri gibi, blokzincir
adreslerinden birine giivenli bir sekilde kripto-
para/mesaj gonderebilirsiniz. Ancak, e-posta
adreslerinden farkli olarak, kullanicilarin bir¢ok
farkli blokzincir adresi olabilmektedir ve her
islem i¢in benzersiz bir adres kullanilmalidir.
Cogu blokzincir yazilimlar1 ve web siteleri, her
fatura veya Odeme talebi olusturdugunuzda
yepyeni bir adres lireterek bu konuda yardimci
olmaktadir. Blokzincir adresleri agik anahtarlarin
birden fazla farkli 6zet fonksiyonlarindan
gecirilmesi  ile olusturulmaktadir.  Adresler
cevrimdisi olarak giivenli bir yerde acik
anahtarlar ~ kullanilarak  olusturulmaktadir.
Islemler, blok ad1 verilen dosyalara kalic1 olarak
kaydedilir. Bloklar zaman i¢inde dogrusal bir
dizi halinde diizenlenir ve biiyiir (blok zinciri
olarak da bilinir). Yeni islemler, madenci
diglimler tarafindan siirekli olarak zincirin
sonuna eklenen yeni bloklara eklenir. Bazi
blokzincir sistemlerinde (6rnegin Bitcoin), her
bloga 6zgili matematiksel bir bulmaca onerilir ve
yayinlanmadan Once bulmacanin ¢dziimiiniin
madenciler tarafindan gerceklestirilmesi
beklenir. Ote yandan her yeni blokta bir énceki
blok bashgmnin o6zeti eklenerek bloklarin
kriptografik olarak birbirine baglanmasi saglanir
(Bkz. Sekil 1). Bir blok baghigi genellikle bir
onceki blok bagligmin 6zeti, zaman damgasi,
merkle kok ozeti (bloktaki islemlerin 6zeti) ve o
bloga 6zgii tek kullanimlik say1 (teksa). Bloklarin
birbirine baglanmas1 ve wuzamasiyla defter
olusmaktadir. Bir blokzincir sisteminde tek bir
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tane zincir devam ettirilmekte olup tek bir defter
tutulmaktadir. Sistemde birden fazla zincir
olusmasi durumunda uzun déonemde uzun olan
zincir benimsenmekte olup diger zincirlerde
bulunan islemler iptal edilmektedir. Defterin
kopyalar1 birgok farkli diigiimlerde
tutulmaktadir.

Bir blokzincir, veri akisini yoneten herhangi bir
merkezi yetkiye sahip olmayan esler (diigiimler)
aras1 bir sistem olarak tanimlanmaktadir. Bu
dagitik agdaki tim diiglimler herhangi bir
merkezi bir denetime tabi degildirler. Her bir
diigiim ayn1 zamanda istemci ve sunucu
olabilmektedir. Her diigiim, ayn1 haklara sahiptir
ve diglmler karsilikli olarak birbirlerine
giivenmezler. Ayrica, agdaki kullanicilar
kendilerini yalnizca kendi acik adresleriyle ifsa
ederler. Diigiimler yalnizca kazang elde etme
arzusu ile motive olur, diger diigiimlerinin
refahin1 veya bir ag1 biitlin olarak diigiinmezler.
Sistemin  seffaf ve dogru bir sekilde
yiriitiilmesini saglamak i¢in diigiimler neden
diiriist bir sekilde kendilerine verilen gorevleri
yerine getirsin? Bir diigiim, neden bagka bir
diiglim tarafindan hazirlanmis bir blogu
kendisine bagli diger diigiimler ile paylasarak
yaysin? Ayrica, birden fazla madenci diiglimii bir
blogu yaklasik olarak ayni anda ¢ozdiiglinde
catigmalar1 kim ¢ozecektir? Biitiin bu sorularin
cevabi Onceden tanimlanmis uzlasma modelinde
yer almaktadir. Literatiirde bir¢ok uzlasma
modeli bulunmaktadir ve her bir uzlasma modeli
blokzincirdeki sorunlara farkli agilardan bakip
farkli ¢oziimler sunmaktadir. Her bir uzlagsma
modelinin  varsayimlar1  farkli  oldugundan
sorunlara kars1 tiretmis oldugu ¢oziimlerin 6nemi
farkli olabilmektedir.

Bir kullanict blokzincir sistemine katildiginda,
sistemin baslangic durumunu kabul etmek

zorundadir. Bu, yalnizca 6nceden yapilandirilmig
blok, yani ‘genesis’ blogu i¢ine kaydedilir. Her
blokzincir yayinlanmis bir ‘genesis’ bloguna

sahiptir ve her blok, mutabik kalinmis
mutabakata dayali bir yontem temelinde
blokzincirine sonra eklenmelidir. Bununla

birlikte, yontem ne olursa olsun, her bir blogun
gegerliligi vardir ve bu nedenle, blokzincir
agindaki her bir kullanici tarafindan bagimsiz
olarak onaylanabilir olmas1 gerekir. Baslangig
durumunu ve o zamandan beri her blogu
dogrulama yetenegini birlestirerek, kullanicilar
blokzincirinin mevcut durumunu kabul ederler.

Blokzincirlerde birden fazla zincirin olusmasi

durumunda, temel varsayim herkesin en uzun

zincirin benimsenmesidir. Daha sonra asagidaki
ozellikler uygulanir:

e Her kullanic sistemin ilk durumu {izerinde
anlagmaya varir.

e Kaullanicilar, bloklarin sisteme eklendigi
uzlagsma modelini kabul etmis sayilirlar.

e Her blok, bir kriptografik 6zet alma ile
onceki bloga baglanir (6nceki blogu olmayan
ve genellikle 6nceki blok i¢in her 0'in bir 6zet
degerine sahip olan ilk 'genesis' blogu haric).

e Kaullanicilar her blogu dogrulayabilir.

Blokzincir  yaklagimmin  temeli, sistemin

durumunu bildirmek i¢in giivenilir ii¢lincii bir

sahsa  gereksinim  duymadan  islemleri
gergceklemesidir. Sistem i¢indeki tiim kullanicilar
sistemin biitiinliiglini dogrulayabilirler.

Blokzincirine yeni bir blok eklemek i¢in, katilan

tim diiglimlerin zamanla ortak bir anlagmaya

varmalar1 gerekir, bu nedenle baz1 gecici
anlagsmazliklara izin verilir. Uzlasma metni (veya
fikir birligi), muhtemel ko6tii amacl kullanicilarin
blokzincirini  bozmaya veya devretmeye
calismast  durumunda  bile  ¢alismalidir.
Bitcoin'de kullanilan Emek kaniti uzlasma
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modelinden sonra onlarca farkli uzlasma
modelleri ortaya ¢iktt. Tim bu uzlagsma
modellerini ii¢ farkli uzlasma protokolii ve
varyantlar1 olarak gorebiliriz. Bu uzlasma
modelleri:
e Emek Kanitt (Proof of Work) Uzlagma
Protokolii
e Hisse Kaniti (Proof of Stake) Uzlagma
Protokolii
e Bizans Hata Toleransi
Protokolii
Bu makalenin temel amaci, blokzincir
sistemlerinin en onemli parcgasi olan literatiirde
ve pratikte yer alan wuzlasma protokolleri
inceleyip karsilagtirmali olarak vermektir. Bu
amacla, Oncelikle blokzincirlerde farkliliklari
saglayan onemli goriilen kriterler
tanimlanacaktir. Daha sonra emek kanit1 uzlagma
protokolii ve dezavantajlar1 anlatilacaktir. Daha
sonra hisse kaniti uzlagsma protokolii ve
avantajlar1 anlatilacaktir. Daha sonra Bizans hata
toleranst ve farkli siiriimleri anlatilacaktir. Son
olarak makalede anlatilan uzlasma
protokollerinin ~ kiyasli  tablosu  verilerek
tartismalara yer verilecektir.

(BHT) Uzlasma

Siniflandirma Kriterleri

Blokzincirler bircok farkli sekilde olusturulup
herkes tarafindan erisilebilir kilinabilirler.
Ornegin, en popiiler kripto para madenciligi olan
Bitcoin'de, herkes tam diigiim olabildigi gibi aym
zamanda madenci olarak sisteme katkida
bulunabilmektedir. Herkes, tiim verileri okuma
hakkina sahip olabilmektedir ve ayni zamanda
tiim zincirin bir kopyasini kendisinde saklayarak
blokzincirde yasal olan degisiklikleri
yapabilirler. Tiim katilimcilar esit ve halka agik
haklara sahiptirler. Bu tarz zincirlere halka agik
ve izinsiz blokzincirler denilmektedir.

Ozel izne tabi tutularak erisim, okuma ve yazma
haklarma  sahip  kilinan  blokzincirlerde
bulunmaktadir. Bu  sekilde  olusturulan
zincirlerde yer alan konfigiirasyon katilimcilarin
islemlerini kontrol eder ve her bir katilimcilinin
hangi erisimlere sahip oldugu rolleri tanimlar.
Ayrica, katilimcilarin kimlik bilgilerini agda
tutabilir. Bu sekilde olusturulan zincirlere, izinli
blokzincir denilmektedir.

Sadece bilinen ve tamimh katilimcilarin aga
katilmasina izin veren zincirlere gizli/ozel
blokzincir  olarak  adlandirilirlar.  izinli
blokzincirler 6zel blokzincirlerden farklidirlar.
Ornegin, bir banka, bankanin i¢inde bulunan
belirli sayida diigiim yoluyla ¢alistirilan 6zel bir
blokzincir ¢alistirabilir. Buna karsilik, izin
verilen  blokzincirler,  kimlik  ve  rol
tanimlandiktan sonra herhangi birinin bir aga
katilmasina izin verebilir.

Bir diger kistas olarak zincirlerin degismezlik
(immutability) seviyesidir. Blokzincirler, dagitik
ag altinda verilerin yiliksek oranda degismezligini
ve gilivenilirligini saglayabilen bir veri tabam
olarak tamimlanmaktadir. Bu, blokzincirine
eklendikten sonra verilerin degistirilemeyecegi
anlamma gelmemektedir. Ornegin, Bitcoin
aginda, madenciler her on dakikada bir blok
olustururlar. ki madencinin matematiksel
denklemi c¢ozebildikleri siirece ayni anda iki
farkli blok tiiretmesi diisiik bir ihtimalde olsa
miimkiindiir ve bu farkli islem kayitlarina sahip
iki zincirin olusturulmasina yol acar. Bununla
birlikte, zaman gegtikce, iki zincirin ayn1 oranda
uzamaya devam etme olasilig1 diiser. Ayn1 anda
iki blogun firetilme olasiliginin %30 oldugunu
varsayalim. Daha sonra iki ardigik 10 dakikalik
periyotta iki blogun ayni anda iiretilme olasilig1
%9'tiir (=% 30 *% 30). Ug ardisik 10 dakikalik
periyot i¢in olasilik daha da %0.27'e diiser (=%
30 *% 30 *%30). Baska bir deyisle, bir zaman
noktasinda, sadece bir zincir siirekli biiyiiyebilir
ve bir digeri diiglimler tarafindan kabul
gormeyecektir. Terk edilmis zincir ig¢indeki
veriler, diger zincirdeki verilerle degistirilir. Bu
nedenle, veriler tamamen degistirilebilir ve hatta
silinebilir ve baska verilerle degistirilebilirler. Bu
nedenle, bir Bitcoin islemi igin bir "alt1 onaylama
kural1" vardir. Bir onay, yeni olusturulan blokta
goriinen bir islem anlamina gelir. Alt1 onay,
mevcut bloktan bes blok uzaklikta olan blokta
goriinen bir isleme karsilik gelir. Bu, 0 Bitcoin
isleminin de dahil edilmemesini engelleyebilir.
Buradan su sonuca varilir, uzun doénemde
Bitcoin'de verilerin degismesi zordur.
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Blokzincir  sisteminde islemlerinin  sayisi
arttikca, zincirler hizli bir sekilde biiyiirler ve bu
da islemlerin yavaslanmasina sebebiyet verir.
Bunun nedeni, bir blokzincir 6gesinin
kaldirabilecegi islemlerin sayisi hi¢bir zaman
agda bulunan diigiimlerin kapasitesini agamaz.
Aga yeni diiglimler eklendik¢e zincirin
yonetilmesi zorlagsmaktadir ¢linkii  diigiimler
arasi logaritmik bir gecikme s6z konusudur. Bu
sebeple daha fazla islemleri islemek igin
blokzincirler  dlgeklendirilmesi  (scalability)
zorlagsmaktadir. Farkli c¢oziimler kullanilarak
bazi blokzincirlerin Olceklendirilmesi
yapilabilmektedir.

Emek Kanmti1 Uzlasma Protokolii

Emek Kanit1 (Proof of Work, PoW) kavrami ilk
defa Cynthia Dwork ve Moni Naor tarafindan
istenmeyen e-postalar ile miicadelede kullanildi
(Naor ve Dwork, 1993). Daha sonra Markus
Jakobsson and Ari Juels tarafindan 1999'daki
makalelerinde bu  yOntem  resmilestirildi
(Jakobsson ve Juels, 1999). Hizmet saldirilarini
ve diger hizmet ihlallerini engellemek igin
ekonomik bir onlem olarak tanimlanmaktadir.
Burada istekte bulunan servis ve/veya kisilerden
baz1 hesaplamaya dayali islemlerin yapilmasi
istenir. Bu yontemin en 6nemli 6zelligi asimetri
olmasidir, istekte bulunan taraf i¢in orta derecede
zor ama hesaplanmas1 miimkiin olmasina karsin,
servis saglayicinin islemi kontrol etmesi oldukg¢a
kolaydir. Bu protokol, ayn1 zamanda bir CPU
maliyet fonksiyonu, istemci bulmaca ¢6ziimii,
hesaplamali bir bulmaca veya CPU fiyatlandirma
islevi olarak tamimlanabilir. Emek Kaniti,
bilgisayarlar tarafindan coziilmesi
beklendiginden insanlar tarafindan ¢oziilmesi
beklenen giivenlik  kodlarindan  (captcha)
farklilik gosterir. iki tiirlii Emek ispati protokolii
bulunmaktadir; sorgu-cevap protokolii ve
¢ozlim-dogrulama protokolii.

Sorgu-Cevap Protokolii

Sorgu-cevap protokolleri, istekte bulunan
(istemci) ve saglayict (sunucu) arasinda
dogrudan bir etkilesimli baglanti oldugunu

varsayar. Saglayict Onceden tanimlanmis bir
kiime ile ilgili rasgele bir sorgu olusturur, istemci

ise ilgili dogru yanit1 saglayiciya geri gonderir ve
yanit kontrol edilir (Bkz. Sekil 2.Sorgu-Cevap
Protokolii).

1. servis istegi

— T -,
—7 3. sorgu ".2' see
_ - —’
L=/ 4 cbzme | 5. cevap
- T

7. servis yetkisi ' 6. dogrulama l
— — -’

-

Istemci Sunucu

Sekil 2.Sorgu-Cevap Protokolii

Sorgular saglayici tarafindan olusturuldugundan
sorgunun zorluk derecesini duruma gore
ayarlayabilir. Sorgu-cevap protokoliiniin
saglayict tarafinda bilinen bir ¢dziime sahip
olmasi ya da sinirli bir arama alani i¢inde var
olmasi halinde istemcideki hesaplama alani
siirlandirilabilir.

Coziim-Dogrulama Protokolii

Bu protokolde istemci ve saglayict arasinda
herhangi  bir direkt baglantiya ihtiyag
duymamaktadir. Talepte bulunan kisi tarafindan
¢Oziim aranmadan 6nce problem kendiliginden
yiiklenir ve saglayict hem problem se¢imini hem
de bulunan ¢oziimii kontrol eder (Bkz. Sekil
3.Coziim  Dogrulama  Protokolii). Bu tir
protokollerin ¢ogu, 1997'de Adam Back
tarafindan gelistirilen, 13 miktarim1 segilebilir
kilan ve isin kamitim etkili bir sekilde
dogrulayabilen Hashcash gibi sinirsiz olasilikli
yineleme algoritmasina sahiptir (Back, 2018).
Hashcash, ozet fonksiyonlarim1 kullanarak e-
posta kullanicilar1 i¢in istenmeyen e-posta
mekanizmasini saglamaktadir. Hashcash'te bir
kullanict e|-posta gobndermek istediginde e-posta
sunucusu daha onceden hesaplamis oldugu ve
Ozet degerini bildigi bir kriptografik 6zet
fonksiyonunu kullaniciya hesaplattirir. Normal
bir kullanic i¢in bu hesaplama islemi ortalama
birka¢ saniye kadar siirmektedir ve bu siire
kullanic1 igin problem teskil etmemektedir. Fakat
bu islem her bir gonderi icin yapilmasi
gerektiginden kotii niyetli bir kullanict 1 milyon
tane istenmeyen e-posta yollamak istediginde 1
milyon saniyeden fazla beklemek durumunda
kalir. Boylece, kriptografik 6zet fonksiyonlariin
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belli bir emek kaniti olarak kullanilmasinin giizel
bir 6rnegi olarak gosterilir.

E__ 3. Génder

— 4. Dogrulama

fﬁg -
/ ,

Gonderici Al

Sekil 3.Coziim Dogrulama Protokolii

Emek kanitinda kullanilan iglevlerin hesaplama
siresi CPU, bellek ve/veya ag iletisimi
tarafindan  sinirlanabilir.  CPU  tarafindan
sinirlandirilmis  fonksiyonlarin  hizi  diisiik
maliyetli tasinabilir cihazlarda ¢ok yavas
olurken yiiksek uclu sunucularda ¢ok hizh
olabilmektedir. Ote yandan bellek tarafindan
sinirlandirilan fonksiyonlarin hizi donanimlarin
degisiminden ¢ok fazla etkilenmemektedir
(Abadi vd., 2005; Dwork vd., 2013). Dahasi, ag
iletisimi sinirlamali iglevlerde, istemcinin birkag
hesaplama yapmasi gerekiyorsa, son hizmet
saglayicisint  sorgulamadan  Once  uzak
sunuculardan bazi jetonlar1 almasi gerekir. Jeton
alma islevi istemci ile saglayici arasinda belli bir

gecikmeler olmasimi saglar (Abliz ve Znati,
2009).

Blokzincir teknolojilerinde ¢6ziim-dogrulama
protokolleri kullanilmaktadir ve ilk defa Bitcoin
tarafindan kullanilmaya baglandi. Bir sonraki
bolimde Bitcoin'de Emek kanitinin nasil
kullanildig: anlatilacaktir.

Bitcoin'de Emek Kaniti

Literatirde @~ Emek kamiti  birgok  farkh
uygulamalarda kullanilmakta olup her bir
uygulamada farkli fonksiyonlar
kullanilmaktadir. Kripto para madenciliginde
emek kaniti ilk defa Bitcoin (BTC) iiretiminde
uzlasma protokoliinde kullanildi  ve bu
protokolde SHA256 ozet algoritmast emek
kanitt i¢in kullanilmaktadir (Nakamoto, 2009).
Bitcoin ’de bir blok yaymlanmadan once o
blogun giivenligini belirleyen ve bir Onceki
bloklarin giivenligini arttiran kriptografik 6zet
fonksiyonu kullanilarak bir bulmaca tanimlanir

ve bu bulmacay1 ¢ozen ilk diiglim bu blogu
yayinlama hakkina sahip olmaktadir. Bu
bulmacanin ¢éziimiinde yogun miktarda enerji
harcanmakta olup ve bu ¢oziimiin kendisi
'kanit/ispat' olarak tanimlanmaktadir. Emek
kanit1 protokoliinde, hesaplamaya dayali zor
¢Oziilen bulmacalar belirlenirken, bulunan
¢Oziimlerin ise gecerli olup olmadigini kontrol
etmeyi kolay olacak sekilde tasarlanmaktadir.
Bu durum, diger madenci diiglimlerinin 6nerilen
tiim sonraki bloklar1 kolaylikla dogrulamasini ve
bulmaca ¢6ziimii dogrulanamayan Onerilmis
bloklarin reddedilmesini saglar. Ortak bir
bulmaca yonteminde, blogun 6zetinin belirli bir
degerden daha diisiik olmasimi1 gerektirir.
Belirlenen deger bulmacalarin zorluk derecesini
belirlemektedir. Madenci diigimler, gereksinimi
karsilayan bir blok Ozeti bulmaya c¢alisirken,
bloga eklenen tek kullanimlik sayilar (teksa)
iizerinde cok kiigiik degisiklikler yaparlar. Her
girisim i¢in madenci diiglimii, yogun hesaplama
gerektiren bir islem olan tiim blok baslig icin
Ozeti hesaplar. Gerekli deger, bloklarin ne
siklikta yayinlandigmmi etkileme zorlugunu
ayarlamak i¢in zaman iginde degistirilebilir.
Ornegin, Bitcoin'de, iki haftada bir yeni 6nerilen
bulmacalarin zorluk derecesi otomatik olarak
ayarlanir ve blok yayin oranini her on dakikada
bir kez olmasi saglanir.

Bu protokoliin en 6nemli Ozelliklerden biri,
bulmaca ¢6ziimiinde yapilan gegmis islerin,
gelecekteki  bulmacalar1  ¢ézme olasiligini
etkilememesidir. Diger bir deyisle, aday blogu
bin veya bir milyon kez farkli teksa degerleri ile
0zet almak, mevcut bulmaca ¢ézme olasiligini
artirtr, fakat kullanicinin gelecekteki bulmacalar
icin herhangi bir ¢6zlim bulma sansin1 arttirmaz.
Bu nedenle, bir blok i¢in tanimlanan
¢Oziilmemis her  bulmaca birbirinden
bagimsizdir ve c¢oziimii benzer miktarda is
gerektirir. Bu, bir kullanic1 tamamlanmig bir
blogu baska bir kullanicidan aldiginda, yeni blok
eklenmesi konusunda tesvik edilir; ¢iinkii diger
bloklarin eklenecegini bilirler ve bu bloktan
devam ederler. Yeni blogu kabul etmeyi
reddetmeleri durumunda daha kisa bir blok
zinciri inga edeceklerdir ve bu da istenmeyen
durum olacaktir ¢iinkii protokolde varsayilan

486



DUMF Miihendislik Dergisi 10:2 (2019) : 481-496

olarak en uzun gegerli zincirle devam edilecegi
varsayimidir.

Bu modeli daha iyi anlamak i¢in 6rnek olarak,
SHA-256  algoritmasin1  kullanarak  bir
bilgisayarin  asagidaki  hedef  oOl¢iitlerini
karsilayan bir 6zet deger bulmasi gereken bir
bulmaca diisiinelim:

e SHA256 (‘blokzincir' + teksa) = '0000000' ile
baslayan o6zet deger bulmacasi (Yedi tane sifir ile
baslayan 6zet degeri).

Bu ornekte, 'blokzincir' metin dizesinin sonuna

bir teksa degeri eklenir ve daha sonra 6zet degeri

hesaplanir. Kullanilan teksa degerleri yalnizca
sayisal degerlerdir. Bu ¢ozililmesi nispeten kolay
bir bulmaca olup bazi 6rnek ¢iktilart soyledir:

o  SHA256('blokzincir0")
=0x11dda4b2f8409049aedb06247f0423f45194bdadl
¢23308b69565¢49a67 1 ebab (¢oziilmedi)

e  SHA256('blokzincirl")
=0xb2efee8229h6fabd4dad44351ec327c6a3295b19¢
47e1a239ec381919fcf90ea (¢oziilmedi)

e SHA256('blokzincir33758449")
=0x000000067d668d96d3415bcd2909fed7242cf754
38596b38f675¢8a926a5¢30c (¢oziim!)

Bu bulmacayr ¢6zmek igin 33.758.449 tane
farkl teksa degerlerinin denenmesi ile bulundu.
Bu islemler i¢in 17 islemcili Windows 10'da Java
Kiitiiphanesi kullanilarak tek bir is parcacigi ile
optimize edilmeden 25 saniye iginde
tamamlanirken teksa’lar 0'dan baslayip bir
defada bir deger test edildi. Bununla birlikte, her
ek '0nde gelen sifir' degeri bulmacanin zorlugu
arttirir. Hedefi bir 6n ek sifir (*00000000°, sekiz
tane sifir ile baglayan Ozet) artirarak aym
donanimla, bulmacay1 ¢Oozmek i¢in
9.264.471.446 farkli tahmin gerektirdi (1 saat 53
dakika, 13 saniye i¢inde tamamland):

o SHA256('blokzincir9264471446") =0x00000000
8252af91fb84d5c0chbb5103e169892¢8b56334bfad66
6bb6ff49b17e

Bu islemlerin  ¢Ozlimiinde  kisa  yol
bulunmamaktadir. Madenci diiglimler, hedef
deger icin dogru olan 6zet degeri bulmak i¢in
yogun bir hesaplama yapmak ve bunun i¢in de
zaman ve kaynaklar1 harcamak zorundadir. Bir
kullanic1 bulmaca ¢ézme isini yaptiktan sonra,

agdaki diger diiglimlere gecerli bir not ile aday
blogunu gonderir. Alici diigiimler, bu isin
diizgiin yapildigin1 dogruladiktan sonra aday
blogu kendi zincirine ekleyip blogu diger
diigiimlere gonderirler. Bu sekilde, yeni aday
bloklar agda bulunan tiim diigiimlere hizla
dagitilir. Bulmacalarin  ¢oziimiinde bulunan
teksa degerlerinin dogrulanmasi kolaydir, ¢linkii
bulmacanin ¢oziiliip ¢6zlilmedigini kontrol
etmek i¢in yalmizca tek bir Ozet alinmasi
yeterlidir.

Havuz Yontemi

Emek kanit1 uzlagsma protokoli, sistem
kullanicilar1 arasinda ¢ok az gilivenin oldugu
veya Dbirbirlerine tamamen glivenmedigi
durumlar  i¢in  tasarlanmistir. ~ Madenci
diigiimlerin, bulmacalar1 ¢6zerek ve eklenen
bloklardaki islemleri de kontrol ederek sistem
iizerinde beklenmeyen degisiklik yapilmasini
onler. Yazilimlarin ve donanimlarin siirekli
gelismesi bulmacalarin daha verimli bir sekilde
coziilmesini saglamaktadir. Buna ek olarak
agdaki  kullanicilarin =~ sayisinin  artmasi
bulmacalarin  ¢6zme  hizlarm1 daha da
arttirmaktadir. Fakat sistemde bazi kotii niyetli
kullanicilarin bir araya gelerek sisteme zarar
vermesini engellemek i¢in bulmacalarin zorluk
dereceleri zamanla arttirilmaktadir.

Bitcoin ve benzeri kripto para madenciliginde
tanimlanan blok {iretme zorluk derecesinin
artmasi1 nedeniyle herhangi bir bilgisayar icin bir
bulmacay1 ¢6zmek daha da zorlagmaktadir. Bu
nedenle, madenci diigiimleri kendilerini ‘havuz'
ya da 'kolektif' olarak oOrgiitleyerek bulmacalari
topluca ¢cozmektedirler. Bunun nedeni, is yiikii
ve Odiiller1 paylasmaktir. Bunun i¢in ¢alismay1
iki veya daha fazla diiglim arasinda bir kolektif
arasinda dagitarak havuz olusturulur.

Havuz sisteminin daha iyi anlamak 4 madenci
diiglimden olusan bir havuzu deney 6rnegi soyle
gerceklestirildi. Hedef bulmaca 8 tane sifir ile
baglayan bir 0zet degeri bulmak olarak
tanimlansin.  Toplamda 40.000.000.000 tane
farkl1 teksa denenmesi amacglandi. Sinanmasi
gereken degerler kiimesi dorde boliindii ve her
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diigiim kendi araligindaki degerleri dikkate aldi.
Soyle ki:

1. Digim: 0000000000'nolu teksa
degerinden 10000000000'e kadar kontrol
eder.

2. Digim: 10000000001'nolu  teksa
degerinden 20000000000'e kadar kontrol
eder.

3. Digim:  20000000001'nolu  teksa
degerinden 30000000000'e kadar kontrol
eder.

4. Digim: 30000000001'molu  teksa
degerinden  40000000000'ye  kadar

kontrol eder.

Bu bulmacanin ¢éztimlerinden birini 3. diiglim
sOyle hesapladi:

e SHA256('blokzincir30458017781")
=0x00000000d4fa2df066h145aedade7a975e0049cha
2a18f683c51d83f60f74db9

Bu ¢oziimde toplamda 1.835.009.602 farkl
teksa tahminleri kullanilarak hesaplandi (toplam
8 dakika ve 5 saniye icinde tamamlandi). Isi ok
daha fazla makine arasinda bolmek, emek
modelinin ispatinda daha tutarli odiillerin yani
sira daha 1yi sonuglar vermesini sagladigi
sonucuna varildi.

Emek Kanit1 Dezavantajlar

Emek kanmiti uzlagsma protokoliine yapilan en
biiyiik elestiri dogal enerji kaynaklarinin
israfidir. Bu modeli kullanan aglar kiigiik iken
onemli ve tartisilan bir konu degildi. Fakat,
Bitcoin ve benzeri kripto para madenciliklerin
ag1 son yillarda katlanarak biiylimektedir. Bu
bliylime bulmacalarin zorluk derecelerinin
arttirllmasina  sebebiyet  vermektedir  ve
bulmacalarin ¢oziimiinde ¢ok fazla islemlerin
yapilmasi ve bu da ¢ok fazla enerji kullanimim
gerektirmektedir. Bu enerji ihtiyact dikkate
alinacak kadar hayati oneme sahiptir. Ornegin,
halihazirda Bitcoin ‘de blok iiretmek igin
[rlanda'min ihtiyaci olan elektrikten daha fazla
elektrigi kullanmaktadir ve 2020 yilmma kadar
Danimarka'nin ihtiyact oldugu elektrik miktarini
tiketecegi  diisliniilmektedir. Emek  kaniti
modelinin giivenligi, hi¢cbir kurulusun/diigiimiin
islem giiclinlin %50'sinden fazlasin

toplayamamas1 ilkesine dayanmaktadir, ¢iinki

boyle bir durumda, giicii elinde tutan kurulus en

uzun zinciri siirdiirerek sistemi etkin bir sekilde
kontrol edebilir. Ayn1 zamanda, bu giicii elde
eden bir saldirgan:

e C(Cift harcama saldirisin1 gergeklestirebilir.
Aynm1  harcamayr iki farkli  bloklarda
gerceklestirir  ve istedigi  bloklarin
onaylanmasini ve istemedigi bloklarin ret
edilmesini saglamasindan otiirii bu saldiriy1
gergeklestirmesi kolay olmaktadir.

e Hizmet engelleme
gerceklestirebilirler.

Emek kanitt uzlasma modeline yapilacak son
elestiri madencilere verilen odullerin
miktari/degeri diistiiglinde madenci sayilar
azalacak olmasidir. Bu eksi yonlii degisim agin
hesaplama giiclinii azaltacaktir ve bu da
kullanicilarin sisteme olan giivenini sarsacaktir.

saldirisini

Hisse Kanit1 (Proof of Stake) Uzlasma
Protokolii

Hisse kanmiti kavrami ilk defa Bitcoin'de
kullanilmak iizere paray1 elde tutma stiresi (coin
age) olarak 2011  yilinin  baslarinda
bitcointalk.org'ta ortaya atildi ve bu o6zellik
gerceklesecek islemlerin onceliklerini
belirlemek i¢in kullanildi. Sunny King ve Scott
Nadal 2012 yilinda yaymmlanan bir makalede
hisse kamitimin kripto para madenciliginde
uzlagsma modeli olarak kullanilabilecegini resmi
olarak gosterdiler (King ve Nadal, 2012). Bu
modelde, ciizdaninda para bulunduran her
kullanici ayni zamanda dogrulayici
olabilmektedir. Bu modelin ilk siirimii emek
kanit1 modeli ile birlikte diisliniilmiistiir, yani
madenciligin ilk baglarinda emek kanitinin
kullanilmas1 ve zamanla sisteme olan etkisinin
kaldirilmas: 6ngoriildii. Boylece emek kanitinda
gereken yiiksek enerji  tiiketimi  sorununu
kaldirilmis olacaktir.

Emek kanitinda harcanan enerjiye dayali giiven
yerine, Sunny ve Scott, diigiimlerin sahip oldugu
hisse miktarlarina (kripto para miktar1) gére bir
sonraki blogu yayinlayacak diigimii segecek
algoritmay1 Onerdiler. Diger bir deyisle, bir
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diigiimiin sistemde (ciizdanda) ne kadar cok
hissesi (kripto parasi) var ise bir sonraki blogu
yaymmlama hakkini o kadar c¢ok kazanma
olasiligina sahip olmaktadir. Ayrica, hissesi ¢ok
olan bir diiglim, bir o kadar daha az ihtimal ile
sistemin g¢alismasini bozmak isteyecektir. Hisse
ispatin1  kullanan uygulamalardaki en Onemli
temel yap1 taslardan biri islemlerde kullanilan
para yast kavramidir.

Para Yasi ve Paray1 Elde Tutma

Paranin yas1 Olciitii, esasen kripto paraya sahip
olan kisinin elindeki parayr harcamadan veya
hareket ettirmeden elinde tutma siiresi olarak
tanimlanir. Herhangi bir isleme tabi tutulan para
miktarinin yasi transfer islemin basar1 ile
tamamlanmasindan sonra sifirlanir.  Ornegin,
paranin  yasmin dogrusal olarak arttig
diigtiniiliirse 200 giin boyunca 365 adet kripto
parayi elde tutan bir kisi 7.300 "para giini" veya
yaklasik 200 "para yil" biriktirdigi diisiintiliir.
Ote yandan paranin yasmin dogrusal degil de
farklh bir fonksiyona kullanilarak ta degisebilir.
Paranin yasinin aktif olarak kullanilabilmesi
amact ile tiim islemlerde zaman damgasi
kullanilmaktadir. Bloklarin yaymlanma zamani
ile islemlerin zaman damgasi paranin yasinin
giivenli bir sekilde hesaplanmasinda yardimci
olmaktadir.

Daha fazla para yasina sahip diigiimlerin bir
blogu imzalama sansi1 o kadar oranda fazla olur.
Dolasimdaki toplam paralarin %1'ine sahipseniz
ve bunu elinizde bulundurursaniz, herhangi bir
blogu sizin imzaniz ile yaymlanma olasilig1 %1
olacaktir. Diger bir deyisle, her 100 bloktan 1'ini
imzalamayr  bekleyebilirsiniz.  Bir  blogu
imzalama sansint kazandigimizda, ciizdaniniz
otomatik olarak bir "staking" (hisse tutma)
islemini tamamlar. Bu bazen "minting" (para
basma) olarak da adlandirilir. Cilizdaniniz
kazandiginda, para yasinizin bir kismini veya
tamamini tiiketir ve karsiliginda bir miktar 6diil
alirsiniz. Ornegin, bir kripto paranin %5 yillik
enflasyona sahip oldugunu ve 10 yillik para
yasini  (yukaridaki Ornekte oldugu gibi)
tiikettiginizi bildirirseniz, size 6diil olarak 5 adet
kripto para verilir (100 y1l * 0.05 para/yil = 5.
para). Bu islemden sonra elinizdeki paralarin yas1
sifirlanir ve paraniz tekrardan yaslanmaya baslar.

Sifir Hisse Problemi

Bazi diigiimlerin birden blok olusturup ve ayri
islem {creti talep etmesi ve imzalayan
diglimlerin de tiim bloklar1 imzalama
problemidir. Emek ispatinda  madencilik
maliyetli olurken, hisse ispatinda islemler ¢ok
ucuz olmast bu olayin gergeklesmesini
kolaylastirmaktadir. Diger bir deyisle catallasma
durumlarinda imzalayan digiimlerin hangi
catalin kazanmasina bakmaksizin her iki
cataldaki bloklar1 imzalamasidir. Bu durumda
uzlagsma protokolii beklenildigi gibi
calisgmamaktadir ve dyle ki bu catallagmalarda
cift harcama problemi gergeklesme olasiligi ¢ok
bliyliktiir. Hisse kanitt uzlasma modelinin en
onemli sorunu olarak tanimlanmaktadir. Bu
probleme karsi farkli ¢ozlimler iiretilmistir.
Ornegin, Casper hisse kanit1 uzlasma modelinde
aynt anda iki  blogu  imzalayanlan
cezalandirmaktadir. Hisse ispati modelinde
kullanilabilecek farkli gorecelerin var olmasi,
blokzincirlerin farkli amagclar i¢in olusturulmasi
ve farkli problemlere odaklanmasindan Gtiirii
cesitli uzlasma modelleri ortaya ¢ikmustir.

Temsili Hisse Kaniti (Delegated Proof Of
Stake)

Daniel Larimer tarafindan gelistirilen temsili
hisse kanit1 var olan hisse kanit1 yontemine gore
daha adil, iki katmanli demokratik ve esnek bir
uzlasma yaklasimi sergilemektedir ve bu
yaklasgim ile islemler daha verimli ve hizh
yapilmaktadir (Larimer, 2014). Bu modelde,
itibar koruma sistemi ve ger¢cek zamanl oylama
kullanilir ve iki katmanlh temsili bir demokrasi
gergeklesir. Daha acgik olmak gerekirse, giivenilir
kripto parasi olan kullanicilardan olusan bir tanik
paneli, oylama yontemi ile olusturulur. Bu
panelin kontroliinde bloklar olusturulur ve
panele giivenilir olmayan kisilerin engellenmesi
saglanir. Panelde bulunan tanik heyeti bloklarin
olusturulmasindan  sorumludurlar ve bu
islemlerden otiirii  ddiillendirilmektedir. Ote
yandan, bloklarin igerisinde yer alan islemleri
degistiremezler. Fakat bloklara uygun olmayan
kotiiciil islemlerin eklenmesini engellerler. Bu
islev koti niyetli tanik heyetinde bulunan
kullanicilara yanlig gbriinen bir gili¢ veriyor gibi
goriinebilir. Fakat kot niyetli  taniklarin
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davraniglart zamanla halka agik hale gelmesi
muhtemeldir. Ote yandan, bu modelde yer alan
tim {yeler topluca herhangi bir vekilin temsil
heyetinden ¢ikarilmasini  Onerebilirler  ve
oylayabilirler. Bu sebeple, tanik heyetinde
bulunan/segilen kullanicilar sahip olduklari
itibarlarin1 kaybetmemek ugruna islemleri dogru
ve gercek zamanli yaparlar.

Bu modelde ayrica sistem ve ag parametrelerine
karar verecek bir temsil heyeti, tanik heyeti
olusturulmasina benzer bir demokratik yontemle
olusturulur. Bu heyettekiler islemlerin/bloklarin
boyutu ve blok olusturulma &diil iicretlerine
karar verirler. Bu parametreler sistemde ¢ok sik
degismemektedir. Bu heyette yer alan
kullanicilara herhangi bir o0deme
yapilmamaktadir. Bu uzlasma modelini kullanan
popiiler kripto para olarak BitShares, Steem,
EOS, List ve Ark"1 6rnek olarak gosterilir.

Kiralik Hisse Ispati (Leased Proof of Stake)

Geleneksel hisse ispati uzlasma modelinde az
sayida hisseye sahip olanlar kiiclik bir ihtimalle
blok olustururlar ve bu ihtimalin ger¢eklesmesi
uzun bir siire gerektirir. Bu problem emek kaniti
uzlasma modelinde diisiik islem giicline sahip
olanlarda da bulunmaktadir. Cok diisiik bir
thtimalle sanshi bir kullanic1 yillar sonra blok
olusturmaya hak kazanabilir. Bu durum, ¢ok az
sayida hisse oranina sahip kullanicilarin diigiim
olusturmayacagi ve sistemi genellikle biiyiik
hisseye sahip kullanicilarin yonetecegi anlamina
gelmektedir. Fakat sistemi ne kadar fazla
katilimci ile yonetilirse sistem o kadar merkezi
olmayan giivenilir bir duruma gelecektir. Bu
durumu saglamak i¢in az sayida hisseye sahip
kisilere tesvik verilmesi 6nem arz etmektedir.

Kiralik hisse ispati uzlasma modeli ile bu
kisilerin hisselerini diiglimlere kiralamalarim
saglamaktadir ~ (Platform  Waves, 2018).
Kiralanan tiim hisselerin kontrolii sahibinin
kontroliinde olup istedigi zaman harcayabilir
veya baska bir yere gonderebilir. Kiralanan
hisseler  diigiimlerin  sistem  igerisindeki
agirliklarim1  arttinr  ve bu da kiralayan
diigiimlerin blok olusturma olasiliklarini arttirir.
Blok olusturmada elde edilen 6diil kiralanan
hisse oraninda paylasilir. Bu uzlasma modeli

Waves kripto para madenciligi tarafindan
gergeklestirilmektedir. Agin giivenligi
clizdaninda en az 10.000 WAVE bulunduran
aktif diigiimler tarafindan saglanmaktadir.
Ciizdaninda en az bu miktar kadar para
bulunduran herkes diiglim olabilmektedir ve
baskalarmin hisselerini kiralayabilmektedir.

Onemin Kanit1 (Proof of Importance)

NEM tarafindan gelistirilen bu modelde her bir
hesap icin bir gliven derecelendirme notu
verilmektedir. Onemli olarak kabul edilen
kullanicilar blok olusturabilir ve karsiliginda
odil almaktadirlar. Bir NEM kullanicisinin
Oonemi, sahip olduklar1 hissenin sayist ve
clizdanlarma  yapilan  islem sayis1 ile
Olciilmektedir. Bu yoOntemle herkese benzer
firsatlar sunulmaktadir ve temel ise amag diizenli
bir sekilde islem yapan kullanicilart tesvik
etmektir. Hisse kanitina dayali sistemlerde, bir
kisinin bir blok olusturmak i¢in ¢ok sayida
hisseye sahip olmast gerekirken NEM
islemlerinde hacim ve giiven faktorleri 6nem arz
etmektedir. Boylece, NEM kullanicilar1 sadece
XEM'lerini cilizdanlarinda tutmayacak, ayrica
aktif olarak islem hacimlerini gergeklestirecektir
(Beikverdi, Cointelegraph, 2015) (Beikverdi,
Cointelegraph, 2015).

NEM'de blok olusturmaya ve karsiliginda verilen
odiile ekin bicme/hasat denilmektedir. Onemin
kaniti modeli hangi blogun gegerli oldugunu
belirler. NEM'de kullanicilar, her 1440 blokta bir

clizdanlarindaki bakiyenin 1—10 oraninda XEM

miktar1 tizerinde hak elde edilmis sayilirlar.
Herhangi bir kullanicinin 6nem derecesinin
hesaplanabilmesi ve ekin hasat edebilmesi igin
clizdaninda en az 10.000 tane XEM iizerinde hak
elde edilmis olmast lazzim. XEM'de blok
iretmede yeni paralar Uretilmemektedir,
bloklardaki islem {icretleri blok {ireticisine
verilmektedir.

Ouroboros Hisse Kanit1 Protokolii

Cardano i¢in gelistirilen Ouroboros hisse kaniti
modelinde zaman ¢aglara ve her bir ¢cag n tane
zaman dilimine (6rnek. 20sn) bolinmiistiir
(Kiayias vd., 2016). Her bir zaman diliminde bir
tane blok olusturur. Her zaman araligimin bir
lideri vardir. Lider belirli bir orandan fazla
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hisseye sahip kisilerden secilir. Birden fazla
zaman araligl i¢in ayni lider secilebilir yani
Hissesi ¢ok olan daha fazla liderlik yapacaktir.
Bu arada, her lider kendi zaman dilimlerinde
¢evrimi¢i olmak zorundadir. Aksi durumda o
blok bos gececek liretilemeyecektir.

Lider se¢iminin tarafsiz ve bagimsiz olmasi igin
segmenler arasinda Glivenli Coklu Hesaplamalar
ile Kamu tarafindan dogrulanabilir Gizli
paylasim protokolleri kosturulur (Blum, 1983)
(Feldman, 1987). Protokolde, her segmen rasgele
bir madeni para atmasi (yazi-tura gibi) beklenir
ve bu protokoller araciligi ile final bir ¢ekirdek
deger elde edilir ve bu degerle zaman
dilimlerinin liderleri belirlenir.

Casper Hisse Kamit1 Protokolii
Vitalik Buterin ve Virgil Griffith tarafindan
2017'de Ethereum icin gelistirilen ve yakin
zamanda uygulanacak olan bir uzlasma
modelidir (Buterin ve Griffith, 2017). Bu model,
aslinda Hisse kaniti ile birazdan anlatacagim
Bizans hata toleranst1 uzlasma modelinin
birlesmesinden olusmaktadir. Hali hazirda
yiriitiilen emek ispat1 ile birlikte yiiriitiilecektir
ve zamanla emek ispatinin etkisi azaltilarak
tamamen ortadan kaldirilacaktir. Bloklarin
olusturulmas: ve onaylanmasint dogrulayicilar
tarafindan gergeklestirilir. Bir miktar ETH
depozit olarak Casper akilli so6zlesmelerine
yatirmalari gerekir. Depozitle, koti
dogrulayicilar cezalandirilir. Bununla Sifir Hisse
Problemi ¢oziilmiis olur. iki fazda oylama ile
bloklar hazirlanir ve yayinlanir. Her iki fazda da
en az 2/3 oraninda onay gerekir.
Bu protokoliin birkag giizel 6zelligi vardir:

e Herkes diigiim olabilir.

e Uzlagsmaya hizlica varilir.

e Geri doniisii olmayan bir

iizerinde anlagilir
e Herhangi bir politika giidiilmez.

uzlagsma

Bizans Hata Toleransi1 Modeli

Dagitik hesaplama sistemlerinde kullanilan
Bizans Hata Tolerans1 (BHT), iki general
probleminin genellestirilmis hali olan Bizans
generalleri probleminin basarisizlik durumlarini
belirli bir diizeye kadar tolere eden sistemin bir

ozelligidir. Bu problemin ¢oziilemeyen bir ispati
bulunmaktadir. Bizans generalleri hikayesi soyle
Ozetlenmistir (Bkz. Sekil 4. Bizans Generalleri
Problemi).
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Sekil 4. Bizans Generalleri Problemi
¢ Bizans ordusunun birka¢ boliigiiniin diisman
kentinin diginda kamp yaptigint ve her bir
boliigiin  kendi generalinin komutasinda
oldugunu disiinelim. Generaller, yalnizca
haberci tarafindan birbirleriyle iletisim
kurabilirler. Diisman1 gozlemledikten sonra
ortak bir eylem plan1 {izerinde karar
vermeleri  gerekir.  Bununla  birlikte,
generallerden bazilari, sadik generallerin
anlasmaya varmalarint Onlemeye c¢alisan
hainler olabilir. Generaller sehre ne zaman
saldir1 gerektigine karar vermeli fakat ayni
zamanda hiicum etmek i¢in ordularinin giiglii
bir  cogunluguna ihtiya¢  duyuyorlar.
Generallerin, (a) tiim sadik generallerin ayn1
eylem planina karar verdiklerini ve (b) az
sayida haince sadik generallerin kotii bir plan
hazirlamasina izin vermeyecek bir algoritma
olmahdir. Sadik generaller, algoritmanin
gerektigini sOylediklerini yapacak, ancak
hainler istedikleri her seyi yapabilecek.
Algoritma, hainlerin ne  yaptiklarina
bakilmaksizin (a) kosulunu garanti altina
almalidir. Sadik generaller sadece anlagmaya
varmakla kalmamali, makul bir plan iizerinde

anlagmalidir.
Hikadyede yer alan 'generaller', s6z konusu
blokzincirin tyeleridir. Birbirlerine
gonderdikleri ~ haberciler, ag  lizerinden

gonderilen mesajlardir. "Sadik generallerin"
ortak amaci, blokzincire gonderilen bir bilginin
gecerli olup olmadigim1i kabul etmeye karar
vermektir. Gegerli bir bilgi pargasi, hikdyede
saldir1 lehine karar vermek icin dogru bir firsat
olacaktir.  Sadik  generaller, blokzincirin
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biitiinliigiinli saglamak ile ilgilenen ve yalnizca
dogru bilginin kabul edilmesini saglamak icin
sadik blokzinciri katilimcilaridir. Diger taraftan
hain generaller, blokzincirdeki bilgileri tahrif
etmek isteyen kotii niyetli uclardir.

Blokzincir sistemlerinde BHT problemi i¢in tek
veya resmi bir ¢éziim bulunmamaktadir. Aslinda
emek kanit1 yeterince biiyiik bir katilimciya sahip
olursa etkili bir sekilde BHT'yi saglar. Yeterince
katilimc1 olmasi ve zamanla zorluk derecesinin
artmastyla, Ornegin Bitcoin'de eski bir blogu
degistirmek neredeyse imkansiz hale gelmistir.
Emek kanitinda saldirgan diiglim, saldir
esnasinda ¢atallasmaya neden olacaktir ve saldir1
esnasinda yeterince giiclii bir hesaplamaya (en az
%51 giice) sahip olmadig1 durumda catallagsmaya
neden oldugu zincirin devamini
getiremeyecektir. Tiim diiglimler uzun zincirin

arkasindan gitmeye meyilli olduklart igin
saldirganin etkisi ortadan kalkacaktir.
Diger coziimlerde kullanilan BFT

algoritmalarinda her general(diigiim) biinyesinde
bir durum bilgisi tutar. Bir general bir ileti
aldiginda, hesaplama veya islem yiiriitmek icin
iletiyi kendi durum bilgisiyle birlikte kullanirlar
(Lamport vd., 1982). Bu hesaplama, o kisiye s6z
konusu mesaj hakkinda ne diislintilmesi
gerektigini sdyler. Daha sonra, yeni mesajla ilgili
bireysel kararina ulastiktan sonra, general bu
karar1 sistemdeki diger generallerle paylasir. Bir
uzlagma karari, tiim generaller tarafindan verilen
cogulcu kararlara dayanarak belirlenir.

Pratik BHT Uzlasma Modeli

Hyperledger Fabric platformunda kullanilan bu
uzlasma  modelinde  katilimcilarin =~ bazi
kesimlerinin kotii niyetli davraniglarina ragmen
fikir birligi saglanmaktadir (Castro ve Liskov,
1999). Hyperledger Farbric'te kullanicilar
onceden kayitli oldugundan bu model izinli
blokzincirlerde kullanilmaktadir. Bu modelde,
her dogrulayici diigiimde bir adet acik ve o6zel
anahtar c¢ifti bulunmaktadir. Her diigiim diger
dogrulayic1 diiglimlerin acik anahtar bilgisine
sahiptir. Blokzincire eklenmek amaci ile yeni
olusturulan blogun kriptografik 06zet degeri
hesaplanir ve agdaki diger diiglimlere gonderilir
ve gonderen diiglim gelen yanitlar1 saymaya
baslar. Dogrulama yapanlarin sayisinin en az

2/3tinde de ayni1 oOzet degeri goriildiigiinde
olusturulan blok muhasebe defterine kopyalanir.
Bir iglem belirli bir sayida diigiim tarafindan
onaylanmis ise uzlasma saglanmis olup yapilan
islem gecerli hale gelmis demektir. Tim
katilimcilar merkezi bir yapinin onayi ile sisteme
dahil olmas1 nedeniyle bu model dagitik izinsiz
blokzincir sistemlerinde kullanilmamaktadir. Bu
sebeple, izinli yapilar i¢inde kullanilmaktadir. Bu

modelin en biyiik eksisi, n > 20 olunca
diigiimler aras1 mesajlasma iistel olarak
artmaktadir.

Temsili BHT Uzlasma Modeli

Castro ve Liskov tarafindan Onerilen PBHT
uzlasma modelinin temsili demokrasi ile
gelistirilmis siirimi olup NEO platformunda
uygulanmaktadir. Bu modelde, diigimler iki
ayrilmaktadir; defter tutucular ve siradan
diigiimler. Defter tutucular, tiim ag icin
muhasebe hizmeti saglar ve muhasebeyi
stirdiiriir. Siradan  diiglimler ise transferleri
saglar, para degisimi yapabilirler ve defter
tutuculardan gelen verileri kabul ederler. NEO
hissesine sahip olanlar kimlerin defter tutucu
olacagina oylama yontemi ile karar verirler ve
defter tutucularin kimler oldugu kamuya acgik
hale getirilir. Modelin su varsayimlara yer
verilmistir; mesajlar kaybolabilir, degisebilir,
gecikerek ulasabilir veya tekrar gonderilebilir.
Diigiimlerin davraniglan siirekli degisebilir, aga
katilabilir veya agdan kopabilirler, dogrulama
yapabildikleri gibi yanilsayabilirler. Gonderilen
verilerin  biitlinligii ve kimlik dogrulamasi
kriptografik islemler ile yapilmaktadir, gonderici

gonderecegi  verinin  Ozet degerini  alir
imzaladiktan sonra génderir.
Uzlasma algoritmasinda siradan  diiglimler

uzlagsmaya katilmazken, sistemin toplam defteri
defter tutucular tarafindan yonetilmektedir. Tiim
uzlasma diiglimleri, mevcut uzlagma durumunu
tutmak i¢in bir durum tablosunu kaydetmek
zorundadirlar. Blokzincirin olusumundan son
haline kadar bir uzlasma ig¢in kullanilan veri
kiimesine bir Goriiniim adi verilir. Mevcut
Goriiniim icerisinde fikir birligine
ulagilamiyorsa, bir degisikligin gidilecektir.
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Tablo 1. Uzlasma Modellerinin Siniflandirilmasi

Uzlasma Modeli Tiiri islem islem Hizx Diigiim Aginin Diigiime
Kesinligi Biiyiimesi Giiven
Emek Ispati Izinsiz Ihtimale Bagli Yavas Yiiksek Yok
Temsili Hisse Kaniti Izinli/ izinsiz Ihtimale Bagli Hizlh Yiiksek Yok
Kirahk Hisse Kaniti Izinli/ izinsiz Ihtimale Bagli Hizlh Yiiksek Yok
Onemin Hisse Kanit1 Izinli/ Izinsiz ~ Thtimale Bagh Hizli Yiiksek Yok
Casper Hisse Kamit1 [zinli/ Izinsiz ~ Thtimale Bagh Hizli Yiiksek Yok
Ouroboros Hisse Kamit1  Izinli/ izinsiz ~ Thtimale Bagh Hizli Yiiksek Yok
PBHT Izinli Kesin Hizl Diisiik Yari-Giiven
TBHT [zinli/ izinsiz Kesin Hizli Yiiksek Yari-Giiven
FEDERE BHT [zinli/ izinsiz Kesin Hizlt Yiksek Yari-Giiven

Her bir Goriiniimii, 0'dan baslayarak v ile bir say1
ile tanimlanir ve fikir birligine varincaya kadar
arttirilabilir.

Her bir uzlasma diigiimii 0'dan baglayarak bir
sayl ile tanimlanir, son digim n — 1 olarak
numaralandirilir. Uzlagsma gerceklesmesinin her
turu i¢in, bir diigiim kongre konusmacist olurken
diger diigimler kongre dinleyicileri roliini
oynamaktadir. Konugsmact se¢imi (secilen
kisinin numarasi p olsun) soyle yapilmaktadir.
Mevcut blogun boyutu h olsun, p = mod (h —
v) n olarak hesaplanir ve p'nin degeri O ilen — 1

arasinda olur. Uzlagsmada en fazla f = [nT_lj

tane diiglime tolerans gosterilir, mutabakat
diiglimlerinden en az n— f imzast ile her
uzlagsma turunda yeni bir blok olusturulacaktir.
Bir blok olusturuldugunda, yeni bir uzlagsma turu
baglayacak ve v = 0 sifirlanacaktir.

Federe BHT Uzlasma Modeli

Ik defa Ripple (Schwartz vd, 2014) tarafindan
ortaya konan bu modelin galistigin1 Stellar'da
(MAZIERES, 2016) formalize edilerek
resmilestirildi. Temel olarak bu modelde Her
diiglim belirli bir sayidaki diigiimlere giliven
duymaktadir. Bu model birden fazla turdan
olusmaktadir. Ik turda uzlagma kiigiik gruplar
arasinda gerceklesir. Sonraki turlarda gruplar
arasinda kesismenin olmasi nedeniyle genel
uzlasma saglanmis olur. Ripple'de katilimcilar
onceden belirlenmisken Stellar'da aga sonradan

katilim yapilabilmektedir. Bu iki protokolii

teknik olarak sdyle 6zetleyebiliriz:

e Ripple protokolii, her diigiimiin Benzersiz Ug
Listesi tanimlamasini gerektirir(UNL). UNL,
giivenilen diger Ripple uglarini igerir. Ripple
aginda uzlasma UNL'deki diger diiglimlere
danisilarak her diiglim tarafindan saglanir.
Her UNL'nin Ripple agindaki diger uglarla %
40 ortiisme saglamasi gerekir. Her diiglim,
islemleri "aday kiimesi" ad1 verilen bir veri
yapisinda toplar ve aday kiimesini UNL'deki
diigiimlere yayinlar. Diigiimler islemlerin
gecerliligini onaylar, oy verir ve oylarini
yayinlar. Her diiglim aday kiimesindeki en
cok oyu alan diiglim islemleri secer ve bir
sonraki tur i¢in tekrar yayinlar. Bir aday
kiimesi diigimlerin %80'inden fazlasinin
cogunlugunu aldiginda aday kiimesi gecerli
bir blok haline gelir veya Ripple'da bir
"ledger"” haline gelir. Bu ledger "Last Closed
Ledger (LCL)" olarak kabul edilir ve her
diigim tarafindan Ripple blok zincirine
eklenir.

e Stellar protokolii yeterli ¢ogunluk (quorum)
prensibine dayalidir. Quorum dilimi, belli bir
diigiimiin uzlasmada ikna olabilmesi i¢in
yeterli olacak quorum'un bir alt kiimesidir.

e Tek bir diigiim birden fazla quorum dilimde
yer alabilir. Her diigiim islemlerdeki ilk
oylamay1 yapar. Bu, ortak oylama siirecinin
ilk adimidir. Her digiim kendi secimini
gergeklestirir ve se¢imini tersine c¢eviren
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bagka bir bildirimde oy kullanmayacaktir.
Bununla birlikte, eger i¢inde bulundugu
dilim farkli bir se¢imi kabul etmisse farkl bir
secimi kabul edebilir. Ikinci adim, kabul
asamasidir. Bir diigiim daha once ters bir
secim yapmadiysa ve v-blogundaki diger
uclar se¢imi kabul ediyorsa se¢imi kabul
eder. V-blogu mevcut ucun iiye oldugu
quorum dilimlerinin her birine iiye olan
ucglardan olusan bir kiimedir. Quorum
dilimlere anlasmaya varmak i¢in boylece
birbirlerini etkilemis olurlar. Quroumdaki
biitlin liyeler se¢imi kabul ettigi zaman
onaylama asamasi gerceklesmis olur.
Diigimler birbirlerine onaylama mesajlari
gondererek ortak bir son duruma ulasirlar.

Tartisma ve Sonug¢

Yukarida anlatilan uzlagsma protokollerinin genel
Ozellikleri Tablo 1'de 6zet olarak verilmistir.
Tabloya baktigimizda, emek ispati hari¢ diger
tim modeller, izinli ve izinsiz blokzincir
yapilarinda duruma gore kullanilmaktadir.
Islemlerin kesinligi sadece Bizans hata toleransi
uzlasma modellerinde gerceklesmektedir. Emek
ispatinda her bir blok olusturmada belirli bir siire
igerisinde madenciler tarafinda yiiksek miktarda
islemlerin yapilmasi istenildiginden transfer
islemleri yavas gergeklesirken diger modellerde
bu islemler ¢ok hizli yapilmaktadir. Blok
olusturan diigiimlere olan giiven sadece Bizans
hata tolerans1 modellerde bulunmaktadir.
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Blockchain technology: consensus
protocols

Extended abstract

A blockchain is defined as an inter-node system that
does not have any central authority to manage the
data stream. A block is a copy of digital ledger stored
in a distributed network. These occur when the
owners digitally sign their transactions after they
have been allocated to the blocks. Each block is
cryptographically linked to the previous block. This
link makes the blockchain unbreakable in the long
run. More specifically, when we examine the
structure of any blockchain, it is seen that there are
eight different composites including hash functions,
public key cryptography, addresses, operations,
blocks, books, nodes and consensus protocols. All
nodes have the same rights, and the nodes do not have
to trust each other. The nodes only disclose
themselves with their open addresses and become
motivated by the desire for profit, not the welfare of
other mining nodes or the need to act as a whole. In
such a case, why would a node want to publish a block
prepared by another node? In addition, who will
resolve conflicts when more than one mining node
resolves a block at about the same time? For these
reasons, various consensus protocols emerged that
allow mutually insecure user groups to work
together.

In this study, the advantages and disadvantages of the
existing consensus protocols in the literature and in
practice are given in a comparative way. In this
respect, we first define the important criteria that
provide the differences in the existing blockchain
technology. These criteria are significant in order for
classify the effectiveness of the consensus algorithms.
We also classify all existing consensus algorithm into
three classes:

e Proof of Work
e Proof of Stake
e Byzantine Fault Tolerance

The consensus algorithm of the blockchain, which is
first implemented by Bitcoin in its core, is the proof
of work algorithm. This algorithm solves
cryptographic puzzles during the block generations
and requires a great amount of computation. This
consensus protocol along with its advantages and
disadvantages are explained in detail.

Moreover, the second class of consensus algorithm is
the proof of stake protocol. This consensus algorithm
mainly focuses on the amount of coin hold by the
owner. In addition, the advantages and disadvantage
of this algorithm are explained in detailed.

Furthermore, Byzantine fault tolerance along with it
is the problem of general problem. There are three
different versions arose in the literature. These are
slightly different from each other but this difference
made a great impact on the trust of blockchain. In
addition, the advantages and disadvantage of these
algorithms are explained in detailed.

Finally, the general characteristics of the consensus
protocols described above are summarized in Table
1. When we look at the table, all the other models
except for the proof of work are used according to the
situation in the permission and unauthorized
blockchain. The accuracy of the transactions is only
realized in the Byzantine fault tolerance compromise
models. In the proof of work, the transfer process is
slow because the miners are required to make a high
amount of transactions within a certain period of time
in forming each block, while in other models, these
processes are done very fast. The confidence in the
nodes that make up the block is only found in the
Byzantine fault tolerance models.

Keywords:  blockchain, consensus
cryptocurrency

protocols,
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