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Oz

Ag alkag verileri, biiyiik boyutlu verilerdir ve makine ogrenmesi algoritmalari ile tiim verinin islenerek anomali
tespitinin yapimasini zorlastirmaktadir. Ancak, ag akis verilerini siniflandirmak icin tiim oznitelikler gerekli
degildir. Gereksiz éznitelikler iglem yiikiinii arttirirken, ayni zamanda tespit oranlarim da azaltir. OS, veri
setini temsil edebilecek en iyi oznitelikieri belirlemeye yarar. Bu bilgiler kapsaminda bu ¢alismada, filtreleme
tabanli 6znitelik se¢me (OS) yontemlerinin internet aglarinda anomali tabanli saldir tespit sistemlerine (STS)
etkisinin arastiridmast amaclanmistir. Calismada NSLKDD veri kiimesi kullaniimistir. NSLKDD veri
kiimesindeki KDDTrain20Percent veri kiimesi egitim icin, KDDTest veri kiimesi test icin kullamilmuistir.
Béylece farkiy bir veri kiimesi ile egitilen sistem farkl bir test kiimesi ile test edilerek sistemin giivenilirligi
ispatlanmuistir. Veri kiimesinde 41 adet oznitelik yer almaktadwr. Calismada ilk olarak filtreleme taban/: Bilgi
Kazanci, Kazang Orani, Simetrik Belirsizlik Katsayisi, Ki-Kare, One-R ve Korelasyon Tabanli Oznitelik Segimi
yontemleri ile veri boyutu azaltilmistir. Her bir oznitelik segme yonteminde swralama usuliine gore ilk 8
oznitelik secilip son veri kiimesi olarak simflandiricilara siiriilmiistiiv. Oznitelik vektorleri K-En Yakin
Komgsuluk (k Nearest Neighnorhood-KNN) ve Rastgele Orman (RO) yontemleri ile smiflandirilmistir.
Performans olciitleri olarak; islem siiresi, dogruluk, pozitif dogru orani, pozitif yaniis orant ve ROC (Receiver
Operator Characteristic) egrisi altindaki alan degerleri kullamimistir. Swiflandirict agisindan, RO
yonteminin gerek ham veri kiimesi, gerekse 8 oznitelige indirgenmis veri kiimeleriyle elde edilen sonuglarinin
KNN yontemine gore daha basarili oldugu goriilmiistiir. Tiim sonuglar degerlendirilince Bilgi Kazanci, Ki-
Kare, One-R yéntemleri ile elde segilen ozniteliklerin RO yéntemi ile simiflandiriimasinin en optimum yontem
oldugu gézlemlenmis olup OS yontemlerinin STS ‘lere olumlu yonde katk sagladigi sonucuna varimistr.
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Giris

Diinya iizerindeki ilk bilgisayarlar aras1 ag yapis1
1969°da kurulan Arpanet (Advanced Research
Projects Agency Network) ag yapisidir ve temel
gorevi, bagli olan birka¢ {iniversitenin ana
bilgisayarlari arasindaki iletisimin
saglanmasidir. Boylece farkli  fiziksel
mekanlardaki bilimsel arastirmacilarin bir birleri
ile ag lizerinden dosya paylagiminda bulunmalar1
imkanli hale gelmistir. Ag teknolojisinin
glinlimiizdeki gibi yaygin kullanilacagi tahmin
edilememis, sistemin giivenligi pek
onemsenmemistir. Ancak bilisim teknolojileri
kullanimi hayal edilenin ¢ok Gtesinde bir noktaya
gelmis olup bu sistemin giivenligi kritik bir
oneme  sahip hale gelmistir.  Bilisim
teknolojilerinin kullanimi artmasiyla birlikte
kotiiye kullanim da ayni sekilde artmustir.

Bilgi giivenligi bilginin gizliligi, giivenilirligi ve
hizmetin siirekliligi esas alinarak degerlendirilir.
Siber ortamda bilgi giivenligi kimlik dogrulama,
anti viriis yazilimlari, giivenlik duvarlari, saldirt
Oonleme sistemleri gibi mekanizmalarin yalniz
veya bir arada kullanilmasiyla saglanmaktadir.
Bu tip giivenlik sistemlerinin koruma yetenegi
veri tabanlarinin giincelligi 6l¢iisiindedir. Veri
tabanlarmin 6nceden hi¢ gérmedigi sifirinct glin
saldirilar1  olarak isimlendirilen saldirilarin
onlenmesi kural tabanli sistemlerden ziyade,
sistemin hareketlerinin stirekli izlenmesi ve
anormal  durumlarin  tespit edilmesi ile
miimkiindiir. Bu durum ag giivenligini bir
siniflandirma problemine doniistiiriir. (Nour M.,
Jiankun H., Jill S., 2019)

Ag verileri, biiylik boyutlu verilerdir ve makine
ogrenmesi algoritmalari ile tlim verinin islenerek
anomali tespitinin yapilmasini zorlastirmaktadir.
STS 'ler pek c¢ok Oznitelik igeren biiyiik
miktardaki bu ag verilerini isler. Ancak, ag akis
verilerini smiflandirmak i¢in tiim 6znitelikler
gerekli degildir. Gereksiz Oznitelikler islem
yikiinii arttirirken, ayn1  zamanda tespit
oranlarini da azaltir. Oznitelik secimi (OS), ag
akis verilerinin tim Ozniteliklerinden yalnizca
onemli olanlar1 veya belirlenenleri bulmak icin

kullanilir. Bu sebepten STS 'lerde ag akis
verilerinden degerli 6zniteliklerin se¢imi 6nemli
bir konudur (Lee et al. 2012). OS ydntemleri genel
olarak sarmal yontemler ve filtreleme tabanli
yontemler olarak 2 kisimda incelenir. Bu
calismada 6 farkl: filtreleme tabanli OS yontemi
ile veri indirgenmis ve bu islemin sistemin
basarimina etkisi arastirilmistir. Elde edilen
sonuglara gore bazi veri indirgeme ydntemleri,
sistemin basarimini az miktarda diisiirmiis olsa
da veri boyutunun azalmasindan dolay1 islem
yiiklinli azaltmis ve islem siiresini kisaltmistir.
Ote yandan baz1 veri indirgeme ydntemleri islem
stiresini kisaltmakla birlikte sistemin basarimini
da arttirmistir ki bu umut verici bir sonugtur.

Literatirde OS yontemleriyle yapilan birgok
calisma mevcuttur. Calismamizda kullandigimiz
filtreleme tabanli OS yontemleri kullanilarak
yapilan bazi calismalar 6zetlenmistir.

Alazab ve ark. (2012) NSL-KDD verilerine bir
filtreleme tabanlt OS teknigi olan Bilgi Kazanct
uyguladilar ve toplam 6znitelik sayisin1 41'den
12'ye disiirdiiler. Siniflandirict olarak Karar
Agact  kullandilar. Ozniteliklerin azaltilmasi
sonrasinda modelin 5 kat daha hizli sonug
verdigini tespit ettiler. Ayrica, siniflandirma
dogrulugu olarak, ROC egrisi altindaki alan
degerleri i¢in 5 farkli saldir1 siifinin agirlikls
performans ortalamasi1 goz Oniine alindiginda
sonucun hafif¢e iyilestigini gozlemlediler.

Li ve ark. (2006), KDD 99 veri setindeki
Oznitelik sayisim1 Bilgi Kazanct ve Ki-Kare
teknikleri kullanarak 41'den 6'ya diisiirdiiler. Her
iki teknigin de ayni en iyi 6 Ozniteligi sagladigini
gozlemlediler. Bu ilk 6 6znitelik her teknik i¢in
farkli olarak siralanirken, her iki teknikte de ilk 6
Oznitelik disindaki ozniteliklerin - “degerlilik”
Olciitiinde ¢ok onemli disiisler oldugunu tespit
ettiler. Siniflandirict olarak Maksimum Entropi
modeli kullandilar. En iyi 6 6znitelik ile bulunan
sonucun dogrulugu, tiim veri seti ile bulunan
sonugla karsilagtirildi (dogruluk degerindeki en
biiyik  kaybin  sadece% 0,04  oldugu
gbzlemlendi). Azaltilmisg Ozniteliklerin
siiflandirma test siirelerini %47 'ye kadar
azalttigini tespit ettiler.
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Fatemeh Amiri ve ark. (2011) dogrusal
korelasyon katsayist ve dogrusal olmayan
karsilikli bilgi olmak iizere iki OS algoritmasi
onerdiler. Siniflandirici olarak En Kiiciik Kareler
Destek Vektor Makinesi kullanarak bir STS
sundular. KDD Cup 99 veri seti lizerinde yapilan
deneylerde, Onerilen yoOntemlerden karsilikli
bilgi tabanl 6zellik se¢im yonteminin, ozellikle
R2L ve U2R saldirilart i¢in izinsiz girisleri daha
yiiksek hassasiyetle buldugunu tespit ettiler.

Bu caligmada, siiflandirma iglemi igin sirastyla
izlenen yol asagida maddeler halinde siralanmig
ve Sekil 1 de akis semasi goriilmektedir.

1) Boyut indirgemek i¢in Egitim seti
Oznitelik Segiciler aracihigiyla isleme
alinir.

2) Her bir Oznitelik segiciden siralama
oOlciitiine gore 8 adet 6znitelik secilir.

3) Segilen Oznitelikler siniflandiricilarin
egitimi i¢in kullanilir, ayn1 zamanda test
veri setinden bu 8 dznitelik segilir.

4) Test seti i¢in segilen Oznitelikler
olusturulan modele siiriiliir.

5) Model sonucuna gore Karar verici
ornegin atak veya normal kayit oldugunu
belirler.

BOYUT iNDIRGEME SEGILEN OZNITELIKLER

|—|—|»| 5,3,6,4,29,30,33,34 |-,—

| Information Gain (IG)

| Gain Ratio (GR)

| symetrical Uncertainity(SU) | L 6,4,12,5,26,30,25,39 H—

| |
}—?l 5,3,6,4,29,30,33,34 ||—

| Chi-Square (CHI)

| ONE-R (1-R)

1—|—|»| 4,5,6,12,26,29,30,37 |-|—
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}I—Ll 12,26,4,25,39,6,30,3 |— —

Materyal ve Yontem

Veri Seti

Bu calismada NSLKDD isimli veri kiimesi
kullanilmistir. NSLKDD veri seti KDD cup 99
isimli veri setinin yinelenen kayitlarinin silinerek
ve yeterli sayida kayit alinarak indirgenmis
seklidir ve bir¢ok calismada kullanilmistir. Veri
seti egitim icin KDDTrain ve
KDDTrain20Percent isimli dosyalar ve test igin
KDDTest ve KDDTest21 isimli dosyalar olmak
tizere 4 farkli dosya seklinde indirilebilmektedir.
Her bir dosya 41 adet Oznitelik igermektedir.
Veri setindeki 42. siitunda atak tipleri
bulunmaktadir. DOS, Probe, U2R ve R2L olmak
iizere 4 siif atak mevcuttur.

1.DOS (Denial of Service): magdurun
kaynaklarini tiiketen ve boylece mesru talepleri
yerine getiremeyen bir saldir1 kategorisidir.
2.Probe: saldirilarinin amaci, uzaktaki magdur
hakkinda bilgi edinmektir.

3.U2R  (User to Remote): Kullanici
ayricaliklarina  yetkisiz  erisim, saldirganin
kurban sistemine giris yapmak i¢in normal bir
hesap kullandigi ve kurbanda bir gilivenlik
acigindan yararlanarak yonetici ayricaliklar
kazanmaya calistig1 bir saldirt tiirtidiir.

4R2L (Remote to Local): uzaktaki bir
makineden yetkisiz erigsim, saldirgan uzaktaki bir
makineye girer ve kurban makinesine yerel
olarak erisir.

(L.Dhanabal, Dr. S.P. Shantharajah, 2015)

SINIFLANDIRICI EGITiMI

H—H 5,3,6,4,29,30,34,33 H— L

SINIFLANDIRICI
SONUCU

NORMAL

o |
Oy : m

ATAK TANIMLAMA

Sekil 1. Onerdigimiz Yontemin Akis Diyagram:

551



DUMF Miihendislik Dergisi 10:2 (2019) : 549-559

Bu c¢alismada KDDTrain20Percent veri seti

egitim icin KDDTest veri seti test igin
kullanilmigtir. Tablo 1° de kayit sayilar
gosterilmektedir.

Tablo 1. Calismada kullanilan veri dosyalarina iliskin
Anomali ve Normal Kayit Sayilar

Trafik Tipi KDDTrain20P ~ KDDTest
Normal 13449 9711
DOS 9233 7458
. U2R 11 67
Anomali
R2L 347 2887
PROBE 2289 2421
TOPLAM 25329 22544

Tablo 2’ de atak

tipleri

siiflara  gore

listelenmistir. Egitim setinde bulunan bazi atak
tiplerinin test setinde bulunmamasi, ¢alismanin
anomali tespitinde sifirinct giin saldirilarinin

tespit edilmesine
gostermektedir.

kars1

Tablo 2. Calismada kullanilan veri dosyalarina iliskin
Atak Siniflart ve Tipleri

hassasiyetini

Back, Land, Back, Land, Neptune,
DoS Neptune, Pod, Pod,Smurf, Teardrop,Apa
Smurf, Teardrop che2, Udpstorm,
(6) Processtable, Worm (10)
Ipsweep, Nmap, Satan, Ipsweep, Nmap,
Probe Portsweep, Portsweep, Mscan, Saint
Satan (4) (6)
Guess Passwor Guess_Password,
— Ftp_write, Imap, Phf,
d, Ftp_write, -
Multihop, Warezmaster,
Imap, Phf, .
! Warezclient, Spy,
R2L Multihop, Xlock, Xsnoo
Warezmaster, Snm' eSS P
Warezclient, Pguess,
Spy Snmpgetattack,
(8)' Httptunnel, Sendmail,
Named (16)
Buffer_overflow,
Buffer_overflow Loadmodule, Rootkit,
U2R , Loadmodule,
. Perl,Sqglattack, Xterm,
Rootkit, Perl, (4) Ps (7)

Tablo 3
Oznitelikler sunulmustur.

‘te NSLKDD veri setindeki tim

552

Tablo 3. NSLKDD veri seti oznitelikleri

© 00 NO O s WDN PP

A D OWWWWWWWWWWNDNDDNDNDDNNDNNDNNMNDNNMNNRPRERRPERPERERPERERRLR
P O O©W 0O ~NO Ol WONPFP OO NOOPA,WNPOOOONOD Ol WDN PP O

Oznitelik No  Oznitelik Ad1

Duration
Protocol-type
Service

Flag

Src-bytes
Dst-bytes

Land
Wrong-fragment
Urgent

Hot
Num-failed-logins
Logged-in
Num-compromised
Root-shell
Su-attempted
Num-root
Num-file-creations
Num-shells
Num-access-files
Num-outbound-cmds
Is-host-login
Is-guest-login
Count

Srv-count
Serror-rate
Srv-serror-rate
Rerror-rate
Srv-rerror-rate
Same-srv-rate
Diff-srv-rate
Srv-diff-host-rate
Dst-host-count
Dst-host-srv-count
Dst-host-same-srv-rate
Dst-host-diff-srv-rate

Dst-host-same-src-portrate
Dst-host-srv-diff-hostrate

Dst-host-serror-rate
Dst-host-srv-serror-rate
Dst-host-rerror-rate
Dst-host-srv-rerror-rate
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Filtre Tabanh Oznitelik Secme Yontemleri

Oznitelik segimi, en basit tanimiyla segim
yapilacak veri setini temsil edebilecek en iyi
ozniteliklerin belirlenmesidir. OS ayn1 zamanda
bir veri indirgeme yontemidir. Ag akis
verilerinde anomali tespiti i¢in veri boyutunun
azaltilmasi sistemin islem yiikiinlin azaltilmasi,
ilgisiz verilerin elenmesi ve model basarisinin
arttirilmast i¢in kritik 5neme sahiptir. OS 4 temel
adimdan olusmaktadir.

ALT KUME URETIMI ALT KUME
Tiim _ | 1. Komple arama Veri Setinin DEGERLENDIRME
veri seti | 2. Ardigik arama Bir Kismi | 1. Bagimsiz Kriterler

3. Rastgele arama 2. Bagiml Kriterler

Alt kiilmenin
Kalitesi

HAYIR DURDURMA

KRITERI

SONUG EVET

DEGERLENDIRME
Sekil 2. Oznitelik Secimi Genel Akis

Alt Kiime Uretimi - Arama uzayindaki her
durumun degerlendirme asamast i¢in bir aday alt
kiimeyi belirledigi temel bir sezgisel arama
stirecidir. D adet 6znitelige sahip bir veri seti i¢in
2D adet aday alt kiime séz konusudur. D’ nin
artmasiyla arama islemi zorlagsmaktadir. Bu
durumun Oniine gegmek i¢in komple arama,
ardisitk arama ve rastgele arama gibi farkli
yontemler kullanilmaktadir.

Alt Kiime Degerlendirme - Birinci adimda
olusturulan tiim altkiimeler bagimli ve bagimsiz
Olciitlere gore degerlendirilerek en iyi alt kiime
secilir. Filtreleme tabanli yontemlerde genellikle
bagimsiz Olgititler kullanilir.

Durdurma Olgiitii - Arama isleminin bitmesi,
minimum Oznitelik veya maximum iterasyon
sayisina ulagilmasi, yeterince iyi bir alt kiimenin
elde edilmesi gibi kullanici tarafindan belirlenen
olgiitler aracihigiyla OS  siirecini  durduran
adimdir.

Sonug¢ Degerlendirme - \Veriler hakkinda 6nsel
bilgileri kullanarak ¢iktiyr tahmin etme adimidir
(Nour M., Jiankun H., Jill S., 2019).

Oznitelik secimi; filtreleme tabanli yontemler,
sarmal yontemler ve gomiilii yontemler olmak
iizere 3 baslikta incelenir.

Bu caligmada 6zntelik secimi yontemlerinden
filtreleme tabanli olan Bilgi Kazanci, Kazang
orant, Simetrik Belirsizlik Katsayisi, Ki-Kare,
One-R, Korelasyon Tabanli OS ydntemlerinin
STS ‘lerin basarimina etkisi arastirilmistir.

Calismada kullandigimiz ilk 3 yontem Entropi

tabanli yontemlerdir. Entropi, bir sistemin
belirsizliginin ~ bir  Ol¢iisidir.  p(y), veri
kiimesindeki y. veri smifinin  tim  smif

icerisindeki bulunma olasihigini ifade etmek
iizere, bir Y Oznitelik vektorliniin entropisi
formil 1 ‘deki sekilde hesaplanir.

HY) == ) p()10ga(p(»)) (1)
yeYy
Bir Y 0zniteligini tanimlarken bir X 6zniteligi de
kullaniliyorsa Y ile X arasinda formiil 2 ‘deki
gibi bir iliski s6z konusu olacaktir.

HIYIX) == > p() Y pol0 bog,(0010) ()

xeX yeY

a) Bilgi Kazanci (BK)

Entropi teorisine dayanan bir yontemdir. X
ozelligine bagli olarak Y 0Ozelliginin entropi
degerindeki azalmay1 gosterir. BK formiil 4 ‘te
gosterildigi sekilde hesaplanir.

Bilgi Kazanct = H(Y) — H(Y|X) 3)

Yontemin zayif yani, daha fazla bilgiye sahip
olmasa bile ¢ok cesitli degerlere sahip 6zellikler

lehine 6nyargili sekilde sonug¢ vermesidir. [(Budak
H., 2018), (Jasmina N., 2016)]

b) Kazang¢ Orani (KO)

Kazang orani; Bilgi Kazanci yonteminin agig1
olan cesitlilige karst X 0Ozniteliginin entropisi
vasitasiyla normalize edilmesiyle elde edilir
[(Budak H. , 2018), (Jasmina N. , 2016)]. KO formiil
4 ‘te gosterildigi sekilde hesaplanir.

Bilgi Kazanct
plgt Xazanci (4)

K 0 =
azan¢ Orant HO
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¢) Simetrik Belirsizlik Katsayisi (SBK)

Kazan¢ oranindaki gibi Bilgi Kazanci
yonteminin zayif yanini1 X ve Y 6zniteliklerinin
entropilerinin toplami vasitasiyla normalize
edilmesi sonucu elde edilir [(Budak H., 2018),
(Jasmina N., 2016)]. SBK formil 5 ‘te
gosterildigi sekilde hesaplanir.

Bilgi Kazanct
HY)+HX)

()

SBK =2 *

d) Ki-Kare (Ki)

Ki-Kare testi gozlenen ve beklenen frekanslar
arasindaki iliskiye dayanan 2 asamali bir
istatistiksel yontemdir. Ilk asamada gozlenen
degerlerin gercek simflara gore ki-kare X2
istatistigi hesaplanir. ikinci asamada testi yapan
tarafindan belirlenen 6nemlilik seviyesi ylizdesi
ve veri setindeki 6znitelik sayisinin 1 eksigi olan
serbestlik derecesi referans alinarak bir se¢im
yapilir. X2 degerin sifira yaklagsmasi gozlenen ve
beklenen frekans degerlerinin  uyumlulugu,
stfirdan ¢ok biiyiikk olmasi uyumsuzlugu isaret
etmektedir [(Budak H., 2018), (Kaynar O. Ve ark
2018)]. Ki formiill 6 ‘da gosterildigi sekilde
hesaplanir.

n

x2 = (0; — &)?
€

i=1

(6)

n ; veri setindeki 6znitelik sayisini,
0;; 1’inci Oznitelik i¢in gézlenen frekans degeri
e;; 1’inci Oznitelik i¢in beklenen frekans degeri

e) One-R (1-R)

One-R yontemi, egitim setindeki her bir
Ozniteligin algoritma tarafindan olusturulan
kurala gore smiflandirilip simiflandirma hata
oranina gore siralama yapma esasina dayanir.
(Morariu, D. ve ark.)

One-R algoritma adimlar1 kisaca sozel olarak
asagidaki gibi ifade edilebilir.

Her bir 6zellik f icin,

f nin etki alanindaki her v degeri i¢in,

v degerine sahip f 6zellik 6rnek setini seg,

¢ = secilen sette en sik rastlanan sinif degeri,

her bir f 6zelligi i¢in "f 6zelligi v degerini
aliyorsa smifi ¢" kuralini ekle,

En yiiksek siniflandirma oranina sahip kurali
cikt1 olarak iret.

) Korelasyon Tabanli OS (KTOS)

Korelasyon temelli bir degerlendirme islevine
gore Oznitelik altkiimelerini siralayan basit bir
filtre algoritmasidir. Yontem, smif etiketiyle
yiikksek korelasyon gosteren ve birbirleriyle
iliskisiz 6znitelikler iceren alt kiimeleri bulma
esasina dayanir. llgisiz Oznitelikler diisiik,
birbirinin ayn1 veya dengi 6znitelikler ise yiiksek
korelasyon gostereceklerinden dolay1
elenmelidir (Hall, M. A., 1999). KTOS formiil 7
‘de gosterildigi sekilde hesaplanir.

Ms = ey ©)

M=k adet 6znitelik i¢eren S altkiimesinin fayda degeri

7= Simf etiketi ile ilgili 6znitelik arasindaki korelasyon

Tpp= Ozniteliklerin birbirleri arasindaki korelasyon
Smiflandirma ve Basar1 Olgiitii

Bu ¢alismada NSLKDD veri setinin filtreleme
tabanli 6 farkli OS ydntemiyle boyutu
indirgenmistir. Her yontemden siralama usuliine
gore en basarili 8 Oznitelik secilmistir. Elde
edilen son Oznitelik vektorlerinin  sistemin
basarimina etkisini incelemek i¢in k En Yakin
Komsu ve Rastgele Orman olmak tizere 2 farkl
siniflandirict kullanilmastir.

a) k-En Yakin Komsu algoritmas: bilinmeyen bir
nesnenin (Sekil. 3-a) mesafe Ol¢iim degerine
gore (Sekil. 3-b) hangi sinifa ait olduguna karar
veren basit bir Ogrenme algoritmasidir. En
bilinen mesafe oOlgiim  yontemleri  Oklid,
Mabhalanobis, Minkowski, Manhattan’ dir. KNN
algoritmasinda k komsuluk degeri segilir ve
sonra bilinmeyen nesne ¢cogunluk kuralina gore
ilgili sinifa atanir (Sekil. 3-c), (Luis A. Berrueta ve
ark., 2007).
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Sekil 3. KNN algoritmasinin X-Y ekseninde gosterimi

b) Rastgele Orman algoritmasi, bir karar agaci
siniflandirma yontemidir. RO, her karar agacinin
siniflandirict modeline tek bir oyla katkida
bulundugu bir smiflandirma agaglar1 toplulugu
olarak tanimlanabilir. Bu agacin her bir ara
diigiimii ile Oznitelikler sinanmakta ve smama
sonucu dallarla ifade edilmektedir. Agacin
yapraklar1 ise siniflar1 temsil etmektedir. Diger
makine o0grenme metotlarina kiyasla
ozellestirilmesi gereken parametre sayis1 daha
azdir [(Zhou, Y ve ark.,2019), (Aydin, A. ve ark.,
2018)]

RF' de, bireysel aga¢ yapili siniflandiric
toplulugu 8 “deki gibi ifade edilir.

{h(x,0,),k=1.2,..i..} (8)
h, Rastgele orman siniflandirict

0, Bagimsiz olarak ayni sekilde dagitilan
rastgele vektorleri ifade eder.
X, her agacin siif etiketini temsil eder.

Rastgele Orman algoritmasi diisiik hesaplama
yiikiine sahiptir ve aykir1 parametrelere
duyarsizdir. Ayrica, asir1 6grenme bireysel karar
agacina kiyasla daha az sorun teskil eder ve is
yiikiinii arttiran bir islem olan agaclar1 budamaya
gerek yoktur.

Smiflandirilacak Ornek

Random Forest —_— [

5 O R 5 R

\l [ \
6580 6b 40 obdboc’ 6560 4060
Karar Agaci-1 Karar Agaci-2 Karar Agaci-n
Class-A Clalss-B Class-B
| Cogunluk Oylamasi
l%llllﬂ:lll(lll'l)l:} Sonucul

Sekil 4. RF algoritmasin genel akis semast

Degerlendirme Olgiitleri

STS ‘lerin degerlendirme Olgiitleri i¢in bugiine
kadar maalesef tam olarak bir referans olcl
belirlenememistir. Literatiirde 2000-2008 yillar1
arasinda yapilan ¢aligmalarin %42 ‘sinde Pozitif
Dogru Orani-Algilama Orant (True Positive
Rate-TPR, Detection Rate-DR), Pozitif Yanlis
Orani-Yanlis Alarm Orani (False Positive Rate-
FPR, False Alarm Rate-FAR) ve Egri Altindaki
Alan  (Area Under Receiver Operator
Characteristic Curve-AUC) degerleri
kullanilmistir. Ek olarak Dogruluk (Accuracy)
degeri de bu ¢alisma kapsaminda kullanilmigtir
(Kumar, G., 2014). Bu ¢alismada DR, FAR, ACC
ve AUC kisaltmalar1 kullanilacaktir.

Tablo 4. Konfiizyon Matrisi

Tahmin Edilen Sinif

Normal Atak
Asil | Normal TN FP
Smif | Atak FN TP

TP-Atak olarak tahmin edilen atak drnegi
TN-Normal olarak tahmin edilen Normal 6rnek
FP-Atak olarak tahmin edilen Normal 6rnek
FN-Normal olarak tespit edilen Atak drnegi
adetlerini ifade etmek iizere; (Milan, 2018)

DR =TPR = ©)
TP + FN
FAR = FPR = (10)
B " TP +FN
TP+ TN (11)
ACC =

TP+TN+ FP+FN
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Uygulama

Bu ¢alismada NSLKDD veri setinin filtreleme
tabanli 6 farkli OS ydntemiyle boyutu
indirgenmistir. ~ KDDTrain20Percent  isimli
veriler egitim amagli kullanilarak simiflandirici
modeli olusturulmustur. Her yontem icin 8 adet
oznitelik secilmistir. Ote yandan her bir OS
yontemi ile siralama degerlerine gore elde edilen
en iyi 8 dznitelik KDDTest verilerinden segilerek
bu Oznitelikler smiflandiriciya  siiriilmiistiir.
Oznitelik secimi yapilmadan tiim 6znitelikler de
ayrica siniflandirma isletmine tabi tutulmustur.

Elde edilen Oznitelik vektorlerinin sistemin
basarimina etkisini incelemek i¢in KNN ve
Random Forest olmak iizere 2 farkli siniflandirici
kullanilmigtir.  Smiflandirict  ¢ikisinda  girise
verilen oOrnekler Normal veya Atak olarak
etiketlenmistir.

Her bir OS yontemi ile secilen &znitelikler ve
siralamadaki degerleri Tablo 5 ‘te sunulmustur.
Tablo 5 ‘ten goriilecegi tizere 1R, 1G ve CHI
yontemleri ile segilen 6zniteliklerin siralamadaki
yerleri farkli olsa da ayni Ozniteliklerdir.
Dolayisiyla  siniflandirma  sonucunda elde
edilecek parametreler ayni olacaktir.

Tablo 5. OS yéntemleri ile elde edilen sonuglar ve siralanmasi

1-R KO
Stralanan Oznitelikler: Siralanan Oznitelikler:
96,28453 5 src_bytes 0,415094 12 logged_in
91,4457 3 service 0,371408 26 srv_serror_rate
91,05272 6 dst_bytes 0,340202 4 flag
88,15497 4 flag 0,336928 25 serror_rate
87,28168 29 same_srv_rate 0,331043 39 dst_host_srv_serror_rate
87,14274 30 diff_srv_rate 0,32372 6 dst_hytes
85,28898 34 dst_host_same_srv_rate 0,279661 30 diff_srv_rate
84,72531 33 dst_host_srv_count 0,27736 38 dst_host_serror_rate
BK SBK
Siralanan Oznitelikler: Siralanan Oznitelikler:
0,806777083 5 src_bytes 0,428608284 6 dst_bytes
0,672035304 3 service 0,411671627 4 flag
0,631947382 6 dst_bytes 0,408991802 12 logged_in
0,519431475 4 flag 0,394991205 5 src_bytes
0,515902949 30 diff_srv_rate 0,374936398 26 srv_serror_rate
0,507754237 29 same_srv_rate 0,363128634 30 diff_srv_rate
0,47284563 33 dst_host_srv_count 0,362298577 25 serror_rate
0,43902981 34 dst_host same_srv_rate 0,361221335 39 dst_host_srv_serror_rate
Ki KTOS
Siralanan Oznitelikler: Siralanan Oznitelikler: 4,5,6,12,26,29,30,37 : 8
21786,70275 5 src_bytes flag
18639,26163 3 service src_bytes
17581,01415 6 dst_bytes dst_bytes
15153,70136 4 flag logged_in

14723,01823 29 same_srv_rate
14715,62593 30 diff_srv_rate
13897,27784 33 dst_host_srv_count
13402,85782 34 dst_host_same_srv_rate

Srv_serror_rate
same_srv_rate

diff_srv_rate
dst_host_srv_diff_host_rate

1-R ve Ki yontemleri ile yapilan se¢cimde tim
siralama ayni olup sadece 7 ve 8nci siradaki
dst_host_srv_count ve dst_host_same_srv_rate
Ozniteliklerinin yerleri farklidir. BK ve Ki
yontemleri ile yapilan se¢imde ise tiim siralama
ayni olup sadece 5 ve 6nci siradaki diff_srv_rate
ve same_srv_rate Ozniteliklerinin  yerleri

farklidir.  Flag, src_bytes, dst bytes ve
diff_srv_rate oznitelikleri tim ydntemlerde en
1yi 8 Oznitelik arasinda bulunmustur.

Deneyler WEKA 3.8.3 versiyonu ile 2.6 GHz
Intel Core i7-4510U islemci, 8 GB RAM
ozelliklerinde  diz  Ustii  bilgisayar ile
gergeklestirilmistir.
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Sonuglar ve Tartisma

Bu calismada filtreleme tabanli 6znitelik segme
yontemlerinin STS ‘lere etkisi arastirilmistir.
Literatiirde ¢ogunlukla ayn1 veri seti ile yapilan
bircok ¢alisma mevcuttur. Bu ¢alismada egitim
ve test icin farkli veri setleri kullanildigindan
otirii farklilik arz etmektedir. Calismada Once
ham veri, ardindan OS yéntemleri kullanilarak
elde edilen Oznitelikler KNN ve RO
algoritmalartyla siniflandirilmis  ve sonuglar
Tablo 6’da sunulmustur.

STS ‘lerin degerlendirme Olgiitleri i¢in bugiine
kadar tam bir referans Olg¢ii belirlenmemistir.
Literatiirde cogunlukla kullanilan DR, FAR,
AUC ve ACC parametreleri degerlendirme
oOlgiitleri olarak kullanilmistir. Degerlendirme
yapilirken BK/Ki/1-R OS yontemleri aym
oznitelikleri barindirdigindan bu 3 ydntem bir
arada anilacaktir.

Sonuglar smiflandirma dogrulugu bakimindan
degerlendirilince RO ‘nun KNN ‘ye gore
ustiinliigii géze ¢arpmaktadir. En yiiksek ACC
degeri BK/Ki/1-R yontemleri sonucu elde edilen
oznitelikler  kullanilarak RO  algoritmasi
siniflandirmasi ile %83,31 olarak elde edilmistir.
Ayrica aym1 yontemle elde edilen DR degeri
%74,05, FAR degeri %4,46 ile tim degerler
arasinda kabul edilebilir diizeyde olup en 6nemli
ol¢iit olan AUC degeri %93,40 ile oldukga
basaril1 bir seviyededir.

RO ile elde edilen AUC degerleri KNN ile elde
edilen AUC degerlerine gore bariz oranda
istiinligi gdze carpmaktadir.

OS  yontemleri  bakimindan  BK/Ki/1-R
yontemleri AUC ve FAR bakimindan ham veri
sonuglarma gore az miktarda olumsuz yonde
farklilik gostermis olmakla birlikte ACC ve DR
degerleri bakimindan daha basarilidir.

Islem siireleri bakimindan incelendiginde RO
algoritmasinin ~ KNN  algoritmasma  gore
ustiinligi acikga goriilmektedir. RO ile yapilan
simiflandirma  siireleri KNN ile yapilan
smiflandirma siirelerinde gore 6 — 8 kat daha
diistiktiir. Yine islem siireleri ham veri setine
karsilik OS sonucu elde edilen dznitelikler ile
karsilastirmca  OS  ile  veri  boyutunun
diismesinden otiirli islemler beklendigi sekilde
daha disiik siirelerde gergeklesmistir. BK/Ki/1-
R yontemleriyle 3,09 sn. siirede elde edilen
%83,31 ACC degeri tiim yOntemler arasinda en
yiksek deger olup %74,05 DR degeri RO
algoritmasindaki en yiiksek degeri vermistir.
Ayrica ayn1 yontemle elde edilen %4,46 FAR
degeri ile %93,40 AUC degerleri de kabul
edilebilir diizeydedir.

Tim sonuglar degerlendirilince BK/Ki/1-R
Ozniteliklerinin RO ile siniflandirilmast en
optimum yontem oldugu rahatlikla ifade
edilebilir. Bu sonuglara gére OS yontemlerinin
STS sistemlerine olumlu yonde katki saglandigi
sonucuna varilmaktadir.

Tablo 6. OS yontemleri sonucu elde edilen ézniteliklerin KNN ve RF ile siniflandirma sonuglart

RANDOM FOREST

KNN

0.S. Secilen Oznitelikler ~ Islem ACC DR

Metodu siiresi % %

(sn)

Ham Tiim Oznitelikler 58,92 80,36 68,39
IG 5,3,6,4,30,29,33,34 20,93 79,64 67,47
GR 12,26,4,25,39,6,30,38 = 32,25 82,81 75,42
SuU 6,4,12,5,26,30,25,39 2550 81,14 69,38
CHI 5,3,6,4,29,30,33,34 20,93 | 79,64 67,47
ONE-R  5,3,6,4,29,30,34,33 20,93 79,64 67,47
CFS 4,5,6,12,26,29,30,37 43,15 | 77,18 66,41

FAR AUC 1islem ACC DR FAR AUC
% % siiresi % % % %
(sn)

3,80 8230 757 8054 67,92 2,70 95,60
427 82,00 3,09 8331 7405 4,46 93,40
742 8960 435 8142 7284 723 91,00
331 8280 437 7759 6316 3,33 90,30
4,27 82,00 3,09 8331 7405 4,46 9340
427 8200 309 8331 7405 4,46 9340
254 7840 485 7662 61,43 3,28 92,20
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Effect of Filter Based Feature Selection
Methods to Network Anomaly
Detection Systems

Extended abstract

Information security of systems is provided via the
use of authentication, antivirus programs, firewalls,
intrusion prevention systems as alone or in
combination. The protection capability of such
security systems depends on which the databases are
updated. Preventing attacks called zero-day attacks,
which the databases have never seen before, is
possible by the continuous monitoring of the
movements of the system and the detection of
abnormal conditions rather than by rule-based
systems. This turns the anomaly-based network
security into a classification problem.

In this study, it is aimed to research the effect of filter
based Feature Selection (FS) Methods to Network
Anomaly Detection Systems (NADS). The NSLKDD
data set was used in this paper. There are 41 features
in NSLKDD dataset. NSLKDD data set contains 4
data folder named KDDTrain, KDDTrain20Percent,
KDDTest, KDDTest21. In this paper
KDDTrain20Percent folder is used for training while
KDDTest folder is used for testing. Thus, the
robustness of the system has been proven by testing
with a data set and testing with another data set.

In this study, firstly dimensionality is reduced by
using filter-based feature selection methods
[Information Gain (IG), Gain Ratio (GR),
Symmetrical Uncertainty (SU), Chi-Square (CHI),
One-R (1-R) and Correlation Based Feature
Selection (CFS)]. On each FS method, according to
ranking rule the most effective 8 features were
selected from the training set. Then these selected 8
features also selected on the test set for driving to the
classifiers as the final data set. Even though the same
8 features selected with 1G, CHI and 1-R methods, the
ranking of features were different. 4 common feature
was selected for all methods named flag, src_bytes,
dst_bytes and diff_srv_rate.

Final feature vectors are classified by using k-
Nearest Neighbor (KNN) and Random Forest (RF)
classifiers.

k-Nearest Neighborhood (KNN) is a non-parametric
learning algorithm based on the principle of
determining which class an unknown object belongs

according to distance measurement. The most
common distance measurement methods are
Euclidean, Mahalanobis, Minkowski, Manhattan etc.
In the KNN algorithm k neighborhood value is chosen
and then the unknown object is assigned based on
majority rule to the lowest distance class.

Random Forest(RF) is a decision tree technique that
operates by constructing multiple decision trees. RF
can be described as an ensemble of classification
trees where every tree contributes with a single vote
for the task of the most frequent class to the input
data. Compared to other machine learning methods
there are fewer parameters to be specified when
running RF.

Although no benchmark metric exists till date for
intrusion detection, as per statistics of a survey of 276
papers published between 2000-2008, 42% of the
papers accessed performance of the systems by using
DR, FPR and area under the ROC (AUC).
Additionally process time and accuracy ACC values
were used for evaluating the performance of the
methods.

By means of classifier RF is more superior than KNN.
Especially on AUC value, this difference clearly can
be seen. The mean AUC of all methods is %82,73 for
KNN, while it is %92,76 for RF. Mean values of other
evaluation metrics are listed below.

KNN RF
ACC %80,06 %80,87
DR %68,86 %69,64
FAR %4,27 %4,27
Process Time 31,80 sec 4,34 sec

By means of FS method, the features selected with
IG/CHI/1-R are better than other methods. The best
ACC is achieved %83,31 on RF classifier and the best
AUC is achieved %93,40 among FS methods. DR and
FAR values are also reasonable.

By means of processing time, RF is clearly better than
KNN for all methods. When compared to the raw
features and reduced features with FS methods the
processing time is decreased both KNN and RF as
expected.

The results showed that FS methods have positive
effect to NADSs.

Keywords: Filter based fetaure selection, Network
anomaly detection system
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