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Azerbaycan internet Medyasinda Bilgi
Manipiilasyonu Problemi:
Neticeler ve Coziim Yollari

Viigar ZIFEROGLU'

Ozet

Makalede, olgusal materyaller bazinda Azerbaycan’a karsi yiiriitiilen
bilgi manipiilasyonu ve savasinin temel Ozellikleri konusu genis bir
sekilde gozden gecirilmektedir. “Temassiz savas” olarak da adlandirilan
enformasyon savasinin, giiniimiizde biiylik 6nem arz etmesi bilginin
toplumdaki roliiniin artmasi ile iligkilidir.

Bugiin Azerbaycan’a karsi, bir kag cephe ayni anda enformasyon savasi
vermektedir. Azerbaycan’a karsi bilgi savasi yiiriiten, Azerbaycan
medyasini dahi bilgi manipiilasyonuna maruz birakan diigmana karsi
koymak i¢in kars1 stratejinin planlanlanmasi ile ilgili girisimler, maalesef
yeterli degildir. Bu alanda egitimin - tebligin - Ogretinin son derece
diisiik olmas1 Azerbaycan’t enformasyon savasinda yetersiz kilmaktadir.
Bununla ilgili olarak, Azerbaycan’in s6z konusu meseleye karsi tutumu
somut orneklerle analiz edilmistir.

Anahtar Kelimeler: Bilgi Savasi, Bilgi Manipiilasyonu, Azerbeycan
Internet Medyast

The Problem of the Information Manipulation in the Internet Media of Azerbaijan:
Results and Ways to Solve

Abstract

The theme of basic features of the information manipulation and war
against Azerbaijan is being widely reviewed in the article on the basic
of practical issues. Today, the significance of the information war, the
so-called “contactless war” is connected with the increasing role of
information in a society.
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Information war is being conducted on several fronts at the same time
against Azerbaijan today. To resist against the enemy which the conducting
information war against Azerbaijan and media manipulation, the regarding
scheduled to attempt of our strategy planning, unfortunately, is not enough.
In this regard, our country’s attitude towards the above-mentioned problem
has been analyzed and concrete examples have been given.

Keywords: Information War, Information Manipulation, Azerbaijan
Internet Media

Giris

Uygarligin gelisme siirecinde bilgi dnemli bir rol oynar. Bilgi kaynaklarina
sahip olan ve onlar1 rasyonel bir sekilde kullanan toplum optimal fayda
elde etmektedir.

Hizla kiiresellesen giinlimiiz diinyasinda uluslararasi iliskiler sisteminde
bilgi, gelismenin itici glicline doniismiistiir. Yeni diinya diizeninde kitle
medyasinin bilimsel-teorik ve pratik kavramini inceleyen arastirmalarda su
fikre sikca rastlanmaktadir: diinyanin 6nde gelen devletlerinin siyasetini
sadece bilgi sekillendirir. Bilgi biitiin bir toplumun hayati, ayrica devlet,
onun i¢ ve dig politikasi, uluslararas: iligkileri ile ilgili bir meseledir.
Bilgi ve iletisim araclarinin diinya ¢apinda yayginlasmasi kiiresellesme
doneminde daha da hizlanmis, toplum ve bireyler arasinda interaktif
kapsaml1 dairenin olusmasina neden olmustur.

XX. ylizy1lin sonu ve XXI. ylizyilin basinda diinyada yasanan kiiresellesme
siirecleritiimalanlaraoldugu gibi, gazetecilik alaninada giiclii etki gdstermis
ve geleneksel bigim ve igerigin degismesine yol agmistir. Medyada var
olan teknolojik siirecler yerini daha modern siireglere birakarak medyanin
interaktifligini artirmistir. Internet denilen olgu bilginin elde edilmesi
siirecinde zaman ve mesafeyi ortadan kaldirmis, bilginin toplanmasi,
islenip hazirlanmasi, korunmasi ve yayilmasi siirecinin yeni big¢imleri,
modern dijital teknolojilerin uygulanmasi, diizenleme kolektiflerinin
yonetim semalarinin degistirilmesi vb. medyaya yeni kalite arz etmesi,
toplumda medyanin roliiniin gliclenmesi ile sonuglanmistir.
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Yeni diinya gazeteciligi c¢ok yonlii olmasma ragmen, gelisiminin
genel egilimleri mevcuttur ve son derece 6nemli olan milli 6zellikler
saklanmaktadir. Basinin, radyo ve televizyonun daha da ticarilesmesi,
en yeni teknik gelismelerin her yerde uygulanmasi karsisinda Dogu ve
Orta Avrupa iilkelerinin, Post-Sovyet Cumhuriyetlerinin medyasina ¢ok
onemli gorevler diigmektedir. Gelismekte olan iilkelerde modern siiregler
¢esitli formlarda olusur, bu da kitle iletisim ve haberlesme araclarinin
gelismesine, uygulanmasina ciddi etki gosterir.

Yeni medya ile birlikte modern toplum ¢ok yonlii ve ¢ok cesitli iletigim
kanallarina, ¢cok zengin ve kapsamli bilgi rezervlerine sahiptir. Toplumun
her iiyesi bilgi almak, ondan yararlanmak ve ona kendi kisisel yaklagimini
sergilemek firsatin1 kazanmistir. Kiiresellesme doneminde gerek devlet
politikasini, gerekse diinya ve bolgesel diizeyde ekonomik veya sosyal
tedbirleri, ayrica ticari faaliyetleri enformasyonsuz diisiinmek miimkiin
degildir. Toplum ve toplumun kesimlerinin ayr1 ayri sosyal durumunun
arastirtlmasinda veya belirli alanlarda gelisme perspektifierinin
belirlenmesinde, mevcut olan fikir ¢esitliliginin aydinlatilmasinda da
bilgilerden faydalanmak olduk¢a onemlidir. Bu ylizden de giiniimiizde
sosyal-siyasi, sosyal ve ekonomik iligkiler sisteminde kitle iletisim
araglarinin roliinlin artmasina 6zel onem verilmektedir. Son donemlerde
Bati’da, Latin Amerika’da, Rusya’da ve Asya iilkelerinde faaliyet gosteren
kitle iletisim araclarimin etkinligi sistemli olarak 6grenilmektedir.

Enformasyon Savasi ve internetin Rolii

Bilgi savas1 insan kitlesinin bilincini etkiler ve giiniimiizde farkli uygarlik
sistemleri arasindaki miicadelenin de bir parcasidir. Bu savas 6nceden 6zel
olarak tayin edilmis medya ve iletisim araclarinin yonetim teknikleri ve
bilisim silahlarinin yardimi ile iletisim alaninda yapilir.

Enformasyon savaslari ve uygulamalar1 teknolojilerinin kokii eski
donemlere rastlar. Tarih boyunca enfornasyon savasi ve bilgi tecaviizii su
veya bu sekilde her zaman var olmustur. En eski tarihi ve dini kitaplarda
anlatilan olaylar, insanlar arasinda meydana gelen enformasyon savaslari
ve tecaviizlerinin {izerinde kurulmustur. Fiziksel savas yapmadan
enformasyon savasi yapilabilir, ama enformasyon savasi olmadan fiziksel
savas yapilmamaktadir. Diger bir deyisle, fiziksel savas yapilirken, ayn1
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zamanda onun bir pargasi olarak bilgi savasinin yiiriitiilmesi zorunludur.
Ilk defa Thomas Rona “bilgi savas1” teriminini 1976 yilinda “Boeing”
sirketi i¢in hazirladig1 “Silahlarin Sistemi ve Enformasyon Savasi” adli
raporunda kullanmistir (I'punsieB, 2012). Thomas Rona tarafindan sorunun
bu sekilde ortaya konulmasi Amerikan istihbaratcilarinin ilgisini gekmistir.
Bugiin diinyada milyonlarca kisisel bilgisayarlar genel bilgisayar agi
(internet) vasitasiyla birlikte faaliyet gostermektedirler. Diinyanin en
bliyiik arazi aglarindan 500’nii, hatta kullanicilarin yaridan fazlasim
internet kapsamaktadir. Bilgisayar teknolojisinin ve internetin olusumu
teknolojik gelismenin farkli alanlarinda oldugu gibi ayn1 zamanda internet
gazeteciliginde da temel tabani olusturmustur. Internet 6niine gecilemeyen
gelisen bir giictiir. Bu gercegi oldugu gibi kabul ederek onun hayatimiza
getirdigi yeniliklere objektif deger vermek gerekir.

Internetin gelisiyle bilgilerin hazirlanmas1 ve yayilmasi ile ilgili bir
cok kisitlamalar ortadan kalkmis, internet asil s6z ve fikir 6zgiirliigiini
sergileyen sinirsiz mekana dontigmiistiir fakat ayn1 zamanda enformasyon
savaslt ve bilgi manipiilasyonu i¢in de genis olanaklar yaratmstir.
Kesin olarak sdylenebilir ki internet belirli konularin ¢dziimlenmesinde
vazgecilmez yardimciya donlismekle birlikte, hem de daha oOnce
bilinmeyen yeni sorunlarin ortaya ¢ikmasina da vesile olmak iizere toplum
i¢cin potansiyel tehlikeler barindirmaktadir.

Potansiyel tehlikelerden biri internette bilginin asir1 derecede olmasidir.
Dev bilgi (mega data) akisina maruz kalmis insan beyni o kadar bilgiyi
analiz etmesi miimkiin olmadig1 i¢in onlar1 oldugu gibi kabul eder. Bu
durumdan yararlanan bilgiyi yayan kaynak, belli ¢ikarlar gézeterek ¢ogu
zaman internette onyargili ve teyit edilmemis olgular1 gergek gibi yaymaya
calisir. Internetten hazir bilgiler 6grenen ve bu bilgileri dogru sayan
kullanicilar kendi faaliyetlerinde onlara atifta bulununca olay ve olgulara
kars1 objektiflik kaybolmaktadir. Bu ise bir¢ok durumda ilging ¢evrelerin
kasith olarak herhangi bir konu ile ilgili manipiilasyonui¢in uygun ortam
yaratmis olur. Dolayisiyla, internetteki bilginin i¢erigine dikkatli yaklagmali
ve onlarin gergek olup olmadigi arastirilmalidir. Bir goriise gore, medya
“iktidarin dordiincii kolu” olarak adlandirilir. Giinlimiizde medyanin
topluma etki imkanlar1 da artmaktadir. Medyanin kitleye sundugu haber
programlari, ¢esitli televizyon ve radyo yayinlari, makaleler, vb. toplumun
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cesitli konularla ilgili goriis ve diisiincelerini, sosyal, siyasi olaylara,
manevi degerlere yaklagimini, gilinlilk yasam tarzini sekillendirir. Genel
olarak, medyada yer alan ¢esitli i¢erikli bilgi, belirli pozisyonlar ag¢isindan
olumlu ve olumsuz nitelik tasiyabilir. Medyada yayilan bilgi kamuoyunu
sagirtabilir, sosyo-politik, hatta ekonomik istikrar1 bozabilir. Bu nedenle,
bilgi giivenligi milli giivenligin 6nemli bir pargasi olarak kabul edilir.

Enformasyon Savasinda Azerbaycan Medyasinin Durumu ve
Coziim Yollar

Giiniimiizde enformasyon savasi silahli savaslar kadar tehlikeli ve
kritik role sahiptir. Kitle iletisim araglar1 da dahil olmak {izere, basin ve
medya enformasyon savasinda ¢ok zaman bir sosyal grubu ya da devleti
etkileyecek ve tesir altina alacak karsi silah olarak kullanilir. Bu sebepden
de medya calisani, faaliyetinin mensup oldugu topluma, halka hizmet
etmeye yoneldigini unutmamalidir. Dolayisiyla, bilgi saldirilarina karsi
toplumun bilgi giivenliginin korunmasinda medya ve medya calisanlar
tizerine bliyiik sorumluluk diismektedir. Unutmamak gerekir ki, insanlarin
dogru bilgilendirilmesi ile birlikte, ulusal ilgi ve menfaatleri dikkate alarak
medya, toplumun bilgi glivenliginin korunmasinda 6nemli hizmetler
gosterebilir.

Bilgi giivenliginin korunmasi ideolojik, manevi-psikolojik 6nem
tasimaktadir. Sosyo-politik istikrari, milli birligi tehdit edebilecek zararh
fikirlerin, kigkirtici nitelikteki bilgilerin yayilmasinin énlenmesi devletin
gilivenligi acisindan biiyiik 6nem arz etmektedir. Bu yilizden de bilgi
giivenligi konusunda iilkede var olan iletisim araglarinin — televizyonlar,
radyolar, basin, internet tvler ve radyolari, online gazete vb. — {izerine
bliyiik sorumluluk diismektedir.

Fakat baz1 durumlarda ¢esitli yayin organlar1 bilmeden, farkinda olmadan
ya da amagli olarak tilkeye kars1 yonelen bilgi savasinin aktif katilimcisina
dontisebilirler. Boyle medya kuruluslar1 yurtdisindaki anti-Azerbaycanci
dairelerin, Ermeni lobisinin “besinci kolu” islevini yerine getirmis olur.
Oysa, kitle iletisim araglarinin temel gorevi topluma objektif, tarafsiz
bilgileri iletmekle birlikte, vatandaslar1 her tiirlii provokasyon ve
dezenformasyon ile ilgili uyarmak, toplumsal bilinci giiclendirmek, milli
menfaatlere hizmet etmektir. Bu nedenle, Azerbaycan’da gerek online
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faaliyet gosteren haber ajanslari radyo ve televizyonlar, gerekse ¢esitli yayin
frekanslarinda faaliyet gosteren televizyon ve radyolarin, basinin yani sira,
diger medya kuruluslarinin lizerine gergeklerin ortaya konmasinda 6nemli
sorumluluk diigmektedir. Bu sorumluluk Azerbaycan vatandaglarinin
genis bilgi elde etmek imkanlarinin saglanmasi ile beraber, toplumun bilgi
giivenliginin korunmasindan, toplumsal bilincin provokasyon amacl bilgi
saldirisinin kurbanina doniismesinin oniine gecilmesinden ibarettir.

Bugiin Azerbaycan’da diger ilgili devletlerin ¢ikarlarina hizmet eden ¢ok

sayida internet medya 6rnegi ¢alisir. Onlar genis sekilde arastirildiginda

anlasilmaktadir ki, genelde Azerbaycan internet medya ortaminda bilgi

manipiilasyonu iki yonde goriilmektedir:

a) llging gii¢lerin yurt disindaki iletisim kanallarinda Azerbaycan aleyhine
hazirlanan manipiilatif enformasyon vasitasiyla etki;

b) Azerbaycan iginde internet ortaminda olusturulmus bilgi portallari
araciligiyla devreye koyulan manipiilatif enformasyonlar vasitasiyla
etki.

Tesadiifi degil ki, Azerbaycan Cumhuriyeti Cumhurbaskani ITham Aliyev,
16 Nisan 2012 tarihinde Bakanlar Kurulunun birinci ¢eyreginin “sosyo-
ekonomik gelismesinin sonuglarina ve 6niimiizde duran goérevlere adanmis
oturumu”nda devletin milli glivenligini saglayan cesitli faktorlere kendi
konusmasinda 6zel bir yer ayirmis, bilgi glivenligini “cok giincel” sorun
olarak adlandirmistir. Cumhurbaskani1 konugmasinda bilgi alani i¢in tehdit
olan kuvvetlerin kavramsal manzarasini vererek, Azerbaycan’a karsi bilgi
savasl yapildigini vurgulamistir. Kiiresellesen diinyada bilgi giivenligi ve
milli kimlige saldirilar da ayrica problemdir. XXI. yiizyilin gergekliginde
Azerbaycan milli suuruna yol gostermek iddiasinda olan yabanci fikir
ve ogretiler, Azerbaycan devlet¢ilik iilkii ve degerlerini diisiinerek dogru
se¢im yapmay1 saglayan manevi temellerin daha da giiglendirilmesini
gerektirir.

Bilisim uygarligimin mevcut gergekligi ve milli devlet¢iligin yeni asamasi
devlet gelisiminin tiim yonlerinde uygun yeni siyasi davranis yontemlerinin
uygulamasini giindeme getirir. Siirekli olarak degisen gercekligin manevi
siizgecten gecirilerek esnek degerlendirilmesi en 6nemli konulardandir.
Bugiine kadar yiiriittiiglimiiz arastirmalardan elde ettigimiz sonuglara gore,

122



Viigar ZIFEROGLU

Azerbaycan toplumunun bilgi giivenligine olan medya kanall1 tehditlerin
kokiinde duran en Onemli faktorler icerisinde asagidakileri siralamak
miimkiindiir:

* Azerbaycan’in toprak biitiinliigiine gasp etmis Ermenistan’in ve
Ermeni lobisinin Azerbaycan’a kars1 agresif tutumu, Daglik Karabag
sorunu ile ilgili Azerbaycan’a kars1 yiiriitiilen enformasyon savasi
siyaseti;

» Azerbaycan’in bulundugu cografyada jeostratejik ¢ikarlari ¢atisan bazi
devletlerin iilke i¢indeki istikrar1 bozmak niyetleri;

* Kiiresellesme kosullarinda iilkeye giren bilgi akiminin bir kisminin
yabanc1 unsurlarin zararh ve tehlikeli fikirlerin tasiyicisi olmast;

» Azerbaycan’da jeopolitik ¢ikarlar1 olan gii¢lerin bilgi manipiilasyonu
icin internet medyasi1 araciligiyla farkli yontemler kullanmalari;

» 21. ylzyilin baslarinda sibercinayetlerin tiim diinya i¢in baslica soruna
doniigsmesi.

Sonu¢

Kesin olarak soyleyebiliriz ki, SSCB c¢okiisiine gotiiren olaylari, onu
doguran sebepleri de net analiz edip dogru sonuglara gelmekte hayli
geciktigimizden Daglik Karabag sorunu bu kadar kolay baslatildi ve
¢Ozlimiiniin zorlagmasi diismanin tam olarak sorunun bas gosterdigi ilk
yillarda bilgi savasinda elde ettigi zaferin sonucudur. Azerbaycan’a karsi
bilgi savasi yiirliten, Azerbaycan medyasini dahi bilgi manipiilasyonuna
maruz birakan diismana karsi koymak i¢in karsi stratejinin planlanlanmasi
ile ilgili girisimler, maalesef yeterli degildir. Genel olarak bu alan iizerinde
uzmanlarin hazirlanmasi isinde de simdiye kadar arzulanan amaca ulasilmis
degildir. Aktiviteler, sadece Ermeni, hem de bize kars1 tutumu olumsuz
olan gii¢lerin manipulatif miidahalelerinin ardindan cevap vermekten
ibarettir. Oysa modern teknolojileri kullanarak, yeterli adimlar atabilmek
i¢in her tiirlii teknik imkan ve ara¢ mevcuttur. Bunun i¢in 6zel uzmanlarin
yonetimi ile beyin merkezlerinin olusturulmasima ve maariflenme
isinin diizgiin kurulmasina ihtiya¢ vardir. Bilisim manipiilasyonuna ve
dezenformasyona karsi1 durus getirebilme tecriibesi ve bilgisi olanlar bilgi
baskilarini, bilgi savas tliriinlerini analiz edebilir ve etmelidir. Meselenin en
ciddi tarafi devlet ve devlet aleyhine yonelmis bilgi saldirisidir. Siirlarin
Otesinden gelen bu savasa karsilik verebilmek i¢in toplum, her seyden
once boyle tecaviiziin ne demek oldugunu anlamali ve yeterli cevap
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vermeyi bilmelidir. Azerbaycanda bu alanda egitimin - tebligin - 6gretinin
son derece diisiik olmasi bizi enformasyon savasinda yetersiz kilmaktadir.
Yani sosyal sahada bu faaliyet alan1 hemen hemen bostur.

Genel olarak konuyla ilgili simdiye kadar yaptigimiz aragtirmalardan elde

ettigimiz sonug sudur ki, Azerbaycan internet medyasina olan manipiilatif

etkileri en aza indirmek i¢in iki tiir okuryazarligin tiim toplumda diizeyinde

yayginlastirilmasi oldukca onemlidir:

1. Medya okuryazarh@inin artirilmasi - Bu temelde ii¢ bileseni kapsar:
medya kiltlirii, medya egitimi ve medya etiki

2. Bilisim okuryazarhgmn artirilmasi - Ug bilesen igerir: bilgi kiiltiirii,
bilgi ile calisma becerisi ve bilgi etiki

* medya kE’l}t_i'll'Fl ‘! Me dy a

» medya egitimi ku 113

» medya etiki | okuryazarlgi :
_ )

bilgfkiltird Bilisim |

» bilgi ile calisma becerisi ku 15

e bilgi etiki oKuryazarligi

Genel olarak, baslica sonug¢ olarak belirtmek gerekir ki, temel bilgi
yapisinin uygulanmasinda spesifik yerel kosullar dikkate alinmali, diizenli
olarak uygun diizenleyici hiikiimlerle yenilestirilmelidir. Aksi takdirde
bilgi giivenligi sisteminin ¢evikliginin ve verimlilik deneyde saglanmasi
karmasik bir goreve dontisebilir. Bununla ilgili olarak bilgi giivenligi
alaninda calisanlar ve en 6nemlisi de medya temsilcilerii¢inilgili seminerler
ve egitici ¢aligmalar diizenlenmeli, iletisim vasitasiyla bilgi giivenligi ve
ayni zamanda bilgi savasiile ilgili seminerler verilmelidir. Unutulmamalidir
ki, manipiilatif bilgiler bircok durumda medya temsilcilerimizin sadece
bilgi ile is siirecinin kurallarindan habersiz olmalar1 nedeni ile de medya
mekanimiza yol agmis olur ki, tez calismasinda getirdigimiz birgok
faktoloji materyaller bunun en i1yi kanitidir.
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Azerbaycanin informasyon alanina yabanci tilkelerden giris yapan cok
sayida gazete ve dergilerin incelemesini yaparsak, gorecegiz ki, burada pek
¢ok hususlar var ki, insanlarin beynine yabanci ve yanlis fikirler enjekte
edilmektedir.. Eger toplumda milli diisiinceye, maneviyata, tarihe halel
getirebilecek herhangi bir fikir yayilirsa ve bu insanlarin bilincine hakim
kesilirse, kiiresellesen diinyada insani milli kaynaklardan, benliginden,
kimliginden uzaklastiran fikirlerin oniline gec¢ilmelidir. XXI. yiizyilda
sadece kendi topragini toprak olarak degil, maneviyat mekani gibi koruyan,
milli-manevi direnis giiciinii ortaya koymak miimkiin olan iilkeler yarina
dogru giivenle adimlayabilecek.
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