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1| GIRIS

Elektronik ticaret, giin gectikce toplam ticaret
icerisinde payim arttirirken sirketler siireglerini
cevrimici elektronik platformlarda yiiriitmekte ve
hiikiimetler kamu hizmetlerini olabildigince dijital

* Corresponding Author.

ABSTRACT

The State Auditing Board (DDK) had issued a report concerning Development Agencies
(KA) that there have found 43 different structural problematic areas. In this study, with
cyber capitalism theory a theoretical analysis are being done in order to find a solution
to one of the problems defined by DDK which is the stereotyped structure of development
agencies. The analysis of this kind is related with cyber capitalism and its prerequisites.
It is asserted that organizational structures that are resilient enough to adapt new
circumstances and innovative paradigms of capitalist order have become a need. Cyber
capitalism requires that administrative, judicial, technical and institutional measures.
Therefore in order to trigger national, regional and local dynamics by KA structures, they
need to be flexible and adaptable to change their processes, programmes, projects,
processes and methodologies via their own decision making bodies.

OZET

Devlet Denetleme Kurulu (DDK) tarafindan 2014 yilinda Kalkinma Ajanslar1 (KA)
tizerinde yapilan incelemede 43 adet sorun alani belirlenmistir. Bu ¢calismada bahsedilen
sorunlardan birisi olan tek tipiklige c¢oklu disipliner ve kuramsal bir bakis acisiyla
inceleme yapilabilecegi ve siber kapitalizm kurami c¢ergevesinde ¢o6ziimleme
yapilabilecegi analizlerle gdsterilmistir. Bu baglamdaki teknik analizler siber
kapitalizmin gerekleriyle de iligkilendirilerek artik paydas ihtiyaglarina gére adapte
olabilen esnek kurumsal yapilanmalarin bir ihtiya¢ haline geldigi {izerinde analizler
yapilmaktadir. Siber kapitalizm idari, hukuki, teknik ve kurumsal dlgekte dnlem almay1
gerekli kildigindan ve bu nedenle de ulusal, bolgesel ve yerel dinamikleri harekete
gecirmesi gereken KA yapilarinin esnek ve ihtiyaca gore siireg, program, proje ve
yontemlerini kendi karar organlariyla degistirebilir olmasi gerektigi savunulmaktadir.
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ortamda sunmaya biiyiik gayret gdstermektedirler.
Yenilikgi dijital teknolojilerin akil almaz bir hizla
yayginlasmasiyla birlikte kapitalizm, artik internet
iizerinde meydana getirilen is ve lobi aglan
iizerinde yeni bir formata biirlinmekte is¢i-isveren
iligkileri elektronik ortamda karsilikli etkilesimle
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farkli etkiler meydana getirebilmekte, sosyal medya
platformlarinda yapay zeka ve makine 6grenmesi
sayesinde tiiketici bilinci ve sosyo-ekonomik
tercihler yapilan alg1 operasyonlar: ile kolaylikla
degistirilebilmektedir. Bu cer¢evede parasal ve mali
operasyonlar tamamen  elektronik  ortama
aktarilmis, siber ortamda saldirillar ve Kkarsi
onlemler, gii¢ gectikce klasik savaslardan daha fazla
onemli hale gelmistir. Bu nedenle giiniimiizde
merkez ve tasra kurumlar1 dahil olmak iizere, kamu
kurumlar1 da elektronik ortama E-Devlet
uygulamalariyla tasinmak durumunda kalmakta ve
bu noktada siirekli bir ilerleme gostermek
durumundadir. Yenilik¢i uygulama degisiklikleriyle
hem hizmet Kkalitesi ve islem hizinin artirilmasi
nedeniyle hizmet memnuniyeti ve maliyet
minimizasyonu temel unsurlar olarak ele
alinabilmektedir.

Bu sekilde degisim gosteren bir ekosistem
icerisinde kalkinma ajanslar1 (KA) yenilikei
kurumlar olarak 2006 yilindan itibaren kurulmaya
baslanmis ve 2010 yilinda 26 adet olarak
kuruluslar1 tamamlanmistir. Sanayi ve Teknoloji
Bakanligi (2018 yilina kadar Kalkinma Bakanligr)
tarafindan ¢ikarilan mevzuat giincellemeleriyle
bolgesel diizeyde kurulus amaglar1 dogrultusunda
faaliyetlerine devam etmektedir. KA ile ilgili olarak
uygulamada pek ¢ok sorun yasamasi konu ile ilgili
cesitli arastirmalarin yapilmasina neden olmustur.
Ornegin, bu kurumlarin zamanla sadece hibe veren
kuruluslar kategorisinde zikredildigi, projelerinin
kiiciik capta kapasite artislarina yol agmakla
birlikte, haksiz rekabete sebebiyet verdigi, bolgesel
potansiyelleri ortaya ¢ikarmada basarili olmadigy,
yerel dinamikleri isbirligi ve ortaklik kiiltiri ile
harekete gecirme istidadini yitirdigi, yonetim ve
kalkinma kurullarinin beklenen islevselligi ortaya
koyamadigi, personelin motivasyonunun diisiik
oldugu, giderek daha biirokratik kurumlar haline
geldikleri ve Ingiltere’de oldugu gibi ashinda
kapatilmalar1 gerektigi gibi pek ¢ok olumsuz
soylemin de medyada ve bazi yayinlarda glindeme
getirildigi bilinmektedir.

KA’nin varlik nedeninin sorgulanmasi ve kurumdaki
zayiflik ve sorunlarla ilgili siyasi, biirokratik,
akademik ve is cevrelerinden olumsuz sdylem ve
degerlendirmeleri  artirmistir.  Bu  nedenle,
Cumhurbagkanligit Makaminca 2012 yili sonunda
gorevlendirilmis olan Devlet Denetleme Kurulu
(DDK, 2014) bir y1l1 agkin siirede ii¢ vergi miifettisi
ve bir Kalkinma Bankas1 uzmanindan olusturdugu
arastirma ve inceleme ihtisas heyeti marifetiyle
kapsamli ¢alismalar, arastirmalar, analizler ve
degerlendirmeler yaptirmistir. Bu ¢alismalar
sonucunda, DDK'nmin hazirladigi Arastirma ve
Inceleme Raporunda, 43 maddede tespit edilen
temel sorunlara isaret edilerek bunlarin giderilmesi
icin bazi 6nerilerde bulunulmustur. Bu sorunlarin
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yonetisim yapilandirmasiyla iliskili oldugu saviyla
COBIT-5 cergevesinde ¢ozlimlemelerin
yapilabilecegi de doktora diizeyinde arastirmalarla
ortaya konulmustur. (Efe, 2015)

Bahsi gecen DDK raporundaki sorunlardan birisi tek
tipcilik sorununun siber kapitalizm boyutuyla ele
alinabilirligi de analizlere dahil edilecektir.
Kapitalist diizen icerisinde ve yikic1 rekabette
ekonomilerin iretkenlik Kkapasiteleri ve yeni
teknolojiye = adaptasyon kabiliyetiyle ayakta
kalabildigi giiniimiizde KA yerel, bolgesel ve ulusal
kalkinmanin kilit kurumlar1 haline gelmislerdir.
Calismada KA uygulama alaniyla iliskilendirilebilen
ve bu alanlara kaynak teskil edebilen en 6nemli
teorik baglamlardan olan dijital bdliinme ve siber
kapitalizm  teorileriyle ilgili olarak  baz
degerlendirmelerde bulunulacaktir. Bu
degerlendirmelerde ilgili teorilerin derin ve
tartismali olan ontolojik ve epistemolojik
tartismalarina girilmeden arastirma alaniyla
iliskilendirilebilen noktalariyla sinirli tutulacaktir.
Bu da artik dijital hale gelen kapitalizmin kurumsal
yapilanmalarin da esneklesmesini ve paydas
ihtiyaclarina gore cabucak degisim ve doniisim
gecirebilen yapilanmalari gerekli kilmasidir.

Siireklilik arz etmeye baslayan yikic1 yenilik
uygulamalari, artik gilincellenemeyen her tiirlii
stirec ve kurumlarin varliklarinin kisa siire
icerisinde sorgulanmasina neden olmaktadir.
Klasik, statik, gelenekei, statiikocu ve asiri
biirokratik  yapilarin  genellikle tek  tipgi
olduklarindan dolay1 siber Kkapitalist ortamda
iiretken ve rekabetci olabilmesi olanakli degildir.
Inovasyon teknolojileri, dinamik, yeni gerekliliklere
uyum, gelecegi ongoren, proaktif ve atak kurumsal
yapilar1 gerekli kilmaktadir. Aksi durumda
kaynaklarin kurumsal hedefler dogrultusunda
esnek bir sekilde seferber edilerek maksimum
yararin minimum kayipla elde edilebilmesi olanakl
degildir.

Dijital boliinme ve siber kapitalizm gibi kavramlarin
buradaki paradigma analizi icerisinde ele
alinmasinin en dnemli nedeni sudur: Belirli bir
uygulama, stire¢ veya politikanin her kuruma tek
dogru veya benzer her silirece tek ilag gibi
sunulamamasi, kapitalizmin devamliligina ve
somiirl diizeninin giiclenmesine hizmet edebilecek
paradigmalarin zaman, kurumsal yapilanma,
cevresel farkliliklar ve paydaslarin ihtiyaclarina
gore dikkate alinarak canl ve yenilik¢i bir sisteme
olan ihtiyac1 ortaya koyma noktasinda gerekli
kavramsal analizleri yapmaktir. Dolayisiyla dijital
boliinme ve siber Kkapitalizmle ortaya ¢ikan

paradigma gerilimi, aslinda, kiiresellesmenin
gelismesi ile birlikte meydana gelen mekan krizi ve
iliskilerin ~ yogunlagsmasimin  bilim  alanindaki

eszamanli yansimasi olarak da degerlendirilebilir.



2 | METODOLOJi

Arastirmada, Devlet Denetleme Kurulu (DDK)
tarafindan kalkinma ajanslar1 (KA) sorunlarinin
tespit edildigi ve 43 sorunun rapor edildigi
arastirma raporu tespitleri veri alinmistir. Bu sorun
tespitlerinden sadece bir tanesi tizerinde kuramsal
analiz yapilarak katkida bulunulmaya
calisilmaktadir.

Asagida ilk once arastirma probleminin tespiti
kisminda COSO ve COBIT standartlar cergevesinde
kok neden analizi de yapilmistir. Bu analizler yeterli
goriilmediginden dolay1 bu standartlar1 etkileyen
kuramlarin ele alinarak tek tipcilik probleminin
arka plani analiz edilmektedir. KA tek tipgiligine
kars1 COBIT-5 paydas ihtiyacglarina gore yapilanma
yaklasiminin ¢6ziim dnerisi olarak uygulanabilirligi
tizerine kuramsal ve kavramsal bir analize ihtiyag
duyulmustur.

Arastirma konusuyla ilgili literatiir taramasi da
yapilmistir. EBSCO veri tabaninda “cyber
capitalism” olarak yapilan taramada 7 adet
akademik yayin yapilmis oldugu ve bunlar
icerisinde  higcbirinin =~ Tiirkgce  literatiirdeki
yayinlardan olmadig tespit edilmistir. Dolayisiyla
arastirma konusunda yabanci literatiiriin yeterli
oldugu ancak buna nazaran Tiirkce literatiiriin
kiyaslanamayacak  oOlglide  yetersiz ~ oldugu
soylenebilir. Bu nedenle arastirmamizin Tiirkce
literatiire katkis1 bakimindan o6nem arz ettigi
soylenebilir.

Bu c¢alismada kalkinma ajanslarimin  hedef
basamaklarinin  kullanimiyla iligkili olabilen
sorunlar1 analiz edilmektedir. Bu amagla da DDK
raporu incelenmis ve siire¢ olgunlugu ile ilgili dort
adet probleme dair c¢ekirdek neden analizleri
yapilmaktadir. Hizmete 6zel olan DDK raporu
tizerinde akademik arastirma yapilarak bu alandaki
idari bilgi literatiire kazandirilmaktadir.

Bahsi gecen orgiitsel yapilandirmada tek tipgilik
sorununun sadece yasal ve idari bir takim
onlemlerle ¢oéziimlenmeye calisilmasi bir tarafa,
konunun kavramsal ve kuramsal c¢ergevede
analizinin yapilmadig1 ve her hangi bir standarda
gore degerlendirme yapilmadig1 tespit edilmistir.
Sadece gorelilik ve kritik kuram kapsaminda
analizler mevcuttur. Kritik realizm kurami ile
yapilan analizde tek tipciligin realist olmadigi
ortaya konulmustur. Kritik kuram yaklasiminda
pozitivist genellemeler ve mutlak dogrulukgu
yaklasimlar kabul edilemez klise gibi reddedilir. Bu
nedenle de kritik kuram agisindan tek tipgilik sorun
olarak kabul edilmektedir. Bu kapsamda
yapilabilecek ek 6nlemlerden birisi olarak, bolgesel
kaynak ve ihtiyaglara gore ilgili paydaslarin istedigi
sekilde bir kurumsal yapi ve hedeflerin ortaya
konulabilmesine olanak saglayacak bir
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teskilatlanma imkaninin saglanmasi belirtilebilir
(Efe, 2016). Bunun yani sira hermeneutik kuramla
da tek tipcilik analiz edilmis ve tek tipci yaklasimin
gorelilik ve hermeneutik kuramla uygun olmadig:
ortaya konulmustur (Efe, 2016). Buna benzer bir
analizin siber kapitalizm ve dijital boliinme gibi
postmodern donemin en yeni paradigmalarn ile
analiz edilebilirligi onem arz etmektedir.

Buna gore dijital bolinme ve siber kapitalizm
acisindan inceleme yapilabilmesi icin arastirma
problemi belirlenmis ve asagidaki soruya cevap
aranmigstir:

e Kalkinma ajanslarinin (KA) tek tipciligi ile ilgili
sorun dijital béliinme ve siber kapitalizm ile
iliskilendirilebilir mi?

Yukarida belirtilen arastirma sorusuna cevap
aranirken oOncelikle KA dinamiklerinde tespit
edilmis bulunan tek tip¢i yapilanma sorununun kék
neden analizleri yapilmaktadir.

Ayrica kurumsal yapilandirmada paydas
ihtiyaclarini ~ karsilama ile ilgili  analizler
gerceklestirilmektedir. Dahasi dijital boliinme ve
siber kapitalizm yaklasimlarinin tek tip¢ilik sorunu
ortaya konulmakta ve en nihayetinde arastirma
sorularina cevap bulunup bulunmadigiyla ilgili
degerlendirme yapilmaktadir.

3 | ARASTIRMA PROBLEMI

Kalkinma ajanslarinin (KA) sorunlarinin tespit
edildigi Devlet Denetleme Kurulu (DDK) raporunda
yapilan analizde herhangi bir referans model kistas
olarak alinmadig gibi onerilerde de herhangi bir
modele referans verilmemistir. Bu nedenle yapilan
arastirmadaki problemlerde eksik kalan analizlerin
yapilmasina katkida bulunmak o6nem arz
etmektedir. DDK raporuna cevaben Kalkinma
Bakanligi (KB) tarafindan 26 KA ile istisare halinde
eylem plani hazirlanmistir. 2014 Eylil ayinda
hazirlanmis olan hizmete 06zel taslak eylem
planinda, KB ve KA igin ayr1 eylemler
ongorilmiistiir. Asagidaki analizlerde bunlar da
dikkate alinmaktadir. (KB-BGYUGM, 2014)

DDK tarafindan tespit edilen sorunlarin ana
nedenlerinin tespiti icin i¢ kontrol agisindan ve
COSO ve yonetisim agisindan COBIT-5 ¢ercevelerine
gore Kkarsilastirma yapmaya olanak verecek bir
sekilde degerlendirme yapilmasi ana sorunsalin
tespiti acisindan onemlidir. Ciinkii ortak sorun
bolgesel gelisme yoOnetisim yapisinin saghikl
olmamasindan ve siireclerinin uygun bir ¢ercevede
belirlenmemis olmasindan kaynaklanmaktadir. Bu
nedenle de en azindan bir sorun iizerinde bilimsel
yontemlerle kuramsal analiz yapilmasi
gerekmektedir. Bu amacla da DDK tarafindan tespit
edilen sorunlardan ilki olan tek tipcilik sorunu
arastirma problemi olarak kabul edilmistir.



Tiirkiye’de bolgeler arasinda cografi yapi, ekonomik
ve sosyal gelismislik, sahip olunan kaynaklar,
ulasim  imkanlari, beseri sermaye yapisi,
rekabetcilik diizeyi ve yatirim ortaminin niteligi gibi
pek ¢ok alanda o6nemli derecede farkliliklar
bulunmasina ve 5449 sayili Kanun'un genel
gerekcesinde (TBMM, 2006), KA'nin bolgelerin
0zgin sartlart ve yapillarina gore teskilat
yapilarinin, birimlerinin, biiytikliiklerinin ve diger
yapisal ozelliklerinin 6zel hale getirilmesi geregi
vurgulanmistir. Buna iliskin 6zel hukuk alaninda
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gerekli hukuki altyapt hazirlanmis olmasina
ragmen; KA, 26 Diizey 2 bolgesinin tamaminda
organlari, fonksiyonlary, bdlgesel kalkinmada

kullanacag1 araglari, personel yapisi, siirecleri,
kurallar, isleyis sekli ve birimlerin goérev tanimlari
gibi tiim unsurlari ile tek tip olarak orgiitlenmistir.
Bu durum, her boélgenin kendi karakteristik
ozelliklerine, kaynaklarina ve 6nceliklerine uygun
bir bolgesel gelisme teori ve politikasi, uygulamalari
ve 5449 sayili Kanun'un temel amag ve felsefesi ile
uyumlu degildir. (DDK, 2014)

Tablo 1. DDK Tarafindan Tespit Edilen Tek Tip Orgiit Yapisi Sorunu igin COSO ve COBIT-5

Degerlendirmesi ve Eylem Planlari

DDK Onerisi

COSO Degerlendirmesi

Bolgelerin rekabet giicii ve
gelismislik  diizeyi ile

COSO i¢ kontrol sistemi i¢ kontrol bilesenlerinden kontrol ortami alanina
girmektedir. Tek tip 6rgiit yapisi organizasyon yapisi agisindan bir i¢
kontrol zafiyetlerine yol agmadig disiiniildiigtinden dolay1 i¢ kontrol

fonksiyonlarinin, bolgesel
gelismede kullanabilecegi
ara¢ ve imkanlarina goére
yeniden sekillendirilmesi.

Ajanslarin teskilat

yapilarinin, yaklasimi agisindan sorun degildir.
biiytikliklerinin,

birimlerinin, insan | COBIT-5 Degerlendirmesi

kaynag1 profilinin, 6zliik

haklarinin, temel

Orgiit yapisinin kararlastirilmasi yonetisim siiregleriyle iliskilidir. COBIT-
5 Birinci ilkesi olan “paydas ihtiyaglarinin karsilanmasi” ve liglincii
gerceklestirici olan “kurumsal yapilanmalar”a uygun olmadigindan bir
sorundur. Yereldeki ihtiyaclar ve olanaklar dl¢iistinde kurumsal yapilar da
degisebilmelidir. Bu nedenle de tek tipgilik sorunu kurumsal yapilanma,
paydas ihtiyaglar ¢cercevesinde hizalanma ve kurumsal hedeflerin siir¢lere
yansitilmasinda sorunlarin mevcut oldugunu ortaya koymaktadir.

KB Eylem Plani

KA Eylem Plani

gerceklesen degisiklikler 5449 sayili Kanuna

1.1 5449 sayili Kanun degisikliklerine iliskin ¢alismalarda
yonetim kurulunun yapilanmasi tekrar gézden gegirilecek
ve 6360 sayili Kanun sonrasi idari tegkilatlanmada

yansitilacaktir. 1.2 Ajanslarin ve bélgede yer alan kurum ve
kuruluslarin kalkinma kurulunda yer alacak iiyelere iliskin
talepleri dogrultusunda kalkinma kurullarini diizenleyen
yeni bir Bakanlar Kurulu Kararnamesi hazirlanacaktir.

1.3 Ajanslarda birim sayis1 ve
sorumluluk alanlarinin bélgeye gore
farklilastirilmasi gozetilecektir.
Birimlerde ¢alisacak personel sayisi,
mesleki 6zellikler ve is tanimlari
ajanslarin i¢ yonergeleri ile
belirlenebilecektir.

Kaynak: (DDK, 2014) ve (KB-BGYUGM, 2014)’dan yararlanarak arastirmaci tarafindan olusturulmustur.

Yukaridaki tablo 1’ de tek tipcilik sorununun iki farkl
standart kapsamindaki kisaca degerlendirmeleri yer
almaktadir. Buna gore tek tip¢ilik COSO kontrol
amaglar1 ve bilesenleri acgisindan bir sorun olarak
dikkate alinmayabilmekteyken COBIT-5 gercevesine
gore bir yonetisim sorunu olarak dikkat cekmektedir.
Bu sorunun giderilmesi i¢in Kalkinma Bakanligi
tarafindan hazirlanan eylem planlarinda hem KB hem
de KA tarafindan alinacak onlemler belirtilmistir.
Ancak sadece yonetim kurulu (YK) ile kalkinma

kurulu (KK) ile ilgili degisikliklerle bolgedeki
sorumluluklarin gézden gecirilecegi ifade edilmekte
oldugu gibi hentiz bu hususlarda yasal bir diizenleme
ve idari degisiklikler yapilmamistir. Halbuki bolgesel
kaynak ve ihtiyaglara gore ilgili paydaslarin istedigi
sekilde bir kurumsal yapi ve hedeflerin ortaya
konulabilmesine olanak saglayacak bir teskilatlanma
imkaninin saglanmasi gerekir.



Siber alanla ilgili olarak pek ¢ok sorun oldugu
bilinmektedir. Bu konuda akademisyenler pek cok
soruna deginmis ve ¢dziim aramiglardir. Bu
sorunlarin tam olarak neler olduklari ve aralarinda ne
tir iliskiler bulundugu konusunda kapsamli bir
calismaya rastlanmamakla birlikte sorunlara kisaca
deginen ¢alismalarin yani sira bazi ¢alismalarda farkl
konularin bilisim hukuku ile iliskili olarak siber alan
kapsaminda birer sorun olarak ele alinabildigi ve bu
konularda analizlerin yapilabildigi tespit edilmistir.
Her biri ayr1 bir calismaya konu edilebilecek olan bu
sorun alanlarindan bazilar1 su sekilde ifade
edilebilmektedir: Elektronik verilerin
ticarilestirilmesinde sorun yagsanmasi (Memis, 2015),
arama motorlarinin sorumlulugu ve internet
hukukunda problemler (Unsal, 2015), internet sansiir
aginin olusumuyla ilgili sorunlar (Altiparmak, 2015),
sosyal medya araciligiyla islenen suclarin artmasi
(Ozkan, 2015), Yeni nesil akran zorbaligi-siber
zorbaligin artmasi (Akbulut, 2015), bilisim
ortamindaki  kisisel  bilgileri =~ koruyamamalk,
mahremiyetin ihlali ve yetkisiz erisimler (Arabaci,
2015), (Kiizeci, 2015), (Cetin, 2014), siber sucun
tanimi ve icerigi hakkinda heniiz bir uzlasi
saglanmamis olmasit ve Kklasik ceza hukukunun
yetersiz  kalmasi  (Onok, 2013), internetin
yayginlasmasi ile birlikte tilkeler arasinda fiziki
sinirlarin belirledigi klasik hukuk anlayisinin yetersiz
kalmasi (Mavzer, 2016), bilgi kaynaklarina uzaktan
erisim, fikri miilkiyet, kullanici gizliligi ve bilgi
biitlinliigiiniin saglanmasi konularinda heniiz bilisim
diinyasindaki etik kurallar iizerinde uzlasinin
saglanmamis olmasi (Henkoglu & Ugak, 2012), e-
imzanin teknik, uygulama ve mevzuat alt yapisinin
yetersiz olmasi (Giiler & Omiirgéniilsen, 2011),
Tiirkiye’de bulut bilisim kullanicilarinin = veri
giivenligini ve gizliligini yeterli seviyede koruyan bir
hukuksal diizenlemenin bulunmamasi (Henkoglu &
Kilcti, 2013), adli bilisimin bagimsiz bir bilimsel
disiplin alani olarak heniiz gelisimini saglayamamis
olmasi (Cakir & Kilig, 2013), Tiirkiye'de gerceklesen
bircok Internet sitesi erisime engelleme karari telif
hakki ihlaline dayandigindan dolay: sanal ortamdaki
hak ihlallerinin engellenememesi (Kaynak & Kog,
2015), Teknoloji ve internet araciligiyla para aklama
ve terorizmin finansmani gibi suglarda bu sistemleri
kullanan kara para aklayicilarin yiiksek miktarda
islem yapabilmesinden dolay1 ayrica da yine hizl bir
sekilde de para miktarlarini istedikleri sekilde
ayarlayabiliyor olmasinin dnlenememesi (Miynat &
Duramaz, 2013), c¢ocuklara yonelik pornografik
icerikler ve ¢ocuklarin bu igeriklerin hazirlanmasinda
kullanilmasinin internet nedeniyle Kkarsilasilan en
onemli sorunlardan birini olusturdugu (Diilger,
2004), siber alanda hacktivistler disinda Suriye bazi
devletler tarafindan olusturulmus hacker askerlerin
oldugu ve kamuoyunu istedikleri  sekilde
bicimlendirmeye ¢alismalarinin engellenmemesi (Al-
Rawi, 2014) gibi bilisim hukuku kapsaminda pek ¢ok
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sorun arastirmacilar tarafindan incelemeye konu
edilmis ve bu alanda hatir1 sayilir bir arastirma
literatiirii olusmaktadir (Efe, 2016).

Yukarida ifade edilen arastirmalar kapsaminda
degerlendirilen siber alanla ilgili olan idari, teknik,
kurumsal ve hukuki sorunlar iizerinden gidilebilir.
Ancak burada temel sorunsal olarak KA tek
tip¢iliginin siber alan ve dijital bolinmeyle
iliskilendirilebilirligi ve bunun ¢6ziimlenebilirliginin
arastirilmasidir. Bu amagla da kurumsal diizlemde
kapitalizm ve kalkinmacilik kapsaminda paydas
ihtiyaclarini  karsilama yaklasimindan hareket
edilerek birtakim analizler yapilarak arastirma
sorusu cevaplanmaya ¢alisilmaktadir.

4 | YORURLUKTEKI KAPITALIST DUZEN

Vahsi kapitalizmden ticari kapitalizme ve ondan da
kiiresel kapitalizme doniisiim ekonomik iliskilerden
¢ok bu iligkilerin yogunlasmasina ve iletisim ile
ulasimin hizlanmasina yol acan teknolojik yenilikler
ve Ozellikle bilisim teknolojisindeki ilerlemelere
baghdir. Dolayisiyla kapitalizmin simdiki isleyisi
tarihsel diizlemdeki gelisimiyle de yakindan ilgilidir.
Sanayi devriminin ilk zamanlarinda ¢ok farkli bir
¢alisma ve organizasyon yaklasimi gelistirilmeye
baslanmisti. Teknik bilginin seri tiretime gegirilerek
uluslararasi piyasalarda satisa sunulmasi ayni
zamanda kurumsal 6rgiitlenmelerin de dontisiimiinii
gerekli kilmistir. Once rutin isleri yapan her isci icin is
stirecleri alt siireclerine ve gorev tanimlarina kadar
detaylandirilmisti. Bu doneme Amerikali miithendis
F.W. Taylor'un adi verilerek Taylorizm olarak ad
verilmisti. Daha sonra Taylorizm birkag is akisi ve
tretim hattinda is verimliligini arttiran farkh
uygulamalarla giiclendirilmisti. Bu “sanayilesme
modeli” iki temel ilkeye sahipti: eger is ve gorevler
basitlestirilirse bunlar 06zel amagli fonksiyonel
makinalarin yapabilecegi sekle doniistiiriilebilir.
Sirasiyla bu makineler kitle tiiketim mallarim
lretecekti. Dolayisiyla Taylorizmin genis lretim
makineleriyle Dbirlestirilmesi sonucunda 6lgek
ekonomileriyle verimliligin artmasi saglanabilmisti.

ikinci Diinya Savasi sonrasindaki dénem de daha ¢ok
Fordizm olarak bilinmektedir. Bu da ftretim
paradigmasiyla birlikte biyilik o6lgekli firmalarin
politika  belirleme ve ekonomik faaliyetleri
etkilemede ciddi rol sahibi olmaya baslamalariyla
birlikte yiikselise gecmistir. Ozellikle savas sonrasi
biiylime ve sosyal yapilarin gelistirilmesiyle Fordist
paradigma giiclenmistir. Yiikselen {icretlerle birlikte
kitle dretiminin arttirilmasi sayilar1 siirekli artan
isciler tarafindan kitle tiketiminin arttirilmasi
anlamina gelmektedir. Dolayisiyla Taylorist dénem
daha ¢ok arz yonlii bir ekonomi iken Fordist donem
talep yonlii bir ekonomik yap1 olusturmustur.
Uluslararas: ticaret artmakla birlikte kitle tiretimi
biiylik olciide ulusal piyasalardaki Kkitle tiiketimini
beslemekteydi.



Sermayenin genislemesi ve derinlemesine
yayginlasmasiyla birikim gostermesi sonucunda yeni
ekonomi modeli gelismistir. Buna goére yeni
teknolojiler iiretim kapasitesinin ¢ok biiyiik 6lciide
arttirilmasina olanak saglamakla birlikte siirekli yeni
is alanlarinin meydana gelmesine yol a¢mistir.
Ozellikle bilisim  teknolojilerinin de iiretim
sureglerine ve ardindan yonetim slreglerine
girmesiyle birlikte maddi olmayan isgiicii ortaya
cikmistir. Somut ¢iktilar1 gériinmeyen avukatlik,
bilgisayar programciligi, bilgi giivenlik¢isi vb.
kurumsal agidan hayati deger ifade edebilecek yeni
gorev ve is alanlari1 meydana gelmistir. Bu yeni
kapitalist silirecte iiretim kapasitesi ve Uretkenlik
artmakla Dbirlikte siirekli  kontrol is¢ilerden
makinelere gecmektedir.

Post-fordizm olarak nitelendirilen yeni dénemde
bilisim sistemleriyle iscilere daha az ¢alisma, daha
fazla Tlcret, daha ¢ok dinlenme zamani, daha
demokratik is ortami refah devleti uygulamalariyla
birlikte kurumsallagmistir. Artik yeni donemde isgiler
tiretimde karar mekanizmalarinda yer alabilmekte ve
proje fikirleri olusturabilmektedir. Bu yeni is
stire¢lerindeki doniisiimiin getirdigi yeni yaklasim ve
uygulamalar, kapitalist firmalarin kendilerini yeniden
organize etmesine imkan saglamistir. Tarihsel olarak
isglici  verimliliginin artmasi1 strekli farkli
sektorlerde yeni yatirimlar yapilmasi yeni proje ve
programlarla yatirim ve {iiriin cesitliligine gidilerek
pazar paymin arttirilmast hedeflenmistir. Bu
kapitalist gelisim yaklasimlari halen devam etmekle
birlikte firmalar simdi is siiregler ile birimleri siirekli
yeniden gelistirmeye calisarak gli¢lii matrix ve zayif
matrix yapilar arasinda gidip gelmektedirler. Simdi
lretim de artik firmalar arasinda ve endiistriyel
kiimeler arasinda paylasilabilmekte ve  biri
birlerinden yararlanarak ¢ok farkli triinler ve
hizmetler ortaya konulabilmektedir. Yiiklenme ve alt
yiklenme sozlesmeleriyle artik pek ¢ok firma bir
iriin gelistirilmesi ve diinya piyasalarinda son
kullaniciya ulastirilmasina ortak rol almakta ve hepsi
de kendi paylarina diisen hisselerini
alabilmektedirler.

Ag veya network olarak ifade edilen belirli bir amagla
stirekli iletisim halinde bulunarak sinerji elde etme
ortami firmalarin miilkiyet yapisin1 ve finansal
piyasalarla olan iligkilerini yeniden
bicimlendirmektedir. Artik firmalar finansal olarak
birbirilerine daha ¢ok benzemekte, daha karmasik bir
miilkiyet yapilar1 ve 6zel hisse, hedge fonlar ve paydas
degeri gibi yeni hisse sahipligi yapisina
kavusmaktadirlar. Ozellikle yaptiklar1 bagislar ve
sivilinisiyatif =~ ayaklariyla  birlikte  verdikleri
desteklerle “erdemli firma” gibi bir gériinim elde
ederek kapitalist sOmiriylii farklh araglarla
detaylandirmaya ve garantilemeye calismaktadirlar.
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5 | DIJITAL BOLUNME VE SIBER KAPITALIZM

KA sorumluluk alanlarindan olan yereldeki
tiretkenligin arttirilmasi icin gerekli isbirliklerinin
yapilmasina olanak saglanmasi ve eksik kalan
alanlarin bolgesel ortakliklar ve ¢oklu girisimlerle
desteklenmesi gibi temel alanlar, giiniimiizde
yenilikci  teknolojilere, dijital uygulamalardaki
tiretkenlige ve bilginin giivenligi gibi temel alanlara
bagl hale gelmistir.

Dijital teknolojilerin islevselligi yerine iretim
iliskilerindeki aragsalligi da yorumlanabilmektedir.
BT platformlarinin sadece iiretimde degil, hizmet
sektoriinde de yayginlasmasiyla meydana getirdigi
kolayliklar, verimlilik ve seffaflik gibi pek ¢ok
nimetlere karsin, bilgi iscisi ve bilgi fakiri gibi
kavramlarin kullanilmasina da yol a¢tig1 ve giderek
artan bilgi acig1 olarak ifade edilen “digital divide’
paradigmasinin da dikkate alinmasi gerektigi
soylenebilir. Yani BT kullanim1 bir taraftan bazi
strecleri iyilestirirken buna adapte olamayanlarin,
goreceli olarak dezavantajlilarin, fakirlerin ve engelli
olanlarin mahrum olmasina ve dislanabilmesine yol
actig1 soylenebilmektedir. Sekil 1'de gorildigii iizere,
kisi basina diisen bilgisayar sayisindan da dijital
boliinme diger degisle siber boélinme diizeyi
anlasilabilmektedir.
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Dijital ugurum arttik¢a bireyler arasindaki farkliliklar
ve esitsiz gelir dagilimi ortaya c¢ikabilecek
sorunlardan bazilari, egitimi sayesinde kendini
gelistirmis olan  kisi, iletisim teknolojilerini
kullanmadaki becerileri sayesinde bilgiye ¢ok daha
hizli ulasirken, yasit1 baska bir birey sosyo-ekonomik
kosullar1 yiiziinden o giine kadar bilgisayar
kullanmamis bile olabilir. Ayni sekilde bilgisayarini ve
cesitli mobil cihazlarini etkili bir sekilde kullanabilen
bir calisan, takim arkadasina gore sivrilerek gelir
diizeyini ytikseltebiliyor. Amerika’da bireylerin bilgi
ve iletisim teknolojilerine 6zgiirce erisebilmesi icin
cesitli calismalar yapiliyor. Mesela New York Sehir
Kitiiphaneleri'nde 4000 internet erisimli bilgisayar
halkin kullanimina agik; 1300 laptop ise kiralik
verilebiliyor.

1 Genis bilgi icin bkz:
http://digimucit.blogspot.com.tr/2013/08/digital-divide-
dijital-esitsizlik-nedir.html
http://mashable.com/2013/08/18/digital-divide

girisimdeyse
(Connect2Compete) orta gelirli ve evinde 6grenci
bulunan aileler de ucuz ev internet paketlerine
basvurabiliyor. Artik is basvurularinin bile her
yerden online yapildigi, CV’lerin bile en basitinden
Word’de yazildig1 bu ¢agda bilgisayar kullanmamak
ve internete erisememek kulaga ‘cagdist’ geliyor, ama
eminiz ki hepimizin yakininda benzer ‘djjital
esitsizlikler yasayan bireyler bulunuyor?.

5.1 | Siber Kapitalizmde Elitlesme Egilimi

Ozellikle Tiirkiye’de kadin savunucu aglar iizerinde
yapilan arastirmalarda BT kullaniminin
yayginlasmasiyla bu aglardaki aktivistlerin giderek
elitlesmesine yol actigindan dolay:1 BT ile ilgili temel

teorilerin aksine yorumlarin yapilabildigi
anlasilmaktadir ~ (Toérenli,  2005). Kapitalist
ekonominin yeniden yapilanma talepleri

dogrultusunda, emegin pazarlik giiciinii smirlayici
sekilde mevzuat ve uygulama esnekligi saglamanin
bir problem olarak ele alindigi Toérenli (2010)

http://iibf.erciyes.edu.tr/dergi/sayi24/lozturk.pdf
http://onurumutlu.wordpress.com/ders-notlari/sayisal-
ucurum-digital-divide-nedir/



tarafindan yapilan arastirmalarda, bu “ bilgi fakirligi’
konusunun issizlikle miicadele ve devlet yardimlari
baglaminda degerlendirilmesi gerektigi ortaya
konulmustur. BT tzerindeki kamu finansmaninin
eksikliginin issiz, engelli ve kadinlar iizerinde
olumsuz etki olusturdugu da tespit edilmistir.
Dolayisiyla da BT alani farkh sekilde yorumlanarak,
BT’'nin sosyal dayanismaya ve organize olmaya
saglayabildigi avantajlar nedeniyle, bilgi toplumunu
ilgilendiren politikalarin sosyal kalkinmaya katkida
bulunacak sekilde sosyo-ekonomik politikalar
cercevesinde ele alinmasi gerektigi de savunulmustur
(Torenli, 2010). Bu kapsamda degerlendirilebilecek
onlemlerin KA tarafindan desteklenen Mali Destek
Programlar1 (MDP), Teknik Destekler (TD) ve
Dogrudan Faaliyet Destekleri (DFD) araglarn
kapsamindaki projelerin  oldugu uygulamada
gorilmektedir. Ancak bu onlemlerin etkisinin ve
niteliginin 6l¢iilebilir olmasi ve siireklilik arz etmesi
gerektigine dikkatleri cekmek gerekir.

Ozellikle sosyal medya ile gelisen Web2.0 ve Web3.0
gibi teknolojiler, vatandaslikta bir yenilik olarak,
internet tlzerinden kiiresel vatandaslik anlaminda
“netizen” kavrami kullanilabilmekte ve dijital eglence
“digital rapture” ile kiiltirel alanda meydana gelen
kapsamli doniisiimle birlikte artik kamusal alanin
dijital ortamda sorgulanabildigi goriilmektedir.
Sadece bunlarla kalmamakta, antikapitalist ve
antifasist direnislere aracilik ettigi gibi, Wikileaks
olayinda goruldigi gibi hegemon giiglerin perde
arkadasinda girdikleri kirli iliskilerin desifre
edilmesinde de ciddi bir sekilde aracilik etmektedir.
Bunlarin yani sira, acik gazetecilik, cevrimici savunma
gruplarl, organize siber saldirilar, mahremiyet
ihlalleri ve kisilik haklar1 dahil olmak tizere pek ¢ok
alanda ontolojik degerlendirmeler
farklhlasabilmektedir. Bu nedenle de semantik-
mantiksal sosyoloji ve metodolojiye dayanan sosyal
ve semantik aglarin sosyolojik ontolojisinin
yapilandirilmasi analiz edilebilmektedir (Andrade,
2013).

Bu ¢cer¢evede yukarida ele alinan Kritik kurama dayali
olarak ve bu teorinin BT alanina uygulanmasi
sonucunda ortaya atilan bir kavram da “siber
kapitalizm” dir. Politik ekonomiye ve tarihsel
materyalizme goére yapilan kapitalizm yorumlarini
asan bu yeni yaklasima gore siber kapitalizm, kritik
kuramin bilgi ¢agina gore glincellenmis halidir. Bu da
gii¢ akislarini ve bu akislarin bilgi aglar1 ¢evresinde
yogunlasmasini  belirlemektedir. Buna  gore,
degisimler kolayca adapte edilemediginden dolay1

2 Detayl bilgi i¢in bkz: http://www.smart-cities.eu/

3 Detayli bilgi i¢in bkz:
http://www.oecd.org/sti/inno/smartspecialisation.htm
4 Detayl bilgi icin bkz: https://www.cnet.com/special-
reports/vr101/

5 http://www.theinternetofthings.eu/
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surekli gelisen bilgi sistemleri, potansiyel olarak
direnis sitelerini  olusturmaktadir.  Fitspatrick
tarafindan yapilan bir arastirmada siber kapitalizmin;
sosyal gilicin yeni bir tanimini getirdigi ve mevcut
sosyal uygulamalara ve kurumsal yapilanmalara
alternatiflerin neden ve nasil olusturulabilecegini
onerebildigi de savunulmaktadir. (Fitzpatrick, 2002)

Bu konuda analizler yapan Lev Manovich, bilisim
teknolojilerindeki ilerlemelerin sosyal ve ekonomik
alanlarda hizli bir sekilde ilerlemesini kalkinmayla
iliskilendirirken; Dan Schiller ise internet ve 3G ile
gliclenen yeni sosyal medyanin getirdigi yeni diizeni
‘dijital kapitalizi? ile nitelendirmektedir. Gliniimiizde
artik sosyal medya ve yeni medya teknolojileriyle
kurulan yerel, bolgesel ve kiiresel aglar iizerinden
yeni ekonomik ve sosyal alanlarin da meydana
gelmektedir. Internet teknolojisi sadece reklamlar
lizerinden degil, oyun, uygulama ve mobil programlar
sayesinde oOzellikle biiytik sermaye sahipleri ve
kiiresel firmalar tarafindan etkili bir sekilde
kullanilmaktadir. Ayrica sanal diinyanin her alanina
kapitalist mantigin ihtiya¢ cesitliligi ve siirekli
muhtaclik algisiyla yayilmaktadir (Baslar, 2013).

Akilli sehirler?, akilli uzmanlasma3, sanal gerceklik4,
nesnelerin internetis, ticaret 2.06, endiistri 4.07 gibi
yeni paradigmalar siber kapitalizmin temel taslarinm
olusturmaktadirlar. Yeni diizende ¢ok daha atak ve
cevresel kosullara zamaninda adapta olabilen,
miisterilerin ihtiyaclarini dogru okuyarak onceden
mal ve hizmet gamimi belirleyen ve paydaslarin
beklentileri dogrultusunda kurumsal siireclerini
degistirebilen  firmalar, organizasyonlar  ve
dolayisiyla ajanslara ihtiya¢ duyulmaktadir. Aksi
takdirde  yenilikci = ekonomilere  sahip ve
surdirtlebilir ~ kalkinmaciigt  tetikleyen  bir
ekosistemin gelismesi yikici rekabetle beslenen siber
kapitalist diizende olanakli olmayabilir.

5.2| Siber Kapitalizmde Degisen Tiiketici Davranislar

Siber kapitalizmde bilgisayarlar tiiketicilerle olan
iliskilerin belirlenmesi ve diizenlenmesinde sanal
kisilikler ve robot yardimcilar kullanilmaktadir.
Bilgisayarlar, bire bir pazarlama, isbirlikgi filtreleme
ve hipnotik bilgi mimarisi gibi teknikleri kullanarak
tepkileri uyarmak icin programlanmistir.
Bilgisayarlar daha sonra, bu teknikleri otomatik
olarak ve insan miidahalesine gerek kalmaksizin
rafine etmek icin yanitlarrmizi kaydeder. Afis
reklamlarinin ve web sitelerinin basarisin1 6lgmek
icin kullanilan tek metrikler, ekonomik faaliyetin
miktar1 - tiiketim ve liretim - insan kullanict /

6 Detayl bilgi icin bkz: http://gelecek.org.tr/ticaret20/

7 Detayli bilgi i¢in bkz:
https://www.gtai.de/GTAI/Content/EN/Invest/_SharedD
ocs/Downloads/GTAI/Brochures/Industries/industrie4.0-
smart-manufacturing-for-the-future-en.pdf



oznelerinde uyarilabilmektedir. Bu hususta Google
tarafindan  gelistirilen  analitik  yaklasimlar
kullandiklar1  algoritmalarla tercihleri tahmin
edebilmekte, psikolojik ve sosyo ekonomik durumu
da tespit edebilmektedir. Sonu¢ olarak, medyanin
gelecekteki icerigi ve yapisi, harcamaya neden
olmaktan baska hicbir 6nceligi olmayan makineler
tarafindan tasarlanacaktir.

Bu, bilgisayarlarla aramizdaki kapali bir geri bildirim
dongiistiine dayanir; buradaki ilk programlamadan
sonra makineler aktif rol alir ve insanlar otomatik
olarak davranir.

Yenilik  teknolojileri,  tiliketici ~ beklentilerinde
goriilmemis bir artisa yol agiyor. Glnimiiziin
isletmeleri icin, Urlnleri, hizmetleri ve tiiketici
deneyimlerini yeniden tanimlamak i¢cin yeni
teknolojiler kullanmak genellikle is yapmanin yeni
maliyetidir. Bununla birlikte, teknoloji yatirimi
sadece kar potansiyelinden daha fazlasini ¢ekebilir.
Miisteri analizleri, bulut entegrasyonu, bagli cihazlar
ve dijital 6deme teknolojisine iliskin yaygin girisimler
biiytik olasilikla isletmeleri giderek siber tehditlere
maruz birakiyor. Kredi karti sahtekarligi ve kimlik
hirsizlig1 gibi bazi tehditler, gliniimiiziin pazarinda
cok fazla asina hale gelerek miisteri giiveni ve marka
itibar1 i¢in ©6nemli oOlglide zararli olabilir. Gida
guvenligi ve fikri miilkiyet hirsizligiyla ilgili olanlar
gibi diger riskler de tirmaniyor gibi goriinmektedir;
bircok isletme (ve miisterileri) bilinmeyen bir
bolgede kalmaktadir. Perakendeciler, restoranlar ve
tiiketici Uriin sirketleri gibi tiiketicilerle dogrudan
temas halinde olan isletmeler, bu dijital doniisiim
doéneminde siber riskin azaltilmasi i¢cin uygun
onlemleri almay1 diisiinmelidir. Biiyiiyen teknoloji
ayak izi, is diinyasindaki degisim hizinin artmasiyla
birlikte, tiiketici isletmelerinin 6niimiizdeki on yil
icinde ele almas1 gereken siber risklerin genisligi ve
karmasikligi tzerinde dramatik bir etkiye sahip
olabilir.

Siber kapitalist gelecek, teknoloji sinirlarini zorlayan
isletmeler icin gelecek parlak goriinebilir. Biiytk veri
analizi, dmiir boyu miisteri sadakatini yonlendiren
kisisellestirilmis deneyimler icin ana kayayl
olusturuyor. Mobil islevsellik, sorunsuz magaza ici ve
cevrimici alisveris ve satin alma deneyimleri
olusturma potansiyeline sahiptir. Bagli {riinler
tiiketicilere gelismis, “daha akilll” yasam tarzlari
sunmakta ve isletmelerin operasyonel verimsizlikleri
en aza indirmeleri i¢in yeni yollarin kilidini
acmaktadir. Ancak, dijital inovasyon sadece Kkar
potansiyeline gore daha fazla gelir. Glinlimiiz
isletmeleri arasinda popiiler teknoloji girisimleri
arasinda, tiiketici analizleri (yilizde 44), bulut tabanh
teknolojilere gecis (yiizde 40), bagh irtnler (yiizde
33) ve mobil 6deme (yiizde 29) uygulanmaktadir.
Tiim bu teknolojiler, giderek artan bir dizi yeni temas
noktasinda hassas miisteri bilgilerinin daha fazla
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toplanmasini ve depolanmasini gerektirir (Peasly vd.,
2017).

Bir¢ok isletme siber gilivenlik tizerinde hizli (ve
genellikle kar iireten) yenilige 6ncelik veriyor gibi
goriinmektedir.  Gelismekte olan teknolojiden
yararlanilirken yeni deger akislar1 yayginlasirken,
ankete Kkatilan yoneticiler bu teknolojilerin siber
risklerini de artirdigin1 ortaya koydu. Ornegin, su
anda tiiketici analizleri, bulut entegrasyonu ve mobil
0demeler gibi platformlara yatinm yapan
anketorlerin yalnizca yiizde 30 - 40", ilgili riskleri ele
almak icin olgun programlari oldugunu belirtmistir.
Yenilik ve siber risk genellikle ayrilmaz bir sekilde
baglantihidir. Biri digerine o6ncelik veren isletmeler
icin, ozellikle yeni teknoloji girisimlerinin oldukca
genis bir veri tirleri portféyiinden faydalanabilmeleri
nedeniyle, firmalarin misterileri ile olan yakin
iliskilerinin tehlikeye girmesine neden olabilir. Bu
veri tlrleri, tliketicileri ¢alinan kredi kartlarindan ve
kimlik hirsizhigindan daha fazla gosterebilir (Peasly
vd., 2017).

Gida giivenligi iyi bir 6rnek saglar. Karmasik gida
sistemimiz gittikce birbirine bagli hale geliyor.
Yiyecek ve icecek sirketleri, tarim isletmeleri,
restoranlar ve ulasim sirketleri de dahil olmak iizere
cesitli oyuncular diinya ¢apinda milyonlarca insani
beslemek i¢in karmasik bir siirecte daha fazla
verimlilik yaratmak icin baglantidan
faydalanmaktadir. Bununla birlikte, gittikce artan bu
bagh gida ekosistemi, siber suclularin zarar vermesi
icin yeni yollar agabilir, bu da miisterilerin saghgini
tehlikeye atabilir ve marka itibarina geri doniisii
olmayan zarar verebilir. Ornegin, dijital tedarik
zinciri ve gida depolama teknolojisine yatirim yapan
bircok restoran, siber suglularin gida kalitesini
bozmak i¢in yeni yollar agiyor olabilir. Tarimsal
isletmeleri hedef alan kotii niyetli aktorler, gidaya
sokulan kimyasal maddelerin miktarini manipiile
ederek, yaygin hastalifa ve potansiyel olarak 6liime
neden olabilir. Siber ihlaller sé6z konusu oldugunda
endise verici tiiketiciler affedilebilir olabilir Bugiiniin
isletmeleri, siber ihlallerden kaynaklanan potansiyel
tliketici geribildirimi s6z konusu oldugunda, ince buz
pateninde olabilir.

ABD'li tiiketiciler arasinda yapilan uzun vadeli
arastirmalar, gectigimiz on yilda veri giivenligi
konusunda artan bir belirsizlik durumu ortaya
koymaktadir. 2016 yilinda, ABD'li tiiketicilerin
yaklasik yiizde 80'i, kisisel bilgilerinin sirketler
tarafindan nasil kullanildigina dair kontrollerini
kaybettiklerini hissetmistir. Bu duyarhlik, gectigimiz
on yilda yiiksek profilli ihlallere ragmen, 1999'dan
beri nispeten degismemistir. Bu uzun siiredir devam
eden giivensizlik, tiiketici isletmelerinin bu sorunun
listesinden gelmeleri icin bir firsat teskil ediyor ve
belki de daha seffaf bir sekilde rekabet avantaji
yaratiyor;



(1) Miisteri verilerini nasil ve nerede toplarlar?
(2) Bu verilerle ne yaparlar?
(3) Bu verileri nasil koruyorlar?

Siber giivenlik yeteneklerine yatirim yaparak, tiiketici
sirketleri bu giiveni slrdiirme ve markalarin
gelistirme sanslarini artirabilirler. isletmeler ayrica,
kisisel bilgilerin gizliligi konusunda belirsizligin
gelecekteki satin alma kararlarini etkileyebilecegini
de diisiinmelidir - 6zellikle tiiketicilerin satin almay1
tercih ettigi isletmeler s6z konusu oldugunda.
Bugliniin tiiketicileri, secenekler icin kisa degil ve
marka degistirme, genellikle yeni bir uygulamayi
indirmek kadar kolaydir (Peasly vd., 2017).

5.3 | Siber Kapitalizmin Kilit Tasi Olarak internet
Bagimlilig1 Uzerinden Siber Gézlem

Yapilan arastirmalarda internet bagimliligi giderek
yaygin bir psikolojik ve sosyal sorun olmaya
baslanmistir. internet bagimlihgin belirtileri tizerinde
yapilan bir arastirmada asagidaki hususlar tespit
edilmistir. Internet Bagimlihgi Tanilama Anketi
(IADQ)8 kriterlerinin bes tanesinin bulunmasi
bagiml oldugunuz anlamina gelir.

1. Internet ile mesgul hissediyor musunuz?

2. Tatmini saglamak i¢in interneti daha fazla
zamanla kullanma ihtiyacini hissediyor musunuz?

3. Internet kullanimini kontrol etmek, kismak ya da
durdurmak i¢in defalarca basarisiz girisimler yaptiniz
mi1?

4. Internet kullanimim azaltmaya veya durdurmaya
calisirken huzursuz, karamsar, depresif veya sinirli
hissediyor musunuz?

5. Aslen amaglanandan daha uzun siire gevrimigi
kaliyor musunuz?

6. Internet'ten dolay1 6nemli bir iliski, is, egitim veya
kariyer firsati kaybettiginizi tehlikeye attiniz mi veya
riske attiniz m1?

7. Internete katihmin kapsamini gizlemek icin aile
iyelerine, terapistlere veya baskalarina yalan
soylediniz mi?

8. Interneti problemlerden kagmak ya da disforik bir
duygu durumu (Orn. Caresizlik, sucluluk, endise,
depresyon) rahatlatmak i¢in mi kullaniyorsunuz?

Bu yukarida belirtilen bagimlik gostergeleri giderek
artarken, saglik ve aile ile ilgili risk ve tehditleri bir
tarafa, internet iizerinden iiretilen Kisisel veriler de
daha hizli bir oranda artmaktadir. Bu verilerin analiz
edilerek ticari deger haline getirilmesi de siber
kapitalist diizenin en onemli bir o6zelligi haline

8 Detayl bilgiler i¢in bkz: http://netaddiction.com/
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gelmistir. Elde edilen bu dijital izlerin ne anlama
geldigi ve ne tiir riskler barindirdigini ¢ogu internet
kullanicisi farkinda bile degildir.

Devletler ve sirketler yillardir veri toplamaktadir ve
teknik kapasite arttik¢a islem hacmi de artmistir.
Sirketler tarafindan elde edilen veriler ilizerinden
manipiilasyon ve sosyal miihendislik uygulamalari
icin bazen devletler de misteri olmaktadir. Facebook
verilerinin® ABD secimlerinde suiistimal ve
yonlendirme i¢in kullanilmasi buna biiyiik bir 6rnek
olarak verilebilir ve belki de buzdaginin goriinen
yluzlyle muhatap oldugumuzdan olayin gercek
vahameti heniiz anlagilamamis olabilir.

Pahali islem ekipmanlarinin yaygin kullanildigi
cagimizda, ilgili veri kiimelerinin biyiikligiini
kavramak zordur. Misal olarak 2012 yilinda mevcut
tlim verilerin % 90'1nin 6nceki iki y1lda olusturuldugu
bildirilmistir (Johnson, 2012). Biiyiik Veri kiimeleri,
verileri makul bir stire icinde yakalamak, yonetmek
ve islemek icin geleneksel iliskisel ve ¢cok boyutlu veri
taban1 teknikleri veya yaygin olarak kullanilan
yazilim arag¢lar kullanilarak analiz edilmek i¢in ¢ok
biiytik veya ¢ok yonlidiir (ISACA, 2013). Biiyiik Veri
tek bir sektorle sinirli degildir. Tiim sektorlerdeki
kuruluslar, Big Data'min degerini kabul eder ve
potansiyelinden yararlanmak ister. Ornegin (ayrica
bkz. (Klous, 2015) ve (Mayer, 2013):

e Perakende sirketleri, miisteri analizleri, misteri
davranislari, duygu analizi, profil olusturma ve

segmentasyon yoluyla hizmetleri ve {riinleri
gelistirmek i¢in Biiyiik Veri'yi kullanir
e Hiikiimetler, vatandas faaliyetleri ve

gereksinimlerini anlamak, hizmetlerin sahtekarligini
veya kotliye kullanimimi tespit etmek, belirli
davraniglara  “odaklanmak”, ulusal giivenligi
glclendirmek ve devlet kaynaklarini daha iyi tahsis
etmek icin Biiylik Veri analitigi kullanmaktadir.

e Finansal kurumlar, musteri verilerini daha iyi
tanimlamak ve kredi degerliligi ve temerriit oranlari
dahil olmak iizere riskleri degerlendirmek i¢in Biiyiik
Veri'yi kullaniyor.

e Seyahat endiistrisive toplu tasimacilik sektorii, hem
kisisel hem de profesyonel platformlarda seyahat
modellerini ve siklifini1 analiz ederek mevcut ve
potansiyel sadik ve ylksek degerli miisterileri
tanimlamaktir. Son analizler, gerceklesmeden o6nce
seyahat gecikmelerini tahmin ediyor.

e Sigorta sirketleri, siiriis davranislarini ve olaylari
gercek zamanh olarak analiz etmek i¢in arag ici veri
kayit cihazlarini yerlestirerek bile, Biiyiik Veri
analitigi kullanimi yoluyla risk tabanlh

9 Detayli bilgiler i¢in bkz:
https://www.theguardian.com/news/2018/mar/17 /cam
bridge-analytica-facebook-influence-us-election



derecelendirmeleri (daha yiliksek primlerle) ve
verimlilikleri getirmektedir. Bu tiir analiz ve
profillere dayanarak, cogu iddia otomatik olarak Diiz
Gecis Islemi ile islenebilirken, digerleri ek manuel
inceleme i¢in ayrilir.

Big Data, endiistrileri doniistiirmeye devam ettikge,
kuruluslar, Big Data’nin firsatlarindan yararlanmalari
icin yeteneklerine yonelik artan bir taleple Kkarsi
karsiya. “Daha iyi ve daha hizli is kararlar1 s6z konusu
oldugunda, Biyiik Veri ve Analitik Sistemlerden
yararlanan kuruluslarin rekabet avantajlari olacaktir”
(KPMG, 2013). Bununla birlikte, cogu kurulus, yiiksek
kaliteli veri eksikligi, yetenekli veri bilimcileri, takim
olusturma, biitiinlesme ve saglam bir karar alma
mekanizmasi nedeniyle biiyiik veriyi etkin bir sekilde
kullanmaya c¢alismaktadir (KPMG, 2014). Su anda,
Biiytik Veri analitiginin ¢ogu operasyonel ve taktik
sorulara odaklanmaktadir. Aslinda, 6zel veya kamu
kuruluslar: tarafindan pek c¢ok stratejik veya sosyal
konu biiyiik veri kapsaminda yeterince ele
alinmamistir. internet iizerinde birakilan yukarida
bahsi gecen izler, maruz kalinan riskler ve bunlardan
elde edilen ticari degerler su sekilde siralanabilir:

e Birdefa, Google aradiklarinizi biliyor10. Yani Bing'i
Yahoo ve diger her arama motoru bu bilgilere
sahiptir. ISP'niz ziyaret ettiginiz her siteyi biliyor
(6zel gizli taramada bile).

e Google, ayn1 zamanda yasinizi ve cinsiyetinizi de
onlara hi¢ sdylemediyseniz bile bilirll. Ne tir
reklamlarin size gosterilecegine karar vermek icin ilgi
alanlarinizin bir listesi (diizenleyebileceginiz) dahil
olmak iizere olduk¢a kapsamli bir reklam profili
hazirlar.

e Facebook, iliskinizin nereye gittigini biliyor!2.
Facebook'taki faaliyetler ve durum giincellemelerine
dayanarak, sirket iliskinizin devam edip etmeyecegini
(korkutucu dogrulukla) tahmin edebilir.

o Google, 0©zellikle Android telefonunuz varsa,
seyahat ettiginiz yeri bilir3. Hangi yerlere ne siklikla
gittiginizi ve ayni ortamda bagka kimlerin oldugunu
bildiginden 6zel iliski aginiz1 da tespit edebiliyor.

e Polis su anda nereye gittiginizi bilebiliyor. En
azindan siber kapitalizmin énciisii olan ingiltere'de,
kapali devre televizyonlarinin (CCTV) her yerde
oldugu yerlerde hangi rota ile kimlerle birlikte

10 Genis bilgi i¢cin bkz: https://history.google.com/history/
11 Genis bilgi icin bkz:
https://www.google.com/ads/preferences/

12 Genis bilgi icin bkz:
http://www.huffingtonpost.com/2014/02 /14 /facebook-
relationship-study_n_4784291.html

13 Genis bilgi i¢in bkz:
https://www.google.com/maps/timeline

14 Genis bilgi i¢in bkz:
http://www.huffingtonpost.com/2015/03/19 /iphone-
legal-facts_n_6787876.html

15 Genis bilgi icin bkz:
http://iknowwhereyourcatlives.com/about/
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oldugunuz bilgisine kadar takip altindadir. Polis, tilke
capinda binlerce aga bagl kameradan gelen verilere
erisebiliyor, bu da her bir arabanin ve siiriiciilerin
plakalarini tarayan ve fotograf ceken bir arac
lizerinden belirli algoritmalarla stiphelilerle birlikte
olan veya siipheli faaliyetlere girme ihtimali olanlar
yakin takibe alimiyor. ABD'de ve Tiirkiye'de bircok
sehirde benzer sekilde kullanilabilen trafik
kameralari var.

e Telefonunuz, seyahat ederken ne kadar hizli
gittiginizi de bilir'4. Bu bilgiyi polisle paylasmalarina
sevinmek lazim!

e Internet kedinizin?s, koépeginizin veya
arkadaslarimizin nerede  yasadigini biliyor.
Arkadaslarinizin fotograflarin1 Instagram ve diger
sosyal medya aglar1 gibi sitelerde yayinlarken
fotografin nerede cektigi cografi konum hakkinda
gizli meta verileri kullandigindan baskalar1 da ifsa
edilmis olmaktadir.

e Kredi kart1 sirketiniz ne satin aldiginizi ve nerede
bulundugunuzu tam olarak biliré. Ancak bu, satin
aldiginiz ve alisveris yaptiginiz yerlerin kredi
puaniniz1 etkileyebilecegi endiselerini de ortaya
koymaktadir. Kredi riskiniz olup olmadigina karar
vermek i¢in satin alma verilerinizi kullanabilirler.

e Marketiniz hangi markalardan hoslandiginizi
bilir!?. Bir bakkal ya da eczane, her noktada, satin
alma aliskanliklariniz ve tercihleriniz hakkinda bilgi
daglann toplar. Zincirler, web sitelerini ziyaret
ettiginizde kisisellestirilmis deneyimler,
kisisellestirilmis kupon teklifleri ve daha fazlasim
sunmak icin verileri kullaniyor.

e K, isinizden ne zaman ayrilacagimz bilebilir!8. Bir
IK yazilhim sirketi Workday WDAY -gezinme bilgileri
ve ilgili belgeleri analiz eden bir algoritmay1 test
ederek hangi c¢alisanlarin sirketten ayrilacagini
tahmin edebilir.

e Aligveris bilgilerinizden hamile!® olup olmadigini
bilebiliyorlar. (Bazen ailenizden 6nce bile.)

e YouTube, izlediginiz videolar1 bilir?2?. Hatta
YouTube’da aradiklarinizi bile sakliyor ve buna gore
sizin ve davramsinizla ilgili c¢esitli tahliller
yapmaktadir.

e Amazon okumaktan hoslandigini biliyor, Netflix
ne izlemeyi sevdigini ¢ok iyi biliyor. Halk

16 Genis bilgi icin bkz: http://www.creditcards.com/credit-
card-news/how-shopping-can-affect-credit-1282.php

17 Genis bilgi icin bkz:
http://www.theguardian.com/money/2013/jun/08/supe
rmarkets-get-your-data

18 Genis bilgi icin bkz: https://www.workday.com/en-
us/applications/human-capital-management/human-
resource-management.html

19 Genis bilgi i¢in bkz:
https://www.nytimes.com/2012/02/19/magazine/shopp
ing-habits.html?pagewanted=all& r=1

20 Genis bilgi i¢in bkz:
https://www.youtube.com/feed /history



kiitiphaneniz bile ne tir medya tiketmekten
hoslandiginizi bilir.

e Apple ve Google, Siri ve Cortana'ya ne
sordugunuzu biliyor.

e Barbie?! bebekler, ¢ocugunuzun ne hakkinda
konustugunu biliyor.

e Chicago ve Kansas City gibi baz1 biyik
sehirlerdeki polis departmanlari, bunu yapmadan
once bir sug isleyeceginizi biliyor22.

e Sigorta sirketiniz ne zaman ve nereye gittiginizi
bilir.23 Bir hak talebinde bulunmamis olsaniz bile, sizi
bazi ihlallerden dolay1 cezalandirabilir.

e Veri aracilari, vicdansiz olmayan sirketlerin
savunmasiz tiiketicileri tanimlamasina yardimci
olabilirz4. (")rnegin, bir niifusu “kredi darmadaginik bir
sehir ailesi” olarak tanimlayabilir ve daha sonra maas
kredileri i¢cin dogrudan reklamlari belirleyebilirler.

e Facebook, ne kadar akilli oldugunuzu, hayatinizda
ne kadar memnun kaldiginizi ve duygusal olarak
kararli olup olmadiginizi bilir?s. Sadece tiklattiginiz
'begeni’ ile ilgili biiyiik bir veri analizine dayanarak
sizin ruh halinizle ilgili pek ¢ok bilgi elde etmekte ve
politik tercihlerinizi degistirmek icin gercek disi
bilgileri haber olarak robot kullanicilar tizerinden
size gonderebilir.

e Uygulamalarinzin kisisel verilerinizin bir¢coguna
erisimi olabiliré. Angry Birds, telefonunuzdaki ve
fiziksel konumunuzdaki Kkisi listenize erisir.
Bejeweled telefon numarani bilmek istiyor. Bazi
uygulamalar, kullandiginiz sirada neler olup bittigini
kaydetmek icin mikrofonunuza ve kameraniza bile
erisebilir.

6 | SONUG

Nesnelerin interneti, herkesin esyalarini veri olarak
sunmasina izin verir. Siber kapitalist ortamda
muazzam cesitlilikteki insan verileri, tekil toplumsal
para birimi metrigi ile islem goérecektir. Bu siber
kapitalizm, siber enerjili insan toplumunun
davranisini yonetecektir. Siber gercekligin istenen bir
kaynaga yiikseltilmis verileri vardir. Google, Yahoo ve
Facebook gibi pek az kisi bunu erken fark etmis ve
insanlarin verilerini caliyor ya da bunun i¢in bir {icret
odiiyor (6rnegin, licretsiz bir e-posta hesabi). Boyle
bir ortamda kurumlarin tekdiize ve klise bir sekilde
zorla belirli kaliplara sokulmasi gelecegi ve gercekligi
dogru okuyamamak olarak degerlendirilebilir. Bu
siber kapitalist yeni diinya diizeninde arastirma
sorumuz asagidaki sekilde cevaplanabilmektedir.

21 Genis bilgi icin bkz:
http://www.forbes.com/sites/bernardmarr/2015/12/17
/barbie-wants-to-chat-with-your-child-but-is-big-data-
listening-in/

22 Genis bilgi i¢in bkz:
https://bigdata.fairness.io/predictive-policing/

23 Genis bilgi i¢in bkz:
https://bigdata.fairness.io/insurance/
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o Kalkinma ajanslarinin (KA) tek tipgiligi ile ilgili
sorun dijital boliinme ve siber kapitalizm ile
iliskilendirilebilir mi?

Tek tip¢i yaklasimlar artik siber Kkapitalizmin
hiikkimran olmaya basladigi yeni doénemde
gecerliligini yitirmektedir. Vahsi kapitalist
donemlerde kolelik ve somiirii diizeni {lizerine insa
edilen bir kalkinmacilik anlayisi vardi ve gelismis bati
tilkeleri halen bu mirasin tizerinde yeniledikleri
olanaklarini gelistirme yarisinda gelismekte olan
tilkelerle kiyaslanmayacak diizeyde bir tistilinliik elde
etmislerdir. Mevcut durumda ise global internet
ilkesinde “netizen” denilen sanal vatandashk
cercevesinde tercihleri ve algilar1 bicimlendirilen ve
belirli tiketim kaliplarina bagimhilik iliskisinin
gelistirilerek sermaye birikimine devam edilmesi s6z
konusu olmaktadir. Bu durumda esnek, ihtiyaclara
gore sekillenebilen, potansiyellere gore politika
gelistiren, kirilganliklar ve tehditlere gore farkh
¢oziimlemeler sunabilen atik hareket kabiliyetine
sahip kurumsal yapilanmalara ihtiya¢ oldugundan
dolay1 KA tek tip¢i kurumsal yapisinin zamana uygun
bir tercih olmadigi séylenebilir.
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