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Giiniimiiz is ortamina bakildiginda hem kamu hem
de 6zel sektorde islemlerin gerceklestirilmesi i¢in diji-
tal alt yapiya sahip olduklar: ve bu kapsamda bilginin
depolanmasi, islemlerin yapilmas: ve raporlamanin
elektronik ortamda gergeklestigi goriilmektedir. Bu
djjital alt yap: internet, bilgisayar sistemi, yazilim,
donanim ve hizmetler yani dijital ortamin tamam
siber alan olarak ifade edilmektedir. Bu alt yapinin fa-
aliyetlerin gergeklestirilmesinde firsatlar saglamanin
yaninda biiyiik tehdit ve riskleri de beraberinde getir-
mektedir. Yakin zamanda yasanan 6nemli siber saldi-
rilar (WannaCry, BadRabbit, NotPetra vb.) géz dniin-
de bulunduruldugunda ciddi zararlara ve maliyetlere
sebep olmustur. Bu kapsamda hem 6zel sektérde hem
de kamu sektoriinde siber saldirilara karsi 6nlemle-

ABSTRACT

When we look at today’s business environment, it is
seen that they have digital infrastructure for the reali-
zation of transactions in both public and private sectors
and in this context, information storage, transactions
and reporting are realized in electronic environment.
This digital infrastructure is expressed as the internet,
computer system, software, hardware and services. In
addition to providing opportunities for the realiza-
tion of these activities, this infrastructure brings with
it great threats and risks. Considering the recent cyber
attacks (WannaCry, BadRabbit, NotPetra, etc.), it has
caused serious damages and costs. In this context, it is
important to take measures against cyber attacks in

rin alinmasi ve etkilerinin azaltilmasi 6nemlidir. Bu
kapsamda tiglii savunma hattinin siber riskleri kap-
sayacak sekilde tasarlanmasi ve i¢ denetim biriminin
siber giivenlik risklerine yonelik ¢alismalar yiiriit-
mesi, siber giivenlik risklerinin azaltilmasinda etkili
olacaktir. Bu caligmada siber riskler ve siber risklerin
yonetilmesine iligkin bilgi verilmekle birlikte, siber
glivenligin saglamasinda i¢ denetimin rolii ortaya ko-
nulmaya ¢alistlmistir.
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both the private and public sectors and to reduce their
impact. Therefore, the design of the three lines of defense
covering cyber risks and the internal audit units work
on cyber security risks will be effective in reducing cyber
security risks. In this study, information is given on the
management of cyber risks and cyber risks, but the role
of internal audit in providing cyber security is tried to
be explained.

Keywords: Cyber Risks, Cyber Security, The Three
Lines of Defense Model, Internal Audit.

JEL Classification: M40, M42, 030

*  Prof. Dr., Anadolu Universitesi, Iktisadi ve Idari Bilimler Fakiiltesi, Eskisehir, Orcid:0000-0003-1185-9980, sselimoglu@anadolu.edu.tr
** Doktora Ogrencisi, Anadolu Universitesi, Isletme Anabilim Dali, Muhasebe Bilim Dali, Eskisehir, Orcid: 0000-0003-3149-7753
altunelmehtap@hotmail.com, Yazi Génderim Tarihi: 19.03.2019, Yazi Kabul Tarihi: 26.03.2019

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019




Denetisim

Siber Giivenlik Risklerinden Korunmada Koprii ve Katalizor Olarak ic Denetim o DERLEME

1. GIRIS

Bilgi teknolojisindeki gelismeler, isletmeleride bu ge-
lismeler ile paralel yonde hareket etmeleri yoniinde
gerekli kilmistir. Boylece artik biitiin diinya bilginin
herkes tarafindan hizli sekilde erisildigi kiiresel bir
olusum i¢inde yer almaktadir. Bu olusum birgok fir-
sat1 beraberinde getirmekle birlikte kotii amacli kul-
lanimlara da ortam hazirlamaktadir. Bu kotii amach
kullanimlar siber suglar olarak nitelendirilmektedir.
Siber suglar sadece birebir kisilere karsi yapilan bir
eylem olmanin disinda isletmelere hatta tilkelere kar-
s1 eylemleri icermektedir. Dolayisiyla siber suglarin
etkileri hem mikro hem de makro seviyede kisilere ve
kurumlara zarar verdigi s6ylenebilir.

Bilgi teknolojilerinde yasanan gelismelerin sundugu
firsatlar ve beraberinde gelen siber suglar ile miicade-
leye iliskin veri tabanlarinin, bilgi sistemi ve uygula-
malarin giivenliginin saglanmasinin énemi artmigtir
(Oztiirk, 2018: 209).

Siber giivenligin saglanmasi admna yapilan dene-
timler, itilkemizde finansal tablolarin giivenirliligini
saglamak adina yapilan denetimler kadar 6nemli bir
yere sahip oldugunu soyleyebiliriz. Ciinkii siber gii-
venlik risklerine iliskin 6nlem alinmamast ile birlikte
isletme hem biiyiik maliyet kayiplari ile kars: karsiya
kalacaktir hem de itibari zedelenecektir. Bu anlamda
siber giivenlik risklerine kars1 farkindalik olugturmak
ve miicadele etmek adina yurtiginde ve yurtdisinda
diizenlemeler ve akademik ¢alismalar yapilmaya bas-
lanmustir. Siber giivenlige iliskin yapilan en 6nemli
diizenlemelerden biri 2015 yilinda COSO, Deloitte
ile birlikte Siber Cagda COSO (COSO in theCyber
Age) isimli rapor yaymlamistir. Bu rapor kapsaminda
siber riskin isletmedeki degerlendirilmesi siiregleri
lizerine bir ¢erceve sunulmaktir (COSO, 2015). Di-
ger bir calismada Uluslararasi I¢ Denetgiler Enstitiisii
tarafindan Kiiresel Teknoloji Denetim Rehberi: Siber
Risklerin Degerlendirilmesi: Uglii Savunma Hattinin
Rolii (Global Technology Audit Guide (GTAG): Asse-
singCybersecurity Risk: Roles Of The Three Lines Of
Defense) yaymlanmustir. Bu rehber i¢ denetgilerin si-
ber giivenlik riskleri konusunda giivence saglamalari
adina yetkinliklerini gelistirmelerine yardimci olma-
s1 i¢in tasarlanmigstir. Ayrica bu rehber i¢ denetimin
siber giivenlikteki roliinii ele almistir (IIA, 2016). Bu
diizenlemelerin yaninda ISACA (Information Syste-

mAnd Control Association) tarafindan Denetim: Si-
ber Giivenlik (Auditing: Cyber Security- Evaluating
Risk and Auditing Controls) raporu yayinlanmistir.
Bu rapor siber giivenlik kontrollerini, risk deger-
lendirme ve yonetim incelemelerini igerir(ISACA,
2017). Bunlarin yaninda siber risklerin yonetilme-
sinde kullanilan COBIT (Control Objectivesfor In-
formation andRelatedTechnology), ISO 27000, NIST
(NationallInstitute of StandardsandTechnology) diger
diizenlemelerdir (COSO, 2015).

Diger taraftan iilkemizde yapilan ¢aligmalara bakildi-
ginda Sermaye Piyasasi Kurulu tarafindan Ocak 2018
tarihinde Bilgi Sistemleri Yonetim Tebligi ve Bilgi Sis-
temleri Bagimsiz Denetim Tebligi yaymlanmistir. Bu
tebligler kapsaminda bilgi sitemi yonetimi ve dene-
timine iligkin agiklamalar sunulmugstur (SPK, 2018).

Akademik ¢alismalara incelendiginde, ¢aliymamizin
kapsamu itibariyle denetim ve siber giivenlik ile ilgili
calismalara yeni baslandig1 goriilmektedir. Fakat bilgi
teknolojilerindeki gelismeler ile birlikte, siber riskleri
azaltmak ve 6nlemek adina denetime olan ihtiyacin
artmasindan kaynakli bu yonde ¢aligmalarin artacag:
disiintilmektedir.

Tirkiyede siber risk ve siber giivenlige iliskin birgok
calisma bulunmakla birlikte, denetim kapsaminda
siber giivenlik risk degerlendirmesi adina ¢ok calis-
ma bulunmamaktadir. Yayinlanan ¢alismalara bakil-
diginda; Oztiirk(2018) tarafindan yapilan ¢alismada
siber glivenlik denetiminde stirecin biitiinciil bir bi-
¢imde ele alinmasi suretiyle bir model gosterilmistir.
Bu kapsamda ¢alismada siber giivenlik denetim siire-
cine iliskin agiklamalar akis semasi ile agiklanmustir.
Kurt ve Uysal (2015) tarafindan yapilan ¢alismada
giincellenen COSO ve yeni yaymlanan Siber Cagda
COSO raporu dogrultusunda siber risklere yonelik
nasil bir i¢ kontrol sistemi gelistirilmesi gerektigi ele
alinmustir.

Yurtdisinda yapilan akademik galigmalarin bir kis-
mina bakildiginda; Kahyaoglu ve Caliyurt (2018)
tarafindan yapilan ¢aligma kapsaminda, i¢ denetim
ve risk yonetimi perspektifinde anahtar konular1 ve
zayifliklari belirlemek amaciyla siber giivenlik giiven-
ce yaklasimi analiz edilmistir. Mukhopadhyay ve di-
gerleri (2013) tarafindan yapilan ¢aligmada siber ris-
ke karst almmacak 6nlemler incelenmistir. Shackelford
(2012) tarafindan yapilan ¢alismada ise isletmelerin
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siber saldirilar: 6nlemede daha ¢ok siber risk sigorta-
sma yoneldiklerine ulagilmistir. Ayrica bu ¢aligmada
siber saldirilarin firmalar tizerindeki etkisi, veri ihlal-
lerine yonelik ABDdeki yasalar ve siber risk sigorta-
larinin siber tehditleri azaltmaya yardimci olmadaki
boyutu ele alinmigtir. Nijeryada banka sektoriinde
Ojeka ve digerleri (2017) tarafindan yiiriitiilen ¢a-
lismada denetim komitesi etkinligi ve siber giivenlik
arasindaki iligki degerlendirilmistir. Degerlendirme
sonucunda denetim komitesinin denetim ve gozetim
konusunda yetersiz olduguna ulagilmistir. Sabillon ve
digerleri (2017) yiirtittiikleri ¢alismada siber giiven-
lik giivencesi ve denetim alaninda kiiresel liderlerin
en iyi uygulamalar1 ve metodolojileri incelenmistir.
American Accounting Association tarafindan 2017
yilinda yapilan ¢alismada, siber giivenligin en baskin
konular ve siber giivenlik giivencesi i¢in yeni yakla-
sumlarin gerekliligi agiklanmistir (American Accoun-
ting Association, 2017:1).

Bu ¢alismada, siber giivenlik riskinin engellenmesin-
de bir barikat olan i¢ denetimin rolii ortaya koymak
amaglanmigtir. Bu amagla calismanin ikinci boli-
miinde siber risk kavraminin ciddiyetini ortaya koy-
mak i¢in yakin zamanda yaganmuis siber saldirilardan
bahsedilmis ve siber riske iliskin genel agiklamalar
yapilmistir. Ugiincii béliimde siber risklerin belirlen-
mesi ve yonetilmesi konular1 ele alinmigtir. Dérdiin-
cli bolumde siber gtivenlikte tg¢lii savunma hattina
iliskin Uluslararasi I¢ Denetim Enstitiisi'niin yayin-
ladig1 rehber cercevesinde agiklama yapilmistir. Son
boliimde ise siber giivenlikte i¢ denetimin rolii ortaya
konulmaya caligilmigtir.

2. SIBER RiSK KAVRAMINA GENEL
BAKIS

Artan rekabet kosullar: ile kiiresel ortama ayak uy-
durmak icin hem 6zel sektér hem de kamu sektoriin-
de bilgi teknolojileri yaygin sekilde kullanilmakta,
islemler elektronik ortamda gergeklestirilmekte ve ra-
porlama yapilmaktadir. Bilgi teknolojileri hem kamu
hem 6zel sektorde birgok kolaylik saglayarak firsat ya-
ratmanin yaninda riskleri de beraberinde getirmekte-
dir(Oztiirk, 2018: 208). Giiniimiizde teknolojinin ge-
lismesi ile birlikte bu riskler arasinda 6n plana ¢ikani
siber risklerdir. Siber riskin artis1 ve buna bagli olarak
siber gilivenligin 6nemini vurgulamak adina PWC
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tarafindan yiiriitiilen 2018 yilina ait “Kiiresel Ekono-
mide Suglar ve Hile Aragtirmalar’” baglikli ¢aligma
incelendiginde hile bes kategoride ele alimmuigtir. Bu
calismada en sik yapilan hilelerden biri de “siber sug-
lar” olarak ifade edilmektedir (PWC, 2018:8). Dolay1-
siyla isletmenin karsilastig1 hileler arasinda siralanan
siber suglarin ifade edilmesi, siber risklerin igletmeler
acisindan dnemini ve bu risklere yonelik isletmelerin
onlemler almasi gerektigini gostermektedir.

Siber risk kavramini anlamak adina en bilindik siber
saldirilardan bahsederek konunun 6nemliligini orta-
ya koyduktan sonra siber, siber risk ve siber giivenlik
kavramini tanimlamanin yararli olacag: diisiincesin-
deyiz.

Yapilan aragtirma sonucunda en ses getiren siber sal-
dirmin 12 Mayis 2017 tarihinde agirlikli olarak Av-
rupa iilkelerinde etkisinin goriildiigii “WannaCry”
adli siber saldiridir. Uzmanlara gore bu tarihe kadar
gerceklestirilmis en yaygin ve en biiytik saldir1 olarak
goriilmektedir. Hastaneler basta olmak tizere bir¢ok
kurulus bu siber saldiridan etkilenmistir. WannaCry
siber saldirilarin en yaygin sekli olan fidye yazilim sal-
dirisidir. Sisteme kullanici erisimi engellenerek kargi-
liginda, 300 dolar degerinde Bitcoin fidye istenmistir.
Bu fidyenin ti¢ giin i¢inde 6denmemesi halinde iki
katina ¢ikacagy; bir hafta icinde 6denmedigi takdir-
de ise sistemdeki tiim bilgilerin silinecegi yoniindedir
(Burca, 2017). Diger bir siber saldir1 da Ekim 2017de
gerceklesen “BadRabbit” dir. Bu siber saldiridan en
ok etkilenen tilkeler arasinda Tiirkiye, dordiincii si-
rada yer almaktadir. BadRabbit zararli yazilim olarak
bilgisayara bulasarak WannaCryda oldugu gibi fidye
istenmektedir (Burca, 2017). Bunun gibi diger siber
saldirilar Burca tarafindan soyle 6zetlenmistir (Burca,
2017):

* Amerikanin en biiylik kredi biirosu “Equfax’in
kayitlarina sizilarak 145.5 milyon Amerikal'nin
kisisel bilgileri ¢alinmistir (Temmuz, 2017).

*  “Yahoo’nun ana sirketi olan Verizon, Yahoonun 3
milyar kullanicisinin hesabinin saldirtya ugradig-
n1 agiklamistir (Ekim, 2017).

e ShadowBrokers adli anonim grup, Amerikan
Ulusal Giivenlik Merkezinin “hacking” araglari-
n1 sizdirmustir (Nisan 2017).
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* 64 iilkede, Petya (NotPetya) fidye siber saldirisi
gerceklestirilmistir (Haziran 2017).

* Amazonun bulut hizmetinin giivenlik ayarindaki
bir a¢ik nedeniyle, 200 milyon Amerikan se¢me-
ninin kimlik bilgileri a¢ik hale getirilmistir (Ha-
ziran 2017).

* 57 milyon Uber miisterisinin verilerinin 2016 y1-
linda ¢alindig1 agiklanmistir (Kasim 2017).

Siber risk kavramina bakacak olursak 6ncelikle siber
kavramini agiklamanin konunun anlagilmasi agi-
sindan yararli olacaktir. Siber kavrami, hayatimizin
bir¢ok noktasinda karsimiza ¢ikmasina kargin TDK
(Tark Dil Kurumu) tarafindan nasil bir agiklama ya-
pildig1 incelendiginde kurum tarafindan herhangi bir
agiklamanin mevcut olmadig: tespit edilmistir. Ox-
ford sozligtinde ise siber, “bilgisayar, bilgi teknolojisi
ve sanal gerceklik ile iligkili veya 6zelligi” seklinde ta-
mimlanmistir (Oxford Dictionaries, 1857). Sagiroglu
(2018: 23-24) tarafindan siber, tanim itibariyla “elekt-
ronik ortamlarr” ifade etse de icerisinde ¢ok farkl
unsurlar1 barindirdigy ifade edilmistir. Bu unsurlarin
bulundugu, isletildigi, yonetildigi ve gelistirildigi or-
tamlarda bulunan veriler; “bilgisayar, sunucu, cihaz,
donanim, yazilim, protokol, algoritma, islem, politi-
ka, stireg, laboratuvar ve sistem” gibi unsurlar: iger-
mektedir. Ayrica insan, siber diinyanin 6nemli unsur-
larindan birisi olduguna vurgu yapilmuistir.

Siber risk ise, bir kurulusun bilgi teknolojisi sistemi-
nin bir tiir bagarisizlik nedeniyle finansal kayip, isle-
yisini durdurma veya itibar kaybina sebep olan tiim
riskleri kastetmektedir. Béyle riskler asagidaki sinif-
landirilmis eylemler sonucu ortaya ¢ikmaktadir (The
Institute of Risk Management, 2014: 8):

* Casusluk, dolandiricilik veya para sikintisi sebe-
biyle bilgi sistemlerine erigmek i¢in kasitli veya
yetkisiz giivenlik ihlalleri,

* Kasitsiz veya kazara giivenlik ihlali,

* Zayif sistem biitiinliigii ve diger faktorlerden dola-
y1 operasyonel BT riskleri.

Siber giivenlik “siber ortamlarda karsilasilabilecek
tehdit ve tehlikeler ile olusabilecek riskleri 6nceden
6ngoriip bunlara kars1 6nceden 6nlem alma girigimi”
veya “siber varliklarin tehdit ve tehlikelerden korun-

mast i¢in dogru teknolojiler, yontemler, ¢ozlimler,
onlemler, politikalar, standartlar, testler gibi girisim-
lerin dogru amag, hedef veya sekilde kullanilarak si-
ber varliklarin veya sistemlerin istenilmeyen kisiler/
sistemler tarafindan elde edilmesini 6nleme girisimi”
olarak ifade edilmektedir (Sagiroglu, 2018: 26).

Gegmiste yasanan siber saldirilar ve tanimsal ifade-
lerin ardindan bilgi sistemlerine yonelik gergeklesti-
rilen yaygin siber tehditler asagidaki sekildedir (Ku-
mar, Srivastava, & Lazarevic, 2005: 5-6):

Kimlik Dogrulama Suclar1 (AuthenticationViolati-
ons): Sifreler ¢alindiginda kimlik dogrulama suglar1
ile sonuglanir. Bu sorunun ¢6ziimii i¢in bir¢ok sifre ve
ek bilgiye sahip olmak gereklidir.

Inkar Edememe (Nonrepudiation): Mesaj gonderen
kisi ¢ok iyi bir bigimde mesaj génderdigini inkar ede-
bilir. Inkar edememe teknikleri ile géndericinin me-
sajlari takip edilerek inkar edilmesi engellenebilmek-
tedir. Ancak web sayfasina erisen kullanicinin yerini
belirlemek zordur.

Truva Atlar1 ve Viriisler (Trojan Horses and Viru-
ses): Truva at1 ve viriisler, bir¢ok etkiye neden olan
kasithi programlardir. Viriisler makineden makineye
yayilir ve gesitli bilgisayarlardaki dosyalar: silebilir.
Truva atlar, yiiksek seviyeden diisitk seviyeye bilgi
sizdirabilir. Bunlar i¢in ¢esitli viriis paketleri gelisti-
rilmigtir.

Sabotaj (Sabotage): Bilgisayar korsanlar1 sistemleri
kararak uygun olmayan mesajlar génderebilir.

Hile (Fraud): Ticaret ve islerin ¢ogu, uygun kontrol-
ler olmadan internet {izerinden yiiriitiilmektedir ve
internet hileleri igletmelere milyon dolar kayiplara
neden olmaktadir. Suglular yasal kullanicilarin kimlik
bilgilerinin elde edebilir ve banka hesaplarini bosal-
tabilir.

Hizmet ve Altyapisal Engellemelere Yonelik Saldi-
rilar (Denial of Service and InfrastructureAttacks):
Korsanlar tarafindan alt yapilar kirilarak zarar gor-
mektedir. Altyapilar, telekomiinikasyon sistemleri,
giic sistemleri ve sicaklik sistemlerinden olusur. Boyle
saldirilar hizmet engellemelerine neden olacaktir.

Dogal Afetler (Natural Disasters): Siber terorizme
ek olarak kasirga,deprem, yangin gibi dogal felaket-
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lerde bilgisayarlarin ve aglarin zarar gormesine neden
olabilmektedir. Bu durumlara yonelik 6nlemler, veri-
lerin korunmast ve veri tabanlarinin iyilegtirilmesidir.

Yukaridaki siralanan tehditlerin yaninda Aslay (2017:
25-26) tarafindan; sosyal miihendislik, web sayfasi
hirsizlig1 ve yonlendirme, hukuka aykir: igerik sunul-
masi, sistem giivenliliginin kirilarak iceri sizilmasi,
yerine ge¢me, ¢cope dalma, istem dis1 alian elektronik
postalar, bukalemun, oltalama, mantik bombalari, za-
rarl1 yazilimlar, bilgi ve veri aldatmacasi, salam teknigi
ve stiper darbe gibi siber saldir1 tiirleri siralanmigtir.

Davenport ve Amjad tarafindan 2016 yilinda yayimn-
lanmis olan “Siber Giivenligin gelecegi adli calismada
bir istatistik sitesinin 2016 yilinda 22.9 milyar ciha-
zin birbirine bagli oldugunu ve 2020de bu rakamin
50 milyara cikacagi tahmin edilmektedir. Milyar-
ca cihazin ¢evrim i¢i olmasiyla birlikte siber riskler
artacaktir ve siber gilivenligi karmagsik ve zorlu hale
getirecektir(Davenport & Amjad, 2016). Davenport
ve Amjad’in yapmis oldugu ¢alismadan da gortldi-
g tizere siber riskler her gegen giin artmaktadir. Bu
nedenle siber risklerin belirlenmesi ve yonetilmesi
onemli hale gelmektedir.

3. SIBER RiSKLERIN BELIRLENMESi VE
YONETILMESI

Isletmelerin siber risklerini belirlenmesi ve siber risk-
leri yonetmesi isletme hedeflerine ulagilmasi, zarara
ugramama ve itibar kaybinin yaganmamasi adina
onemlidir. Hem 06zel sektorde hem de kamu sekto-
riinde bilginin korunmasi 6nemlidir. Bu noktada
oncelikle farkindalik diizeyinin artirilmasi oncelikli
adimdir. Tirkiyede farkindalik diizeyini degerlen-
dirmek adina yapilan bir ¢alismada 501 kullanicinin
%96.3’11 bilgi giivenliginin 6nemini farkinda olmasi-
na ragmen ayni kullanicilarin %51.5’lik kismi kullan-
diklar1 teknolojik cihazlara iliskin tehditleri farkinda
degillerdir. Dolayisiyla bireysel, kamu kurumu ve 6zel
sektor olarak oncelikle siber tehditlerin konusunda
farkindaligin olmas: gereklidir. Bu nokta isletmeler
tarafindan caliganlarina siber risklere iliskin farkin-
dalik egitimi verilmesi 6nemli dl¢iide etkili olmanin
yaninda hizli degisim nedeniyle farkindaligin etkin
yonetim ile streklilik saglanacagi géz ardi edilme-
melidir (Erol & Sagiroglu, 2018:107-109). IIA (The
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Institute Of Internal Auditing- I¢ Denetim Enstitii-
sti) tarafindan yapilan ¢alisma incelendiginde, siber
ile iligkili riskleri asmak ve ¢6ziimlemek igin, liderlik
ekibinin 6nleyici tedbirler gelistirmesi, bu tedbirleri
egitim ve bilinglendirme programlariyla birlikte uy-
gulamaya konmasinin 6neminden bahsedilmistir.
Dolayisiyla farkindaligi artirmak adina caliganlar,
tedarikgiler, ortaklar ve yiikleniciler de ayn: sekilde
egitilmeli ve siber gilivenlik tedbirleri ve protokolleri
konusunda onlardan neyin beklendigini tam olarak
anlamalar1 saglanmalidir (IIA, 2018:7).

Siber giivenlikte temel hedef; giivenligin makul
seviyede saglanmasidir. Burada yiizde yiiz bir gii-
venligin hicbir zaman saglanamayacag: yaklagimi
goz oniinde bulundurulmalidir. Bu noktada siber gii-
venligin saglanmasi i¢in siber risklerin belirlenmesi
ve dogru yonetilmesi 6nemli bir fakt6rdiir. Dolayisiy-
la risklerin iyi belirlenmesi, giderilmeye ¢alisilmas:
i¢in iyi bir risk yonetimi yapilmali, mevcut teknikler,
teknolojiler, politikalar, standartlar ve ¢oztimler uy-
gulanarak siber giivenlik kapsaminda ¢alismalar yii-
riitiilmelidir. Siber giivenlikte asagidaki unsurlar yer
almaktadir:

* Bir giivenlik politikasi olusturulmali ve uygulan-
malidir.

* Geregi kadar koruma prensibi uygulanmalidir.
* lyi bir risk analizi ve yonetimi yapilmalidir.
* Sistemlere belirli periyotlarla hatalari, eksiklikleri,

acikliklari ve zafiyetleri gidermek amaciyla testler
(s1zma testleri) yapilmalidir.

* Sistemleri kullanan her kullaniciya en az hak ver-
me yaklagimi benimsenmelidir.

* Siber gilivenligin saglamasi adina diizenleme ve
standartlar (Siber Cagda COSO, ISO 27000 vb.)
takip edilmeli ve uygulanmalidur.

* Elektronik ortamlarda her zaman giivensiz bir
ortam oldugu goz oniinde bulundurulmalidir. Bu
baglamda bilgi varliginin yedeklenmesi ve kurta-
rilmasina yonelik sistemler kurulmali ve isletilme-
lidir.

* Giincel tehdit ve tehlikeler takip edilerek gideril-
melidir.

* Olas: tehdit ve tehlikeler 6ngoriilmeli ve 6nlem
alinmalidir bu ama¢ dogrultusunda mekanizma
ve yapilar kurularak isletilmelidir.




Siber Giivenlik Risklerinden Korunmada Koprii ve Katalizor Olarak ic Denetim o DERLEME

k AKiin Harmani

* Giivenli bilesenleri tanimlama ve giivenlik gerek-
tiren bilesenlerin sayilari en aza indirme temel
amag¢ olmalidir.

* Siber giivenlik sistemleri ile ilgilenen uzmanlarin
kendilerini gelistirmeleri konusunda firsat veril-
melidir (Sagiroglu, 2018: 44).

Son olarak KPMG tarafindan siber giivenligin saglan-
mas1 dolayisiyla siber risklerin belirlenmesi ve yone-
tilmesi soyle 6zetlenmistir (KPMG, 2016: 7):

* [sletmelerin sahip oldugu aglar1 korumak amacry-
la gerekli anti-viriis yazilimlarini kurmak, given-
lik duvari olugturmak, siber olay yonetimi politi-
kas1 olusturmak ve kullanici egitimine ve farkin-
daliga 6nem vermek gibi temel konulari ele almak,

* Siber giivenlik 6nlemlerinin merkezinde, yonetim
kurulunun sorumlulugunda olan bilgi riski yone-
timi yatmaktadir. Bu nedenle sirketin en 6nemli
bilgi varliklarinin neler oldugunu anlamak ve bu
varliklara yonelik riskleri yonetmek,

* Siber gilivenligi artirma projelerinde, insan fak-
toriind, kiltiird, is stireglerini ve teknik giivenlik
tedbirlerini birlikte ele alacak biitiinciil bir yakla-
sim benimsenmesi,

* Siber giivenlik sadece teknik bir konu olmadigs;

siber giivenligin saglanmasi icin siber olaylara
kars1 hazirlikli olmayi, korunmayi, bdyle olaylari

tespit etmeyi ve gerektiginde tepki vermeyi igeren
entegre bir yaklasimin benimsenmesi,

* Calisanlar kasitsiz sekilde en biiyiik giivenlik aci-
gin1 olusturuyor olabilirler, bu ylizden dogru dav-
ranislara tesvik etmek i¢in teknik egitim ve farkin-
dalik egitimi verilmesi,

* Siber giivenlik sisteminin etkinligini takip ede-
cek bir yonetim yapisinin olusturulmasi ile siber
tehditleri takip ederek daha iyi risk kararlarinin
alinmasini saglayacak bir aragtirma sisteminin
kurulmas.

4. SIBER GUVENLIKTE UCLU SAVUNMA
HATTI

Gegmiste yaganan muhasebe skandallari, bagarisizlik-
lar, bilgi hirsizlig1, ve dogal afetler gibi kiiresel olaylar
risk yonetimini yatirimcilar, ortaklar, yonetim kurul-
lar, paydaslar ve miisteriler agisindan yeniden 6nemli
hale getirmistir (KPMG, 2016: 7). Bu kapsamda islet-
melerin risk yonetimi gérevlerini sistematik bir yak-
lagimla atamalar1 ve koordine olmalarina yardimei
olacak en iyi uygulama {i¢lii savunma hatt1 modelidir.
Dolayisiyla isletmelerin siber giivenligi saglamada
organizasyondaki tiim taraflara 6nemli gorevler diis-
mektedir. Bu kapsamda igletmenin tiim siireclerine
atamalar yapilmasi, rol ve sorumluluklarin net sekilde
belirlenmesi, sahiplenilmesi ve zamaninda, eksiksiz
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sekilde yerine getirilmesi tiim risklerde oldugu gibi
siber giivenlik yoniinden de kritik 6neme sahiptir.

Uglii savunma hatti, Uluslararasi I¢ Denetciler Ens-
titiisii tarafindan isletmelerin kargilasabilecegi birgok
riske yonelik bir model olmakla birlikte ¢aligmamizin
konusu itibariyle Enstitiiniin yayinladig: rehber (Glo-
bal Technology Audit Guide (GTAG): Assessing Cy-
bersecurity Risk: Roles of the Three Lines of Defense)
kapsaminda siber risklerin degerlendirilmesinde tiglii
savunma hattinin rolii ortaya konulmaya calisilmstir.

Rehber cercevesinde ticlii savunma hattina iligkin
aciklamalar asagidaki basliklarda sirasiyla ozetlen-
mistir (ITA, 2016: 6-15).

4.1. Birinci Savunma Hatt1

Birinci savunma hatti, yonetim kontrollerinden olus-
maktadir. Bu savunma hatt1 Kaya (2017) tarafindan
“riske karsi carpismanin en siddetli yasandigi cephe”
olarak ifade edilmistir. Diger bir ifadeyle sirketlerin
tim siireglerine yonelik risklerin ilk kontrol altina
alindig1 hattir. Birinci savunma hattinda y6netim,
otomasyon, siireg, manuel vb. kontrollerin tasarlan-
dig1 kisimdir. Siber giivenlik agisindan bakildiginda
GTAG rehberinde ilk savunma hatty,riskleri kontrol
eden ve yoneten ve siiregleri ve kontrol eksikliklerini
gidermek igin diizeltici eylemler uygulayan operas-
yonel yoneticilerden meydana geldigi ifade edilmis-
tir. Bu baglamda isletmelerde teknolojiden sorumlu
genel midiir (CTO, Chief Technology Officer), bilgi
giivenlik yoneticileri (CISO, Chief Information Secu-
rity Officer), bilgi yoneticisi (CIO, Chief Informati-
on Officer) veya BT (Bilgi Teknolojisi)den sorumlu
baska bir sorumluyu ise alabilir. Teknolojiden so-
rumlu genel miidiir genellikle kurulusun misyonunu
ylriitmek i¢in mevcut teknolojiler hakkinda bilgi ve
yon saglamaktan sorumludur ayrica kurulusun fikri
miilkiyetini korumaktan sorumludur. Diger sorumlu
kisiler ise kurulusun varliklarinin ve paydas verileri-
nin uygun sekilde korundugunu dogrulamak i¢in sik
sik gozetim programlar gelistirmede liderlik ederler.
Rehberde birinci savunma hattina iliskin faaliyetler
asagidaki sekilde siralanmigtir:

o Guivenlik prosediirlerinin yonetimi, egitimi, testi.

« Diizenlemelerin/konfigiirasyonlarin giivenli arag-
larla stirdiiriilmesi, uygulamalarin giincellenmesi,
yamalarin yapilmasi,

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019

Ortak Akin Harmani

o Saldir tespit sistemini etkin kullanmak ve penet-
rasyon (sizma) testlerinin yiritiilmesi,

o Network trafik akigini yeterli seviyede yonetmek
ve korumak i¢in giivenli sekilde network yapilan-
dirilmasi,

o Bilgi varliklarinin, teknolojik araglarin ve ilgili ya-
zilimlarin envanteri,

o Izleme/gdzetim ile ilgili veri koruma ve kayip 6n-
leme programlarinin etkin kullanima,

o Erisim kisitlamasi,
o Gerekli yerlerde verilerin sifrelenmesi,

o Ic ve dis taramalar ile zafiyet yonetimi uygulama-
lari,

o Sertifikali IT, IT riski ve bilgi giivenlik personeli-
nin ise alimi ve devamlilig:.

4.2. ikinci Savunma Hatt

Ikinci savunma hattina baktigimizda finansal kont-
rol, kalite yonetimi, risk yonetimi, uyum gibi giiven-
ce fonksiyonlarindan olugsmaktadir. Birinci savunma
hattin1 agarak yakalanan ve ciddi boyuttaki risklerin
takip edildigi savunma hattidir. Tkinci savunma hat-
tinda olusacak bir hata isletmeyi ciddi zararlara ug-
ratabilir (Kaya, 2017). Ikinci savunma hattinin, siber
givenlige iliskin bir takim sorumluluklar1 vardir.
Bunlar:

o Siber giivenlikle ilgili risklerin degerlendirilmesi
ve risklerin kurulugun risk istahina uygun olup
olmadigini belirlemek,

o Mevcut ve ortaya ¢ikan riskleri izleme, yasalarda
ve diizenlemelerdeki degisiklikleri izlemek,

o Uygun kontrol tasarimi saglamak i¢in birinci sa-
vunma hatt1 fonksiyonlar ile isbirligi yapmak.

Uluslararasi I¢ Denetgiler Enstitiisiiniin yayinlamis
oldugu rehberde ikinci savunma hattinda siber gii-
venlikle ilgili yaygin faaliyetler soyle siralanmigtir:

o Siber giivenlik politikalari, egitimi ve testlerinin
tasarlanmasi,

o Siber risk degerlendirmelerinin yapilmast,
o Siber tehdit bilgilerinin toplanmasi,

o Verilerin simiflandirilmasi ve kisitlt erigsim rolleri-
nin tasarlanmasi,
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o Olaylarin anahtar risk gostergelerinin izlenmesi
ve iyilestirilmesi,

o Sertifikali IT risk personelinin ige alinmasi ve de-
vamliligy,

o Uciincii taraflarla, tedarikgilerle ve hizmet saglay1-
cilar ile iligkilerin degerlendirilmesi,

o Issiirekliligi planlarinin yapilmasi/test edilmesi ve
olaganiistii durumlari iyilestirme uygulamalari ve
testlerine katilim.

Savunma hattinin son agamasinda i¢ denetim yer
almaktadir. I¢ denetim, bir kurumun faaliyetlerini
gelistirmek ve onlara deger katmak amacini giiden
bagimsiz ve objektif bir giivence ve danigmanlik faali-
yetidir. I¢ denetim, kurumun risk yénetim, kontrol ve
yoOnetisim siireglerinin etkililigini degerlendirmek ve
gelistirmek amacina yonelik sistemli ve disiplinli bir
yaklagim getirerek kurumun amaglarina ulasmasina
yardimei olur (Tiirkiye I¢ Denetim Enstitiisii, 1994).
Uclii savunma hattinin en énemli kismidir. Ciinkii
tiglincli savunma hattini gegen riskler organizasyon-
lar i¢in yikic1 sonuglara neden olabilir. Bu nedenle ig
denetim {iglii savunma hattinda 6nemli sorumluluga
sahiptir (Kaya, 2017). Bu kapsamda ti¢iincti savunma
hattina iligkin aciklamalar asagida kisaca yapilmustir.

4.3. Ugiincii Savunma Hatt1

Uclincii savunma hatti olarak i¢ denetim faaliyeti iist
yonetime ve yonetim kuruluna yonetisim, risk yone-
timi ve kontroller konusunda bagimsiz ve objektif bir
glivence saglar. Bu, siber giivenlik risklerini ve tehdit-
lerini yonetme ve azaltmada birinci ve ikinci savun-
ma hattinin gergeklestirdigi faaliyetlerin genel etkin-
liginin degerlendirilmesini igerir. I¢ denetim faaliyeti
agagidaki konularla ilgili danigmanlik yapabilir:

o Siber giivenlik ve organizasyonun riskleri arasin-
daki iligki,

o Tepkilere ve kontrol faaliyetlerine 6ncelik vermek,

o Organizasyonun tiim ilgili yonlerinde siber gii-
venlik riskinin azaltilmasi i¢cin denetim. Ornegin,
ayricalikli erisim, ag tasarimu, satici yonetimi, izle-
me ve daha fazlasi.

o lyilestirme faaliyetlerinde giivence,

o Risk farkindaligini artirmak ve ozellikle ikinci
savunma hatt1 olmayan veya yeterince olgun ol-

mayan isletmelerde risk yonetimi aktivitelerinin
koordinasyonuna yardimei olur,

o Siber risklerle ilgili konularin is stirekliligi planlar:
ve olaganiistii olaylarin iyilestirilme testleri kapsa-
mina dahil edilip edilmedigini dogrular.

Uglincii savunma hatt1 yani i¢ denetim tarafindan

gergeklestirilen ortak faaliyetler soyledir:

o Siber giivenlikle ilgili 6nleyici ve tespit edici 6n-
lemlerin siirekli bagimsiz degerlendirilmelerini
saglamak,

o Standart giivenlik yapilandirmalari, sorunlu web
siteleri, kotti amacli yazilimlar ve veri sizintilari
i¢in kasith erisime sahip kullanicilarin BT varlik-
larin degerlendirmek,

o lyilestirme tedbirlerini takip etmek,

o Hizmet kurulusglari, G¢tincti sahislar ve tedarikgi-
lerin siber risk degerlendirmelerini yapmak.

ot

IC DENETIMIN SIBER GUVENLIK
ACISINDAN ONEMi

5.1. Siber Giivenlik Gereksinimi

Siber giivenlik, her yil sirketler, organizasyonlar ve
hitkiimetler i¢in daha 6nemli bir konu haline gelme-
ye baglamustir. Siber saldirilar nedeniyle, birgok sirket
hem bilgi hem de maddi kayiplarla da karsilagabil-
mektedir. Bunlarin en biiyiik sebepleri arasinda, bir-
cok sirketin halen eski teknolojiler kullaniyor olmala-
r1 ve yeni teknolojilerini, eski ve kalabaliklagmis olan
gtivenlik sistemlerinin {izerine kuruyor olmalaridir.
Giivenlik sistemlerinin giincellenmemesi ve eski tek-
nolojilerin kullaniliyor olmasi, internet korsanlarinin
isini biraz daha kolaylagtirmaktadir.

Dijjital diinyada is yapan firmalarin siber giivenlik
konusuna ozellikle dnem vermeleri ve giivenlik sis-
temlerini gelistirmeleri, bu saldirilardan korunmala-
rini saglayacak caligmalarin baginda gelmektedir. Her
gecen giin biiylimekte olan saldirt hacimleriyle ayni
olmadi8s i¢in de, bu saldirilar1 6nlemek igin siber gii-
venlik harcamalarina yapilan yatirimlar her yil biraz
daha artma egilimindedir.

Siber giivenlik siiregleri hem i¢ hem de dis denetgiler
tarafindan denetimin amaci ve kapsami gergevesinde
ele alinmalidir. Cinkd isletmelerde artik siber riske
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maruz kalmayan hicbir stire¢ bulunmamaktadir. En-
diistri 4.0, akilli sehirler, yapay zeka ve biiyiik verinin
(big data) alaninin etkileri goz oniine alindiginda, fi-
nansal, operasyonel veya sistematik tiim stirecler si-
ber riske maruz kalmaktadir.

Her denetimde oldugu gibi siber giivenlige yonelik
yapilan denetiminde bir ama¢ bulunmaktadir. Bu
amag soyle ifade edilmistir: Yonetimin siber giivenlik
siireglerini, politikalarini, prosediirlerini, yonetisim ve
diger kontrollerin degerlendirilmesini saptayarak yone-
time sistematik ve bilimsel giivence ve damsmanlik hiz-
meti sunmaktir. Denetimde siber giivenlik standartla-
rina, i¢ kontrollere uygunlugun degerlendirilmesine
odaklanilmaktadir (Efe, 2018: 351).

5.2. Siber Giivenlik ve I¢ Denetimin fliskisi

Yapay zekanin benimsenmesi ve gelisimi kamu kuru-
luslar1 ve 6zel sektoriin kendi siber kapasitelerine ye-
niden daha dikkatli sekilde 6nem vermeye zorlamis-
tir. Yapay zekanin giigclenmesi ve biiyiik veri sistem-
lerini kullanmak ve bu sistemleri kurum dis1 ve kota
niyetli giiglerden korumak basar1 agisindan kritik bir
o6nem kazanmistir (IIA, 2017: 10). Her ne kadar siber
glivenlik gibi karmagik ve hizli degisen bir konu hak-
kinda mutlak bilgi sahibi olunmasi miimkiin olma-
makla birlikte bir i¢ denetgi yoneticisi (IDY) veya ig
denetim birimi bagkaninin siber giivenlik konusunu
yakindan takip etmesi ve konu hakkinda bilgi sahibi
olmasinin 6nemi artmaktadir. Ayrica yukarida belir-
tildigi tizere siber riskler sadece bir teknoloji riski ol-
manin Otesinde bir is riskidir. Dolayisiyla i¢ denetci-
ler bu konuda kritik rol oynamaktadir. Bu noktadaki
basari, yonetim ve denetim komitesinin bu konuya ne
kadar énem verdigine ve IDY’nin benimsedigi yak-
lagimla iligkilidir. IDY, yalnizca siber giivenlik dene-
timlerinin yiriitilmesi ile ilgili sorumluluklara degil
ayn1 zamanda kuruma, ileriye doniik ve stratejik dii-
stince liderligi sunmak suretiyle kurum i¢in giivenilir
danismanlik hizmeti sunmaya da firsat vermektedir
(IIA, 2016: 4).

Siber giivenlik konusunu olugturan karmagiklik ara-
sinda i¢ denetimin dogrudan etki edebilecegi dort
6nemli alan bulunmaktadir. Bunlar:

* Siber tehditlere kars1 hazirlik ve miidahale hak-
kinda giivence vermek,
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* lcrai yonetime ve kurula kurumun kars1 karsiya
oldugu risk seviyesini ve bu risk seviyelerine cevap
vermek i¢in sarf ettigi cabanin diizeyini bildirmek,

e Etkili savunma ve miidahale mekanizmalarini te-
min etmek icin BT ve diger taraflarla birlikte ¢a-
ligmak,

* Risklerle ilgili olarak organizasyonlarda bulunan
taraflar arasinda iletisimi ve koordinasyonu sagla-
mak ve kolaylastirmak (IIA, 2017: 10).

Uluslararasi I¢ Denetgiler Enstitiisii'niin 2016 yilinda
“Global Perspektif ve Anlayislar: Glivenilir Siber Da-
nigmanlik I¢in I¢ Denetim” kitapgiginda belirtildigi
tizere siber giivenlik biitiinciil bir bakis acistyla ve sis-
temli bir sekilde ele alinmas: gereklidir. Aksi durum-
da, siber giivenligin saglanamamasi halinde, igletme-
nin en temel faaliyetlerinin bile yiiriitillemeyecegi,
fikri miilkiyet haklarinin kaybedilmesine ve hatta iti-
bar kaybina ugrayacagi belirtilmistir. Bu sebeple siber
giivenlikte i¢ denetimin sorumlulugu yiiksektir. i¢ de-
netim bu kadar 6nemli bir noktada kilit tas1 olmasina
karsin E&Y (Ernst&Young) tarafindan 2016 yilinda
“Dijital Diinyada Giiven Yaratmak” baglikli rapor in-
celendiginde bir¢ok isletmenin siber giivenligi 6nem-
semedigi tespit edilmistir. Ayrica pek ¢ok islemenin
bu sorunu ciddiye almayan bir yaklasim sergiledigi,
mevcut zafiyetin etkisini daha da artirdig1 konusunda
raporda uyarida bulunulmaktadr.

Yukaridaki agiklamalar neticesinde siber risklere kar-
s1 bilingli ve hazirlikli olmanin gerekli oldugu soyle-
nebilir. Bu noktada bir¢ok kurulus bilin¢li olmasina
karsin hazirlikli degildir. Hazirlikli olmak icin islet-
melerin bir siber saldirilar1 dnleme, siber saldirilara
direnme veya en az zararla kurtulma yetenegine sahip
olmalar1 gereklidir. Tim bunlarin saglanmasinda ig
denetimin etkisinin 6énemli oldugunu, isletmelerde-
ki i¢ denetim birimlerinin kendilerini siber giivenlik
alaninda gelistirmesi gerektigini tekrar ifade edebili-
riz.

Siber risklere (bilgisayar korsanligi/izinsiz girisler,
sifre avciligl, ekonomik casusluk vb.) iligkin endise-
ler artik¢a paydaslar siber giivenlik risk programla-
rin1 takip etmektedir ve yonetim kurulu i¢ denetim
biriminden siber giivenlik konusunda giivence talep
etmektedir. Bu sebeple i¢ denetim birimi siber riskler
konusunda bilgi sahibi olmali ve siber risklere kars1
direngli olmada rol tistlenmeli ve oynamalidur.
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I¢ denetim biriminin risk degerlendirme stratejileri,
siber giivenlige 6zgii tim riskleri icerecek sekilde ge-
listirilmeli, politika ve i¢ kontrollere uyulmasi konu-
sunda giivence vermelidir. Dolayisiyla i¢ denetim bi-
rimi paydaglara gerekli giivenceyi vermek adina siber
sorunlarla ilgili denetim programi gelistirmesi gerek-
lidir. Bu denetim programinin etkinligi i¢cin kontrol
ortami, kontrol faaliyetleri, risk degerlendirme, ileti-
sim ve izleme siireglerinin kurulmasi ve siber giiven-
lik tedbirlerinin degerlendirilmesi igin bir ¢ercevenin
kurulmasi gereklidir.

Uciincii savunma hatt1 olarak i¢ denetim, kurulusun
siber risklerini tespit etme ve azaltma yetenegini ge-
listirmek icin siber giivenlik stratejileri ve politika
gelistirme ¢alismalarini yonetim ve yonetim kurulu
ile is birligi icinde gerceklestirmelidir. I¢ denetim bi-
rimi gelismekte olan teknoloji ve trendler kurulusun
siber giivenlik risk profilini etkileyeceginden siirekli
teknolojiden haberdar olmalidir. Ayrica kurulusun
kirilganlik seviyesini degerlendirmeli ve isletmenin
risk faaliyetlerini tercih edilen siber giivenlik planina
kiyasla gozden gegirmelidir (IIA, 2018: 6-9).

Son olarak i¢ denetim faaliyetleri ilk savunma hattin-
daki kontrollerin etkinligini degerlendirir. BT genel
kontrollerinin temel oldugunu ancak siber giivenlik
riskini azaltmak i¢in tam bir ¢6ziim sunmadigini géz
6niinde bulundurmak onemlidir. Siber giivenligin
karmagiklig1 dolayisiyla risklerin izlenmesi, suiisti-
mallerin ortaya ¢ikartilmasi ve diizeltici faaliyetlerin
baslatilmas: gibi ilave kontrol katmanlarina ihtiyaci
oldugu unutulmamalidir (ITA, 2016).

6. SONUC VE ONERILER

Endiistri 4.0, yapay zeka, bigdata, nesnelerin interne-
ti gibi kavramlarin hayatimiza girmesi bircok bilgiye
kolaylikla ulasmamizi ve islememizi saglarken, diger
taraftan birgok bilgisayarin birbirine bagl oldugu bir
diinyada tehlikelere agik bir ortamin olmasi kaginil-
maz hale gelmektedir.

Kuruluslar birgok riskle kars: karsiya olmakla birlikte
bilgi teknolojisindeki yasanan gelismeler kuruluslari
yeni bir risk ile miicadele etmek zorunda birakmakta-

dir. Bahsedilen bu yeni risk siber giivenlik riski olarak
adlandirilmaktadir. Siber giivenlik riski, kuruluglarin
dijital ortamda iglemlerini gerceklesmesi sonucu bir
takim tehditlerle karsilagma riski olarak kisaca ifade
edilebilir.

Siber saldirilarin artisiyla birlikte bircok diizenleyici
kurumun bu konu iizerine yogunlagmasina neden ol-
mustur. Ciinkd siber saldirilar ile kuruluslarin degerli
varliklar1 ve verilerine tehdit altindadir. Kurulusla-
rin karsilastiklar: siber tehditler miisteri bilgilerinin
aciklanmasi, fikri miilkiyetlerin ¢alinmasi, isletmeye
ait verilerin ¢alinmasi ya da isletmelerin sahip oldugu
uygulamalarin veya tedarik zincirlerinin zarar gor-
mesi seklinde 6zetlenebilir. Tum bu tehditlerin etki-
leri finansal kayip ve itibar kaybi seklinde yansimak-
tadir. Dolayisiyla kuruluslarin siber giivenlik riskleri-
ne odaklanmalari, bu riskleri tespit etmek, azaltmak
veya en az zararla kurtulmak ig¢in 6zel ¢aligmalar
gerekmektedir. Siber giivenlik riskleri ile miicadelede
oncelikle kurulusta farkindalik diizeyinin artirilmasi
o6nemlidir. Bu yonde hem igletme iginde hem de is-
letme digindaki taraflarin siber giivenlik riski konu-
sunda biling seviyelerini artirmaya yonelik egitimler,
programlar diizenlenmelidir.

Kuruluslarin siber giivenlik riskine iliskin farkinda-
ligin olusmasinin ardindan risklerin yonetilmesinde
kullanilan, 6nemli bir model olan, ti¢lii savunma hatt1
modeli olusturulmalidir. Bu kapsamda kuruluslarin
birinci savunma hattinda siber giivenlikten sorumlu
kisilerin tanimlandig1 ve kontrol faaliyetleri ele alin-
maktadir. Tkinci savunma hatti, risklerin degerlendi-
rilmesi, risklerin kurulusun risk istahina uygun olup
olmadiginin izlenmesi, risklerin ve risk degerlendir-
meleri kapsaminda diizenlemelerin izlenmesi, risk-
lerin azaltilmasinda birinci savunma hattiyla isbirligi
yapilmasi sorumluluguna sahiptir. Ugiincii savunma
hatt1 yani i¢ denetim, yonetisim, risk yonetimi ve
kontroller konusunda bagimsiz ve objektif giivence
saglar. Dolayisiyla siber gitivenlik konusunda onle-
yici ve tespit edici kontrollerin bagimsiz ve objektif
sekilde i¢ denetiminin yapilmasi, igletmenin sahip
oldugu BT varliklarinin saldirilara kars: etkinliginin
degerlendirilmesi, iyilestirme ¢aligmalarinin takibi ve
tilincii taraflarin siber degerlendirilmelerinin yapil-
mast gibi sorumluluklara sahiptir.
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Son olarak, siber giivenlik risklerinin engellenmesin-
de 6nemli role sahip olan i¢ denetimin degisen diin-
ya kargisinda geri kalmamas: gerektigini vurgulamak
faydali olacaktir. Bu degisen diinya karsisinda hazir-
likli olmak adina yapay zeka, big data, siber saldirilar
vb. konularda i¢ denetgilerin bilgi sahibi olmas: bir
zorunluluktur. Ayrica i¢ denetgciler, gelisen diinya
karsisinda rollerinin ne olacaginin, kurum ve islet-
melere ne gibi katma degerler saglayacaklarinin far-
kinda olarak kendilerini gelistirmeli ve ¢alismalarini
yuriitmelidirler.
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