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SIBER HiJYENIN SAGLANMASINDA iC DENETIMIN ROLU
(THE ROLE OF INTERNAL AUDITING IN PROVIDING CYBER HYGIENE)
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Diinya tarihinde en yikici savaglar olarak 1. ve 2. Diin-
ya Savaglar1 kabul edilmektedir. Ancak bu durum artik
degismektedir. Siber diinyadaki siber savaglarin siber
saldirganlari, kendilerini 7 giin / 24 saat hazirlamakta
ve ¢ok uzun olmayan bir gelecekte bir ameliyathanenin
enerji sistemlerini kesintiye ugratma, metro hattindaki
trenleri ¢arpistirma, fabrikalarin tiretim hatlarini dur-
durma gibi teknolojik saldir1 potansiyeline sahip olma
yolunda ilerlemektedirler. Ulke, kurum ve kisisel kul-
lanicr olarak, teknolojik araglarin sahip oldugu siber
riskler g6z 6niinde bulunduruldugunda bu risklerin
kontrolii i¢in siber giivenlik ve siber giivenlik risk yone-
timi temelli yaklagim 6nem kazanmaktadir. Siber hijyen,
siber bilgi giivenligi ile ilgili temel bir ilkedir ve kigisel
hijyenle benzerlik gosterdigi gibi, siber tehditlerden kay-
naklanan riskleri en aza indirgemek icin basit rutin 6n-
lemler almanin esdegeridir. Bu baglamda, bir olgunluk
modeli olarak siber hijyen, kisisel hijyen ile ayn: 6nemde
goriilmeli ve bir kuruma diizgiin sekilde entegre edildi-

ABSTRACT

The most destructive wars in the history of the world are
accepted as the first and second world wars. However, this
situation is changing now. The cyber attackers of cyber
wars in the cyber world prepare themselves for 7 days /
24 hours, and in the not too long future, they are on the
way to interrupt the energy systems of an operating room,
collide the trains in the subway line, and have the poten-
tial of technological attacks such as stopping the produc-
tion lines of the factories. As a country, organization and
personal user, the cyber security and cyber security risk
management based approach is important for controlling
these risks when the cyber risks of technological tools are
taken into consideration. Cyber hygiene is a fundamental
principle of cyber information security and is equivalent
to personal hygiene and is equivalent to taking simple rou-
tine measures to minimize the risks associated with cyber
threats. In this context, cyber hygiene as a model of matu-
rity should be seen as of the same importance as personal
hygiene, and when integrated properly into an organiza-

ginde, kurumsal siber bagisiklik sistemleri ve sagliklari-
nin en iyi durumda olacag goz 6ntinde bulundurulma-
lidir. Gintimiiz kurumlart i¢in bu denli kritik olan risk
yonetimi ve siber giivenlik sitemleri i¢in gerekli bagim-
siz giivence, i¢ denetim tarafindan benzersiz bir sekilde
saglanabilir. I¢ denetgiler bu siirecte Snemli danigmanlar
olabilir. Bu bakimdan, siber giivenligin olusturulmasi
stirecinde siber hijyenden baglayarak ii¢iincii savunma
hattina kadar i¢ denetim faaliyetinin siber rolii her gecen
glin artmaktadir.

Bu makalede, siber giivenlik ve siber hijyen baglaminda
i¢ denetgilerin ve i¢ denetimin siber rolii degerlendiril-
mektedir.
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tion, it should be considered that organizational cyber im-
mune systems and health are in the best condition. The
independent assurance for risk management and cyber se-
curity systems that are so critical for today’s organizations
can be uniquely provided by internal audit. Internal audi-
tors may be important consultants in this process. In this
respect, starting from cyber hygiene in the process of cyber
security creation the cyber role of internal audit activity is
increasing day by day until the third line of defense.

In this article, the cyber role of internal auditors and in-
ternal audit is evaluated in the context of cyber security
and cyber hygiene
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1. GIRIS

Giiniimiizde dijital teknolojilere bagimliligin artmas:
ve djjital araglarin hayatimizin her anin1 kapsamasi,
iilkeleri, kurumlari, siradan insanlar siber diinyaya
ve buna bagli olarak siber giivenlik risklerine karsi
daha duyarli hale getirmis durumdadir. Siber kav-
rami, toplumun tamaminda retkenlik gelisimini ve
bilgileri tam zamaninda dagitimini saglamasi yoniiyle
vazgecil(e)mez bir olgu haline gelmistir. Siber kavra-
mu ile hangi endiistrinin veya uygulamanin tanitildi-
&1 6nemli degildir, odak noktasinda verimlilik artis:
yer almaktadir. Bununla birlikte, bilginin siber alana
hizli bir sekilde iletilmesi genellikle genel sistem gii-
venligini azaltmaktadir. Siber diinya hayatimiza bir-
¢ok kolayliklar getirirken, yaninda belirsizlikleri ve
kirilganliklar: da getirmektedir. Bu belirsizlikler ve
kirilganliklarin 6nemli kismu, bilgisayar korsanlar: ve
siber saldirganlarin yasam alani bulduklar: tilkeleri,
kurumlari, kurum ¢alisanlarini, siradan insanlari teh-
dit ederek adeta siber terér estirmelerinden kaynak-
lanmaktadir.

Teknolojik gelismeler, son on yilda altyap: gelisimi ile
ilgili riskleri kokten degistirmistir. Bir tilkenin elekt-
rik sistemine yapilacak bagsarili bir siber saldir1 yikic
etkileri tetikleyebilir (WEF, 2019: 83). Hizmet sekto-
riiniin enerji sistemlerini siber saldirilara kars: koru-
mak i¢in 2017 yilinda 1,7 milyar ABD dolar1 harcadi-
g1 tahmin edilmektedir (Nhede, 2017). Modern, bir-
birine bagli olan kiiresel ekonomide, siber sistemler
stirekli saldir1 altindadir. Bugiin milyarlarca kullanici
ve internet cihazinin (nesnelerin interneti) besledigi
¢ok boyutlu bir baglanabilirlik ortami, saldirganlarin
artik daha fazla kisiyi daha fazla cihaz tizerinden ra-
hatsiz edebilecekleri ve her yil daha fazla ihlal, daha
fazla etkilenen kurum ve kullanici ve daha fazla hasar
oldugu anlamina gelmektedir* (GAC 16, 2016: 4).

Siber saldirganlar her giin daha sofistike ve daha y1-
kici olmaktadirlar. Bu durum kargisinda kurumlar
kendilerine “asla basimiza gelmez” demeye devam
edemezler. Artik tim kurumlarin bilgi giivenligi ope-
rasyonlarini modernize etmeleri ve daha da gelismis
tehditlerle dolu bir gelecege hazirlanma zamani gel-

mistir (Ling, 2017: 286). Hi¢ kimsenin siber saldi-
rilara karsi kesin bir bagisiklik kazanmadig1 agik¢a
anlasilmaktadir. Artan sayida bilgisayar ve ag giiven-
ligi ihlali rapor edildiginden, genellikle binlerce hatta
milyonlarca vatandasi etkileyen, siber giivenlige olan
ilgi artmistir. Ayn1 zamanda, tiim sektorler, giivendik-
leri kritik siber altyapilara bagimliliklarini anlamaya
calismaktadirlar. Dolayisiyla, her gegen giin daha faz-
la kurum, artan tehdidi ele almak igin siber giiven-
lik programlar: gelistirmeye caligmaktadir. Devletler
ve topluluklar, uygulanabilir ve siirdiiriilebilir siber
giivenlik programlar1 olusturmaya ¢alisan kurum-
lar arasindadir. Ancak devletler ve topluluklar, hem
kamu hem de 6zel kurumlara dayanan ve hizmet ve-
ren karmagik organizasyonlar olarak, siber riskleri
glivence altina alma ydniinde nasil ve nereden basla-
yacaklar1 konusunda kafa karisiklig: icerisindedirler.
Kurumlardaki kafa karigikliginin giderilmesi igin ele
almalar1 gereken oncelikli soru(n)lardan biri, tam
olarak ne tiir bir siber olaya hazirlikli olmalar: gerek-
tigidir (Whit, 2011: 173).

Islerinin kesintiye ugramasini istemeyen hemen he-
men her 6lgekteki kurum i¢in biitiinsel bir siber gii-
venlik sistemi ka¢inilmaz bir gerceklik haline gelmis
durumdadir. Kurumlarin kuracag: herhangi bir siber
givenlik programinin temel hedeflerinden biri, olast
saldirilarin ¢ekiciligini sinirlandirmak olmalidir. Zira
bir saldirganin bir sisteme girmesi ne kadar uzun
stirerse hedef o kadar az arzu edilir hale gelir. Bah-
sedilen siber tehditlere dur demek igin; ister tilke ¢a-
pinda olsun, ister bir kurum ¢apinda olsun, isterse de
siradan bir bilgi teknolojisi kullanici olsun bir siber
giivenlik kalkanina ihtiyag vardir. Bu kalkani bir siber
miicadele araci yapacak olan kavram ise etkin bir si-
ber hijyen anlayigidir.

Calismanin konusunu siber giivenlik ¢alismalarin-
da kurum bazinda 6énem kazanmasi beklenen siber
hijyen kavrami ve i¢ denetim faaliyetinin siber rolil
olusturmaktadir. Calismanin ana amaci;, odagina
siber giivenligi alarak i¢ denetimim siber diinyada
tistlenmesi gereken rolii ile siber hijyenin kurumla-
ra saglayacagi katkinin cergevesini ¢izmek ve bunun
temelini olusturmaktir. Calisgmada yontem olarak,

2) 2016 itibariyle, 1.789.393 maruz kalma kaydinda 1.093 veri ihlali agiga ¢ikarilmustir (ITRC, 2017: 4). 2017 yilinda 197.612.748 maruz kalma
kaydinda 1.632 veri ihlali agiga ¢ikarilmis ve buna karsilik 2018 yilinda 446.515.334 maruz kalma kaydinda 1.244 veri ihlali agiga ¢ikarilmustir

(ITRC, 2019: 2).
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siber uzayin artik yadsinamaz bir gercekligi olan si-
ber giivenlik temelinde siber hijyen olgusu literatiir
tizerinden irdelenmekte, i¢ denetgilerin ve i¢ deneti-
min siber roliine iligkin ¢ikarimlar yapilmaktadir. Ca-
lisma ii¢ béliimden olusmaktadir. Ik boliimde siber
giivenligin tanimi ve igerigi agiklanmugtir. Tkinci bo-
liimde, kurumlarin stirdiiriilebilir bir siber hijyen i¢in
siber olgunluk modelleri islenmis ve atilmasi gereken
adimlar ac¢iklanmistir. Son olarak ti¢lincti bolimde i¢
denetim faaliyetinin siber giivenlik ve siber hijyende
rolii ile siber giivenlik denetiminin kavramsal icerigi
paylasilmustir.

2. SIBER GUVENLIK

Siber giivenlik son birkag yildir 6n plana ¢ikmistir.
Siber olaylarin artan sayisi ve ciddiyeti ile medya-
nin bu tiir olaylara odaklanmasi her yerde kurum
yoneticilerinin dikkatini ¢ekmektedir (Hermans ve
Diemont, 2017: 109). Son yillarda siber teknolojinin
hizla gelismesi nedeniyle; kurumlarda, kuruluslarda
ve cihazlarda bilgisayar sistemlerinin korunmasi sag-
lanmus, tehditlere ve saldirilara giiglendirme saglan-
mugtir. Veri sizmasindan ag ¢okiigiine kadar degisen
siber giivenlik ve gizlilik olaylar1 ge¢mis yillara gore
daha sik yasanmakta ve bunlar giiniimiiz toplumun-
da en biiyiik tehditler haline gelmektedir (Li, Chen ve
Susilo, 2019a: ix). Gliniimiiziin bilgi teknolojisi, hizl1
degisen, artan baglant1 (6rnegin, nesnelerin interneti,
bulut bilisim, mobil ag) ve siirekli artan veri hacmi
ile karakterize edilmektedir. Birbirine daha bagli ve
birbirine bagimli bir bilgi teknolojisi ortamy, siber gii-
venlik olaylarindan kaynaklanan ticari etkilerin art-
masina neden olmaktadir. Béyle dinamik bir ortamda
riski azaltmak i¢in, giiclii bir yapilanma yoluyla siber
gtvenlik, bilgi sistemleri gelistirme yagam dongiisiin-
de olmazsa olmaz bir unsur haline gelmistir (Wyatt,
2017: 336).

Siber giivenlik, Information Systems Audit and Cont-
rol Association (ISACA) tarafindan; bilgi islemleri-
nin islenen, depolanan ve internet iizerinden ¢alisan
bilgi sistemleri tarafindan tasinan bilgilere yonelik
tehditleri (ve riskleri) ele alarak koruma olarak ta-
nimlanmaktadir. Siber riskler, bilgi ve iletisim tekno-
lojisi (BIT) sistemlerinin birbirine baglanmasindan
kaynaklanan risklerdir. Modern kurumlar icin bu
baglantilar kurum i¢inde, tedarikgileri ve miisterileri
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arasinda ve ¢alisanlariyla veya caliganin kendi cihaz-
larinda mevcuttur (Sunde, 2017: 271). Siber giivenlik,
bir kurumun operasyonlarinin etkinligi ve etkililigi,
i¢ ve dis raporlamanin giivenilirligi ve gecerli yasal ve
diizenlemelere uygunlugu ile ilgili hedeflerini destek-
leyen sistemlerle ilgilidir (GTAG, 2016: 5). Diger bir
tanim olarak siber giivenlik, kurumlarin bilgi varlik-
larini i¢ ve dis tehditlere kars1 korumak igin kullani-
labilecekleri araglar, politikalar, glivenlik kavramlari,
glivenlik 6nlemleri, kurallar, risk yonetimi yaklagim-
lari, eylemler, egitim, en iyi uygulamalar, giivence ve
teknolojilerin toplanmasi olarak tanimlanmaktadir
(SAMA, 2017: 5). Siber giivenlik, kurumun ve kulla-
nic1 varliklarinin siber ortamdaki ilgili giivenlik risk-
lerine kars1 glivenlik 6zelliklerinin elde edilmesini ve
bakimini saglamay1 amaglar. Genel giivenlik hedefleri
agagidakileri icerir (ITU-T X.1208, 2014: 2):

1- Erisilebilirlik (Kullanilabilirlik)

2- Bitiinlik (dogrulugu ve reddedilmemeyi igerebi-
lecek)

3- Gizlilik

Siber giivenlik, biytikliiklerinden veya faaliyet gos-
terdikleri sektérden bagimsiz olarak, bir¢ok kuru-
mun yonetimi ve Gst diizey yoneticileri igin biiyiik
bir endise haline gelmistir. Cogu kurum igin, siber
giivenlik, kurumun kars: karsiya oldugu diger ticari
risklerle birlikte tanimlanmasi, degerlendirilmesi ve
yonetilmesi gereken dnemli bir is riskidir ve kurum
i¢indeki yalnizca bilgi teknolojisinde olanlarin degil
tim ¢alisanlarin ve yonetimin sorumlulugundadir.
Bu is sorununu yonetmek 6zellikle zordur, ¢iinkii ol-
dukg¢a karmagik bir siber giivenlik risk yonetimi prog-
ramina sahip bir kurum bile maddi bir siber giivenlik
ihlalinin ortaya ¢ikmasi ve zamaninda tespit edileme-
mesi riskini tasimaktadir (AICPA, 2017: 1). Siber su-
¢un gorilme siklig1, kapsami ve etkisi, bu konuyu Bil-
gi Teknolojisi (BT) departmaninin sinirlarindan st
diizey yoneticilerin ve kurumlarin, hitkiimetlerin ve
diger isletmelerin ofislerine kadar yiikseltmis durum-
dadir. Bir siber saldirinin ciddi finansal, operasyonel
ve kurumsal itibara zarar verme potansiyeli ortaya
ciktikea, siber giivenlik bir kurumun en ist diizeyde
yonetilmesi gereken kritik bir risk olarak kabul edil-
mektedir (ITAC, 2015: 4).

Veri olaylarinin biiyiikliigii artmaya devam ederken,
en dikkat ¢ekici gelisme bu olaylarin arkasindakilerin




Denetisim

Siber Hijyenin Saglanmasinda i Denetimin Rolii e DERLEME

artan karmagikligidir. Siber saldirganlarin is modelle-
ri gelismis ve daha karmagik yontemler kullanmanin
yani sira, hedefleri de degismistir (McCarthy Tétrault,
2017: 4). Kurumlara yonelik saldirilar1 planlarken ve
uygularken bilgisayar korsanlari ve siber saldirganlar
genellikle biitiinsel bir yaklasim sergilemektedirler.
Bilgisayar korsanlar1 ve siber saldirganlar, kurum-
larin hassas iglerini, kurumsal bilgilerini ve kritik
kaynaklarini korumak i¢in inga ettikleri 6nemli sa-
vunmalarin Gstesinden nasil gelinebilecegini en iyi
sekilde diisinmektedirler. (Hale, 2017: xxviii). Sal-
dirganlar yaklagimlarinda yenilik¢idir ve hedefleri
genellikle savunma durusunu bozmaya yoneliktir. Bu
sebeple kurumlar i¢in belki de siber giivenlikten daha
onemli olan siber esnekliktir. Esneklik, “bilinmeyen
ve bilinen tehditlere kars1 hizli bir sekilde dayanma
ve kurtarma yetenegi” ile ilgilidir (Linkov vd., 2013:
471). Siber esneklige sahip olmak, saldirilar: 6nlemek
ve gerekli kurumsal islevleri siirdiirmek veya hizla
eski duruma gelmek anlamina gelmektedir. Siber teh-
ditler giderek daha karmagik hale geldikge, kurumlar
sadece siber giivenligi ele almaya degil, ayni1 zamanda
agir1 baglantili diinyamizda basarili olmak igin siber
esneklige odaklanmalidir (Keys ve Shapiro, 2019: 69).
Siber esnekligin arttirilmasi, kamu ve 6zel sektorlerin
yeni ve yenilik¢i yollarla igbirligi yapmalarini gerek-
tirmektedir (WEE, 2018: 5).

Siber giivenlikte temel zorluk, sistemlerinizin biitiin-
lagiinii ve gizliligini korurken dijital hizmet kullani-
labilirligini saglamaktir. Siber risklerin temel 6zelligi,
risk azaltici kontrollerin etkinliginin devamli ve sii-
rekli izlenmesini gerektirmeleridir. Sistemler gevri-
migi ve birbirine bagli olmak tizere 7 giin / 24 saat ola-
rak ¢alismaktadir. Bu durum daha organize ve yiiksek
vasifli siber saldirganlarin artan tehditleriyle bir araya
geldiginde, sistemleri korumak icin gereken cabay1
¢ok zorlastirmaktadir. Bu nedenle koruma, herhangi
bir kurumun farkl: taraflar1 veya farkli savunma hat-
lar1 tarafindan birlestirilmis bir caba olmalidir (Sun-
de, 2017: 272).

Verimlilik gelistirmeleri yapan teknoloji uzmanlar
i¢in, giivenlik 6nlemleri, kullanicinin erisimini azal-
tan, engelleyen veya geciktiren 6nleme 6nlemleri, ha-
yati 6nem tastyan sistem kaynaklarini titketen tespit
onlemleri ve yonetim dikkatini saglayan sistem ozel-
liklerinden yonlendiren yanit gereksinimleri nede-

niyle, ilerlemeye dogrudan kars: ¢ikiyor gibi goriin-
mektedir. Siber islevsellik talebi ile giivenlik gereksi-
nimleri arasindaki mevcut bu gerilim, “siber giivenlik
politikast” ile ele alinmaktadir (Bayuk vd., 2012: 3).
Yoneticiler, yonetimin siber giivenlige yonelik ku-
rumsal ¢apinda uygun bir yaklasim benimsendigine
dair giivence saglamalidir (NACD, 2017: 16). Bu gii-
vence bir siber giivenlik politika belgesine baglanma-
lidir. Siber giivenlik politikasinin tek bir tanim yok-
tur, ancak siber giivenlik terimi bir politika agiklama-
sina sifat olarak uygulandiginda ortak bir tema vardir.
Genel olarak, “siber giivenlik politikast” terimi, siber
gtivenligi korumak igin tasarlanmis yonergeleri ifade
etmektedir (Bayuk vd., 2012: 4).

Sekil 1'de gosterildigi gibi, politikanin roliiniin, siber
givenlige ulasmast beklenen davranis kurallar: i¢in
kurallarin belirlenecegi bir temel saglamak oldugu
unutulmamalidir. Cok farkli politika bildirimlerine
ve ilgili kurallara sahip olan ¢ok ¢esitli siber alanlar
vardir. Siber giivenlik hedefleri dogrudan davranisa
doniismemektedir, ancak siber giivenlik hedeflerine
dayanan bir siber giivenlik stratejisinin daha iyi bir
siber giivenlik politikasi ile sonu¢lanmasi beklenmek-
tedir. Kurumlar, teknoloji kontrolleri ve ilgili operas-
yonel siirecleri uygulamak icin standartlar olustur-
makta ve kurucular bu standartlar politikaya uymak
i¢in kullanmaktadirlar. Standartlarin kendileri poli-
tika degildir. Aksine, politika hedeflerinden bir dizi
teknolojiye ve operasyonel siirece yapilan ¢evirilerdir
(Bayuk vd., 2012: 6).

Herhangi bir siber giivenli politikasinin basarisinda
ozellikle yonetimin, genel kurumsal bilgi giivenligi
stratejisini desteklemek i¢in yeterli kaynaklar1 tahsis
etmesi 6nemlidir (ITGI, 2006: 17). Ancak toplam si-
ber giivenlik gercekei olmayan bir amagtir. Siber gi-
venlik (genel olarak giivenlikte oldugu gibi) bir son
durum degil bir siirekliliktir ve giivenlik de uyumun
bir esdegeri degildir (NACD, 2017: 18). Bu siirekliligi
saglayacak ana kavram ise siber hijyen olacaktir. Bir
kurum igin siber giivenlik politikasinin siber hijyen
odagiyla baglantili olarak donanim ve yazilimlarin
diizenli olarak dogrulanmasi, giivenlik sisteminin
yapilandirilmasi, kurum icerisindeki kullanici ayri-
caliklarinin kontrol edilmesi, denetlenmesi, kullani-
cilarin egitilmesi vb. unsurlar siber bagarinin temel
adimlar1 olmalidir.
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3. SIBER HIiJYEN

Siber saldirilarin hem siklig1 ve hem de etkisi her ge-
¢en giin artmaktadir. En basarili saldirilar bilinen gii-
venlik sorunlarindan yararlanmaktadir. Siber saldir1-
larin yaklagik % 80’inin kurban kurumlarinda zayif
siber aligkanliklarin oldugu goriilmektedir. Bu duru-
mu ele almak i¢in, diizenli, etkili glivenlik 6nlemleri
almanin 6nemini vurgulayan bir siber hijyen stratejisi
uygulanmalidir. Bu, bir siber saldirinin kurbani olma
veya bir siber saldirinin etkisini diger kurumlara yay-
ma risklerini en aza indirecektir. Bu baglamda siber
hijyen bir kuruma diizgiin sekilde entegre edildigin-
de, kurumlarin ¢evrimi¢i saglik durumunun en iyi
durumda oldugundan emin olmak igin giinliik ru-
tinler, iyi davranislar ve diizenli yapilan kontrollerin
uygulanmasi yeterli olacaktir (ENISA, 2016: 6). Siber
hijyen, bilgi giivenligi ile ilgili temel bir ilkedir ve ki-
sisel hijyenle benzerlik gosterdigi gibi, siber tehditler-
den kaynaklanan riskleri en aza indirgemek i¢in basit
rutin 6nlemler almanin esdegeridir. Altta yatan varsa-
yim iyi siber hijyen uygulamalarinin, savunmasiz bir
kurumun saldirilara maruz kalma riskini azaltarak,
kurumlar arasinda artan bagisiklik kazanabilecegi
yoniindedir (ENISA, 2016: 14).

Geleneksel bilgi giivenligi modelleri bugiiniin gergek-
lerine hitap edememektedir. Bu modeller, ofisin ar-
kasini emniyet altina almay1 hedeflerken, hala biiytik
ol¢iide teknoloji odakl, uyum temelli ve ¢cevre odakli
bir yaklagima ihtiya¢ vardir. BT siber giivenlik hijyeni
genellikle eksiktir ve etkin olmayan erisim kontrolle-
ri, 2015 yilinda kaybedilen veya ¢alinan yarim milyar
kisisel kayitlara dogrudan katkida bulunmugstur (Vil-
liers, 2017: 321). Siber hijyen, bir¢ok siber giivenlik
olayindan sorumlu olan az sayidaki kok nedeni i¢in
onerilen onlem alma uygulamalarini agiklamakta-
dir. Birkag basit uygulama bu yaygin kok nedenleri
ele alabilir. Ornegin bir yama, siber hijyenin 6zellikle
onemli bir bilesenidir, ancak mevcut araglar ve islem-
ler cogu zaman bu ortamlarda ve durumlarda bu riski
hizla azaltmak igin yetersizdir (Souppaya vd., 2018:
2). Bu nedenle saglam bir siber giivenlik “Cin Seddi”
kurulmalidir, ancak o&zellikle insan faktérlerinden
kaynaklanan giivenlik agiklar1 nedeniyle giivenlik ci-
hazlarinin ve sistemlerinin en iyileri tehlikeye girebi-
lir. Bilgi sistemleri kurumdaki herkes tarafindan kul-
lanildigindan, bilgi gtivenligi hijyenine uyma sikintisi
da beraberinde gelir. Iyi tasarlanmis giivenlik sistem-

leri, uygun kurum kiltiiri, egitim, farkindalik, uyum
ve denetim, giivenli davranis sergileyen kullanicilarda
¢ok 6nemli bir rol oynamaktadir (Totade ve Godbole,
2017: 243). Siber hijyen uygulamalar: saldirganlarin
basarili olmalarini zorlastirmakta ve saldirilarin se-
bep olabilecegi hasar1 azaltabilmektedir (Souppaya
vd., 2018: 4).

Oniimiizdeki yillarda ulusal diizeydeki tiim savunma
paydaslar1 arasinda, en karmasgik ve en giiclii siber sa-
vunma sistemleri kadar temel siber hijyen becerileri-
ni ve farkindaligini arttirmak 6ncelik olacaktir. Cesitli
tilkelerde siber temelli giivenlik programlar; 6zellikle
kiigitk kurumlara yonelik olarak en temel kontrol ve
giivenlik uygulamalarini benimsemelerini tesvik et-
mek amaciyla olusturulmustur ve iyi siber hijyenin
isletmelerin karsilastig1 tehditlerin yiizde 80>ini kar-
silayacag1 prensibi lizerine calismaktadir (Caravelli ve
Jones, 2019). Bununla beraber kurumsal risk yoneti-
mi sistemi yetenekleri de yillar gectikce olgunlagmak-
tadir. Ayni durum siber risk yonetim sistemi i¢in de
gecerlidir (Antonucci ve Verstichel, 2017: 375-376).
Etkin bir siber risk yonetimi kurum biinyesinde i¢sel-
lestirilmis bir modele dayanmalidir. Bu model siber
hijyeni kurum biinyesinde hem yatay ve hem de dikey
olarak yayabilmeli ve ¢alistirabilmelidir.

3.1. Siber Hijyen I¢in Siber Giivenlik Olgunluk
Modeli

Olgunluk modeli, belirli bir disiplinde yetenek ve
ilerlemeyi temsil eden bir dizi ozellik, gosterge veya
yapidir. Model icerigi tipik olarak en iyi uygulamalar1
orneklendirir ve standartlar1 veya disiplinin diger uy-
gulama kurallarini icerebilir. Dolayistiyla bir olgunluk
modeli, bir kurumun uygulamalarinin, siire¢lerinin
ve yontemlerinin mevcut yetenek seviyesini deger-
lendirebilecegi ve iyilestirme i¢in hedef ve dncelikleri
belirleyebildigine dair bir kiyaslama saglamaktadir
(ONG-C2M2, 2014: 5).

Mevcut durumu analiz etmek i¢in, diger siber giiven-
lik kontrolleri degerlendirilirken ve yeni teknoloji,
insanlar veya siire¢ kontrolleri uygulanirken istenen
duruma yonelik bir siber giivenlik programi olgunluk
modeli de uygulanabilir. Farkli kurum ve gergevele-
rin artan olgunluk seviyeleri i¢in ¢esitli isimleri var-
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dir; bununla birlikte ¢ogu, olgunlugu géstermek igin
bir olgunluk modeline bagh kalir (ISACA, 2017: 12).
Siber (giivenlik) hijyen seviyesi, 6nceden tanimlan-

Ozetlenen 6 olgunluk seviyesi ile (0, 1, 2, 3, 4 ve 5)
belirlenmektedir. Seviye 3, 4 ya da 5¢ ulagmak i¢in,
bir kurumun 6ncelikle 6nceki olgunluk seviyelerinin
mis bir siber giivenlik olgunluk modeli ile 6l¢iilebilir. (6lctitlerinin) tiim kriterlerini karsilamas: gerekmek-

Siber gtivenlik olgunluk modeli asagidaki Tablo 1'de tedir (SAMA, 2017: 10).

Tablo 1. Siber Giivenlik Olgunluk Modeli-1

Tanim ve Kriterler

Olgunluk Seviyesi

« Herhangi bir dokiimantasyon yoktur.
« Bazi siber giivenlik kontrolleri i¢in far-

Acgiklama

« Siber giivenlik kontrolleri yerinde degildir. Be-
lirli bir risk alan1 hakkinda herhangi bir farkin-

ancak gayri resmi)

(Mevcuqc Degil) kindalik veya dikkat yoktur. dalik olmayabilir veya bu siber giivenlik kont-
rollerini uygulamak i¢in mevcut planlar olma-
yabilir.

« Siber giivenlik kontrolleri tanimlanma- | « Siber giivenlik kontrol tasarimi ve uygulamasi
mis veya kismen tanimlanmustir. ilgili boliime veya kuruma gore degisir.
1 o Siber giivenlik kontrolleri tutarsiz bir |  Siber giivenlik kontrol tasarimy, tespit edilen ris-
(Gegici) sekilde gerceklestirilmektedir. ki sadece kismen azaltabilir ve uygulama tutar-
o Siber giivenlik kontrolleri tam olarak | siz olabilir.
tanimlanmamugtir.
o Siber giivenlik kontroliiniin yiritil- | « Tekrarlanabilir siber giivenlik kontrolleri yerin-
mesi, standartlastirilmis olsa da, gayri | dedir. Bununla birlikte, kontrol hedefleri ve ta-
2 resmi ve yazili olmayan bir uygulamaya | sarimi resmi olarak tanimlanmamis veya onay-
(Tekrarlanabilir dayanmaktadir. lanmamugtir.

« Yapilandirilmis bir gézden gecirme veya kontro-
liin test edilmesi konusunda sinirli bir degerlen-
dirme vardir.

» Siber giivenlik kontrolleri, yapilandiril-
mis ve resmilestirilmis bir sekilde ta-
nimlanir, onaylanir ve uygulanir.

« Siber giivenlik politikalari, standartlar1 ve prose-
diirleri olusturulmustur.
« Siber giivenlik belgelerine uyum, yani politika-

3 « Siber giivenlik kontrollerinin uygulan- | lar, standartlar ve prosediirler, tercihen bir yo6-
(Yapisal ve mas1 gosterilebilir. netisim, risk ve uyum (GRC)? araci kullanilarak
resmilestirilmis) izlenir.

o Uygulamanin degerlendirilmesi i¢in kilit perfor-
mans gostergeleri tanimlanir, izlenir ve raporla-
nir.

o Siber giivenlik kontrollerinin etkinligi | « Siber giivenlik kontrollerinin etkinligi 6l¢ctilmek-
periyodik olarak degerlendirilir ve ge- | te ve periyodik olarak degerlendirilmektedir.
rektiginde gelistirilir (iyilestirilir). « Siber giivenlik kontrollerinin etkinligini belirle-

IR o Bu periyodik 6l¢lim, degerlendirmeler | mek icin temel risk gostergeleri ve trend rapor-
(Yonetilebilir ve L .

] et 1 ve iyilestirme firsatlar belgelenmistir. lamas1 kullanilmaktadir.

olgtilebilir) = . . . .

o Ol¢me ve degerlendirme sonuglars, siber gitven-
lik kontrollerinin iyilestirilmesine yonelik fir-
satlar1 belirlemek i¢in kullanilir.

o Siber giivenlik kontrolleri siirekli bir | « Kurumsal ¢apta siber giivenlik programy, siber
iyilestirme planina tabidir. gtivenlik kontrollerinin siirekli uyumu, etkinligi

5 ve iyilestirilmesine odaklanmaktadir.
(Urrlie) o Siber giivenlik kontrolleri, kurumsal risk yoneti-

mi gercevesi ve uygulamalari ile entegredir.
» Siber giivenlik kontrollerinin performansi, em-
sal ve sektor verileri kullanilarak degerlendirilir.

(SAMA, 2017: 10)

3) GRC- Governance, Risk and Compliance
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Modelin amaci, siber giivenligi ele almak ve siber
glivenlik risklerini yonetmek i¢in etkili bir yaklagim
olusturmaktir. Uygun bir siber giivenlik olgunluk se-
viyesine ulagmak icin, kurumlar en azindan asagida
aciklanan 3 veya daha yiiksek olgunluk seviyelerinde
calismalidir (SAMA, 2017: 10). Bu seviyeler asagida
kisaca agiklanmistir.

3.1.1. Olgunluk Seviyesi-3 (Yapisal ve
Resmilestirilmis)

BT faaliyetlerinin gozetimi ve yonetimi igin bir ku-
rum / siire¢ gercevesi tanimlanmis ve kuruma BT
yonetisiminin temeli olarak tanitilmistir. Yonetim bi-
rimleri, temel yonetisim faaliyetlerini kapsayan ozel
prosediirler gelistirerek rehberlik yapmistir. Bunlar
arasinda diizenli hedef belirleme, performansin goz-
den gegirilmesi, planlanan ihtiyaglara kars1 yetenek
degerlendirmesi, gerekli BT iyilestirmeleri i¢in proje
planlama ve fonlama yer almaktadir (ITGI, 2003: 48-
49). Orta vadede detayli, resmi islemler tanimlanir.
Kontroller onaylanmis ve tutarlidir. Risk yonetimi uy-
gulamalar1 ve analizleri isletme stratejilerine entegre
edilmistir (FFIEC, 2015: 7).

Seviye 3 olgunluga ulasmak icin bir kurum, siber
giivenlik kontrollerini tanimlamali, onaylamali ve
uygulamalidir. Ek olarak, siber giivenlik dokiiman-
tasyonuna uyumu da izlemelidir. Siber giivenlik do-

kitmantasyonu “neden’, “ne” ve “nasil” siber giiven-
lik kontrollerinin uygulanmasi gerektigini acik¢a

Sekil 2. Siber Glivenlik Dokiimantasyon Piramidi

Giivenlik
Politikalari

Giivenlik
Standartlar

Siber
Giivenlik
Prosediirleri

(SAMA, 2017: 11)

4) KPIs-Key Performance Indicators

gostermelidir. Siber giivenlik dokiimantasyonu Sekil
2de gosterildigi gibi siber giivenlik politikalari, siber
gtivenlik standartlar ve siber giivenlik prosediirlerin-
den olusmaktadir (SAMA, 2017: 10).

Siber giivenlik politikasi, kurumun yonetimi tara-
findan onaylanmali ve siber giivenligin kurum igin
neden 6nemli oldugunu belirtmelidir. Politika han-
gi bilgi varliklarinin korunmasi gerektigini ve siber
gtivenlik ilke ve hedeflerinin belirlenmesi gerektigini
vurgulamalidir. Siber giivenlik politikasina dayana-
rak, siber gtivenlik standartlar1 gelistirilmelidir. Bu
standartlar, giivenlik ve sistem parametreleri, gorev-
lerin ayrilmasi, sifre kurallari, olaylarin izlenmesi ve
yedekleme kurallar1 gibi uygulanmas: gereken siber
givenlik kontrollerini tanimlamalidir. Standartlar;
siber giivenlik politikasini destekler ve giilendirir.
Siber giivenlik prosediirlerinde personel veya kuru-
mun paydaslar1 tarafindan yapilmas: gereken gorev-
ler detaylandirilmistir. Bu prosediirler siber giivenlik
kontrollerinin, gorevlerinin ve faaliyetlerinin kurum
ortaminda nasil yiiriitiilmesi gerektigini ve kurumun
bilgi varliklarinin siber giivenlik politikas1 ve stan-
dartlarina gore korunmasini, desteklemesini 6ngor-
mektedir. Uygulamadaki gercek ilerleme, siber gii-
venlik kontrollerinin performansi ve uyumu, anahtar
performans gostergeleri (KPIs)* kullanilarak periyo-
dik olarak izlenmeli ve degerlendirilmelidir (SAMA,
2017: 11). Anahtar performans gostergesi, bir kuru-
mun hedeflere karsi nasil performans goésterdigini
degerlendiren bir 6l¢iimdiir. Tanimlanmig bir hedef
(tipik olarak) bir KPI metriginin degerlendirilmesin-
de bir 6lgiit saglar (Rodriguez, 2017: 160).

3.1.2. Olgunluk Seviyesi-4 (Yonetilebilir ve
Olciilebilir)

Hedef belirlemede, is a¢isindan sonuglar ile hedefler
arasindaki iligkilerde olduk¢a karmagik bir asama-
ya gelinmis ve BT siire¢ iyilestirme dnlemleri simdi
daha iyi anlagilmaktadir. Gergek sonuglar, yonetime
bir karne kart1 seklinde iletilmektedir. Kurumun yo6-
netimi bu seviyede BT deger sunumunu en ist dii-
zeye ¢ikarmak ve BT ile ilgili riskleri yonetmek i¢in
ortak bir amag icin birlikte calismaktadir. BT yete-
neklerinin diizenli olarak degerlendirmeleri yapal-
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makta ve BT nin performansinda ger¢ek gelismeler
saglayan projeler tamamlanmaktadir (ITGI, 2003:
49). Olgunluk, is kollar1 arasinda entegre olan siber
giivenlik uygulamalar1 ve analitiklerle karakterize
edilmektedir. Risk yonetimi siireglerinin ¢ogunlugu
otomatiktir ve sitirekli siire¢ iyilestirmeyi icermekte-
dir (FFIEC, 2015: 7).

Kurum, 4. olgunluk seviyesine ulasmak i¢in uygula-
nan siber giivenlik kontrollerinin etkinligini periyo-
dik olarak dl¢meli ve degerlendirmelidir. Siber gii-
venlik kontrollerinin etkili olup olmadigini 6l¢mek ve
degerlendirmek i¢in, anahtar risk gostergeleri (KRIs)®
tanimlanmalidir. Bir KRI, etkinlik 6l¢timil i¢in nor-
mu gosterir ve gercek 6lciim sonucunun hedeflenen
normun altinda m1 yoksa iistiinde mi oldugunu be-
lirlemek igin esikleri tanimlamalidir. KRT'ler egilim
raporlamasi ve potansiyel iyilestirmelerin tanimlan-
mast i¢in kullanilir (SAMA, 2017: 11-12).

Her kurumun kendine 6zgii bir is stratejisi, risk istah1
ve kurum kiltiirti vardir. Dijital ¢agda faaliyet gos-
teren bu faktorlerden bagimsiz bir dizi siber risk de
bulunmaktadir. Bunlar, web sitelerinin, e-postalarin
ve dijital cihazlarin neden oldugu ve bunlara zarar ve-
rebilecek riskleri icerir. Bu nedenle bir kurumun kar-
silastig1 belirli siber riskler, program ve ilgili KRI'ler
gibi degisecektir. Tiim KRI'lerde oldugu gibi, daha
genis faaliyet risklerine baglant1 saglayan KRI'lerin
tasarlanmasi 6nemlidir (Rodriguez, 2017: 160-161).

Bir KRI programi olustururken risk taksonomisine
sahip olmak ¢ok 6nemlidir. Kontrol diizeyindeki 6l-
¢lim olgiitler ile distiriilen riskler, sonugta Sekil 3'de
gorildugii gibi stratejik hedeflerle olan iliskisini des-
tekler. Taksonomi ayni zamanda KRI'leri kullanan bir
paydas araliginda bir kurulus i¢inde hesap verilebilir-
lik, cevap verme ve karar verme tutarliligi konusun-
da netlik saglar (Rodriguez, 2017: 161). KRI tasari-
mi1 kurumun karsilastigi risklerin net bir gortintisii
ile baslar ve bu risklerin kontrol amaglarina ve kilit
kontrollere daha fazla sentezlenmesiyle devam eder
(Sekil 3deki gibi). Risk taksonomisinin bu unsurla-
r1, kurumun, endiistrinin en iyi uygulamalarinin yan
sira gecerli yasalar ve diizenlemeler tarafindan yon-
lendirilen politika ve programlarla baglayan kapsamli
siber giivenlik programinda daha belirgindir (Rodri-
guez, 2017: 162-163).

5) KRIs-Key Risk Indicators
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Sekil 3. Anahtar Risk Gostergeleri (KRIs) icin Risk Taksonomisi

BT BT

Kontrol ||
Hedefleri |}

Hedefler [}

i
Joi

Jad

Anahtar Risk Gostergeleri (KRIs)

(Rodriguez, 2017: 162)

3.1.3. Olgunluk Seviyesi-5 (Uyarlanabilir)

BT yonetisim uygulamalari, etkili ve verimli teknik-
ler kullanilarak karmagik bir yaklasim haline gelmis-
tir. Bu seviyede, BT faaliyetlerinde seffaflik s6z ko-
nusudur ve yonetim BT stratejisinin kontroliinii ele
gecirmektedir. BT faaliyetleri en iyi sekilde gercek is
oncelikleri i¢in yonlendirilmekte ve 6nemli sapma-
larin veya problemlerin diizeltilmesi i¢cin zamanin-
da 6nlem alinabilmektedir. Risk yonetimi (ve genel
olarak BT yonetimi faaliyetleri) i¢in harcanan caba,
standart ve miimkiinse otomatiklestirilmis stireglerin
benimsenmesi ile kolaylastirilmistir. BT yetkinligi-
nin siirekli iyilestirilmesi uygulamas: kurum kiiltii-
riine dahil edilmigtir (ITGI, 2003: 49). Bu olgunluk
seviyesindeki siber giivenlik kapasitesinin $ekil 4’te
gosterildigi gibi bes boyuttan olustugu digiinilebilir
(CMM, 2016: 5):

1- Siber giivenlik politikasi ve stratejisinin gelistiril-
mesi,

2- Kurum i¢inde sorumlu siber giivenlik kiiltiiriiniin
tesvik edilmesi,

3- Siber giivenlik bilgisinin gelistirilmesi,
4- Etkili yasal ve diizenleyici ¢erceveler olusturulma-
s1ve

5- Standartlar, kurumlar ve teknolojiler araciligiyla
risklerin kontrol altina alinmasi.
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Sekil 4. Siber Glivenlik Kapasite Boyutlari

1. Siber Giivenlik
Politikas ve Stratejisi

> 2. Siber
Standartlar, Kiiltiir ve
Kurumlar ve Toplum
Teknolojiler
4. Yasal ve 3:' Slbe'r
ii ici Giivenlik
Diizenleyici

Egitimi, Ogretimi

erceveler o
Gerg ve Becerileri

(CMM, 2016: 5)

Bu bes boyutta, siber giivenlik kapasitesini arttirmaya
caligirken g6z 6niinde bulundurulmas: gereken alan-
lar bir iilke kapsaminda ele alinmigtir. Bu boyutlarin
belirli konularda birbirleriyle ortiisebilecegi kabul
edilir ve aslinda siber giivenlik kapasiteleri arasindaki
karsilikli bagimlilik mevcuttur. Her boyutta, her biri
asagidaki gibi tanimlanmus gesitli faktorler, yonler, ol-
gunluk asamalar1 ve siber giivenlik kapasitesi goster-
geleri vardir (CMM, 2016: 5):

1. Boyut: Siber Giivenlik Politikasi ve Stratejisi

Bu boyut iilkenin, siber giivenlik stratejisini gelis-
tirme ve saglama kapasitesini ve olay tepkisini, kriz
yonetimini ve kritik altyap: koruma kapasitelerini ge-
listirerek siber giivenlik direncini arttiriyor. Siber gii-
venligin saglanmasi, erken uyari, caydiricilik, direng
ve toparlanma kabiliyetini icermektedir. Bu boyut,
ulusal savunma ve esneklik kabiliyetini saglamada
etkili gtivenlik politikasini goz 6ntinde bulundurur-
ken, genel olarak devlet, uluslararasi ticaret ve toplum
i¢in hayati bir siber ortamin faydalarini korur (CMM,
2016: 14).

2. Boyut: Siber Kiiltiir ve Toplum

Bu boyut, toplumdaki siber risklerin anlagilmasi, in-
ternet servislerine giiven diizeyi, e-devlet ve e-ticaret
hizmetleri ve kullanicilarin kisisel bilgilerin korun-

masini ¢evrimici olarak anlama gibi sorumlu bir siber
guvenlik kiltiriinin 6nemli 6gelerini incelemekte-
dir. Ayrica, bu faktér, kullanicilarin siber suglari ra-
por etmeleri i¢in kanal olarak islev géren raporlama
mekanizmalariin varhigini aragtirmaktadir. Ayrica,
bu faktér medya ve sosyal medyanin siber giivenlik
degerlerini, tutumlarini ve davranislarini sekillendir-
medeKki roliinii gozden gecirir (CMM, 2016: 25).

3. Boyut: Siber Giivenlik Egitimi, Egitimi ve Becerileri

Bu boyut, hem kamuoyu hem de yo6neticiler i¢in siber
gtvenlik bilinci artirma programlarinin mevcudiye-
tini gozden gegirmektedir. Ayrica, gesitli hiikiimet
paydas gruplari, 6zel sektor ve bir biitiin olarak nii-
fus i¢in egitim ve 6gretim tekliflerinin mevcudiyetini,
kalitesini ve alimini degerlendirir (CMM, 2016: 32).

4. Boyut: Yasal ve Diizenleyici Cerceveler

Bu boyut, hitkiimetin, BIT giivenligi, gizlilik ve veri
koruma konularinda ve diger siber suglarla ilgili ko-
nular Gizerinde 6zellikle durularak dogrudan ve do-
layl1 olarak siber giivenlikle ilgili ulusal mevzuati ta-
sarlama ve ¢ikarma kapasitesini incelemektedir. Bu
tir yasalar1 uygulama kapasitesi kanun uygulama,
kovusturma ve mahkeme kapasiteleriyle incelenir.
Ayrica, bu boyut, siber sugla miicadeleye yonelik res-
mi ve gayri resmi isbirligi cerceveleri gibi konular1 da
gozlemlemektedir (CMM, 2016: 39).

5. Boyut: Standartlar, Kurulugslar ve Teknolojiler

Bu boyut, bireyleri, kuruluslar1 ve ulusal altyapiy1 ko-
rumak i¢in siber giivenlik teknolojisinin etkin ve yay-
gin bir gekilde kullanilmasina yoneliktir. Boyut, siber
gtivenlik standartlariin ve iyi uygulamalarin uygu-
lanmasini, siireclerin ve kontrollerin yayilmasini ve
siber givenlik risklerini azaltmak i¢in teknolojilerin
ve Uriinlerin gelistirilmesini 6zel olarak incelemekte-
dir (CMM, 2016: 49).

Olgunluk seviyesi 5, siber giivenlik kontrollerinin sii-
rekli iyilestirilmesine odaklanmaktadir. Sekil 5teki
modelde gibi siirekli iyilestirme, siber giivenligin
ama¢ ve kazanimlarinin stirekli analiz edilmesi ve
yapisal iyilestirmelerin belirlenmesi ile saglanir. Siber
glivenlik kontrolleri, kurumsal risk yénetimi uygula-
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Sekil 5. Siber Givenlik Olgunluk Modeli-2

Yasalar ve Mevzuata Uyum
Mevzuat ve uyum
yikiimliiliiklerinin gerektigi gibi
kargilanmasi

Operasyon ve Teknoloji
Belirlenmis riskleri ele almak
ve olas1 olumsuz etkileri
azaltmak i¢in uygulanan
kontrol tedbirlerinin seviyesi

Siirekliligi ve Kriz Yonetimi
Bir giivenlik olaymna karg:
yapilan hazirhiklar ile bagarili
bir kriz ve paydas yonetimi
araciligyla giivenlik olayinin
6nlenmesi veya etkilerinin
azaltilmasi

Siber Giivenlik
Olgunluk Modeli

Liderlik ve
Kurumsal Uyum
Risk ile ilgili durum
tespitinin yapildig1 ve riskin
sahiplendirilip etkin bir
sekilde yonetildigini gosteren
bir yonetim

insan Faktorleri
Dogru kisileri, becerileri,

kil ve bilgiyi
gliglendirerek, bunlardan

faydalanilmas yan bir
givenlik kiltira
gelistirilmesi ve
entegrasyonu

Bilgi Giivenligi
Risk Yonetimi
Orgiit ile birlikte dagitim ve
tedarik ortaklarini da
kapsayacak etkin bir risk
yonetimi siirecinin
olugturulmast

(KPMG, 2018: 2)

malarina entegre edilmeli ve otomatik gercek zamanl
izleme ile desteklenmelidir. Is siireci sahipleri, siber
gtivenlik kontrollerinin uygunlugunu izlemek, siber
giivenlik kontrollerinin etkinligini 6lgmek ve siber
giivenlik kontrollerini kurumsal risk yonetimi cer-
cevesine dahil etmekten sorumlu olmalidir. Ek ola-
rak, siber giivenlik kontrollerinin performansi, emsal
ve sektor verileri kullanilarak degerlendirilmelidir
(SAMA, 2017: 12).

5. olgunluk seviyesi, kurumun ve endiistrinin siber
riskleri yonetmesi i¢in insanlarda, siireclerde ve tek-
nolojide yenilige yol agmasiyla karakterize edilmek-
tedir. Bu durum yeni kontroller, yeni araglar gelis-
tirmek veya yeni bilgi paylagim gruplar1 olusturmak
anlamina gelebilir (FFIEC, 2015: 7). Siber hijyen i¢in
ulagilmasi hedeflenen bu son seviye siber giivenlik
anlayisin kurum kdltiriine eklenmekten ziyade ic-
sellestirme anlamina gelmektedir. Bu seviyede artik
kurum her tiirli siber saldirtya karsi hazirdir ve si-
ber bagisiklik kazanilmistir. Kurumun bu bagisiklig:
kazanmasinda kullanabilecegi kurumsal araglar ¢ok
cesitlidir. Bu cesitlilik igerisinde kurumun siber gii-
venlik politikalarina net bir bakis acis1 sunabilecek en
etkin araglardan biri olarak i¢ denetim faaliyeti go-
rinmektedir.

Yil: 9 » Sayi: 19 e Ocak / Nisan 2019

4. IC DENETCININ VE iC DENETIMIN
SIBER ROLU

Biiytik veri, akilli cihazlar, nesnelerin interneti, ro-
botik proses otomasyonu, davranissal analitik, {i¢
boyutlu bask: gibi kavramlar kurumlarin artan di-
jitallesmesine paralel olarak verimlilik ve maliyet
etkinligi agisindan 6nem kazanmaktadir. Ancak bu
gelismelerin kurumlarin operasyonlarina getirdigi
artan riskler ve bunlarin kurumlara zarar vermesinin
nasil 6nlenecegi iyice anlasilmadir. Yalnizca BT sis-
temlerinin giivenlik aciklarina degil, kurum ortamina
derinlemesine bakarak bu sistemlerin iirettigi verilere
de iliskin fikir edinilmesi gerekir. Mevcut portfoydeki
risklerin nasil tespit edildikleri ve onlari iyilestirmek
i¢in kurumun hangi stratejileri izlemesi gerektigi an-
lagilir ve akici hale getirilmedir. Kurumlar bu konuda
bilgi giivenligi uzmanlarina ve ekiplerine bu ¢abanin
sorumlulugunu iistlenmesini isteyebilir. Siber risklere
kars1 giivenlik duvarlar1 ve viriis koruma yazilimlari
yeterli ¢6ztim degil midir? Kegke bu kadar basit olsay-
di. Siber giivenlik, goriiniirliikle baslayan ve i¢ gori
saglayan, kapsaml bir kurumsal ¢apta organizasyon
¢oztimii gerektiren bir kurum sorunudur. Tehditleri
ortaya ¢ikarmak, ¢6zlimiin sadece bir parcasidir. Ku-
rumlarin BT uzmanlari, tehditlerin nasil ortaya ¢ika-
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cagini tahmin etmesi ve bunlara yonelik stratejileri
bildirmesi gerekir (Holmes ve Phillippe, 2017: 309-
310). Teknolojinin hizla ilerledigi zamanimizda, BT
uzmanlari bile teknolojik degisimin nabzini tutmakta
zorlanmaktadir. Oyleyse, i¢c denetcilerin bu siber ¢cag-
da ortaya cikan gesitli riskleri yeterince degerlendir-
meleri ve incelemeleri ve etkileriniz azaltmalar: nasil
miimkiin olabilir? Bu sorunun cevabi kisaca “biitiin-
ciil bir bakis agisiyla siber giivenlik sisteminin gii¢len-
dirilmesine yardimci olmak” seklinde verilebilir.

Bir kurumun i¢ denetim birimi, kurumun yonetisi-
minin, risk yonetiminin ve i¢ kontrol siireglerinin
etkinligini degerlendirmek ve iyilestirmek i¢in tasar-
lanan giivence ve danigmanlik faaliyetlerini yerine
getirir. Bir i¢ denetim islevi tarafindan gergeklesti-
rilenlere benzer faaliyetler, bir kurum i¢indeki diger
unvanlar ile gerceklestirilebilir. Bir i¢ denetim birimi-
nin faaliyetlerinin bir kismi veya tamamu bir tigiincii
taraf servis saglayiciya dig kaynakli olabilir. Ornegin,
bir isletme (a) penetrasyon testini gerceklestirmek
icin bir servis saglayiciy1 calistirabilir; (b) I¢ denetim
biriminin, islevin yerine getirebilecek yetkinlik veya
niteliklere sahip olmadigina dair sorumluluklar1 (6r-
negin, BT i¢ denetim islevini yerine getirme) veya (c)
yonetimin talebi tizerine tek seferlik 6zel bir deger-
lendirme yapabilir (AICPA, 2017: 46).

Kurumlarin bilgi sistemlerine ve yeni teknolojilerin
gelistirilmesine dayanmasi, BT genelinin ve uygu-
lama kontrollerinin geleneksel degerlendirmelerini
siber giivenlik konusunda giivence saglamak igin ye-
tersiz kilmaktadir. Siber giivenlik, bir kurulusun bilgi
varliklarini (bilgisayarlari, aglari, programlari ve veri-
leri) yetkisiz erisime kars1 korumak i¢in tasarlanmig
teknolojiler, islemler ve uygulamalar anlamina gelir.
I¢ denetim faaliyeti, asagidakileri dikkate alarak bir
kurulugun siber giivenlik risklerini degerlendirmede
¢ok 6nemli bir rol oynar (GTAG, 2016: 3):

1- Kurulusun en degerli bilgilerine kim erisebilir?

2- Hangi varliklar siber saldirilar i¢in en olast hedef-
ler?

3- Hangi sistemler tehlikeye girerse en 6nemli bozul-
maya neden olur?

4- Yetkisiz kisilerce elde edilmesi durumunda hangi

veriler finansal veya rekabetci zararlara, yasal so-
nuglara veya kurumun itibarina zarar verir?

5- Bir siber giivenlik olay1 meydana gelirse, yonetim
zamaninda tepki vermeye hazir midir?

Kurumlar ve devlet kurumlar icin bilgilerin, is sii-
reglerinin, uygulamalarin ve sistemlerin mevcudi-
yeti, gizliligi ve biitiinliigline yonelik artan tehditleri
onlemek i¢in uygulamaya konulan bilgi giivenligi
yonetiminin 6nemli bir parcasi i¢ denetim tarafin-
dan yerine getirilen Siber Giivenlik Denetimidir.
Uygulanan giivencelerin ve bilgi giivenligi siirecinin
diizenli araliklarla gozden gecirilmesiyle, bunlarin
etkinligi, giincelligi, eksiksizligi ve uygunlugu ve do-
layisiyla bilgi glivenliginin mevcut durumu hakkinda
fikir vermek miimkiindiir. Bu nedenle, i¢ denetim, bir
kurumda uygun bir giivenlik diizeyi belirlemek, elde
etmek ve siirdiirmek icin bir aractir. I¢ denetiminin
temel gorevi, bilgi gitvenligini uygularken ve optimize
ederken yonetime, kurum yoneticilerine ve 6zellikle
de BT'den sorumlu st yoneticiye destek saglamak-
tir. Denetimler bilgi giivenligi seviyesini iyilestirmek,
yanlis bilgi giivenligi tasarimlarindan ka¢inmak ve
giivenlik 6nlemlerinin ve giivenlik islemlerinin ve-
rimliligini optimize etmek i¢in tasarlanmustir. Bilgi
giivenligi denetiminin bir sonucu olan denetim rapo-
ru, kurumun giivenlik durumunu, mevcut giivenlik
eksikliklerine dayanarak yapilmasi gerekenler ile bir-
likte gosterir ve sonraki siber giivenlik optimizasyon
slirecinde yardimei olarak kullanilir. Denetim raporu,
yonetim igin bir bilgi kaynag1 ve giivenlikten sorumlu
herhangi biri tarafindan kullanilabilecek bir aragtir
(BSL, 2008: 5).

Teknoloji gelismeye devam ettikge, i¢ denetim de ge-
lismek zorundadir. Uzun yillar boyunca, i¢ denetim
birimleri, entegre denetimlerde ortak olarak BT de-
netim uzmanlarina giivenmistir (Fountain, 2019: 19).
Siber giivenlik i¢in bagimsiz giivence rolil, i¢ denetim
tarafindan benzersiz bir sekilde oynanabilir (Anto-
nucci, 2017: 215). Dolasiyla giiniimiizde i¢ denetimin
giincel calisma portfoyiine bir de siber rol eklenmek-
tedir. I¢ denetcilerin siber giivenlik riskleri konusun-
da giivence saglamak icin giincellenmis bir yaklagima
ihtiyaglar1 vardir. BT genel kontrol degerlendirmeleri
yararli olsa da, siber giivenlik giivencesini saglamada
yetersizdirler, ¢iinkii bunlar ne zamaninda gergek-
lestirilebilmektedir ne de tam degildirler. Biittinlik,
dogruluk ve yetkilendirme gibi temel denetim hedef-
leri hala gegerlidir. Bununla birlikte, ortaya ¢ikan bir-
cok faktor, siber giivenlik iddialar1 hakkinda degerli
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sonuglar saglayan giincellenmis bir i¢ denetim yakla-
simina ihtiya¢ duymaktadir (GTAG, 2016: 4).

4.1. I¢ Denetim Igin Siber Giivenlik Risklerini ve
Kontrollerini Degerlendirmeye Yonelik Bir
Yaklasim

Siber giivenlik yonetisimi, stratejik yonlendirme sag-
layan, hedeflere ulagilmasini saglayan, riskleri uygun
sekilde yoneten, kurumsal kaynaklar1 sorumlu bir
sekilde kullanan ve kurumsal giivenlik programinin
basarisini veya basarisizhigini izleyen bir kurumsal
yonetim alt kiimesidir (ITGI, 2006: 17). Sekil 6da
gosterilen ¢ergevenin birbirine bagh alt1 bileseni, yo-
netim siber giivenlik kontrollerinin ve yonetisiminin
tasarim ve isletme etkinligini degerlendirmek i¢in
kullanilabilir. Herhangi bir bilesendeki eksiklikler,
siber giivenligin genel etkinligini etkileyeceginden,
her birinin digerleriyle nasil tasarlanip isletildigini
degerlendirmek, i¢ denetime (i¢ denetim yOneticisi-
ne) kurumun siber giivenlik risklerini ele almak i¢in
ne kadar iyi hazirlandigini belirlemek i¢in bir temel
olusturur. Bilegenler birlikte tasarlanmadiginda veya
iyi calismadiginda, kurum siber tehditleri ve ortaya
¢ikan riskleri ele almak i¢in hazir degildir demektir
(GTAG, 2016: 17). Bu cercevede, i¢ denetimin de-
gerlendirmek durumunda oldugu bilesenler asagida
aciklanmaktadir.

4.1.1. Siber Giivenlik Yonetisimi Bileseni

Siber giivenlik yalnizca bir bilgi teknolojisi riski de-
gildir. Kurum genelinde bir risktir ve bir yonetimin
kurumsal risk yonetimi yetkisinin pargasi olmalidir
(McCarthy Tétrault, 2017: 8). Siber giivenlik yoneti-
simi, glivenlik ¢abalarini tanimlayarak, yoneterek ve
destekleyerek siber giivenlik yonetimi ve kontrolleri
icin giindem ve sinirlar1 belirler (CBN, 2018: 3). I¢ de-
netim faaliyeti kurumun siber giivenlik y6netisimini
anlamalidir. 2100 numarali ITA Standard:: yonetisim,
risk yonetimi ve kontrol siireglerinin iyilestirilmesine
yonelik degerlendirme ve katk: saglayan bir i¢ dene-
tim faaliyetini gerektirmektedir.

Giiglti bir siber giivenlik yonetisimi sunlara baghdir
(ITGI, 2006: 18; GTAG, 2016: 18):
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Sekil 6. Siber Glivenlik Risk Degerlendirme Cergevesi

1) Siber Gii
/ Yonetisi
\

iivenlik
imi
r . 2) Bilgi Varliklan

Envanteri: Veri,
Altyapi, Uygulamalar

5) Ani Cevap ve
Iyilestirme

6) ngam Eden
Izleme

4) Bilgi Erisim 3) Standart Giivenlik
Yonetimi Yapilandirmalari

(GTAG, 2016: 17)

1- Riskistahi ve toleransi belirleme

2-  Bir kesinti durumunda is siirekliligi ve afet kur-
tarma i¢in planlama

3-  Giivenlik ihlallerine derhal yanit verme
4- Bilgi glivenligi risk yonetimi metodolojisi

5- Is ve BT hedefleriyle agik¢a baglantili kapsamli
bir giivenlik stratejisi

6-  Etkili bir giivenlik organizasyon yapisi

7-  Korunan ve sunulan bilgilerin degeri hakkinda
konusan bir giivenlik stratejisi

8- Strateji, kontrol ve diizenlemenin her yoniinii ele
alan gtivenlik politikalar1

9-  Her politika i¢in eksiksiz bir giivenlik standard:
seti

10- Siber giivenlik politikasi ve politikalara uygun
prosediirler

11- Uyumluluk saglamak ve riskin etkililigi ve azal-
tilmasi konusunda geri bildirim saglamak i¢in
kurumsallagmis izleme stirecleri

12- Givenlik politikalarinin, standartlariin, pro-
sediirlerinin ve risklerinin siirekli degerlendiril-
mesini ve giincellenmesini saglayan bir siireg

13- Siber giivenlik riskleri ve tehditleri konusunda
farkindalik kiiltiirii
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Giiglii bir siber giivenlik programi uygulamak, en son
siber giivenlik araglarini kullanmaktan daha fazlasim
icerir. Onde gelen giivenlik araglarinin bile kisitlama-
lar1 vardir ve eski sistemlerle entegrasyon zor olabilir.
Siber giivenlik meselesi, son kullanicilar1 ve BT uz-
manlarini igeren bir olgudur. Ek olarak, giiglii siber
glivenlik kurum kiiltiirii, Gst yoneticinin yani sira
st diizey risk yoneticisi, iist diizey isletme gorevlisi,
iist diizey bilgi yoneticisi ve diger iist diizey liderle-
rin katilimini gerektiren kurumun basinda baglayan
bir kavramdir. Gliglii yonetici destegi olmadan, siber
giivenlik, bir uyumluluk egzersizidir veya daha da
kotiisti, kurumsal risk yonetimi meselesinden ziyade,
sadece bir BT problemidir (Wyatt, 2017: 336-337).

Etkili bir yonetisim a¢ik¢a tanimlanmis politikalarda,
ilgili araglarda, yeterli personel ve konuya uygun egi-
timle kanitlanir. Farkli bakis agilar1 olan ¢ok sayida
paydas, yonetisimin kalitesini giiclendirmektedir. Bir
siber giivenlik yonetisim komitesi, genellikle birinci,
ikinci ve tiglincii savunma hattindan st yonetim ve
temsilciligi icerir; teknoloji ve siire¢ sahipleri, miiste-
riler, servis saglayicilar ve tedarikgiler gibi potansiyel
olarak kilit dis paydaslardir. Olay miidahale ekiple-
ri diizenli olarak yonetime rapor eder ve daha once
bilinmeyen bosluklara ek i¢ gorii saglamak i¢in kar-
silagilan ihlal tiirlerini bildirir. Yonetim daha sonra
tespit edilen sorunlar: iyilestirme yoluyla izleyebilir
(GTAG, 2016: 18).

4.1.2. Bilgi Varliklar1 Envanteri Bileseni

BT departmani tiim bilgi varliklarinin giincel bir en-
vanterini tutmali ve kurumun amaglarini ve siirdiir-
me operasyonlarini ilerletmek icin en gerekli olanlari
onceliklendirmelidir. Stratejik kurumsal hedef ve gi-
risimleri karsilamak i¢in, bu varliklar geleneksel BT
genel kontrollerinden ve periyodik degerlendirme-
lerden daha fazlasini gerektirir. En degerli varliklari
korumak i¢in tasarlanmig Onleyici ve izleyici kont-
rollerin devaml bir etkinligini saglamak icin siirekli
izlenmesi gerekir (GTAG, 2016: 18).

Kurulusun bilgi varliklar1 degerlendirilirken agagida-
kiler goz oniinde bulundurulmalidir (GTAG, 2016:
18-19):

1-Veri

Tirler (6rnegin, islemsel, BT yapilandirmasi, yapilan-
dirilmamas)

Siniflandirma (standardizasyon ve onceliklendirme
saglar)

Ortamlar (6rnegin, veri ambarlari, temel veri taban-
lar1)

2-Teknoloji varliklarinin altyap: deposu
Sunucular

Ag cihazlar

Depolama

Son kullanici cihazlar1 (6rnegin diziistii bilgisayarlar,
mobil cihazlar)

3-Uygulamalar
4-Dis iliskiler
Ugilincii tarafca barindirilan ortamlar

Veri dosyalarinin dis kuruluslarla paylasilmasi (6rne-
gin, saticilar, diizenleyici kurumlar, hiikiimetler)

Hangi yazilim ve cihazlarin ag {izerinde etkilesime
girdigini belirleme yetenegi siber tehditlere kars: sa-
vunma yapabilmek i¢in esastir. Kurum bilinmeyen
aygitlara ve yazilimlara yapilan ag saldirilarina kar-
s1 savunma yapamaz. Caliganlarin kendi cihazlarii
getirmelerine izin veren kurumlar, kurumsal ag iize-
rinden verilere erisen daha biiyiik bir hacim ve ¢esitli
cihaz ve yazilimlar deneyimlemektedir. Caliganlarin
sahip oldugu cihazlar1 kontrol etmek ve aga olan bag-
lanti, yénetimin kilit odagini olusturmalidir. Giderek
artan bir sekilde, daha fazla sayida caliganin kurumsal
bilgilere rutin bir 8 saatlik ¢alisma siiresini agan bel-
ki de 24 saat siireyle erigebilmeleri gerektirmektedir.
Bilinmeyen aygitlar1 algilama, dogrulama ve envanter
olusturma, kurumun, genel siber giivenlik stratejisi-
nin etkili olmasini saglamak i¢in bu aygitlardaki de-
gisiklikleri izlemesine ve 6l¢mesine olanak saglamak-
tadir (GTAG, 2016: 19).

4.1.3. Standart Giivenlik Yapilandirmalari Bileseni

Bir¢ok kurum, yiiksek riskli sistemlerin daha sik test
edildigi bir risk degerlendirmesine dayanarak test
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Sekil 7. Fiziksel Giivenlik Risk Yonetim Sistemi

Fiziksel glivenlik
sisteminin
olgunlugunun
degerlendirilmesi

Glivenlik tehditleri
senaryolarinin
degerlendirilmesi

06 01
Glivenlik
yatinm getirisinin
degerlendirilmesi Fiziksel
Giivenlik 02
05 Risk Yonetim Paydaslarin ve
Sistemi givenlik
organizasyonunun
degerlendirilmesi
04 03
Kesinti olasiliginin Gavenilk

degerlendirilmesi

onlemlerinin yerinde
degerlendirilmesi

(Vandijck ve Lerberghe, 2018: 290)

edilecek sistemleri ve bunlarin test edilme sikligin
belirler. Yiiksek riskli sistemlerin belirlenmesinde goz
onunde bulundurulan faktorler, bu sistem tarafindan
igerilen veya erisilen verilerin hassasiyetini, sistemin
operasyonel 6nemini ve bilinen tiim giivenlik agikla-
rinin varligini igerir (FINRA, 2018: 13).

Yonetim yazilimi kullanmak, sistemleri manuel ola-
rak veya standart olmayan bir sekilde yonetmekten
daha etkilidir. Bilgi giivenligi ve i¢ denetim faaliyeti,
riske dayali ortamlarin dogru bir sekilde degerlen-
dirilebilmesini saglamak i¢in temel yapilar1 gézden
gecirmelidir (GTAG, 2016: 19). Tipik bir siber rol ola-
rak kurumun fiziksel gtivenlik risk yonetim sistemi
gozden gecirilebilir. Bunun i¢in bir fiziksel giivenlik
yonetim sisteminin nasil planlanacagi uygulanacagi,
izlenecedi ve gozden gegirilecegi Sekil 7deki gibi be-
lirlenmelidir. Bir i¢ denet¢inin yonetime raporlama
yaparken izlemesi gereken adimlar (Vandijck ve
Lerberghe, 2017: 290-291):

1- Fiziksel giivenlik tehdidi alan1 hakkinda siber gii-
venlik ile ilgili net bir goriis edinin.
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2- Fiziksel giivenlik sisteminin kurumun o6zellikle
siber giivenlik ile nasil iliskili oldugunu anlayin:
Kim ne yapar? Kaynaklar ve yeterlilikler nelerdir?

3- Siber giivenlikle ilgili olan giivenlik kontrollerini
tanimlayin.

4- Bir kesinti olasiligini hesaplayarak kontrollerin et-
kinligini degerlendirin.

5- Kontrollerin maliyet etkinligini, toplam giivenlik
maliyetlerine dayanarak haritalaymn ve degerlen-
dirin.

6- Fiziksel giivenlik risk yonetim sisteminin ne kadar
olgun oldugu, siber giivenligi nasil destekledigi,
artirdi1 ve uygulanabilir yasal ve diizenlemelere
(6rnegin veri odalari icin katman gereksinimleri)
ne kadar olgun oldugu konusunda net bir goriis
edinin.

4.1.4. Bilgi Erisim Yonetimi Bileseni

Yonetim, kullanicilara is rollerini temel alarak onay-
lama ve erisim saglama siireci gibi 6nleyici kontroller
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uygulamay1 diistinmelidir. Ek olarak, ¢aliganlarin ku-
rum iginde ne zaman hareket ettigini tespit etmek icin
bir islem, kullanici erisiminin ayarlanmasi ve yeni
rolle ilgili olmasini saglamak i¢in yardimci olacaktir.
I¢ denetim faaliyeti, erisim seviyelerinin mevcut rol-
ler i¢in hakli oldugunu dogrulamak icin kilit verilere
ve sistemlere kullanici erisimini gozden gecirebilir
(GTAG, 2016: 19).

Ayricalikli idari erisim Ozellikle onemlidir. Bilgiye
erisme ve bilgileri saliverme 6zelligine sahip kulla-
nicilar, siber giivenlik riskine karsi en hassastir. Yan-
lighkla kimlik avi denemelerinin bir sonucu olarak
parolalarini yanliglikla bildirerek veya kotii amagl
yazilim yiikleyerek, kullanicilar yetkisiz erisimi en-
gellemek i¢in tasarlanmis sistematik kontrol katman-
larini asabilirler. Erisimi olan kisiler kurulusun i¢inde
ve disinda bulunur, bu nedenle verilerin iceride mi
yoksa disarida mi barindirildigina bakilmaksizin,
anahtar verilere erisimi olan calisanlara, danigmanla-
ra ve saticilara dikkat edilmelidir. Ayricalikli erigime
sahip kullanicilarin duyarlilik ve davranmislarini de-
gerlendirmek ve erigimi saglamak ve iptal etmek i¢in
onleyici kontrol faaliyetlerini onaylamak, kurulusun
siber giivenlik programinin etkinliginin 6ncii bir 6l-
ciisiidiir (GTAG, 2016: 20).

4.1.5. Ani Cevap ve lyilestirme Bileseni

Uygulanan risk degerlendirmesi ve politika regete-
lerinin sonucuna dayanarak, kurum uygun giivenlik
ozelliklerini ve kontrollerini tanimlayabilir veya ta-
sarlayabilir. Giiglii bir siber giivenlik, derinlemesine
savunma ilkesine dayanir. Beklenen koruma seviyesi-
ne ulasildig ilgili kontroller katmani (6rnegin, erisim
kontroli, sifreleme ve izleme) eklenerek gergeklesti-
rilir. Béylece giivenlik tasarimi daha genis giivenlik
mimarisi ve sistem baglantis1 dikkate alinarak yapilir.
Ek teknik olarak odaklanmis risk degerlendirmeleri
(6rnegin, teknik mimari, sistem ara yiizleri ve prog-
ramlama dili) ilk uygulanan risk degerlendirmesini
destekleyebilir (Wyatt, 2017: 338).

Kurumun riskleri hizla iletebilmesi ve diizeltebilmesi,
programin etkinligini ve olgunluk seviyesini gosterir.
Olgun programlar, yonetim yanitina verilen zamani

6) SLAs-Service Level Agreements

stirekli olarak kisaltabilir. Bu savunma hattinin yansi-
malar1 sunlar olacaktir (GTAG, 2016: 20):

1- Onemli riskleri iletimi,
2- lyilestirmenin kabulii,
3- Coziim i¢in belirlenen sorunlarin takibi,

4- Kurum genelinde ¢oziime dair egilim ve rapor.

4.1.6. Devam Eden Izleme Bileseni

Bu ¢ercevenin son bir bilegeni olarak, yukarida acik-
lanan bes bilesenin her birinin siirekli denetlenmesi,
riskin nasil yonetildigini ve diizeltici faaliyetin ne
kadar iyi ¢alistigini belirlemeye yardimci olacaktir.
Etkili bir degerlendirme yaklagimi rutin bir kontrol
listesinden daha fazlasini gerektirir. ikinci savunma
hattinin, asagidakileri iceren davranigsal degisiklik
tiretmek i¢in tasarlanmis bir izleme stratejisi uygula-
masi beklenir (GTAG, 2016: 20-21):

1- Ilgili siber giivenlik riskini 6l¢mek icin hassas
bilgilere erisimi olan kisilerin izlenmesini iceren
erisim seviyesi degerlendirmesi ve taramasi: Kri-
tik islemler gerceklestiren bir kullanic1 grubu icin,
ilgili BT varliklari, giivenlik yapilandirmalari, so-
runlu web siteleri, kotii amagh yazilim olaylar: ve
veri sizma durumlar: arasindaki aciklar: bulmak
iin sistematik bir yol gelistirmek yararli olacaktir.

2- Giivenlik a¢181 degerlendirmesi yapilmasi: Diizen-
li olarak tarama sistemleri, ortamdaki giivenlik
aciklarini tespit etmek icin kritik 6neme sahiptir.
Giivenlik agiklar1 tanimlandiktan sonra, kategori-
ze (6rnegin kritik, biiytik, orta) ve ele alindiktan
sonra (Ornegin, 30 giin icinde ytiksek riskli sis-
temlerdeki tiim kritik giivenlik agiklarini ele alin),
tespit edilen giivenlik agiklari i¢in diizeltme etkin-
likleri baslatilmalidur.

3- Dis kaynak kullanimi genellikle kurumlar i¢in
en yiiksek riskleri olusturur ve éncelik almalidir:
Bununla birlikte, iyilestirme faaliyetleri sadece di-
sartya bakan ortamlarla sinirli degildir. Birinci ve
ikinci hat kaynaklari, Hizmet Seviyesi Anlagsmala-
r1 (SLAs)® tanimlamak ve {izerinde anlagmak icin
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kurum genelinde ¢aligabilir ve i¢ denetim, yoneti-
min tanimlanmis SLAlara uygun olup olmadigin
degerlendirerek yardimei olabilir.

4- Uglincii taraf risk degerlendirmeleri ve izleme:
Programlar, tiglincii taraf saticilarin risklerini ve
verilen hizmetlere dayanarak kuruma verilen gii-
venlik risk diizeyini degerlendirmede yardimci
olabilir.

5- Olay izleme ve miidahale: Bu siireglerin birlesimi
bir kurulusun ihlal durumunda tespit etmesine,
yanit vermesine, diizeltmesine, kurtarmasina ve
yonetime rapor vermesine olanak tanir. Bu kont-
rollerin karsilanma hedeflerinde bagarili olmasin
saglamak icin kayit ve izleme teknolojilerinin yani
sira yliksek egitimli bir yanit ekibi de gereklidir.

4.2. Siber Giivenlik Denetimi

Kurumlar bir¢ok nedenden dolay: denetimler yapar-
lar. Denetim kurumun etkin operasyonlar gercekles-
tirmesine, idari ve yasal diizenlemelere uygunlugu-
nun kanitlanmasina yardimci olabilir. Yonetim i¢in
kurumun iyi ¢alistigini ve olasi zorluklar: kargilamak
i¢in hazir oldugunu dogrulayabilir. Belki de en 6nem-
lisi, kurulugun mali, operasyonel ve etik refahini pay-
daslarina garanti edebilir. Siber giivenlik denetimleri,
tiim kurumlarin ve kamu kurumlarinin rekabet avan-
taj1 icin dayandig: bilgi ve ilgili sistemlere 6zel olarak
odaklanarak, tiim bu sonuglar1 desteklemektedir. Et-
kili bir denetim ile bir¢ok faydanin bagarilmasi, dene-
tim faaliyetinin dogru ve tam olarak planlanmasina
baglidir. Denetimin kapsami ve amaci hem denetci
hem de denetlenen alan tarafindan anlagimali ve
kabul edilmelidir. Denetimin amact a¢ik¢a tanimlan-
diktan sonra, denetim sonuglarini almak ve destekle-
mek i¢in ilgili prosediirleri kapsayacak olan denetim
plant olusturulmalidir. Denetim planinin 6énemli bir
bilegeni, ¢calisma programi olarak da bilinen denetim
programidir. Denetim programi, kontrol etkinligini
test etmek ve dogrulamak i¢in kullanilacak 6zel pro-
sediirleri ve adimlar1 belgelemek i¢in yaygin olarak
kullanilir. Denetim programinin kalitesi, denetim so-
nuglarinin tutarlilig ve kalitesi izerinde 6nemli bir
etkiye sahiptir. Bu nedenle i¢ denetgilerin kapsaml
denetim programlarinin nasil gelistirilecegini anla-
malar1 zorunludur (ISACA, 2016: 3). Plan ve program
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temelinde bir siber giivenlik denetimi i¢in i¢ denet-
¢inin / i¢ denetimin yapabilecekleri su sekilde sirala-
nabilir (Frazier & Deeter, 2015: 17-18; ISPG-SMO01,
2017: 34):

1- Mevcut giivenlik politikasina, standartlarina,
yonergelerine ve prosediirlerine uyumu kontrol
edin.

2- Yetersizlikleri belirleyin ve mevcut politika, stan-
dartlar, kilavuzlar ve prosediirlerin etkinligini in-
celeyin.

3- llgili yasal, diizenleyici ve sdzlesmeye bagh gerek-
lilikleri belirleyin ve gozden gegirin.

4- Mevcut giivenlik agiklarini tanimlayin ve anlayin.

5- Risk ve azaltma stratejisi konusunda tartismay1
yonlendirin

6- Siber riskleri diger kritik kurumsal risklere kars1
bagimsiz olarak degerlendirin ve 6nceliklendirin

7- Siber sorunlar1 6nlemek veya tespit etmek icin
kontrollerin optimize edilmesine yardimci olun

8- Degisen siber riskin devamli izlenmesini saglayin

9- Operasyonel, idari ve yonetsel konulardaki mev-
cut giivenlik kontrollerini gozden gegirin, giiven-
lik 6nlemlerinin etkin bir sekilde uygulanmasini
ve asgari giivenlik standartlarina uygunlugunu
saglayin.

10- lyilestirmeler igin oneriler ve diizeltici eylemler
saglayin.

Dijital doniistim, i¢ denetim faaliyetine hem zorluklar
hem de firsatlar sunmaktadir. Verilerin hacmi, gesitli-
ligi ve kirilganhigs arttikea, i¢ denetimin izlemesi gere-
ken risklerin kapsami da artmaktadir. Ayni zamanda,
i¢ denetim birimlerinin performans ve farkindaligini
arttirmasi i¢in “son sinir’in ne olabilecegi konusunda
cesitli firsatlar vardir. Teknoloji etkin denetim arag-
lary, siiregleri ve uygulamalari, i¢ denetgilerin 6rnek-
leme ve varsayimlar yapmak yerine tiim verileri ve
stiregleri siirekli olarak izlemelerini ve anormallikleri
tespit edebilmelerini miimkiin kilmistir. Veri analizi
ve bilgisayar destekli denetim araglari, i¢ denetgiler
i¢in yeni ufuklar agmaktadir (Ahia ve Protiviti, 2016:
11).

Birgok i¢ denetim faaliyeti, kurumun siber giivenlik
hazirligina iliskin bilesenleri degerlendirerek ilgili
prosediirleri ger¢eklestirmistir. Saldir1 ve sizma pro-
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sediirleri gibi hedefli denetimler degerlidir, ancak
siber giivenlik riskleri yelpazesinde yeterli giivenceyi
saglamazlar. I¢ denetimin siber giivenligin kapsamli
bir goriiniimiinii saglamasi ve yalnizca hedeflenen
denetimleri yaparak yanlis bir giivenlik duygusu sag-
lamasindan kaginmak i¢in genis bir yaklagim kulla-

nilmalidir (Deloitte, 2017: 2). Siber giivenlik amaglar1
ve denetim hedefleri kurumun siber giivenlik ihti-
yacini goz oniinde bulundurmalidir. Siber gtivenlik
amaglari ve ilgili denetim hedefleri igin Tablo 2'de ge-
rekli agiklamalar yapilmistir.

Tablo 2. Siber Giivenlik Amaglari ve ilgili Denetim Hedefleri

Siber Giivenlik Amaci

Denetim Hedefleri

Siber giivenlik politikalari, standartlar1 ve prosediirleri
yeterli ve etkilidir.

Belgelerin eksiksiz ve giincel oldugunu dogrulayin.

Resmi onay, onay ve uygulamanin yerinde oldugunu
onaylayin.

Belgelerin tiim siber giivenlik gereksinimlerini karsi-
ladigini dogrulayin.

Yan denetimlerin politikalarda, standartlarda ve pro-
sediirlerde yapilan tiim hikimleri kapsadigini dog-
rulayin.

Ortaya ¢ikan risk giivenilir bir sekilde tanimlanir, uy-
gun bir sekilde degerlendirilir ve uygun sekilde iyiles-
tirilir.

Risk tanimlama isleminin giivenilirligini onaylayin.
Kullanilan araglari, yontemleri ve teknikleri iceren
risk degerlendirme siirecini degerlendirin.

Tim risklerin sonuglarin degerlendirilmesine gore
ele alindigini onaylayin.

Iyilestirmenin yeterli oldugunu veya iyilestirilmemis
riske kars1 resmi risk kabullerinin bulundugunu dog-
rulayin.

Siber giivenlik doniisiim islemleri tanimlandi, konum-
landirild: ve 6l¢tildi.

Déniistim siirecinin ve ilgili rehberligin varligini ve
eksiksizligini dogrulayin.

Dontigiim stirecinin, isletmenin tiim bolumleri tara-
findan uygulandigini ve takip edildigini dogrulayn.

Déniistim hedefleri, risk ve performans ile ilgili kont-
rolleri, metrikleri ve 6l¢timleri onaylayin.

Ataklar ve ihlaller zamaninda ve uygun bir sekilde tes-
pit edilir ve iyilestirilir.

Izlemeyi ve belirli teknik saldir1 tanima ¢éziimlerini
onaylayin.

Giivenlik olay1 yonetimi ve kriz yonetimi siiregleri ve
planlari ile ilgili ara ytizleri degerlendirin.

(Gegmis saldirilara dayanarak) saldirt miidahalesinin
zamanlamasini ve yeterliligini degerlendirin.

(ISACA, 2017: 11)

Giivenlik yeteneklerini korumak ve gelistirmek, siber
tehditleri azaltmaya yardimci olabilir ve kurumu is-
tenen siber giivenlik olgunluk seviyesine tasiyabilir.
I¢ denetim kapsamli bir siber risk degerlendirmesi
yaparak, denetim komitesi ve yonetime objektif bakis
agilar1 ve bulgular sunabilir. Bu bulgular, Kurumun

siber risk alanlarini goz 6ntine alan genis bir i¢ dene-
tim plan gelistirmek icin kullanabilir (Deloitte, 2017:
4). Bunun disinda siber giivenligin i¢ denetim deger-
lendirmesi Tablo 3'de gosterildigi gibi tiim alanlar,
ilgili yetenekleri kapsamali ve uygun oldugunda konu
uzmanlarini icermelidir (Deloitte, 2015: 8).
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Anahtar Faaliyetler

I. Asama:

Planlama ve Kapsam Belirleme

Faaliyetler:

(Ozel i¢ ve dis paydaslan tanimlayin:
BT, UYgunluk, Yasal Risk vb.
Orgitiin gérev ve hedeflerini anlayin
Endistri gereksinimlerini ve yasal
diizenlemeleri belirleyin

Endiirstri ve sektor riski profili
olusturma (enddistri raporlarini
haberlerini, trendlerini, risk vektorlerini
gbzden gegirme)

Kapsam ici sistemleri ve varliklar
tanimlayin

Saticilan ve Gctincii taraflarin
katilimini tanimlayin

Tablo 3. Siber Giivenligin ic Denetim Degerlendirmesi

Il. Asama:

Mevcut Durumu Anlama

Faaliyetler:

o Mevcut profili anlamak igin
goriismeler ve atblye calismalari
yapin

o Mevcut kontrolleri anlamak igin
kapsam ici sistem ve siireclerin
adim adim gerceklestirilmesi

o Uygulanabilir raporlarin incelemeleri
de dahil olmak tizere tglincii
taraflarin kullanimini anlayin

* Hem i¢ hem dis paydaslar igin
giivenlik ortamu, stratejik planlar ve
yonetisim dahil olmak tizere ilgili
politika ve prosediirleri gdzden

lll. Asama:
Risk Degerlendirmesi

Faaliyetler:

o Kapsam dahilindeki tim
yetenekler arasindaki potansiyel
risk listesini belgeleyin

Ortaya cikan riskleri
katmanlastirmak ve potansiyel
etkiyi belgelemek igin konunun
uzmanlari ve yonetim ile isbirligi
yapin

Risklerin olasiligini ve etkisini
degerlendirin

Orgiitiin hedeflerine, yeteneklerine
ve risk istahina gore riskleri
onceliklerindirin

Ortak Akin Harmani I/

IV. Asama:

Bosluk Degerlendirmesi ve Oneriler

Faaliyetler:
o Yetenek degerlendirme sonuglarini

belgeleyin ve degerlendirme puan karti

gelistirin

o Belirli paydaslarla degerlendirme
sonuglarini inceleyin

o Bosluklari tanimlayin ve potansiyel
siddeti degerlendirin

¢ Olgunluk analizine haritalama yapin

o Qnerileri belgelendirin

o Gok yilli siber givenlik / BT denetim
plani gelistirin

isim

gegirin
o 0z degerlendirmeleri inceleyin
o ONceki denetimleri inceleyin

Risk degerlendirme sonuglarini
yonetimle gozden gegirin ve
dogrulayin, ayrica kritikligi

gergevesi

belirleyin
- Dagitim: Dagrtim: Dagitim: Dagitim:
g o Degerlendirme hedefleri ve kapsami o (Cevre ve mevcut durumun o Oncelikli risk siralamasi o Olgunluk analizi
,"E, e Yetenek degerlendirme puan karti anlasiimasi o Yetenek degerlendirme bulgulari o Degerlendirme puan karti
©
a

o iyilestirme onerileri
o Siber giivenlik denetim plani

(Deloitte, 2015: 8)

4.3. Ugiincii Savunma Hatti Olarak I¢ Denetim
Faaliyetinin Siber Hijyen Rolii

Ugilincii savunma hatti olarak i¢ denetim, siber giiven-
lik ¢abalarinin, riskleri dogru bir gekilde tanimlayan
ve Onceleyen, dogru bilgileri toplayan ve uygun yanit-
lar veren bir risk temelli yaklasim oldugunu dogru-
lamaktan sorumludur. Gergekte, i¢ denetim mevcut
programin degerlendirilmesinde kaynak ve altyapi-
dan yoksundur. Bunun yerine bir¢ok i¢ denetim biri-
mi, siber giivenlik programlarini degerlendirmek i¢in
siber giivenlik uzmanlarina ve dis paydaslara yonelir
(Jamison, Morris ve Wilkinson, 2018: 11). I¢ denetim
BT risk evreninin en kritik bilesenlerine odaklanarak
kurumun siber hassasiyetini degerlendirmelidir. BT
risk evreninin BT ile ilgili en kritik kavramlari; (1)
gtvenlik ve mahremiyet, (2) altyap1 ve (3) veri kate-
gorisinde oldugunu gériinmektedir (EY, 2011: 10).
Asagidaki sekil risk evrenini degerlendirmede; i¢ de-
netime risk odakli bir ileri goriis saglamada yardimei
olacaktir (Sadek ve Close, 2015: 6).

Siber risklerin siklig1 ve gesitliligi artarken, kurum-
lara verebilecekleri potansiyel zararlar1 da devaml

Yil: 9 » Sayi: 19 e Ocak / Nisan 2019

artmaktadir. Cogu kurum bu riskleri ciddiye almak-
tadir, ancak hem tehlikelerle miicadele etmek hem de
kurum yoneticilerinin siber giivenlik hazirliklarindan
haberdar olmasini saglamak i¢in daha fazlasi yapila-
bilir. I¢ denetimin mevcut ve ihtiya¢ duyulan kont-
rollere bagimsiz bir degerlendirme saglayarak; siber
tehditleri yonetme miicadelesinde kurumlara yardim
etmesinde, yonetimin birbirinden farkli siber riskleri
anlamalarina ve ele almalarina yardimei olma konu-
sundaki kritik rolleri Tablo 4’te listelenmistir (Delo-
itte, 2017: 6). Teknoloji gelistikee, i¢ denetcilerin de
gorevleri gelismektedir. I¢ denetciler meslegin, mev-
cut bolgesinden ¢ikmali ve uzmanlhigini siber riskleri
ele almak icin kullanmasi gerekmektedir (Fountain,
2019: 21). I¢ denetgilerin ve i¢ denetim ydneticileri-
nin dncelikleri ve sahip olmasi gereken siber diinyaya
0zgi i¢ denetim yetenekleri ve bilgisi Tablo 5te go-
rilmektedir.

Bu yeteneklerin haricinde, i¢ denetim ve i¢ denetciler
i¢in g6z oniinde bulundurulmas: gereken siber hijyen
(gtivenlik) eylemleri (Ahia ve Protiviti, 2016: 6; Proti-
vity, 2016: 6) sunlardr:
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(Sadek ve Close, 2015: 6)

Bir siber giivenlik stratejisi ve politikas: gelistir-
mek i¢in yonetim ile birlikte ¢alisin.

Kurumun siber giivenlik riskini kabul edilebilir
bir diizeyde tutmas igin risk belirleme, degerlen-
dirme ve azaltma yetenegini gelistirme firsatlari-
n1 belirleyin ve harekete gegirin.

Siber giivenlik riskinin yalnizca dig nedenlere
bagli olmadigini bilin (bir ¢alisanin, saticinin
veya is ortaginin davranislarindan kaynaklanabi-
lecek potansiyel tehditleri degerlendirin ve azal-
tin).

Denetim komitesi ve yonetimle olan i¢ iliskileri
(a) siber tehditlere iliskin farkindalik ve bilgiyi
arttirin ve (b) yonetimin siber giivenlik mesele-
leriyle yiiksek derecede bagli kalmasini ve siber
giivenlik riskinin degisen dogas1 hakkinda giincel
kalmasini saglayn.

Siber giivenlik riskinin resmi olarak denetim pla-
nina entegre edilmesini saglayin.

6-

10-

Gelisen teknolojilerin ve trendlerin kurumu ve
siber giivenlik risk profilini nasil etkiledigine dair
bir anlayis gelistirin ve giincel tutun.

Kurumun siber giivenlik programini, NIST Siber
Giivenlik Cergevesi, ISO 27001/27002 veya HIT-
RUST CSF gibi uygun bir ¢erceveye gore deger-
lendirin.

Siber giivenlik konusunda en giiglii 6nleme ye-
teneginin insan ve teknoloji giivenliginin egitim,
farkindalik, dikkat ve teknoloji araglarinin ta-
mamlayici bir birlesimini gerektirdigini yonetime
iletme firsatlarini aragtirin.

Siber giivenlik izlemenin ve siber olay tepkisinin
ist yonetim Onceligi olmasi gerektigini vurgu-
layin (net bir yiikseltme protokolii, bu 6nceligin
ortaya ¢itkmasina (ve siirdiiriilmesine) yardimci
olabilir).

Her ikisi de siber giivenlik riskini etkin bir sekilde
yonetme cabalarini engelleyebilecek her tirli IT
/ denetim personeli ve kaynak sikintisi ile destek-
leyici teknoloji araglarinin bulunmamasina yéne-
liktir. Bu farkindaliga sahip olun.

I¢ denetim faaliyetinin kurum siireglerine olan ha-

kimiyeti nedeniyle siber giivenlik uygulamalarina

ve
I¢

politikalarina art1 deger katmasi beklenmektedir.
denetim Siber hijyenin olgunluk seviyelerinin

yikseltilmesinde danigmanlik ve giivence saglama;

kurumsal yonetim igerisinde siber giivenligin farkin-

dal

1ginn arttirilmasi ve buna bagh olarak kuramsal

risk yonetiminde siber risklerin daha gériiniir sekilde

degerlendirerek, etkin kontrolleri saglamada tigiincii

savunma hattinin kritik bir 6gesi olarak proaktif bir

rolii ve potansiyeli vardir. I¢ denetimin siber giiven-

lige bakus1 ve alacagi rol ile kurumun siber bagisiklig:

saglamasinda onleyici ve ozellikle de yonlendirici bir

tarafi olacaktir. Bu roller agagidaki tabloda gosteril-

me

ktedir.

Tablo 4. Oncelikler - ic Denetim Yetenekleri ve Bilgisi

Tiim i¢ Denetgiler

Veri analizi araglari - istatistiksel analiz

i¢ Denetim Yoneticileri (Birim Baskanlari)

Veri analizi araglari - istatistiksel analiz

Cevik risk ve uyum

Veri analizi araglar1 - veri manipiilasyonu

Sirekli denetim

Cevik risk ve uyum

Biiytik veri / is zekas1

Surekli denetim

Surekli izleme

Surekli izleme

(Ahia ve Protiviti, 2017: 7)
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5. SONUC

Ister kisisel olsun isterse bir kurum igeresinde olsun
eger teknolojik bir ara¢ kullanacaksak bunun kolay-
liklarinin yaninda zorluklarini da géz 6niinde bulun-
durmaliyiz. 21. yiizyilin bas dondiiriicti degisim hiz1
siber diinyada ¢ok daha net gériilmektedir. Bu hiz
beraberinde kirilganliklari, belirsizlikleri, tehditle-
ri ve riskleri de getirmektedir. Ozellikle siber riskler
yaygin olarak kurumlar igin en biiyiik risk kaynag:
olarak kabul edilmektedir. Tiim sektérlerde kurum-
larin giivenlik agig1 artmaktadir. Siirekli bir av pesin-
deki bilgisayar korsanlar1 ve siber saldirganlar i¢in bu
av herhangi bir iilkenin elektrik sebekesi, herhangi
bir sirketin web sitesi veya siradan bir kisinin banka
hesabi olabilmektedir. Endise verici bir sekilde siber
saldirilar potansiyel zararlariyla karsilastirildiginda,
orantisiz bir sekilde ¢cok ucuzdurlar. Siber saldirilarin
zaman aralifl 7 giin / 24 saattir. Bir siber saldirinin
basarili olmast siber saldirganlarinin motivasyonuna
bagli olarak sadece bir zaman meselesidir. Bu nedenle
stirdiiriilebilir bir siber hijyen ve siber giivenlik yone-
timi anlayist kurumlarin kaginilmaz bir gergekligidir.
Higbir kisi, hi¢bir kurum, hicbir iilke siber uzayda
bir ada degildir ve siber saldir1 icin bir alarm veril-
diginde, herkes i¢in bir miicadele alani vardur, ister
siperde olsunlar isterse olmasinlar. 2. Diinya Sava-
sinda onctil bir rol oynayan Winston Churchill’iin bir
soziinii 6diing alip bunu siber miicadeleye aktarirsak
“herhangi bir kurumun siber savunmasinda yer alacak
olan; en cesur yoneticilerini, en gozii pek bilgi giivenli-
gi uzmanlarini, en donammly BT cilerini, en ciiretkar
beyaz sapkali hackerlarini bir masada toplarsaniz, ne
elde edersiniz? Biitiin korkularinin toplamini...” sek-
linde durumu 6zetleyebiliriz.

Kiiresel ekonominin artan baglant: ve otomatik sis-
temlere bagimliligi goéz Oniine alindiginda, siber
glivenlik, herhangi bir kurum veya devlet operasyo-
nunun kritik bir bileseni haline gelmistir. Siber gii-
venligin 6n asamasi olarak siber hijyen, siber bilgi
giivenligi ile ilgili temel bir ilkedir. Siber hijyen kisisel
hijyenle benzerlik gostermekte ve siber tehditlerden
kaynaklanan riskleri en aza indirgemek igin basit ve
rutin 6nlemler almayi ifade etmektedir. Ne yazik ki
bir siber saldiri, giivenlik hijyeninin saglanmasindan
daha kolaydir. Kurumlarin bir siber saldirinin kur-
bani olmalarini 6nleyebilmeleri veya bir siber saldi-
rinin risklerini en aza indirebilmeleri icin en guglii

silahlari, bir siber hijyen stratejisi uygulamalaridir.
Bu baglamda, bir olgunluk modeli olarak siber hijyen
kisisel hijyen ile ayni islevde goriilmeli ve bir kuruma
diizgiin sekilde entegre edildiginde, kurumsal siber
bagisiklik sisteminin giiglenerek kurumsal sagligin
korunabilecegi dikkate alinmalidir.

I¢ denetim faaliyeti tiim siber korkularinin &tesine
gecme potansiyeline sahiptir ve bu potansiyel kulla-
nilmalidir. I¢ denetgiler ve i¢ denetim faaliyeti icin
bu siber diinyadaki siber savagin siber cephesinin
siperlerinde yadsinamaz bir rol gorinmektedir. Risk
yonetimi, siber hijyen ve siber giivenlik i¢in bagim-
s1z giivence rolil, kendini buna gore yapilandiran ig
denetim fonksiyonu tarafindan benzersiz bir sekilde
oynanabilir. I¢ denetgiler bu siirecte 6nemli danig-
manlar olabilir. Siber hijyenin kurumlarin mevcut sa-
vunma hatlarinda konumlanmasinda kritik gorevler
istlenebilirler. Bu yoniiyle degerlendirildiginde, tglii
savunma hattinin tigiincii sirasindaki i¢ denetim fa-
aliyetinin siber roliiniin (ve sorumlulugunun) her
gecen giin arttig1 sonucuna varilabilir. Giinimizde
-tiim meslekler gibi- i¢ denetimin de zorlugu, kritik
is bilgilerinin giivenligini ve kullanilabilirligini sagla-
madaki (giivence saglama) roliinii eszamanli olarak
genisletirken, kendi risklerini kontrol ederek siber
olaylar karsisinda giincel kalabilmekle ilgilidir.

Kaynakg¢a

Ahia ve Protivity, (2016) Cybersecurity, IT Transformation and
Analytics - Addressing Priorities for Internal Auditors in

U.S. Healthcare Provider Organizations, Ahia and Protiviti.

Ahia ve Protivity, (2017) Cybersecurity, Data Analytics and Ot-
her Priorities for Internal Auditors in U.S. Healthcare Provi-
ders, Ahia and Protiviti.

AICPA, (2017) Reporting on an Entity’s Cybersecurity Risk Ma-
nagement Program and Controls, American Institute of

Certified Public Accountants Inc.

Antonucct D,, (2017) “Internal Organization Context”, The
Cyber Risk Handbook: Creating and Measuring Effective
Cybersecurity Capabilities, Ed.: Domenic Antonucci, John
Wiley & Sons, Inc.: Hoboken, New Jersey.

Antonucct D. ve Verstichel D., (2017) “Epilogue”, The Cyber
Risk Handbook: Creating and Measuring Effective Cyberse-
curity Capabilities, Ed.: Domenic Antonucci, John Wiley &

Sons, Inc.: Hoboken, New Jersey.

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019



Siber Hijyenin Saglanmasinda i¢ Denetimin Rolii e DERLEME

HAKEML

Bayuk J. L., Healey J., Rohmeyer P, Sachs M. H., Schmidt J.
ve Weiss J., (2012) Cyber Security Policy Guidebook, John
Wiley & Sons, Inc.: Hoboken, New Jersey.

BSI, (2008) Information Security Audit (IS audit): - A Guideline
for IS Audits Based on IT-Grundschutz, German Federal

Office for Information Security.

Caravell1 J. ve JONES N., (2019) Cyber Security: Threats and
Responses for Government and Business, Praeger Security

International.

CBN, (2018) Risk-Based Cybersecurity Framework and Guide-
lines for Deposit Money Banks and Payment Service Provi-

ders, Central Bank of Nigeria.

CMM, (2016) Cybersecurity Capacity Maturity Model for Nati-
ons (CMM) Revised Edition, Global Cyber Security Capa-
city Centre University of Oxford.

DELOITTE, (2015) Cybersecurity: The Role of Internal Audit,
Deloitte.

DELOITTE, (2017) Cybersecurity and the Role of Internal Au-
dit: An Urgent Call to Action, Deloitte.

ENISA, (2016) Review of Cyber Hygiene practices, European

Union Agency For Network and Information Security.

EY, (2011) The Evolving IT Risk Landscape: The Why and How
of IT Risk Management Today, Ernst & Young.

FFIEC, (2015) FFIEC Cybersecurity Assessment Tool, Federal

Financial Institutions Examination Council.

FINRA, (2018) Report on Selected Cybersecurity Practices
- 2018, Financial Industry Regulatory Authority https://
www.finra.org/sites/default/files/Cybersecurity_Re-
port_2018.pdf Erisim Tarihi: 12.02.2019.

Fountain L., (2019, February) “Internal Audit’s Evolving Cy-
bersecurity Role”, Internal Auditor, 19-21.

Frazier & Deeter, (2015) Cybersecurity: Considerations for
Internal Audit, IIA Atlanta Chapter Meeting, Frazier &

Deeter.

GAC 16, (2016) Global Agenda Council on Cybersecurity, Whi-

te Paper, World Economic Forum: Geneva.

GTAG, (2016) Assessing Cybersecurity Risk: Roles of the Three
Lines of Defense, The Institute of Internal Auditors.

Hale r., (2017) “Foreword The State of Cybersecurity”, The
Cyber Risk Handbook: Creating and Measuring Effective
Cybersecurity Capabilities, Ed.: Domenic Antonucci, John
Wiley & Sons, Inc.: Hoboken, New Jersey.

Yil: 9 » Sayi: 19 e Ocak / Nisan 2019

Denetisim

Ortak Akiin Harmani

Hermans J. ve Diemont T., (2017) “Treating Cyber Risks”, The
Cyber Risk Handbook: Creating and Measuring Effective
Cybersecurity Capabilities, Ed.: Domenic Antonucci, John
Wiley & Sons, Inc.: Hoboken, New Jersey.

Holmes C. ve Phillippe J., (2017) “Cybersecurity for Operati-
ons and Communications”, The Cyber Risk Handbook: Cre-
ating and Measuring Effective Cybersecurity Capabilities,
Ed.: Domenic Antonucci, John Wiley & Sons, Inc.: Hobo-

ken, New Jersey.

IIAC, (2015) ITAC Cybersecurity Guidebook, Investment In-

dustry Association of Canada.

ISACA, (2016) Information Systems Auditing: Tools and Tech-
niques- Creating Audit Programs, ISACA.

ISACA, (2017) Auditing Cyber Security: Evaluating Risk and
Auditing Controls, ISACA.

ISPG-SMO1, (2017) Information Security: Practice Guide for
Security Risk Assessment & Audit, Office of the Govern-
ment Chief Information Officer-The Government of the

Hong Kong Special Administrative Region.

ITGI, (2003) Board Briefing on IT Governance, 2nd ed., IT

Governance Institute.

ITGI, (2006) Information Security Govenance for Board of
Directors and Executive Management, 2nd ed., IT Gover-

nance Institute.

ITRC, (2017) Data Breach Reports: 2016 End of Year Report,
Identity Theft Resource Center.

ITRC, (2019) Data Breach Report: 2018 End of Year Report,
Identity Theft Resource Center.

ITU-T X.1208, (2014) Series X: Data Networks, Open System
Communications and Security: Cyberspace Security — Cy-

bersecurity, International Telecommunication Union.

Jamison J., Morris L. ve Wilkinson C., (2018) The Future of
Cybersecurity in Internal Audit, The Internal Audit Foun-

dation.

KPMG, (2018) Siber Giivenlik Olgunluk Degerlendirmesi,
KPMG.

L1 K. C., Chen X. ve SusilO W,, (2019a) “Foreword I-1I", Ad-
vances in Cyber Security: Principles, Techniques, and Appli-
cations, Ed.: Kuan-Ching Li, Xiaofeng Chen, Willy Susilo,
Springer Nature Singapore Pte Ltd.: Singapore.

Ling C., (2017) “Information Asset Management for Cyber”,
The Cyber Risk Handbook: Creating and Measuring Effec-
tive Cybersecurity Capabilities, Ed.: Domenic Antonucci,

John Wiley & Sons, Inc.: Hoboken, New Jersey.




HAKEML

Siber Hijyenin Saglanmasinda i Denetimin Rolii e DERLEME

Denetisim

k AKlin Harmani

Linkov I, Eisenberg D. A., Plourde K., Seager T. P, Allen, J.
ve Kott A., (2013) “Resilience Metrics for Cyber Systems’,
Environment Systems and Decisions, 33(4), 471-476.

Keys B. ve Shapiro S., (2019) “Frameworks and Best Practices”,
Cyber Resilience of Systems and Networks, Ed.: Alexander
Kott, Igor Linkov, Springer International Publishing AG,

part of Springer Nature: Switzerland.

Mccarthy Tétrault, (2017) Cybersecurity Risk Management: A
Practical Guide for Businesses, McCarthy Tétrault.

NACD, (2017) Cyber-Risk Oversight, Director’s Handbook,

National Association of Corporate Directors.

Nhede N., (2017) “Grid Automation Drives Increase in Uti-
lity Cybersecurity Investments: Report”. Smart Energy
International. 10 August 2017, https://www.smart-energy.
com/industry-sectors/smart-grid/cybersecurity-techno-

logies-navigant-research/, Erisim Tarihi: 19.02.2019.

ONG-C2M2, (2014) Oil and Natural Gas Subsector Cybersecu-
rity Capability Maturity Model, U.S.Department of Home-
land Security-Department of Energy.

Protvits, (2016) Cybersecurity, IT Transformation and Analyti-
cs — Addressing Priorities for Internal Auditors in U.S. Healt-

hcare Provider Organizations, Assoc. of Internal Auditors.

Rodriguez A,, (2017) “Monitoring and Review Using Key Risk
Indicators (KRIs)”, The Cyber Risk Handbook: Creating and
Measuring Effective Cybersecurity Capabilities, Ed.: Dome-
nic Antonucci, John Wiley & Sons, Inc.: Hoboken, New

Jersey.

Sadek K. ve CLOSE C., (2015) The Changing IT Risk Lands-
cape: Understanding and Managing Existing and Emerging
Risks, Deloitte.

SAMA, (2017) Cyber Security Framework, Saudi Arabian Mo-
netary Authority.

Souppaya M., Stine K., Stmos M., Sweeney S. ve Scarfone K.,
(2018) Critical Cybersecurity Hygiene: Patching The Enterp-

rise, National Institute of Standards and Technology.

Sunde S. J., (2017) “Assurance and Cyber Risk Management’,
The Cyber Risk Handbook: Creating and Measuring Effec-
tive Cybersecurity Capabilities, Ed.: Domenic Antonucci,

John Wiley & Sons, Inc.: Hoboken, New Jersey.

Totade A. ve Godbole S., (2017) “Culture and Human Factors”,
The Cyber Risk Handbook: Creating and Measuring Effec-
tive Cybersecurity Capabilities, Ed.: Domenic Antonucci,

John Wiley & Sons, Inc.: Hoboken, New Jersey.

VAndijck 1. ve Lerberghe P. V., (2017) “Physical Security”, The
Cyber Risk Handbook: Creating and Measuring Effective
Cybersecurity Capabilities, Ed.: Domenic Antonucci, John
Wiley & Sons, Inc.: Hoboken, New Jersey.

Villiers S., (2017) “Access Control’, The Cyber Risk Handbook:
Creating and Measuring Effective Cybersecurity Capabi-
lities, Ed.: Domenic Antonucci, John Wiley & Sons, Inc.:

Hoboken, New Jersey.

WEE, (2018) Cyber Resilience Playbook for Public-Private Col-

laboration, World Economic Forum: Geneva.

Whit G. B, (2011) “The community cyber security maturity
model”, 2011 IEEE International Conference on Techno-
logies for Homeland Security (HST), 173-178.

Wyatt M., (2017) “Cybersecurity Systems: Acquisition, De-
velopment, and Maintenance’, The Cyber Risk Handbook:
Creating and Measuring Effective Cybersecurity Capabi-
lities, Ed.: Domenic Antonucci, John Wiley & Sons, Inc.:

Hoboken, New Jersey.

Yil: 9 e Sayi: 19 e Ocak / Nisan 2019



