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Blokzincir heniiz yasal diizenlemeleri ve standartlar1 net
bicimde ortaya konulmamis olmakla birlikte tiim diinyada
hizla gelisen, hem kamu hem de 6zel sektor tarafindan ya-
kindan izlenen ve mevcut is siireglerinde kokli degisiklik-
lere sebep olmasi beklenen bir teknolojidir. 2008 yilinda ilk
ortaya ¢ikmasindan bu yana uygulama sahasi siirekli olarak
genisleyen bu teknolojinin ortaya koydugu dontisiimiin i¢
denetimin temel fonksiyonlar1 olan denetim ve danigmanlik
faaliyetlerini de etkilemesi 6ngorilmektedir. Teknolojinin
sunmus oldugu islem seffafligy, silinmesi ya da degistirilme-
si miimkiin olmayan iglem kayitlari, giivenilir bir ti¢lincii
taraf onay1 ya da kontrolii olmadan islem gerceklestirme
gibi 6zellikler ve siirekli denetime ¢ok uygun altyapisi en
onemli avantajlar olarak 6ne ¢tkmaktadir. Bunun yaninda
yonetisim yapisinin karmagikligi, teknolojinin anlagilmasi-
nin giigligii, denetime olan bagimlilig1 azaltma potansiyeli,
mevcut sistemlerle entegrasyon problemleri ve yetersiz in-
san kaynag gibi konular da riskli alanlar olarak degerlen-
dirilmektedir. I¢ denetim faaliyetleri ve i¢c denetgi nitelikleri
bakimindan bu teknolojinin sundugu firsatlardan azami

ABSTRACT

Though the technical and legal regulations and international
standards were not clearly defined yet, blockchain is a rapid-
ly developing technology throughout the world. Both public
and private sector are in hot pursuit of this newly emerg-
ing technology and it is expected to create radical changes
in existing business processes. The transformation caused by
this technology which has a consistantly expanding field of
application since the first emergence in 2008, is predicted to
affect the fundamental functions of internal auditing: audit
and consulting. The most outstanding advantages of this
technology are transparency, immutability, eliminating in-
termediaries and the favorable infrastructure for continuous
auditing. Besides these advantages, it has some shortcomings
such as the complexity of governance structure, difficulty in
understanding the concept, the potential for diminishing the
dependancy on the audit, problems in integration with the
existing systems and insufficient resources of talent. It is so
critical for internal auditors to have adequate knowledge on
blockchain technology for taking the maximum advantages

diizeyde faydalanmak, riskleri de olabildigince iyi yonetmek
i¢in i¢ denetgilerin blokzincir teknolojisi konusunda yeterli
diizeyde bilgi sahibi olmalari, doniisiim siirecinde aktif rol
alarak baslangi¢c asamasinda gerekli kontrollerin tasarlan-
masina yardimci olmalari kritik 6neme sahiptir.

Blokzincir teknolojisinin teknik altyapisi, kullanim alanlari,
avantaj ve dezavantajlari, mevcut siireg ve sektorlere potan-
siyel etkileri gibi bir¢ok konuda ¢ok sayida ¢alisma olmasina
karsin teknolojinin denetim meslegine etkileri konusunda-
ki caligma sayisi kisith ve daha ¢ok muhasebe denetimleri
odaklidir. Bu ¢alismada, kisith sayidaki bu ¢alismalarla
birlikte blokzincir teknolojisinin temel 6zelliklerinden bah-
sedilerek denetim meslegine potansiyel etkileri konusunda
daha genis bir perspektif sunulmasi hedeflenmektedir.
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of the opportunities offered by this technology and for man-
aging the risks as proper as possible. Another critical action
is taking an active role in the transformation process for espe-
cially facilitating control design.

There are many researches on some specific topics of block-
chain technology such as technical infrastructure of block-
chain, use cases, advantages and disadvantages, potential
impacts on existing business processes and sectors but the re-
searches about the potential impacts on audit profession are
very limited and mostly focused on accounting. In this paper,
it is aimed to provide a wider perspective on the potential
impacts of blockchain technology to the audit activities while
referencing these limited researches and with the basic char-
acteristics of blockchain.
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1. GIRIS

Denetim mesleginde teknolojik yeniliklerin kullani-
mi giiniimiizde hizla artmaktadir. 1970’lere kadar ka-
g1t, kalem ve hesap makinasindan faydalaniliyorken
giiniimiizde artik veri madenciligi, veri analitigi, sii-
rekli risk izleme ve degerlendirme, blokzincir, yapay
zeka gibi teknolojiler i¢ denetimde kullanilmaya bas-
lanmigtir (Dai, 2017, s. 2).

Blokzincir teknolojisi ilk olarak 1 Kasim 2008 tari-
hinde, kriptografi, programlama ve matematik gibi
konularda bilgi paylasimlari ve tartigmalarin yiiriitil-
diigii bir e-posta grubuna Satoshi Nakamoto takma
adini kullanan bir {iye tarafindan génderilen ‘Bitcoin:
Esten-ese Elektronik Nakit Odeme Sistemi’ baglhikli
bir makale ile adin1 duyurmustur. Aslinda bu makale-
de blokzincir ifadesi dogrudan gegmemekte olup sis-
tem tarif edilirken islemlerin kaydedildigi yap: blok
olarak, onaylanan her bir blogun 6zel bir algoritma
ile birbirine eklenmesi ise zincir olarak ifade edilmis,
blokzincir ifadesi daha sonra kullanilmaya baslan-
mugtir.

Son yillarda gittik¢e popiilerligi ve bilinirligi artmak-
la birlikte hentiz tam olarak potansiyeli ortaya ¢ikma-
mis olan blokzincir, ilk ortaya ¢itkmasinin tizerinden
on yili agkin bir siire ge¢mis olmasina karsin heniiz
genis kabul gérmis, tizerinde uzlasilmis standartlari
bulunan ve kendini tam olarak ispatlamis bir tekno-
loji degildir. Bununla birlikte, ¢ok da uzak olmayan
bir gelecekte finans basta olmak tizere bir¢ok sektd-
rii ve kamu tarafindan sunulan hizmetleri derinden
etkileyecegi konusunda artik ¢ok da fazla siiphe kal-
mamistir. Uygulama alan1 ve aragtirma konular1 ¢ok
hizli bir gekilde genisleyen blokzincir teknolojisi hem
6zel hem de kamu sektorii igin yikic bir teknoloji ola-
rak nitelendirilmektedir. Kuskusuz ki i¢ denetim faa-
liyetleri de bu degisim ve doniisimden etkilenecek,
teknolojinin i¢ denetim meslegine olumlu ve olumsuz
bazi yansimalari olacaktir.

Blokzincir teknolojisinin yakin gelecekte bir¢ok sek-
tort etkilemesi, giiniimiizdeki bir¢ok is alaninin or-
tadan kalkmasina ya da déniigmesine sebep olmasi
ongoriilmekte olup bu nedenle de yikici bir teknoloji
olarak adlandirilmaktadir. Diinya {izerinde bir¢ok
devlet, uluslararasi kurulus ve 6zel sektor temsilcisi
bu teknolojinin dogrulanmasi ve uygulanmasi igin
caligmalar yiiriitmekte olup baz: iilkeler gercek hayat

uygulamalarinda bu teknolojiyi kullanmaya basla-
muglardir.

Blokzincir teknolojisi, diger sektorlerin yani sira mu-
hasebe sektoriinde de artan bir ilgi gormektedir. PwC
bu teknolojiyi mevcut uygulamalar: degistirecek yeni
nesil is siireci gelistirme yazilimi olarak gormekte,
Deloitte blokzincirin bireylerle isletmeler arasindaki
isbirligini, stireglerin seffafligini biiyiik oranda artira-
cagini, bunun sonucunda da ekonominin verimliligi
ve stirdiiriilebilirligini gelistirecegini tahmin etmek-
tedir (Dai, 2017, s. 59, 60).

Blokzincir teknolojisi ve i¢ denetim faaliyetlerine et-
kileri konusunda yapilmis olan akademik galigmalar
oldukga kisitli olup mevcut caligmalar genel olarak
muhasebe denetimleri ve mali denetimlere odaklan-
mistir. Brender ve digerleri (2018) blokzincir tekno-
lojisinin yikicr etkileri konusundaki tartigmalarda de-
netim ve kontrol mesleklerinin pek 6n plana ¢ikma-
digin1 vurgulayarak bu teknolojinin denetim meslegi
konusundaki yikicr etkisinin tam olarak 6ngoriileme-
digi, daha kii¢tik olgekli denetim firmalarinin ortaya
¢ikacak degisime ayak uydurabilmek i¢in bir hazirlik
yapmadiklar1 bulgularina ulagmislar, meslegin mu-
hasebeden daha ¢ok Bilgi Teknolojileri (BT) alanina
yonelecegini ve denetci profilinin degismesinin bek-
lendigini belirtmislerdir.

Birgok sektorde blokzincir teknolojisinin pilot uygu-
lamalari gelistirilmis ve teknolojinin kullanim senar-
yolar tartigilmis olmakla birlikte denetim alanindaki
potansiyel katkilar1 hentiz tam olarak degerlendiril-
memistir (Dai, 2017, s. 60).

2. BLOKZINCIR TEKNOLOJISI

2008 yilindaki mali krizden sonraki Acil Ekonomik
[stikrar Yasasinin Amerikan mali sistemini ¢okmek-
ten kurtardig1 donemde ortaya ¢ikan Bitcoin ile tarih-
te ilk defa maliyetli bir araciya gereksinim duyulma-
dan birbirinden uzak ve birbirine giiven duymayan
iki taraf arasinda giivenilir bir bicimde deger transferi
gerceklesmistir (Catalini ve Gans, 2017, s. 1). Blok-
zincir, dijital bir varlik olan kripto para birimi Bitco-
ir’in temelini olugturan teknolojidir.

Blokzincir teknolojisi i¢in bankasiz para, yoneticisiz
sirket, politikacisiz iilke benzetmesi yapilmaktadir
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(Voshmgir, 2017). ilk ve en bilinen uygulamas Bit-
coin oldugundan uzunca bir siire blokzincir sadece
kripto paralarla ilgili bir terim olarak algilanmus, an-
cak zamanla algoritmanin i¢inde barindirdig muaz-
zam potansiyel fark edilmeye baslanmistir. Satoshi
Nakamoto (2008) bu sistemi herhangi bir finansal
kurulusun aracihigina ihtiya¢ duyulmadan iki taraf
arasinda gevrim i¢i 6demeyi miimkiin kilan tamamen
esten ese bir elektronik para olarak tanimlamus, diji-
tal imzanin bu sistemin bir pargast oldugunu, arada
glivenilir bir ti¢lincii taraf olmadan birbirlerini tani-
mayan ve hatta birbirlerine giivenmeyen taraflarin
ihtiya¢ duyduklar1 giiven mekanizmasimin kriptog-
rafi ile saglandigini, miikerrer harcama probleminin
islemleri kronolojik olarak siralayan bir zaman dam-
gast kullanilarak giderildigini, kaydedilen islemlerin
geri dondiiriilmesinin hemen hemen imkansiz oldu-
gunu belirterek CoinMarketCap’in 01.04.2019 tarihli
verilerine gore (CoinMarketCap, 2019) toplam piya-
sa degeri yaklasik 370 milyar dolar olan kripto para
pazarinin temelini atan sistemin teknik detaylarini 8
sayfalik makalesinde agiklamigtir.

Blokzincir teknolojisinin tizerinde uzlagilmis tek bir
tanimi1 bulunmamakla birlikte en temel ifadeyle tek
bir kisi ya da kurulusun kontroliinde olmayan, diigiim
ad1 verilen ¢ok sayida bilgisayar tarafindan yonetilen,
islemlerin dogrulanmast i¢in 6zetleme algoritmasini,
onaylanmast i¢in ise mutabakat protokollerini kulla-
nan, islemleri zaman damgasi ile siralayan, onaylan-
mis islemleri birbiri ardina kriptografi ve 6zetleme
fonksiyonlar ile baglayarak tiim digtimlerde 6zdes
kopyasini tutan, icerdigi verilerin degistirilmesi ve
geriye cevrilmesi hemen hemen imkansiz olan dagitik
bir veri kayt sistemidir.

2008 yilinda ilk ortaya ¢ikmasindan bu yana blokzin-
cir teknolojisi, 1.0, 2.0 ve 3.0 olarak {i¢ evrede gelisim
gostermistir. Blokzincir 1.0 bilinen en yaygin 6rnegi
Bitcoin olan kripto para islemlerinin gergeklestiril-
digi, dijital para transferi ve dijital 6demeler gibi fi-
nansal uygulamalar: igeren ilk dénemdir. Blokzincir
2.0, 2013 yili sonlarinda Ethereum adli blokzincir
platformunun ortaya ¢ikmasi ile ortaya atilan ‘akil-
I sozlesmeler’ kavraminin varliklarin dijital olarak
transferinde kullanilmaya baslandigi dénemdir. Bu
donemde bilgisayar kodlar1 biciminde hazirlanarak
belirli kosullar gerceklestiginde kendiliginden ¢aligan
sozlesmelerle blokzincir teknolojisinin yikici etkileri
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ve kullanim alanlar1 daha da genislemistir. Blokzincir
3.0 ise lizerinde net bir uzlas1 ve tanim bulunmamak-
la birlikte teknolojinin 6lgeklenebilirlik problemleri-
nin giderilebildigi, finansal uygulamalarinin Gtesin-
deki uygulamalarin gelistirildigi evredir.

Blokzincirin en 6nemli karakteristiklerinden biri da-
gitik ve paylasilan yapisidir. Bu nedenle, blokzincire
dayali sistemler mevcut aracilarin sebep oldugu ma-
liyetleri ve ihtilaflar1 ortadan kaldirma potansiyeline
sahiptir. Boylelikle daha fazla veri biitiinligi, dagitik-
lik ve araciya gerek duyulmayan bir giiven ortamu ile
daha diigiik islem maliyetleri vadetmektedir (Berry-
hill, Bourgery ve Hanson, 2018, s. 11).

Blokzincir aslinda tek bir kavram degildir. ilk ortaya
ciktiktan sonra bir¢ok yonden gelismis, farkl sekiller
almis ve sinirsiz kullanim senaryolarina hitap etmis-
tir (Lyons, Courcelas, Grandsenne, Carrel ve Timsit,
2018, s. 6). Blokzincir teknolojisinin ilk ve en taninan
ornegi olan Bitcoin 6zetleme, dijital imza, is ispat1 ve
esten ese aglar gibi ¢ok biiyiik teknolojileri bir arada
kullanmaktadir. Bunlardan higbiri yeni bir teknoloji
olmamakla birlikte, bu mevcut teknolojilerin kombi-
nasyonu blokzincirde yepyeni fonksiyonlar yaratmis-
tir (Nomura Research Institute, 2016, s. 13).

Casey ve Vigna (2018) blokzinciri “bilgisayar diigiim-
lerinden olusan bir agda kopyalar1 kaydedilen, siirekli
bicimde giincellemelerin bir yazilim yonlendirmeli
mutabakatla belirlendigi, birbirlerine ardisik olarak
bagli ve kriptolojik olarak giivenligi saglanmus, dijital
imza ile kanitlanabilir, dagitik, sadece kayit eklemeye
izin verilen bir kayit defteri” olarak tanimlamaktadir.

Blokzincir teknolojisinde veriler gruplanarak bloklar
bigimde toplanir, islem zamanlarina gore siralanir ve
daha sonra kriptografi kullanilarak bu bloklar birbi-
ri tizerine eklenir. Her bir blok kendisinden énceki
blogun dijital bir parmak izine benzeyen 6zet dege-
rini igerdiginden bir bloktaki en kii¢iik bir degisiklik
kendisinden sonraki tiim bloklarin yapisini degisti-
rir. Boylelikle eski bir veriyi degistirmek, takip eden
tiim bloklardaki verileri degistirmeyi ve bu degisikligi
agdaki tiim kullanicilarda kaydedilen kopyalarda yi-
nelemeyi gerektirir ve bu da pratikte ¢ok zor bir is-
lemdir. Tamamlanan her blok ile birlikte en giincel
zincir agdaki tiim katilimcilar tarafindan kendilerine
kopyalanir. Herhangi bir katilimcida hatali, manipiile
edilmis ya da bozulmus bir veri zincirinin bulunmas:
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sistemi tehlikeye atmaz. Islemi tamamlanan her bir
blok ayrica kendi zaman damgasini alir ve boylelikle
bilgilerin bir sira dahilinde kayd: saglanarak ifte ka-
yit engellenir.

Blokzincirde giivenin inga edilebilmesi i¢in kimlik
(kim kimdir?), sahiplik (kim neye sahiptir?) ve dog-
rulama (gercek nedir?) bigiminde ti¢ kilit unsur bu-
lunmaktadir. Blokzincir kullanicilarin kimliklerini
kolaylikla ispatlamalarina, dijital varliklarin sahipligi-
nin korunmasina ve yiiksek maliyetli bir arac1 olma-
dan islemlerin dogrulanmasina izin verir. Blokzincir
kimlik problemini dijital imza kullanimiyla, sahip-
lik problemini kriptografik 6zetleme ile, dogrulama
problemini ise program kodu aracili ile gergekles-
tirilen agdaki diigtimlerin ¢ogunlugunun mutabaka-
tin1 gozeten konsensiis mekanizmasiyla ¢6zmektedir
(Galen vd., 2018, s. 7, 8).

Blokzincir teknolojisinin tarih¢esinden bahsedilirken
hakli olarak Bitcoin ile baglanmakta birlikte 1970’li
yillara kadar yalnizca silahli kuvvetler ve istihbarat
servislerince kullanilan ancak 1976da ilk defa herke-
se agik olarak kriptografi ve veri sifreleme konusun-
da iki makale yayinlayan Whitfield Diffie ve Martin
Hellman ile 1980’lerin sonlarinda bir grup yazilimci
aktivistin olusturdugu bir e-posta grubu ile baglayip
1992 yilinda bir grup halini alan sifre anarsistlerinden
de (cypherpunks) mutlaka bahsedilmelidir. Giiven ve
Sahin6z (2018) blokzincir teknolojisinin meydana ge-
tirdigi doniigimi Avusturya asilli Amerikali iktisatcl
J. A. Schumpeter’in ‘her yeni icat yapici bir yikicilik
barindirir’ séziine atifla yaratici yikim olarak tanim-
lamakta, kripto para, blokzincir teknoloji devrimi ve
Bitcoin konusunda konusulan ne varsa Cypherpunks
adiyla bilinen bir avug aktivist ile basladigini ileri siir-
mektedir.

Cypherpunk grubunun icerisinde WikiLeaks kurucu-
su Julian Assange, BitTorent’in yaraticis1 Bram Cohen,
Bitcoin’in kurucusu Satoshi Nakamoto, iinlii krip-
tograf Hal Finney, Philip Zimmermann, Nick Szabo
gibi bir¢ok 6nemli isim bulunmaktadir (Cybersalon,
2013). Satoshi Nakamoto Bitcoin’i tasarlarken aslin-
da yeni bir kesifte bulunmamuis, kendisinin de i¢inde
bulundugu Cypherpunks grubunun diger iiyelerinin
calismalarindan, kriptografiden, oyun teorisinden,
esten ese aglardan, acik anahtarli sifrelemeden, 6zet-
leme algoritmalarindan ve dagitik mimarilerden fay-

dalanarak bircok farkli ¢oziimii tek bir cati altinda,
acik kaynak kodlu bir yazilimda toplayarak neredeyse
kusursuz bir sistemi ortaya koymustur.

Onbirinci Kalkinma Plant hazirliklar1 kapsaminda
hazirlanmis olan 6zel ihtisas komisyonu 6n raporu-
nun bir kisminda da blokzincir teknolojisinden ki-
saca bahsedilmektedir (Onbirinci Kalkinma Plam
Kamuda Kurumsal Yénetimde Yeni Yaklagimlar Ozel
Ihtisas Komisyonu, 2017):

“Ozellikle son dénemde bitcoin gibi sanal para
birimlerinin kullanimi ile giindeme gelen blok
zinciri teknolojileri, araci kurumlarin varligin
yazilim teknolojilerine dayali bir kayit siste-
miyle gecersiz kilan yeni bir olanak sunmak-
tadir. Bu giivenilir kayit sisteminin bireyler ve
kurumlar arasindaki her tiir kayit sistemine
uygulanabilecegi diistiniilmektedir. Bu alanda-
ki gelismeler bankacilik sisteminden kamudaki
kayitlara kadar ¢ok genis bir yelpazede tartisil-
maktadir. Kamu yonetiminde bu teknolojilerin
hangi alanlarda ve nasil kullamilabilecegine ilis-
kin ciddi tartismalar stirmektedir”

2.1. Blokzincir teknolojisinin ¢alisma prensibi ve
temel ozellikleri

Blokzincir, veri biitiinliigiinii saglayan zincir seklinde
kayit imzalama, verinin dagitik bicimde bulunmasi ve
sadece mutabakatla kayit olusturulabilmesi seklinde
ti¢ temel kavramin birlesimi olarak tanimlanabilir. Bu
tic maddeden en 6nemlisi ise mutabakat kismidir (T2
Yazilim A.S., Bankalararas: Kart Merkezi A.S., 2018,
s. 14).

Dijital bir sistem tizerinde mutabakat yapist yazilim-
sal agidan garanti altina alinmalidir. Blokzincir tek-
nolojisi bu noktada verinin iletisim aglar1 tizerinden,
dagitilmis sekilde saklanmasini ve bu siireg iginde
verinin tiim noktalarda ayni kaldigina dair mutaba-
kat yapilmasini saglamakta, herkesin kendi verisini
sifreleyecegi, boylelikle bu veriyi sadece kendisinin
kullanacag1 ve izin vermesi halinde diger taraflarin
bu veriye erisebilecegi bir yap1 sunmaktadir (Usta ve
Dogantekin, 2017, s. 45).

Blokzincir ve Dagitik Kayit Defteri Teknolojisi (Dist-
ributed Ledger Technology - DLT) bazen esanlam-
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It olarak kullanilmakla birlikte tam olarak ayni sey
degildir. Dagitik Kayit Defteri Teknolojisi gizli ya da
herkese agik kayitlarin ve bilginin dagitilmasini sag-
layan teknolojileri tanimlayan semsiye bir kavram-
dir. Blokzincir ise ilk tam fonksiyonel Dagitik Kayit
Defteri Teknolojisidir ve ¢ok daha kapsamli olan bu
teknolojinin bir alt kategorisidir (Thake, 2018). Her
blokzincir bir dagitik kayit defteridir ancak her dag:-
tik kayit defteri bir blokzincir olmayabilir.

Blokzincir temel olarak stirekli bityiiyen bir kayitlar
listesidir. Sadece veri eklemeye izin veren yapisi ne-
deniyle veri tabanina siirekli yeni kayitlar eklenirken
daha once girilmis olan verilerin silinmesi veya de-
gistirilmesi miimkiin degildir. Bu 6zellikleri nedeni
ile blokzincir teknolojisi olaylarin kaydi, kayitlarin
yonetilmesi, islemlerin proses edilmesi, varliklarin
izlenmesi ve oy kullanma konulari i¢in ¢ok uygundur
(Ray, 2018).

Asagida verilmis olan Sekil 1de Bitcoin, blokzincir ve
dagitik kayit defteri arasindaki iliski gosterilmistir.

Blokzincir teknolojisinde tiim bilgi blok ad1 verilen
veri yapisinda tutulur. Her bir blok islem bilgileri ile
birlikte kendinden 6nceki blogun referans degerini
de i¢inde barindirir. Blok iginde cevabi sadece ilgili
bloga 6zgii ¢oziilmesi olduk¢a zor matematiksel bir
bulmaca bulunur. Bu matematiksel problemin ceva-
b1 bulunmadan aga yeni bir blok gonderilemez. Bu
problem ¢6zme stireci madencilik olarak adlandirilir

Ortak Akiin Harmani

ve madenciler soruyu ilk ¢6zen olmak i¢in yarisirlar.
Coztimi ilk bulan madenci islem dogrulama karsi-
liginda 6diil kazanir (tesvik mekanizmasi). Tiim is-
lem bilgileri, 6nceki blogun referans degeri, zaman
damgasi ve islem dogrulama i¢in kullanilacak ozel
bir deger (nonce degeri) bir blogu olusturur ve bir
Ozetleme algoritmast ile tiim bu bilgilerin 6zet degeri
(hash) alinarak o blogun referans degeri olusturulur.
Blok igerisindeki verilerdeki en kiigiik bir degisiklik
bile referans degerini degistireceginden bu degisiklik
kendinden sonraki tiim bloklar1 etkiler. Blokzincir
agindaki tim katihmcilar (diigiim) tim bloklardan
olusan zincirin tamamini kendilerine kopyalarlar.
Islemlerin gerceklesmesi icin oyun teorisine dayali
bir mekanizma ile uzlasi saglanmasi gerekir. Agdaki
her u¢ hem sunucu hem de istemcidir ve her birin-
de 6zdes kopyalar tutulur. A¢ik anahtarli kriptolama
ve kriptolojik 6zetleme fonksiyonlarinin kullanimiy-
la gizlilik ve seffaflik saglanir. Asagida verilmis olan
Sekil 2de blokzincirin temel ¢aliyma adimlar: basit
bicimde verilmistir:

Blokzincir genellikle kayit defterinin goriinitrligi
ve erisim haklarinin agikligi bakimindan kategorize
edilmekte olup yaygin olarak goriiniirliik bakimindan
o6zel ve acik blokzincirler, erisim haklar1 bakimindan
da izin gerektiren ve gerektirmeyen blokzincirler
olarak adlandirilmaktadir. Sadece yetkilendirilmis
kullanicilarin islem gegmisi kayitlarini gorebildigi
blokzincirler 6zel, sadece yetkilendirilmis kullanicila-

Sekil 1. Dagitik Kayit Defteri Teknolojileri, Blokzincir ve Bitcoin Arasindaki iliski

Dagitik Kayit Defteri Teknolojisi (DLT) )

Blokzincir Teknolojisi (Spesifik bir dagitik kayit defteri)

Dagitik bigimde tutulan
kayitlara dayali
uygulamalarin jenerik

Directed Acyclic Graph
(DAG)

Blokzincir Platformlari (Blokzincir kullamlarak
adidir. gelistirilmis olan kripto para ve diger platformlar)

Hashgraph

Bitcoin Ethereum Ripple ... vb.
... vb.

N )\l

(Chartered Accountants Australia and New Zealand, 2017dan uyarlanmastir.)
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Sekil 2. Blokzincir Teknolojisinin Temel Calisma Adimlari

1. Islem
gergeklestirme talebi 2. Taleplerin aga dahil
(para transferi, varlik diiglimlere iletilmesi
kaydi vb.)

7. Islemin tamamlanarak
en giincel blokzincire
gore agdaki tim
diigtimlerin kendi
kayitlarini
giincellemeleri

3. Agdaki diigtimlerin
bir yazilim araciligiyla
islemleri "ilk'

4. Dogrulamay1 ilk
yapan digiimiin
dogrulanan iglemleri

dogrulayan olmak i¢in bir blok bigiminde
yarigmalari gruplayarak tiim aga
(madencilik) yayilamasi

6. Onaylanan blogun
daha 6nceden
onaylanmig olan
bloklarin olusturdugu
zincire eklenmesi

5. Agda yayinlanan
dogrulanan blogun
diger katilhimcilar
tarafindan onaylanmasi
(mutabakat)

(Yazarlar tarafindan olusturulmustur.)

rin bloklarin gegerliliginin onaylanmasi ve islemlerin
gerceklestirilmesi ve dogrulanmasi mekanizmasinda
yer alabildigi blokzincirler de izin gerektiren blokzin-
cirler olarak adlandirilir.

Deloitte 2019 yili Mart ayinda yayinlamis oldugu fi-
nans alaninda blokzincirin kullanilmas1 konulu reh-
berde bu teknolojinin finans alaninda tanimlanmis
olan siirecleri yeniden sekillendirecegini vurgula-
makta, blokzinciri bir veya birden fazla tarafca kulla-
nilan mevcut uygulamalar (Kurumsal Kaynak Planla-
ma —-ERP- sistemleri gibi) ile entegre olabilen dagitik
ve paylasilan bir kayit defteri olarak tanimlamaktadir.
Kurumsal kullanim i¢in tasarlanan 6zel blokzincir ag-
larinda aga katilim izne tabi olup katilimcilarin kim-
likleri kriptografik anahtarlarla kontrol edilmektedir.
Herhangi bir islem bir blokzincir iizerinde kaydedil-
meden 6nce mutabakat durumunu degerlendiren bir
protokolle katilimcilarin iglemin gecerliligini dogru-
lamalar: gerekir. Bir bloktaki her veri sifrelenmigstir ve
her bir blok bir 6nceki bloga benzersiz bir tanimlayici
(hash - ozet degeri) ile baglanir. Blokzincirde kay-
dedilen islemler ag katiimcilarinin bilgisayarlarinda
neredeyse es zamanh olarak giincellenir ve dagitilir.
Boylece blokzincir agindaki her bir katilimcida aym
veri kaydi bulunur. Eger herhangi biri bloktaki veriyi
degistirmeye calisirsa diger katilimcilar bloklar: bir-
birlerine baglamakta kullanilan 6zetleme mekaniz-
masi vasitastyla uyarilirlar.

Blokzincir teknolojisi bilgisayar bilimleri, kriptog-
rafi ve ekonomi alanlarinin iizerine insa edilmistir.
Bu teknoloji konusunda derinlesmek i¢in bilgi sahi-
bi olunmasi gereken konular temel olarak bilgisayar
bilimleri alaninda veri yapilari, kriptografi, dagitik

sistemler, ag kurma, ekonomi alaninda oyun teorisi,
makroekonomi ve mikroekonomi basliklar1 altinda
toplanmakta olup bunlarin yaninda Bitcoin'in teknik
altyapist ile Ethereum ve akilli s6zlesme programlama
konular1 hakkinda da bilgi sahibi olunmalidir (Qu-
reshi, 2018).

2.2. Blokzincir teknolojisinin avantajlari ve
problemli alanlar

Blokzincir teknolojisinin tasarimu itibariyle sundugu
en 6nemli avantajlar kayith verilerin degistirilememe-
si, tamamlanan her bir blogun olusturdugu zincirin
agdaki her bir katilimcida 6zdes ve eszamanli olarak
dagitik bigcimde tutulmasi, islemlerin dogrulanmasi
ve onaylanmast i¢in merkezi bir otoriteye gereksinim
duyulmamas: ve herhangi bir kopyadaki bozulmus ya
da manipiile edilmis veriyi igeren zincirin sistemi teh-
likeye atmamasi (giivenilirlik) bicimindedir.

Teknolojinin ortaya cikis siirecinin altinda yatan fel-
sefe acik bir toplum i¢in bireylerin mahremiyetinin
korunmasi, seffafligin artirilarak merkezi otoritelere
ve aracilara olan bagimliligin ortadan kaldirilmasi ve
ti¢iinc bir tarafa ihtiya¢ olmadan tamamen kriptolo-
jiye ve agik kaynak kodlu yazilimlara dayal bir giiven
mekanizmasinin insa edilmesidir. Ilk olarak Bitcoin
ile ortaya konulan sistem bu felsefe ile hedeflenen te-
mel unsurlari basariyla yerine getirmistir.

Seffatlik, gizlilik, dagitik yap1 ve giivenlige ilave olarak
blokzincir teknolojisinin sagladigi bazi énemli avan-
tajlar agagidaki bi¢cimde siralanmaktadir:
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* Aracilara gereksinim duyulmamasi sonucunda is-
lem maliyetlerinde azalma,

* (Cok distik miktarli 6deme ve transfer islemlerini
gerceklestirebilme,

* Bankacilik sistemine dahil olmayan insanlarin
finansal islemlerden faydalanabilmesi i¢in bir or-
tam saglama (sosyal yardimlarin bankacilik siste-
mini kullanmadan blokzincir ile dagitilabilmesi
gibi),

* Gizli ve 6zel anahtarli sifreleme ile insanlarin ken-
di verilerini yonetebilmeleri,

e Farkli birimler arasinda veri paylasimini kisisel
mahremiyeti ihlal etmeden saglayan yaps,

* Kiigiitk ve orta 6l¢ekli isletmelerin yerel ve ulusal
yonetimlerle daha kolay iletisim kurabilmeleri,

* Yenilikgi fikirler ve projeler i¢in kaynak toplamay1
kolaylastirmasi,

*  Veri koruma maliyetinin diisiiriilmesi.

Blokzincir teknolojisi ihtilaflarin giderilmesi ve farkl
birimler arasinda mutabakat islemlerinin yiritilme-
si gibi manuel faaliyetleri azaltma veya ortadan kal-
dirma avantajini sunmaktadir. Kayitlarin geriye do-
niik olarak degistirilememesi, her islemin birden faz-
la tarafca dogrulanmasi ve onaylanmast gerekliligi bir
taraftan geleneksel sistemlere gore etkinligi azaltirken
bir taraftan da islemlerde seffafligin artmasi, faaliyet-
lerin basitlesmesi ve yolsuzluklarin en aza indirilmesi
gibi avantajlar sunmaktadir (Chartered Accountants
Australia and New Zealand, 2017).

Blokzincir yeni bir teknoloji olmasinin Gtesinde 6l-
ceklenebilirlik, veri gizliligi, yetki/yarg: uyusmazlik-
lar1 ve dis kaynaktan temin edilen hizmetlere iliskin
sozlesmelerin performanslarindan emin olunmamast
gibi genel riskler tasimaktadir. Ozellikle yetki prob-
lemleri blokzincirin dagitik otonom kuruluslara sa-
hip olma 6zelligi ylizinden biiyiik kaygt dogurmakta,
bir veri ihlali veya yasal bir anlasmazlik durumunda
yasal sorumlulugun kimde olacag: ve yetki sinirlari
ile ilgili diizenleme ve yasalarla nasil basa ¢ikilabile-
cegi sorular1 akla gelmektedir (Chalker, 2018).

Chalker (2018) diger teknik riskleri; hesap giivenligi,
akilli sozlesmelerdeki kodlama hatalari, is stiregleri-
nin entegrasyon ihtiyaci, veriye ve sifreleme anah-
tarlarina erisim ve izinler, gercek is uygulamalarinin
azhig1 biciminde siralamaktadir. Greenspan (2016)
blokzincir ile klasik veri tabanlarinin farklarini dort
temel baglik altinda degerlendirerek blokzincirin
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arac1 ve merkezi otoriteyi ortadan kaldirmasi, yiik-
sek hata tolerans1 (dayaniklilik) bakimlarindan veri
tabanlarinin ise performans ve mahremiyet bakimla-
rindan daha avantajli oldugunu belirtmistir.

Teknolojinin anlagilmasimnin giigliigii blokzincirin
popiilerlesmesinin éniindeki bir diger engeldir. Blok-
zincirin algoritmalar1 ve ¢alisma prensibi 6nemli
miktarda sistem ve giivenlik bilgisi gerektirmektedir.
Bu nedenle yoneticiler, muhasebeciler ve denetciler
bu teknolojiyi dogru ve etkin bicimde kullanabilmek
i¢in egitim almalidirlar (Dai, 2017, s. 82).

Degistirilemezlik 6zelligi blokzincirin en temel ve en
faydali 6zelligi olmakla birlikte ayn1 zamanda pratik
uygulamalarda en 6nemli kisithiligidir. Blokzincir te-
mel olarak hangi bilginin ilave edildigini gosteren bir
listedir. Giniimtizde kamuda kullanilan geleneksel
veri tabanlarindan farkli olarak blokzincire eklenen
bir verinin silinmesi miimkiin degildir. Karar verici-
ler blokzincirin bu avantajinin veri giincelleme ve sil-
menin imkansiz hale gelmesine agir basip basmadig-
na karar vermeli, degistirilemezlik 6zelliginin kullan-
mak istedikleri alanda uygulanabilir olup olmadigim
degerlendirmelidirler (Yaga, Mell, Roby ve Scarfone,
2018, s. 34).

Degistirilemezlik 6zelligi nedeniyle kisisel baz1 bilgi-
ler blokzincirde kaydedilirse unutulma hakk: gergek-
te uygulanamaz. Bununla birlikte, devletlerin tutmus
olduklar1 kimlik bilgisi ya da adli kayitlar gibi bilgiler
unutulma hakk: kapsaminda olmayip bu bilgilerin
silinmesi talep edilemez. Ayrica, gogu kamu sektorii
blokzincir uygulamasi izin gerektiren yapidadir ve sa-
dece yetkilendirilmis kamu ¢alisanlari erisimi kontrol
edebilirler (Berryhill, Bourgery ve Hanson, 2018, s.
29). Acik aglarda veri paylasan blokzinciri uygula-
malarinin hayata gecirilmesi halinde sifreleme me-
totlarinin kullanic gizliligini saglama garantisi veril-
melidir. Kigisel bilgilerin depolanmasinin muhtemel
oldugu durumlarda gizlilik ve mahremiyet en 6nemli
onceliktir. Kurallar ve kanunlar bu tip bilgilerin ko-
runmasi konusunda ¢ok katidir.

Kamu ve o6zel sektdr kuruluglari genellikle biiyiik
miktarda veriyi belgeler, goriintiiler, videolar ve uy-
gulamalar gibi farkli bicimlerde depolamak icin veri
tabanlar1 kullanmaktadirlar. Blokzincir ise daha genel
olarak bir islemler listesidir ve ¢ogunlukla akilli s6z-
lesmeleri yonlendirmek ve caligtirmak icin kiigtik veri
pargalarini igerirler. Genel veri depolama i¢in tasar-
lanmamistir (Yaga vd., 2018, s. 34). Bununla birlikte,
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eger islem kayitlarinin giivenilir ve dagitik bicimde
yuritillmesi hedefleniyorsa blokzincir teknolojisi uy-
gulanabilir bir ¢oziimdiir. Thtiyaclar giderecek, gele-
neksel veri depolama ¢oziimleri ile blokzincir teknolo-
jisini bir arada kullanan hibrit bir yaklagim da pekala
miimkindiir. Sadece veri depolamak i¢in bir ¢6zim
aranityorsa blokzincir teknolojisi uygun olmayabilir.

Blokzincir platformlarini en giiglii kilan 6zelliklerin
basinda kriptografi gelmektedir. Bu kapsamda kul-
lanilan sifreleme yaklagimlar: oldukga giiclii olsa da,
kuantum bilisim (quantum computing) gibi alanlar-
daki gelismelerle birlikte bu konuda gelecekte cesitli
zafiyetler goriilebilecegi diisiinilmektedir. Bu sistem-
lerin kabul edilebilir siirelerde giiniimiiziin gelismis
ikili sifreleme yontemlerini kirmasi miimkiin olabi-
lecektir. Bu blokzincir diinyas i¢in hemen degil ama
uzun vadede bir risk olusturmaktadir (Usta ve Do-
gantekin, 2017, s. 105)

Belirli bir merkezi otoriteye bagli olmamasi istenme-
yen durumlar ortaya ¢iktiginda (hesaplara erisim sif-
resinin unutulmasi, hatali islemler vb.) kime bagvuru-
lacag1 sorusunu ortaya ¢ikarmaktadir. Yazilim kodu
gelistiricileri, blokzincir tasariminda dogrulama ve
onaylama adimlarindan sorumlu yetkili diigiimler,
kullanicilar ve diger karar vericilerin koordinasyonu
konusunda heniiz bir standart bulunmamaktadur.

Blokzincir teknolojisi ile ilgili yasal diizenleme ve
standartlar hentiz gelisim asamasindadir. Akilli s6z-
lesmelerin hukuki altyapisi ve baglayiciligi, blokzincir
denetim izlerinin mahkemelerde delil olarak kullani-
lip kullanilamayacaklar1 ve bu teknolojinin kullani-
minin bazi alanlarda zorunlu olup olmamasi gibi ko-
nularin cevaplari heniiz belirsizligini korumaktadir.
Sistem dontistimii igin yiiksek yatirim gereksinimi ve
yeterli nitelikte insan kaynaginin yetersizligi de diger
belirsizlik alanlaridir.

Bu ol¢iide hizli bir biiylime bilgi teknolojileri karar
vericilerinin karar vermesini giiclestirmektedir. Blok-
zincir teknolojisinin veya islettigi agin genis kabul
gormiis standartlari bulunmamaktadir. Birgok blok-
zincir tedarikgisi kiigiik firmalar olduklarindan bilgi
teknolojileri ve satin alma birimleri i¢in bu firmalarla
birlikte proje yiiriitme karari ¢ok zordur. Ayni zaman-
da gizlilikle ilgili riskler de bulunmaktadir (Cheng,
Daub, Domeyer ve Lundgqvist, 2017).

Islemlerin mutabakat algoritmasi ile dogrulanmadan
once tim agda dagitilmasi gerektiginden bant genis-
ligi bir diger 6nemli konudur. Kullanicilarin sayisi ve
bunun sonucunda da islem sayilar1 arttik¢a daha iyi
bir ag baglantis1 gerekmektedir. Iyi bir ag baglantisi
ve bityiik depolama kapasitesi etkin bir kayit yonetimi
gerektirmekte, daha fazla enerji titketimi ve maliyete
sebep olmaktadir (Brender, Gauthier, Morin ve Salihi,
2018, s. 10). 30 Mart 2019 tarihi itibariyle Bitcoin'in
tahmin edilen yillik elektrik tiiketimi 52 terawatt/
saat' olup bu miktar 5 milyona yakin Amerikan ha-
nesinin ve Banglades gibi baz: iilkelerin elektrik tii-
ketimine ve diinyanin elektrik tiiketiminin %0,24’tine
esittir (Digiconomist, 2019). Ticari isler i¢in ihtiyac¢
duyulan yiiksek hacimle ¢ok kisa zaman igerisinde
basa ¢ikma kabiliyeti bakimindan halihazirda kulla-
nilan veritabani sistemlerinin gerisindedir.

Olgeklenebilirlik bir sistemin boyutunda veya hac-
minde meydana gelen degisim sonucunda o siste-
min fonksiyonlarini ayni bigimde siirdiirebilmesidir.
Blokzincirde katilimci sayisi arttik¢a Olceklenebi-
lirlik problemi ortaya ¢ikabilmektedir. Tasarimi ge-
regi bir blokzincir kayit defteri ilk bloktan itibaren
bitiin islemleri icermektedir. Bu nedenle kullanici
ve iglemlerin sayis1 arttikca kayit defterinin boyutu
da bitytimektedir. Bitcoin platformunda saniyede en
fazla yaklasik 7 islem gerceklestirilebilmektedir. Bu
problem biiyiik oranda herkese agik olan blokzincir-
ler i¢in gegerli olup bazilar1 saniyede binlerce islem
gerceklestirebilen 6zel blokzincirlerde bu problem
¢oztilmistiir (Brender vd., 2018, s. 10).

Blokzincir teknolojisinde kullanilan a¢ik-6zel anahtar
yapisindaki 6zel anahtarin saklanmasi kullanicinin
sorumlulugundadir. Ozel anahtarin kaybedilmesi ya
da erisim sifresinin unutulmasi durumunda kullani-
cinin elinde sifrelenmis iglemlerin sahipligini dogru-
layacak hicbir bilgi kalmamaktadir. Bu nedenle bu
anahtarlarin kaybedilmesi iligkili varligin da kaybe-
dilmesi anlamina gelmektedir (Usta ve Dogantekin,
2017, s. 106).

Blokzincir teknolojisi yiiksek gtivenlikli islemleri
vadetmesine karsin yolsuzluklari tamamen ortadan
kaldiramaz. Yanliglikla veya bilingli olarak hatali ya
da yetkisiz bir adrese deger transferi yapildiginda
bu islemi tersine ¢evirmek imkansizdir. Blokzincir

1) Bir watt'n 1 trilyon katina denk diigen terawatt biiyiik barajlarin tiretimini ve ulusal gapta enerji tilketimini 6l¢gmek i¢in kullanilabilecek kadar
biiyiik bir elektrik 8l¢ii birimidir. Ornegin diinyanin en bityiik hidroelektrik santrallerinden biri olan Atatiirk Barajrnin yillik elektrik {iretimi

8,9 terawatt civarindadir (Radore, 2017).
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teknolojisini kullanan kurulug bir oltalama saldirisi-
na maruz kalirsa blokzincirin merkezi bir yoénetimi
olmadig: i¢in bu olayin raporlanacag: bir dolandiri-
cilik departmani yoktur. Ozel anahtar kaybedilirse
bu anahtarla iligkili hesaba (ve varliga) erisim artik
miimkiin olmaz (Psaila, 2017, s. 3)

Blokzincir teknolojisi her ne kadar klasik sistemlerde-
ki giivenilir bir araci ihtiyacini ortadan kaldiriyor olsa
da bazi durumlarda, 6zellikle akilli s6zlesme kullani-
minda bazi giivenilir bilgilere erisilmesi gerekmek-
te, bu durum da blokzincir teknolojisinin en temel
ozelliklerinden biri ile ¢eliskili bir durum ortaya ¢1-
karmaktadir (Ilkbahar, 2019). Bu geliskili duruma 6r-
nek olarak belirli bir sicaklik degerinin saglanmasina
yonelik olarak programlanmis bir akilli s6zlesmenin
esas alacagi sicaklik degerinin giivenilir bir kaynaktan
saglanmasi ihtiyaci verilebilir.

Teknolojinin finans ve saglik kuruluglar: gibi sektor-
lerce gercekten cekicilik kazanmast igin bir¢ok prob-
lemle basa ¢ikilmalidir. Bunlar arasinda veri giivenli-
gi ve gizliligi, teknik uzman havuzunun yetersizligi,
mevzuat ve uygunluk gereksinimlerinin bu yeni tek-
nolojiye uygulanmasi bulunmaktadir. Bu giigliikler
teknoloji olgunluga eristikce giderilecek olup blok-
zincir teknolojisini kendi kuruluglarinda deneyim-
leyen gelistiricilerin dikkatini ¢ekmeyen bir baska
konu vardir: denetim giigliigii. Blokzincir ¢6ztimleri
gelistiren inovasyon ve strateji ekipleri ile yapilan ¢a-
lismalar sonucunda dort ana sorun tespit edilmistir
(Smith, 2018):

* Blokzincir oldukga yeni bir konudur. ilk uygula-
manin {izerinden sadece 10 y1l ge¢mistir ve birgok
uygulama heniiz olgunlasmamustir. Aksine, yone-
timlerin giiven duyduklar: sistemler on yillardir
denenmistir ve bunlar1 uygun bi¢imde kullanmak
i¢in spesifik kilavuz ve prensipler bulunmaktadir.
Denetim ekiplerinin bu sistemden nasil tam katki
elde edilebilecegi konusunda uzmanliklar1 bulun-
mamaktadur.

* Bu yeni teknolojinin igerdigi kontroller gelenek-
sel kontrollerden oldukga farklidir ve denetgilerin
blokzinciri kimin kontrol ettigi, sisteme kimlerin
erisim sagladig, sunucularin nerede bulundugu,
hangi fiziksel ve dijital kontrollerin bulundugu,
faaliyetleri kimin izledigi, teknolojinin gergekten
de iddia edildigi bigimde calisip calismadig gibi
sorular sormalar1 gerekmektedir.

* Blokzincir teknolojisi konusunda teknik uzmanlik
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zayiftir. Blokzincir deneyimine sahip BT birimi
say1s1 cok azdir. 2017 Kiiresel Dijital IQ Anketin-
de finans servisleri yoneticilerinin %861 kuru-
luslarinda hentiz yeterli blokzincir yetkinliginin
gelistirilmedigini ifade etmistir. I¢ Denetim ekip-
lerinde bu say1 ¢ok daha azdur.

* Blokzincir teknolojisinin ilk 6ne ¢ikan uygulamasi
Bitcoin oldugundan teknoloji konusunda olumsuz
bir 6nyargi bulunmaktadir. Blokzincir teknolojisi-
nin Bitcoinden daha 6nemli bir konu olduguna
inanmakta genelde giicliik ¢cekilmektedir.

Tim bu teknik sikintilara ilave olarak PwC (2018) ve
Deloitte’a (2018) gore blokzincirin kabuliiniin dniin-
deki en bityiik engel yasal diizenlemelerdeki belirsiz-
liktir. Sistemlerin amaclandiklar: bicimde ¢alistikla-
rindan emin olunabilmesi i¢in gerekli standartlar ve
kontroller heniiz yetersizdir. Ornegin; Avrupa Birli-
ginde blokzincir projelerinin Genel Veri Koruma Ka-
nunu (GDPR) gereKkliliklerini nasil karsilayabilecegi
hentiz net degildir.

2.3. Blokzincir teknolojisinin kullanim alanlar1

Blokzincir teknolojisinin kullanim alanlar: farkli bir-
¢ok yerde listelenmekle birlikte bu liste her gegen giin
uzamakta, siirekli yeni kullanim alanlar1 ortaya ¢ik-
maktadir. Bu nedenle, sunulan her liste daima eksik
olacaktir (Filipowski, 2018). Blokzincirin kamuda
kullaniminda ti¢ konu 6ne ¢ikmaktadir: kimlik yone-
timi, tapu kayitlar1 ve elektronik oylama (Killmeyer,
White ve Chew, 2017, s. 14-15). Berryhill, Bourgery
ve Hanson (2018) blokzincir konusundaki geligme-
lerin yogunlukla finans alaninda yasandigini ancak
kamu sektoriinde de son donemde hizli bir gelisim
gosterdigini One siirerek kamu alaninda yiiriitilen
projelerde en sik rastlanan konularin dijital kimlik-
ler, kisisel kayitlar (saglik, mali bilgiler), tapu kaydi,
sosyal yardimlarin takibi, tedarik zinciri oldugunu
belirtmektedir.

Nagpal (2017) blokzincirin ¢ok faydali olacag: iig
konuyu; verinin aslina uygunlugu ve dogrulanmasi,
akill varlik yonetimi ve akilli s6zlesmeler olarak si-
ralamaktadir.

Avrupa Parlamentosuna sunulmak iizere 2017 yilin-
da hazirlanmis olan raporda blokzincir teknolojisinin
kullaniminin 6ne ¢iktig1 ve gelecekte de kullanim
potansiyelinin yiiksek oldugu konular dijital paralar,
dijital igerikler ve telif haklar1 yonetimi, patentler,
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elektronik oylama, akilli sozlesmeler, tedarik zinciri
yonetimi ve merkezi olmayan 6zerk kuruluslar ola-
rak belirtilmistir (Boucher, Nascimento ve Kritikos,
2017).

Maupine (2018) gore hesap verebilir, giivenli, denet-
lenebilir ve seffaf yapusi ile blokzincir teknolojisi tim
diinya vatandaslar1 i¢in kapsayici kiiresel bir dijital
ekonomi insa edilmesi i¢in kilit konumdadir. Devlet-
lerin, vatandaslarinin sinir 6tesi ekonomik isbirligine
inanglarini tesis etmeleri ve herkesin faydasina olan
kiiresel ekonominin saglanmasi i¢in blokzincir kritik
bir role sahiptir. Maupin bu teknolojinin ekonomik
direncin gelistirilmesi, finansal kapsamin gelistiril-
mesi, vergilendirme, ticaret ve yatirim, istihdam,
iklim, saglk, siirdiriilebilir gelisim ve kadinin giig-
lendirilmesi gibi alanlara odaklanan politik amaglar
dogrultusunda kullanilmasini 6nermektedir.

Diinyadan kullanim 6rnekleri ve halihazirda yiiritiil-
mekte olan ¢alismalar degerlendirildiginde blokzincir
teknolojisinin kullanilabilir oldugu konularda dijital
kimlikler ve sertifikalar (yeterlilik belgeleri, lisanslar
vb.), kisisel kayitlarin tutulmas: ve yonetimi (saglik
bilgileri, sigorta, mali vb.), finansal hizmetler ve ban-
kacilik, tapu kayitlar1 ve gayrimenkul islemleri, teda-
rik zinciri yonetimi, varlik izleme ve envanter tutma,
sosyal yardimlarin dagitilmasi, hak sahiplikleri, telif
haklar1 ve patentler, sozlesme ve tedarik¢i yonetimi,
yenilenebilir enerji, oy verme, kitlesel fonlama araci
olarak kullanim ve sadakat programlar1 6ne ¢ikmak-
tadir.

3. BLOKZINCIR TEKNOLOJiSI VE IC
DENETIM

Teknolojinin iginde gémiilii bigimde bulunan seffaf-
ik, izlenebilirlik, degistirilemezlik ve kural ve pro-
sediirlerin entegrasyonu o6zellikleri siirecleri ve bilgi
tretimini zenginlestirerek denetim ve kontrol pro-
sediirlerini 6nemli 6l¢iide degistirmekte, hatta bazi
durumlarda ise yaramaz hale getirmektedir. Ayni
zamanda bu 6zellikler denetgiler i¢in en iyi uygula-
malarin yeniden tasarlanmast, kural ve prosediirlerin
glincellenmesi, yeni standartlarin tanimlanmas: gibi
firsatlar da yaratmaktadir (Brender vd., 2018, s. 3).

Blokzincir teknolojisi bir¢ok kamu hizmeti i¢in gii-
venli, seffaf, hizli ve diigitk maliyetli ¢6ztimler vadet-
mekte olup kurumlar1 i¢in maksimum katkiy1 sag-
lamay1 amaglayan i¢ denetgiler i¢in de bazi firsatlar

ve zorluklar ortaya ¢ikarmaktadir. Bu zorluklarin
istesinden gelmek ve firsatlardan faydalanmak igin
i¢ denetim birimleri denetgilerin hem blokzincir tek-
nolojisi hem de blokzincir projeleri konusunda iyi bi-
¢imde egitilmelerini saglamalidir (Rooney, Aiken ve
Rooney, 2017, s. 41).

Blokzincir ile gelistirilen uygulamalarin sayisindaki
artig kayit saklamay1 gerektiren her seyde oldugu gibi
i¢ denetimi de etkileyecektir. I¢ denetim blokzincirin
teknik mimarisinin detayli analizini gerceklestirmek
i¢in hazirlikli olmaly, yeterli diizeyde seffaflig1 gercek-
lestirmek ve blokzincir uygulamalarinin amaglandig:
bicimde ¢alistigini dogrulamak igin stratejiler gelisti-
rilmelidir (Pelletier, 2018).

I¢ denetim bakis agisi ile blokzincire dayali uygula-
malarda devrimsel olan sey bilgi ve islemlere iliskin
gercegin bulunmasinda yepyeni bir yaklasim sunma-
sidir. Blokzincirin ortaya ¢ikmasina dek gercegin ka-
nit1 spesifik kayit defterlerinin ya da veritabanlarinin
tutulmasina dayanan bir sistem ve bu sistemi yoneten
gtivenilir bir tigiincii taraf iken blokzincir ile bu yapi
kokiinden degismektedir.

3.1. Blokzincir teknolojisinin i¢ denetim faaliyetle-
rine ve i¢ denetim meslegine potansiyel etkileri

Denetim meslegine 6zgii olarak blokzincir teknolo-
jisi degistirilmesi miimkiin olmayan bir kayit defteri
ve gercek zamanli olarak islemlerin tiim anakiitlesi
tizerinde testleri gerceklestirme firsati sunmaktadir.
Bu nedenle, blokzincir konusunda danismanlik ve
giivence hizmetleri sunan biiyiik dortlii (Deloitte, EY,
KPMG ve PwC) olarak da bilinen firmalar1 da iceren
genis bir kitlenin ilgisini gekmektedir (Sheldon, 2018,
s. 1). Ornegin; PwC (2018) tarafindan heniiz patent
stireci devam etmekte olan bir risk ¢ergevesi ve siirek-
li denetim yazilimin: igeren ‘Blokzincir Dogrulama
Cozimi’ ad1 verilen bir cerceve gelistirildigi duyu-
rulmustur.

Sheldona (2018) gore blokzincir kullanimi kurulusla-
rin giiglit BT yonetisimine ihtiya¢ duydugu gercegini
degistirmeyecek, hatta bazi durumlarda bu y6netisim
¢ok daha karmasik bir hale gelecektir. Sheldon (2018)
“Ozel ve 1zin Gerektiren Blokzincir Denetiminde Bil-
gi Teknolojileri Genel Kontrolleri” bashkli ¢aligma-
sinda blokzincir denetimleri i¢in BT genel kontrol-
lerini ti¢ kategoride incelemistir: (1) Program Gelis-
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tirme ve Degisiklik Yonetimi, (2) Bilgisayar Islemleri,
(3) Programlara ve Veriye Erisim.

Blokzincir tasarimindaki degisiklikler mutabakat
protokoli, iletisim protokolii, akilli s6zlesmeler, da-
gitik uygulamalar (Dapps) veya programin kaynak
kodu ile gergeklesebilir. Birden fazla kurulusun katili-
miyla olusturulmus olan konsorsiyum tipi blokzincir
aglarinda bu tasarim degisiklikleri konusunda tiim
tiyelerin mutabakat: ve degisikliklerin hedeflenen
bicimde uygulandigindan emin olunmasini sagla-
yan bir mekanizmanin bulunmas: gerekmektedir.
Denetgiler bu nedenle degisikliklerin kabul edilmesi
ve kabulden sonra uygulanmasi konusunda iiyelerin
mutabakatlarina iliskin mekanizmanin tasarimini ve
isleyisini dikkate almalidirlar.

Kuruluslar blokzincir kullanmaya basladikga eski sis-
temlerinden ve hatta ti¢tincii taraf bulut esaslh sistem-
lerden veri toplanmast ve bu verilerin islenmesinde
bir ge¢is donemi yasanacaktir. Bu sistemler blokzin-
cirle bir arayiiz olusturacak, nihai olarak blokzincire
yiiklenen verileri {ireteceginden eski uygulamalar ve
stireclere ilisgkin mevcut politika ve prosediirlerin siir-
diiriilmesi ve hatta daha da gelistirilmesi gerekecektir.
Blokzincire kaydedilen veriler artik degistirilmeye
kars1 korumali olsa da blokzincirin disinda iken genel
BT risklerine kars1 hala savunmasizdir. Verilerin bir
tist sistemden blokzincire iletimindeki gegis arayiizi
bu yeni ortamdaki en hassas kontrol noktalarindan
biri olacaktir. Denetgilerin, kendine 6zgti BT orta-
minda bu veri gegisinin en kontrollii bicimde nasil
yapilabileceginin belirlenmesi konusunda sorumlu
birimlerle birlikte calismalar: gerekecektir. Blokzincir
is stirekliligi ve felaket kurtarma planlamasi konusun-
daki bir¢ok endiseyi giderme potansiyeline sahiptir.
Denetgiler, blokzincir arayiizii gorevini {istlenen eski
sistem erisilemez oldugunda hangi prosediirlerin iz-
lenecegini gormek icin is siirekliligi/felaket kurtar-
ma planlarini degerlendirmek isteyecektir (Sheldon,
2018,s.7,8,9).

Kripto paralarin ortak problemi 6zel bir anahtarla
iliskilendirilmis dijital varliklara bu anahtarin kaybe-
dilmesi halinde erisilememesidir. Bu nedenle, blok-
zincir lizerinde dijital varlik hareketini kontrol etmek
i¢in acik ve gizli anahtar kullaniliyorsa denetciler bu
anahtarlarin saklanma siirecini ve 6zel anahtarin ¢a-
linmasi ya da bagkas: tarafindan ele gecirilmesi ha-
linde bu anahtarla iligkili dijital varligin kontroliini
yeniden ele gecirme siirecini ve anahtarla iligkilendi-
rilmis varliklara erismeye artik gereksinim duyulma-
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diginda bu varliklarin giivenliginin saglanmasi konu-
sunu da dikkate almalidirlar (Sheldon, 2018, s. 9).

Blokzincir giivenli veri isleme, degistirilemez kayitlar
ve saglam yapist ile yeni bir teknoloji olmakla birlikte
halen BT altyapisinin bir bilegseni oldugu akildan ¢1-
karilmamalidir. Etkin BT genel kontrolleri olmadan
blokzincir tarafindan ftiretilen verilerin giivenilirligi
tam olarak saglanamayacagindan mutlaka diizgiin is-
leyen BT genel kontrolleri ile desteklenmelidir.

Blokzincirde tutulan verilere dayanarak karar alan
kullanicilar verinin nasil kontrol edildigi, sorgulandi-
g1 ve hedeflenen kapsama ne derecede uygun oldugu-
nun anlasilmasi konusunda ¢ok dikkatli olmalidir. I¢
denetgciler de hizmet sunduklar: taraflar1 blokzincirin
her sorunun ¢6ziimii olmadig: konusunda uyarmali,
blokzincirin saglayacagi katkinin paylagilan bir veri
tabani ya da bir ERP sisteminden fazla oldugundan
emin olunmasinin dnemini vurgulamalidirlar (Shel-
don, 2018, s. 11). Blokzincir teknolojisi halen tam
olgunlagsmamis ve gelisimini devam ettiren bir tek-
nolojidir. Karar vericiler bu noktada teknolojiden
faydalanmak konusunda erken davrananlardan veya
kendini ispatlamis teknolojik ¢oziimleri kullanma-
ya devam ederek bu yeni teknoloji i¢in bekle ve gor
yaklagimini benimseyenlerden olmak konusunda bir
karar vermelidirler.

Brender ve digerlerinin (2018) Isvigredeki 23 dene-
tim firmasindan 34 mali ve BT denetgisi ile ytz yiize
goriisme yolu ile yaptiklar: anket sonucunda denet-
cilerin hemen hemen tamaminin orta vadede dene-
tim mesleginde bir degisim olmasini bekledikleri,
yarisindan fazlasimin ise denetim fonksiyonlarinin
¢ok daha fazla BT yonelimli olacagini bekledikleri so-
nucuna ulagilmistir. Goriisiilen bazi denetgiler denet-
gilerin programlama gibi spesifik BT yeteneklerine
sahip BT mithendis denetgileri olacaklar1 hipotezini
one siirmusgler, hatta bir kismu1 ‘blokzincir denetgisi’
ifadesinden bahsetmistir.

Brender ve digerlerine (2018) gore denetim meslegi
bir dontim noktasindadir ve teknolojinin bu konuda-
ki potansiyel yikici etkileri tam olarak tahmin edile-
memektedir. Daha kiigiik 6lcekli denetim firmalari
bu degisikliklerle yiizlesmek icin yeterli donanima
sahip degildir. Bu yikici etkiler denetim meslegi para-
digmasini daha fazla BT odakli olacak bigimde degis-
tirecek, dolayisi ile denetcilerin profili de degisecektir.

Bir¢ok denetciye gore yeni denetim ve muhasebe
standartlar1 ve yeni gelismeler konusunda giincel ka-
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linmaya gerek duyulmakta, dahasi BT yeteneklerinin
gelistirilmesi gerekmektedir. Denetgilerin biiyiik bo-
limiiniin daha derin BT kabiliyeti konusunda egitim
ihtiyac1 bulunmaktadir. Denetgiler kodlama, ozetle-
me algoritmalari, kriptografi, akilli s6zlesmelerin tek-
nik ve hukuki boyutu gibi konularla yeteneklerini ge-
nisletmeli, 6zellikle yeni ortaya ¢ikan yonetisim prob-
lemlerini anlamak i¢in kendilerini giincellemelidirler
(Brender vd., 2018, s. 17, 22; Chalker, 2018).

I¢ denetim mesleginin {ist yonetime destek verme
fonksiyonu dikkate alinarak blokzincir risklerini izle-
mek ve degerlendirmek icin yeterli kaynaklara sahip
olunup olunmadigr konusu degerlendirilmelidir. Bu
kaynaklar ilave personel, dis kaynaktan temin edi-
lecek uzmanlar, BT veya siber giivenlik birimleriyle
daha yakan iligkiler veya denetim personelinin gerekli
egitimi almalar1 icin saglanacak ilave biite olabilir
(Kelly, 2019, s. 3).

Blokzincir teknolojisinin denetim meslegine potan-
siyel etkileri degerlendirilirken iki farkli durum goz
oninde bulundurulmalidir; denetlenen tarafin blok-
zincir teknolojisini is siireglerinde kullanmalar1 sonu-
cunda blokzincir sisteminin denetlenmesi ihtiyaci ve
teknolojinin bir denetim arac1 olarak kullanilmasi.

Dikkate alinmasi gereken bir diger konu bazi durum-
larda birden fazla kurulusla isbirligi icinde ¢aligma
ihtiyacidir. Blokzincirlerin her biri kendi y6netisim
yapisina sahiptir ve bir blokzincir birden ¢ok kurulu-
sa ait cok sayida paydasi icerebilir. Bu durumda, tiim
paydaslarin gereksinimlerinin kargilanip karsilan-
madigindan emin olmak i¢in farkl kuruluslardaki ig
denetcilerin birlikte caligmalar1 gerekecektir (Rooney,
Aiken ve Rooney, 2017, s. 42).

Doganay’a (2019) gore gelisen teknolojilerle birlikte is
diinyas: iki 6nemli riskle kars: karsiya kalmistir; yeni
teknolojilerin tam olarak anlagilip uygulanamamast,
dijitallesmenin beraberinde getirdigi siber risklerin
anlagilamamasi. Bu durum denetim meslegi i¢in de
gecerlidir.

Chalker (2018), uygun yonetisim, risk yonetimi ve
kontrollerin baslangicta insa edilmesinin bir problem
ortaya ¢iktiktan sonra uygulamaktan ¢ok daha kolay
oldugu diisiincesinden hareketle denetcilerin blok-
zincir siireglerine erkenden dahil olmalar: gerektigini
diisiinmektedir. Blokzincir uygulamalar1 kurumun
geleneksel BT yapisinin disinda gergeklesebilecegin-
den denetgiler, kurum BT organizasyonunun ¢ok
daha Gtesine bakmalidirlar.

3.2. Blokzincir teknolojisinin i¢ denetim
faaliyetlerine sundugu firsatlar

Unerman ve O’Dwyer (2004), 2001 yilindaki Arthur
Andersen ile baglantili Enron skandali gibi bazi olum-
suz tecriibelerin sadece bu firmalar1 degil kiiresel de-
netim endiistrisini olumsuz etkileyerek bu meslegin
en 6nemli varlig1 olan kamu giiveninin zedelenme-
sine yol agtigini belirtmektedir. Bu giivenin yeniden
saglanmasi i¢cin muhasebe ve denetim standartlar
gibi yeni diizenlemeler getirilmis, bu diizenlemelerin
getirdigi zorunluluklar firmalar icin bazi iglemlerin
karmasikliginin artmasi, kontrol faaliyetlerinin ve ra-
porlamalarin maliyetlerinin yiikselmesine neden ol-
mustur. Giiniimiizde, blokzincir teknolojisi kurumsal
isletmelere dijital etkilesimlerini veya islem kayitlari-
n1 seffaf, giivenli, denetlenebilir, etkili ve kesintilere
karsi dayanikli bir bicimde gerceklestirme imkani
sunmaktadir.

Bu teknolojinin verilere daha etkin bir bicimde eri-
simi miimkiin kilacag: agiktir. Herhangi bir varligin
ya da belgenin kodlanabilmesi veya bir kayit defteri
araciligy ile referanslanabilmesi denetgilerin ve mu-
hasebe ¢alisanlarinin islerini kolaylastiracak, manuel
islemleri azaltacak, tim islemlerin izlenebilirligini
saglayacaktir (Schatsky ve Muraskin, 2015, s. 2,3).
Biiytik uluslararast denetim firmalar1 bir denetimi
gerceklestirmek icin gerekli olan zaman ve maliye-
tin kayda deger miktarda azalacagini dngérmektedir
(Brender vd., 2018, s. 7). Bu teknoloji ile giiniimiiz
sistemlerinde her giin rutin olarak yiiriitillen bazi
isler -farkli sistemlerdeki kayitlarin mutabakat iglem-
leri gibi- gereksiz hale gelecektir (Rooney, Aiken ve
Rooney, 2017, s. 42).

Blokzincir, bilgisayar islemleri ile ilgili bir¢ok riski
azaltma ya da ortadan kaldirma potansiyeline sahip-
tir. Birgok kurulus veri yedeklemesi i¢in i¢ kontrollere
ve stireglere sahiptir. Blokzincir ile veriler kalici bir
kayit defterinde depolandigindan artik veri yedekle-
meye gerek kalmayacaktir. Bir diigiimle ilgili bir ihlal
gerceklestiginde kalan diger diigiimlerde de kayit def-
terinin tamamy, ilgili protokoller ve kaynak kodlari
bulundugundan islemler devam edecektir (Diedrich,
2016).

Blokzincirde islemlerin grup isleme (batch processing)
ile yayimlanmast i¢in bir ¢izelgeleme gereksinimi de
yoktur. Islemler iletisim ve mutabakat protokolleri
tarafindan belirlenen bicimde neredeyse gergek za-
manl olarak gerceklestirilir ve kaydedilir. Blokzincir
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felaket kurtarma bakimindan da onemli avantajlar
sunmaktadir. Cografi olarak farkli bolgelerdeki dii-
gtimlerde tutulan kayitlar bir felaket durumunda
calismaya devam edecektir. Felaket durumu sona er-
diginde bundan etkilenen diigiimler yeniden blokzin-
cir agina dahil olarak en giincel kayitlar1 kendilerine
kopyalayabilirler (Diedrich, 2016).

Blokzincirin kayitlarin degistirilemezlik 6zelligin-
den dolay1 kaydedilen verilerin korunmast i¢in ilave
kontrollere gerek yoktur. Tiim iglemlere ait kayitlara
anlik olarak erigilebilir. Tim islemler ayrica otomatik
olarak teknolojinin kendisi tarafindan dogrulanarak
onaylanmaktadir. Bu nedenle denetgilerin temel odak
noktalar1 zaten teknoloji tarafindan yerine getirilen,
islemlerin mevcudiyetini, kanitlarin bulunmasini,
dogrulugunu ve tamligini garanti etmek olmayacaktir
(Sheldon, 2018, s. 10; Brender vd., 2018, s. 20). Blok-
zincir teknolojisi eski verilerin silinmesi veya degis-
tirilmesine iligkin riskleri de hemen hemen ortadan
kaldirmaktadir. Bir blok onaylanip zincire eklen-
dikten sonra zincirdeki eski verilerin degistirilmesi
blokzincir agindaki diigimler degisiklik konusunda
tamamen mutabik olmadik¢a imkansizdir.

Blokzincir teknolojisi seffaf bir teknolojidir, mali-
yetleri dusiirebilir, daha hizli ve daha ucuz bigimde
islemler gerceklestirebilir. Ayrica asla degistirilmesi
miimkiin olmayan islem kayitlar1 sunarak denetim
izlerini (log) otomatik hale getirmektedir. Bu durum
denetimlerin gelecekte daha etkin bicimde gergekles-
tirilmesi icin bir firsattir (Whitehouse, 2018). Kelly’ye
(2019) gore blokzincir teknolojisi tam potansiyelini
yansittiginda her cesit islem i¢in kusursuz ve degis-
tirilmesi miimkiin olmayan bir seffaflik saglayacak,
tim enddiistrinin ¢aligma seklini degistirecek, hatta
denetim meslegini doniistiirecektir.

Kelly (2019) ve Rooney ve digerleri (2017) blokzincir
teknolojisi ile tiim islemlere her an ulasilabilecegin-
den orneklemeye ihtiya¢ duyulmayacagini ileri siir-
mektedir.

Blokzincir teknolojisinin is stireglerinde kullaniminin
denetim is yiikiinii azaltmas1 ve bu ve benzeri tekno-
lojilerin denetimlerde daha yogun kullanilmas: ile
denetgilerin daha fazla katma deger saglayici faaliyet-
lere odaklanmalar1 da miimkiindiir. Operasyonel ve
finansal bilgilerin blokzincire siirekli olarak kaydedil-
mesi sayesinde bu bilgi istendigi anda analiz edilebilir
ve gercek zamanli denetimler gerceklestirilebilir.
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Psaila (2017) blokzincir teknolojisinin denetim baki-
mindan firsatlarin1 kaydedilen verilerin degistirile-
memesi, islemlerin stirekli olarak dogrulanabilmesi
ve seffaflik, dogrulama siirecinin otomasyonunun de-
netim ortaminda maliyet etkinligi saglamasi, 6rnek-
lem se¢imi yerine tiim anakiitlenin denetlenebilme-
si ve saglanan giivencenin artmast, siirekli denetimi
miimkiin kilmasi biciminde siralamaktadir.

Nesnelerin interneti gibi diger bazi teknolojilerle bir-
likte kullanildiginda blokzincir teknolojisi bazi fizik-
sel varliklarin hareketlerinin de ger¢ek zamanli olarak
izlenebilmesini miimkiin kilmaktadir. Bu teknoloji ile
ayni zamanda, neredeyse ger¢ek zamanli olarak kulla-
nict rolleri ve taleplerine gore farkli bigimde igerikleri
diizenlenmis olan blokzincir kayitlarini yoneticiler,
denetgiler ve diger bazi paydaslar gibi ilgili taraflara
stirekli olarak yayinlamak da miimkiindiir (Dai, 2017,
5. 60, 61).

Tysiac (2018) blokzincirin yayginlagmasi ile denetgi-
ler i¢in akilli s6zlesme denetgisi, konsorsiyum blok-
zincirlerin kontrol etkinliginin denetimi, katilim i¢in
izin gerektiren blokzincirlerde erisim izni yoneticisi,
blokzincir ag1 katilimcilarinin arasindaki olasi ihtilaf-
lar i¢in arabulucu gibi yeni rollerin ortaya ¢ikabilece-
gini 6ne siirmektedir.

Blokzincir teknolojisi ile tutulan muhasebe kayitlari
sayesinde herhangi bir kisi istedigi zaman islemleri
bir gelir tablosu ve bilang¢o bi¢iminde toplayabilir ve
firma veya denetgileri tarafindan hazirlanan ii¢ aylik
mali durum raporlarinin beklenmesi gerekmez. Mali
raporlamadaki bu radikal degisikligin bir maliyeti ol-
makla birlikte ¢cok 6nemli iki katkis1 bulunmaktadir:
Onayl bilgilerin digariya agilmasiyla firmanin verile-
rinin dogruluguna duyulan giivenin artmasi, firma-
nin kayitlar1 ve belgelerinin dogrulugu konusunda
glivence vermek igin ise alinan ve yolsuzluga da agik
bir siireg yiiriiten yiiksek maliyetli denetgilere gerek
kalmamasi (Yermack, 2017, s. 24).

YermacKa gore (2017) blokzincirde ger¢ek zamanl
tutulan kayitlar sayesinde siipheli varlik transferle-
ri ve ¢ikar ¢atigmasi anlamina gelebilecek bazi diger
islemlerin aninda fark edilmesi saglanabilecek, ger-
¢ek zamanli muhasebe kayitlarinin tutulabilmesi ile
denetim firmalarinin rolleri azalacak, bu teknolojiye
dayanan akilli sozlesmelerin kullanimiyla finansal
problemlerin beklenen maliyetleri ve dava agma ih-
tiyaci azalacaktir.
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Blokzincire dayali stirekli denetim kavrami bu oto-
nom ve kendi kendini diizenleyen paradigma igeri-
sinde denetim mesleginin rolii ile ilgili tartigmalari
da beraberinde getirmektedir. Denetgilerin islemlerin
dogruluklarina dair giivence verme rolleri azalsa da
hiikiimleri, gorisleri ve i¢goriileri ¢ok daha gerekli
hale gelecektir. Denetimin odag1 kayitlarin izlenmesi
ve dogrulanmasindan sistemik degerlendirme, risk
degerlendirme, 6nleyici denetimler ve yolsuzluklarin
tespiti gibi daha karmasik analizlere dogru kayacaktir
(Dai, 2017, 5. 76).

Blokzincir 6nemli ancak diigiik degerli olan dog-
rulama zamaninda kayda deger miktarda azalmaya
neden olarak denetgilerin zamanlarini blokzincirin
kullanim: konusundaki yonetisim rollerinin deger-
lendirilmesi, “akill’” ve “gercek zamanli” denetimlerin
gerceklestirilmesi, blokzincir sonrasi ¢cagda diger kar-
masik i¢ kontrol mekanizmalari ve risk yonetimi stra-
tejisi konularinda tavsiyelerde bulunmak gibi katma
degeri daha fazla olan alanlara tahsis edebilirler. Bu,
i¢ denetgilerin kuruluslardaki giivenilir danigmanlar
olma fonksiyonlarini pekistirecektir (Yeung, 2017).

Kelly’ye (2019) gore yonetim kurullar: hizli bir bigim-
de blokzincir ile kripto paralar arasindaki farklari,
blokzincir tasarim tiplerinin birbirlerinden farklarinm
6grenmeli, teknoloji risk komitesi olusturulmasi veya
yeni ortaya ¢ikan teknolojiler ve blokzincir konusun-
da yetkin yeni yoneticilere yonetim kurullarinda yer
verilmesi konusunu dikkate almalidirlar. Burada, i¢
denetim birimlerinin bu kavramlar hakkinda yeterli
diizeyde bilgi sahibi olarak yeni ortaya ¢ikan riskler
ve teknolojinin detaylar1 konularinda {ist yonetime
egitim ve danigmanlik vermek iizere hazirlikli olma-
lar1 hem denetim meslegi hem de hizmet verilen ku-
rulus icin 6nemli bir firsattir.

3.3. Blokzincir teknolojisinin i¢ denetim
faaliyetleri bakimindan risk ve tehditleri

Gegmiste, ERP ve EDI (Electronic Data Interchange
- Elektronik Veri Aligverisi) gibi yikici teknolojiler
kurumlarin verimliligine énemli katkida bulunmus,
maliyetleri diistirmistiir. Bununla birlikte teknolojik
karmagiklik, 6nemli miktarda finansal yatirim ve za-
man gereksinimi, teknolojinin diger paydaslara yay-
ginlastirilmasindaki giigliikler ve siireglerde degisik-
lik gerekliligi gibi unsurlar bu yeni teknolojilerin be-
nimsenmesini engelleyebilmektedir (Dai, 2017, s. 79).

Blokzincir teknolojisi kuruluglarin is gorme bigimle-
rinde biiyiik degisiklikler ger¢eklestirmek konusunda
biiyiik vaatler sunmanin yaninda {ist yoneticiler ve
yonetim kurullari i¢in bazi sorunlara yol agma potan-
siyelini de tasimaktadir. Teknolojinin yol acacagi do-
nistimiin neler olabilecegi konusunda hi¢ kimsenin
gercekten bilgisi bulunmamaktadir. 1994 yilindaki in-
ternet veya 2005 yilindaki sosyal medyay1 hatirlamak
gerekirse; herkes teknolojinin bazi biiyiik ve 6nemli
etkilerinin olacagini bilmekte, ancak hi¢ kimse bunun
nasil olacagini kesin olarak bilememektedir (Kelly,
2019, s. 1).

Protivitinin 2019 yilinda kurumsal riskler konusun-
da yapmus oldugu ankette yonetim kurulu bagkanlari
ve diger st yoneticilerin en biiyiik endigesinin ino-
vasyon ve yeni teknolojileri kucaklamakta yetersiz
kalmak oldugu ortaya ¢ikmustir (Kelly, 2019, s. 1).
Karar vericilerin blokzincir teknolojisini de igeren
yeni teknolojiler konusunda kars: karsiya olduklari en
onemli risk temkinli davranmalar1 durumunda tek-
nolojinin gerisinde kalmalar ve firsatlar1 kacirmalars,
ote yandan erken davranarak bu firsatlar1 yakalamak
stratejisini se¢meleri durumundaysa olumsuz bir se-
naryoda gereksiz yatirim yapilmas: ve kaynaklarin
israf edilmis olmas1 durumudur. Bu riskleri en uygun
bicimde yonetebilmek i¢in konu hakkinda yeterli ve
gtincel bilgiye sahip olarak ilerlemeleri yakin bigimde
takip etmek gerekmektedir.

Blokzincir teknolojisi genellikle 6nemli depolama ve
hesaplama kaynaklarina ihtiya¢ duydugundan, bii-
yiik sirket sistemlerinde benimsenmesi, daha biyiik
depolama sistemlerinin 6ngoriilen gelisimine, veri
iletimi i¢in daha genis bant genisligine ve hesaplama
gliciiniin 6nemli 6l¢iide genislemesine bagli olacaktir
(Dai, 2017, s. 80).

Deloitte Kanadadan muhasebede blokzincir tekno-
lojisinin kullanimi konusunda caligan kidemli danis-
man Spoke (2015) blokzincir teknolojisinin sagladig:
otomatik fi¢iincii taraf dogrulamast ile finansal islem-
lerin testi i¢in denetime olan bagimlilig1 azaltacagini
disiinmektedir.

Blokzincir ve veri analitigi, siire¢ otomasyonu, dijital-
lesme, robotlagsma, yapay zeka (AI) gibi teknolojiler
farkli karakteristiklere sahip olmalarina ve her birinin
denetim meslegine potansiyel etkileri farkli olmasina
karsin 6nemli denetim standartlari kurumlar1 (IA-
ASB ve PCAOB) bu teknolojileri birbirinden ayirt
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etmeden yeni teknolojileri arasgtirmak i¢in ¢alisma
gruplar1 kurmaktadirlar (Brender vd., s. 15). Denetim
standartlar1 bakimindan bu tip bir ayrimin yapilma-
mast gelecekteki bu teknolojileri iceren denetim faali-
yetlerinde bazi giigliiklere ve standart olmayan uygu-
lamalara yol agabilecektir.

Biyik dortli olarak bilinen firmalarmm disindakiler
heniiz bu konu ile ilgili calismaya baslamamis olup
bekle ve gor stratejisini izlemektedirler. Deneyimsiz
denetgiler tarafindan yiiriitiilen testler ve manuel sii-
reglerin otomatik hale gelmesiyle artik giiniimiizdeki
kadar yeni mezun denet¢i (junior) ihtiyaci kalma-
yacaktir. Artik daha uzman, daha deneyimli profes-
yoneller aranacaktir. Bu durum da denetim organi-
zasyonundaki piramit yapisini ve firmalarin kariyer
planlamalarini etkileyecektir. Ige yeni alinan denetgi-
lerin kidemli denetgilige yilikselmeleri siireci olumsuz
etkilenecektir (Brender vd., 2018, s. 18).

Blokzincirin bagarili bir bicimde adaptasyonu ¢alis-
t1g1 ortamin giivenligine yiiksek derecede bagimlidir.
Makul diizeyde giivence verebilmek i¢in, denetim
stiregleri i¢ BT kontrollerinin isletim etkinliginin
degerlendirilmesi yoniinde bir degisim gostermek
zorundadir (Psaila, 2017, s. 3). Bu doniisiimiin sagla-
nabilmesi i¢in denetim birimlerinin insan kaynaginin
yeterliliginin degerlendirilmesi ve bu dogrultuda giic-
lendirilmesi gerekmektedir.

Blokzincirin sundugu firsatlardan en biiyiik kazancin
saglanmasi bu teknolojinin genis bicimde kabul gor-
mesi ile mimkiin olacaktir. Bir¢ok blokzincir platfor-
mu veri giivenliginin saglanabilmesi i¢in biiyiik mik-
tarda depolama alani ve hesaplama giiciine ihtiya¢
duymaktadir. Cok hacimli kurumsal verilerin boyle
bir sistemde tutulmas: olduk¢a zorlu ve potansiyel
olarak da pahali olabilir (Dai, 2017, s. 81).

Giivenilir bir blokzincirde yer alan islemin dogru-
lanarak onaylanmasi kesin mali durum agiklamala-
r1 i¢in yeterli bir kanit olabilir ancak islemin dogasi
geregi yeterli bir denetim kanit1 iglevi gormeyebilir.
Yani, blokzincir {izerinden bir deger transferi yapil-
diginda degerin teslim edildigi dogrulanabilir ancak
bu deger karsiliginda teslim edilmesi gereken tirii-
niin teslim edilip edilmedigi belirlenemeyebilir. ilave
olarak, blokzincirin yonetimi denetlenen tarafindan
kontrol edilmiyor da olabilir (Tysiac, 2018 ; Bible vd.,
2017).
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Bu konuyu karmagiklastiran bir diger husus da blok-
zincirin tek bir iirlin veya uygulama olmamasidir. He-
niiz kabul edilmis standartlar1 bulunmamaktadir ve
blokzinciri kullanan 20 kurulusa gidilse belki 16’s1n-
da farkli tip yazilim ve yarim diizine farkli mimari ile
kargilagilacaktir (Whitehouse, 2018).

Bazi yayinlarda blokzinciri teknolojisinin muhasebe
denetmenlerince yiiriitillen mali durum tablolar1 de-
netimlerine ihtiyac1 ortadan kaldiracagini iddia edil-
mektedir. Tiim islemler geri dondiirillemez ve degisti-
rilemez bir blokzincirde saklandiktan sonra denetim
veya denetgiye gerek kalmayabilecegi 6ne siiriilmek-
tedir (Bible, Raphael, Taylor ve Valiente, 2017).

Denetgiler hangi diigiimlerin mutabakat mekaniz-
masina katildiklarini, mutabakat mekanizmasini, is-
lemleri dogrulayan diigiimlerin hesaplama giiclerinin
dengeli dagitilip dagitilmadiginy, tek bir diigiim ya da
kiigiik bir grubun usulsiizlik ya da %51 saldirist ile
zararli faaliyetlerde bulunma risklerini degerlendir-
melidir (Sheldon, 2018, s. 5). Bu konular1 degerlen-
dirmek icin derinlemesine teknik bilgi ve denetgilerin
bu giine kadar asina olmadiklar1 bazi konularda yet-
kinlik kazanmalar1 gerekecektir.

4. SONUC VE ONERILER

Hentiz kamu uygulamalar1 oldukga kisitl;, kamudaki
bilinirligi nispeten az ve yakin gelecekte operasyonel
kamu hizmetlerini iistlenme beklentisi diisitk olmak-
la birlikte, teknolojinin bu giine kadar ivmesi siirekli
artan gelisim hiz1 géz 6niine alindiginda, blokzincir
teknolojisinin getirecegi doniisiime karst hazirlikh
olunmast, bu dontisiimiin firsatlarinin kagirilmamasi
ve risklere kars1 gerekli tedbirlerin alinabilmesi i¢in
¢ok 6nemlidir. Bu hazirligin etkin bi¢imde yapilabil-
mesi i¢in de On sart teknoloji hakkinda yeterli diizey-
de bilgi sahibi olmak ve diinyadaki gelismeleri yakin-
dan takip etmektir.

Bu teknoloji, tiim sektorleri oldugu gibi ka¢inilmaz
olarak denetim faaliyetlerini de etkileyecektir. Bu etki
hem olumlu hem de olumsuz unsurlar icermektedir.
Denetim faaliyetleri bakimindan blokzincir tekno-
lojisinin sundugu firsatlar stirekli ve gercek zamanl
denetimleri miimkiin kilmasi, kaydedilen verilerin
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silinememesi ve degistirilememesi nedeniyle giiveni-
lir kanitlar sunmasi, manuel islemleri azaltmasi, tim
anakiitleyi denetleme imkani vererek drneklem seg-
me gerekliligini ortadan kaldirmasi, denetimin is yii-
kiinii azaltarak denetcilerin katma deger saglayici di-
ger faaliyetlere daha fazla odaklanmalarini saglamasi
biciminde 6zetlenebilir. Ote taraftan, bu teknolojinin
denetim faaliyetleri bakimindan potansiyel tehdit
iceren oOzellikleri ise tasarimi ve mimarisi nedeniyle
anlagilmasimin giicliigi, siireglerin yeniden tasarlan-
masini gerektirmesi, yonetisim yapisinin karmagikli-
&1, denetlenebilmesi ve denetimlerde kullanilabilmesi
i¢in teknik bilgi gerektirmesi, denetim siirecinde daha
cok rutin testleri gerceklestiren deneyimsiz denetgile-
re olan ihtiyaci ortadan kaldirmasi ve heniiz mevzu-
atinin ve standartlarinin bulunmamasi bicimindedir.

Uluslararasi i¢ denetim standartlar1 uyarinca (2120
- Risk Yonetimi ve 2130 - Kontrol) i¢ denetim faali-
yeti, kurumun yonetisim siireglerinin, faaliyetlerinin
ve bilgi sistemlerinin maruz kaldiklar: riskleri deger-
lendirmek ve bu risklere karsilik olarak tasarlanmig
kontrollerin etkinlik ve verimliliklerini degerlendi-
rerek etkin kontrollerin tasarlanmasi ve uygulanmasi
konusunda kurumlarina yardimei olmak zorundadur.
Bu standart geregince, i¢ denetim birimleri blokzincir
gibi teknolojilerin stratejik ve operasyonel risklerini
degerlendirmeli, bilgilerin giivenilirligi ve dogrulu-
gunun, faaliyetlerin etkinligi ve verimliliginin, mev-
zuat, politika ve prosediirlere uyumun saglanmasi
i¢in gerekli kontrollerin tasarlanmasinda yonlendirici
ve kolaylastirici rol iistlenmelidirler.

Risk ve kontrollere yonelik rollerinin yani sira i¢ de-
netim birimleri kurum igerisinde minferit olarak
yiritiilen ve tist yonetimin dikkatini ¢ekmemis olan
calismalar varsa bunlar1 tespit ederek {ist yonetimi
bilgilendirebilir, konu hakkindaki yetkinlik diizeyine
paralel olarak bu ¢aligmalar1 degerlendirebilir, ku-
rumsal risk yonetimi ve stratejik yonetim kapsaminda
blokzincir teknolojisinin dikkate alinmasi i¢in gerekli
kurul ve birimleri bilgilendirebilir. Bu baglamda bu
teknolojiye iliskin ¢aligmalarda 6ncii rol iistlenmek i¢
denetim birimleri ve i¢ denetim faaliyetleri konusun-
da kurumlardaki farkindaligin artirilmasi, itibarin ve
damismanhk fonksiyonunun gelistirilmesi bakimla-
rindan bir firsat olarak degerlendirilmektedir.
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Ust yonetim ve karar alicilar, blokzincir teknolojisini
kullanacak kuruluslarin tedarikgisi konumunda bu-
lunan isletmelerin zorlanabilecekleri konular, ihtiya¢
duyulabilecek yeni teknolojiler, eski teknolojilere en-
tegrasyon, ihtiya¢ duyulacak nitelikli insan kaynagi,
en uygun kulanim alanlar1 konularina cevap bulmak
konusunda o6nemli bir sorumluluk yiiklenmekte-
dirler. Bu sorumluluk ve karar alma konusundaki
iyimser 6ngori karar verici konumdaki yoneticilerin
blokzincir teknolojisi konusunda yeterli bilgilerinin
oldugu varsayimina dayanmaktadir. i¢ denetim fonk-
siyonu, iist yonetimi bu kararlarda destekleyici bir rol
tstlenebilir.

I¢ denetim birimleri olarak teknolojinin meslege et-
kilerine kars1 hazirlikli olunmast bakimindan i¢ de-
netimin kurumdaki blokzincir projelerine dahil edi-
lip edilmedigi, kurumdaki bu projelerden haberdar
olunup olunmadi8y, bu teknolojinin nasil ve nerede
kullanilabilecegi, sunacagi firsatlarin ve getirecegi
risklerin neler oldugu sorularina cevap aranmasi ge-
rekmektedir.

I¢ Denetim Standartlarina gore (1210 - Yeterlilik)
i¢ denetgiler bireysel gorevlerini yerine getirebilmek
icin gerekli bilgi, yetenek ve diger vasiflara sahip ol-
mak zorundadir. Bu standart dogrultusunda, blok-
zincir teknolojisinin genis kabul gorerek yayginlas-
masindan 6nce i¢ denetim birimleri i¢ denetgilerin bu
yeni teknoloji konusunda egitim almalarini saglama-
lidir. Konu hakkinda belirli bir yetkinlige eristikten
sonra gorev yaptiklari kurumlarda olasi blokzincir
uygulamalarinin planlama asamalarina dahil olarak
uygulamanin yonetisim, risk yonetimi ve kontrollerin
heniiz tasarim asamasinda sisteme entegre edilmesini
saglamalidirlar. Teknolojinin biiyiik avantajlar sagla-
yacag1 beklentisi ile birlikte blokzincirin kurumdaki
belirli siiregler i¢in en uygun se¢im olup olmadig:
da degerlendirilerek teknolojinin kullanilma karar1
konusunda azami mesleki 6zen gosterilmelidir. Asir1
temkinli davranarak firsatlari kagirmak ile cok aceleci
davranip gereksiz maliyetlere neden olmak arasinda-
ki denge ¢ok iyi kurulmalidir. Bu dengenin kurulmasi
i¢in en kritik nokta ise teknoloji konusunda yeteri ka-
dar bilgi edinerek karar vermeyi destekleyici donani-
ma sahip olmaktir. I¢ denetgiler bu yeni teknolojiye
kars1 acik ve kucaklayict olmali, getirecegi problem-
lerle birlikte firsatlar1 da anlayarak gelecekteki yikici
degisikliklere kars1 hazirlikli olmalidir.
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