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Ozet— Internet ve uygulamalarimn hizli bir sekilde artmasi yiiksek seviyeli giivenlik servislerine olan ihtiyaci
attirmaktadir. Internet uygulamalarindan VoIP teknolojilerinin en biiyilk problemi band genisligi ve giivenlik
tehditleridir. Giivenlik agiklar1 kullanilarak, VoIP sistemlerine saldirilar diizenlenebilir. Bu saldirilar sonucunda VolIP
trafigi saldirganlar tarafindan kesilebilir, kopyalanabilir, engellenebilir, yavaslatilabilir veya degistirilebilir. Bir VoIP
sistemindeki giivenlik aciklari, kullanilan cihazlardan, yazilimlardan ve protokollerden kaynaklanabilir. Bu caligmada,
VoIP mimarisine yonelik tehditler, saldirilar incelenmis, bu tehditlere karsi gelistirilen onlemlere ve teknolojilere
deginilmistir. OPNET modelleme programi kullanilarak, giivenlik simiilasyonlar1 gerceklestirilmis, VoIP teknolojisinde
giivenli iletisim i¢in gereken unsurlar ortaya konmustur.

Anabhtar kelimeler— VoIP giivenlik, Opnet

Opnet Based Security Application in VoIP Technologies

Abstract— With the dramatic increase of the use of the Internet and its applications increase necessity of high level of
security services. VoIP is one of the Internet applications and biggest problems with VoIP technology are bandwidth
and security threats. The attacks with the use of vulnerability on VoIP systems can be arranged, as a result of this attack,
VolIP traffic can be interrupted, can be copied, can be prevented, can be slowed or changed by an attacker. Vulnerability
in a VoIP system can arise from equipment, software and protocols. This paper investigates common threats and attacks
that used on VoIP technology and different precautions and security technologies. Security simulations are realized by
using OPNET modeler and secure VoIP technology components required for secure communication have been
identified.
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1. GIRIS

Voice over IP (VoIP) bir ses iletim teknigidir. Bu
teknoloji sayesinde ses, veri paketleri halinde IP
tizerinden gonderilebilmektedir. IP {izerinden sesi

iletmek, internete ulagilabilen her yerde, birka¢ cihaz ve
hatta yalmiz yazilimlar ile sesli goriisme yapabilmek
anlamma gelmektedir. Bu kullanictya daha ucuz,
erigilebilir, kullamisli  bir  sistem  saglamaktadir.
Haberlegsme teknolojisindeki bu gelismeler yalniz bireysel
kullanicilarin  degil, kurumsal abonelerin de VoIP
teknolojisine gecisini saglamaktadir[1].

VoIP bu yonleriyle diger sesli goriisme sistemlerine karst
avantaj saglamaktadir. Ancak iletim IP iizerinden, yani
internetten saglandigi icin internette olusan sorunlardan
etkilenmektedir. IP protokoliinden dolayr VoIP bazi
giivenlik problemleri tagimaktadir. VoIP trafigi, diger veri
akiglarinda oldugu gibi bir yonlendiriciden (router)
digerine giden trafik olarak degerlendirilebilir. Bu da

diger Internet trafikleri gibi saldirilara ve engellemelere
acik olmasi demektir[2].

Sistemi tehdit eden unsurlar; kullanilan protokoller, VoIP
cihazlari, yazilimlar gibi farkli parametrelerden olusur.
Bununla birlikte sisteme farkli saldirt  yontemleri
mevcuttur. Bunlarin sonucunda VoIP trafigi kotii niyetli

kisiler tarafindan kesilebilir, kopyalanabilir,
engellenebilir, yavaslatilabilir veya degistirilebilir. Bu
sorunlar  karsisinda  gelistirilen  sistemler, VoIP
goriigmelerini  daha  giivenilir  hale  getirmeyi
hedeflemektedir.

Iletisim altyapisinda yer alan VoIP cihazlari, noktalar
arast ses iletiminde kullanilmaktadir. Kullanicinin
iletisimde kalabilmesi icin bir aga baglanmasi, internete
erisebilmesi  gerekir. Bununla birlikte bir arayiiz
kullanmali, baz1 durumlarda sifreleme islemleri yapilmali,
duruma uygun protokol secilmelidir. Tim bu
degiskenlerdeki hatalar sistemin giivenligini tehdit eden
unsurlardir.
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Internet giivenligi kesin olarak saglanamamis bir konu
olarak Oniimiizde durmaktadir. Bir VoIP sisteminde
yukarida sayilan parametreler de dahil olunca daha c¢ok
etkenin saglikli ¢aligmasi, VoIP giivenligi agisindan son
derece  Onemlidir. Kullanilacak  protokoliin  zayif
noktalarindan,  sifreleme  yapilmamasindan  veya
kullanmilan sifreleme siteminden kaynaklanan giivenlik
aciklar1, kullanilacak programdan kaynaklanan hatalar
sistemi olumsuz yonde etkilemektedir.

2. OPNET

Opnet, IT teknolojilerini modelleme yoluyla analiz eden
bir simiilasyon progranmudir. Opnet, ag teknolojileri,
uygulamalar, cesitli bilesenlerle olusturulmus bir sanal
ortamdir. Diinya {izerinde binlerce ticari ve ulusal kurulug
ve bes yizii askin {niversite Opnet yazilimim
kullanmaktadir. [3] Tiirkiye’de Bogazi¢ci Universitesi
Netlab Laboratuari, Anadolu Universitesi Elektrik
Elektronik Mihendisligi Bilgisayar Laboratuari, Sabanct
Universitesi ve Sakarya Universitesi Teknik Egitim
Fakiiltesi’nde kullamilmaktadir. [4-6] Opnet modelleme
programi  kullanilarak  bircok  akademik c¢alisma
gerceklestirilmistir.  Bilimsel makalelerde ve tez
caligsmalarinda sikg¢a kullanilmaktadir.

Opnet, yazilimi istenilen boyuttaki alanlarda simiilasyon
yapmaya olanak saglar. Opnet yazilimi ile ofis boyutunda
bir proje olusturmak miimkiin oldugu gibi, kitalararasi bir
proje gerceklestirmek de miimkiindiir. Ayrica projenin
simiilasyon siiresi, birka¢ saniye ile birkac hafta arasi
degistirilebilir. Bu durum, Opnet modelleme programinin
gercefe uygun simiilasyonlar gerceklestirdiginin bir
gostergesidir. Sekil 1 de Opnet modelleme programinin
islem akis1 goriilmektedir.
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Sekil 1 Opnet Islem Aklsl

Opnet modelleme programu kullanilarak, bir¢ok akademik
calisma yapilmustir. Ozellikle yurtdis1 bircok makale
yayininda opnet simiilasyonlart kullanilmistir. Bunun
yaninda  bircok tez calismast Opnet temeline
dayandirilarak gerceklestirilmistir [7-11].

Bu calismada da Opnet modelleme program kullanilarak
Volp teknolojisine etki eden tehditler ve bunlara karsi
olusturulan giivenlik 6nlemleri analiz edilmistir.

3. TEHDITLER ve SALDIRILAR

VoIP teknolojisinde giivenli protokoller, destekleyici
servisler ve cihazlar kullanilmasi durumunda bile, her
saldirtya karst korunmak zordur. VoIP mimarisinde
giivenlik zaaflar1 olusabilir ve bu durum tam bir koruma
saglanmasini 6nler. Alt katmanlarda saglanacak giivenlik,
sistem giivenligi i¢cin ¢ok Onemlidir. Uygulama
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katmaninda yapilacak analizler ve uygulamalar ise,
giivenli bir ag olusturmak i¢in daha pratik bir ¢oziimdiir.
Asagida VoIP mimarisinde karsilasilan saldirilarin
siniflandirmasi mevcuttur[12,13].

e Hizmet Karistirma (Service disruption): VoIP
servislerini, yonetimi, erisimi bozmaya yonelik saldiri
tirtidiir. Bu kategoride bulunan saldirilar, routerlar, DNS
sunucular;, proxy sunuculart gibi ag bilesenlerini
etkileyebilir. Bu tiir saldirilar hedef alinan bilesenlere
dogrudan erigim olmadan, uzaktan saldir1
gerceklestirebilir ve yonetebilirler. Saldirgan VolIP telefon
gibi bir terminali, bir ag bilesenini veya bir grubu hedef
alabilir. SPIT (Spam Through Internet Telephony) gibi
biiyiik sorun olusturan saldirilar bu kategoride yer alirlar.

e Telekulak (Eavesdropping, Annoyance): Aktarilan
bilgiye erismek amaciyla yapilan saldir1 tiiriidiir. Bu
durum  kullanicilar  arasinda  yapilan  korumasiz
sinyallesmenin ve veri paketlerinin goriintiilenmesi
anlamina gelmektedir. Trafik analizleri bu kategoride
incelenmektedir. Veri paketlerine erismek, saklamak,
analiz etmek miimkiindiir. Saldirinin amaci konugmadaki
sozlii veya yazili bilgileri elde etmektir. Bu sayede kart
numaralart ve pin numaralarina ulagilabilir. Baglantinin
analizi yapilarak, sistemin zayif yanlar1 tespit edilir.

® Gizlenme (Masquerading and impersonation): Bir
kullanici veya sistem bileseni gibi davranilarak, aga
erisimin saglandigi saldirt tiiriidiir. Bu sekilde bir baska
kullaniciya, servise veya bilesene erigilmesi amaclanir. Bu
onemli bir saldir1 tiirtidiir. Ciinkii, cagr1 dolandiriciligi
(fraud), yetkisiz sisteme girme (unauthorized access) ve
hizmet engelleme (service disruption) saldirilar, bu
yontem kullamlarak gerceklestirilebilir. Bu saldirinin
ozelligi, sistem  bilesenlerinin  kimligini  taklit
edebilmesidir. Saldirinin hedefi bir kullanici, aygit ya da
ag bileseni olabilir. VoIP bilesenlerine izinsiz eriserek
veya uzaktan baglanti kurarak sinyallesmeyi veya veri
paketlerini kendi istegi dogrultusunda kullanabilir.
Omegin, yetkilendirme icin yalmz kullanict admin
kullanildig1 bir sistemde bilgilere kolaylikla erisilebilir.
Bu uygulama katmaninda bir saldiridir. Ayn1 zamanda
VoIP mimarisinde yer alan, yardimci protokollere (ARP,
IP, DNS) de saldir1 diizenlenebilir.

e Yetkisiz Erisim (Unauthorized Access): Bir ag
bilesenine, servise ya da ozellige, dogru yetkilendirme
olmadan erigmektir. Bu saldir1, diger saldirt tiirleriyle
birlikte gerceklestirilebilir, diger saldirilara destek saglar.
Bu saldin tiirii, bilesenlerin, kaynaklarin ve ag erisiminin
kontroliine imkan tanir. Yamltma saldirilarindan farki,
baska bir kullanicinin ya da bilesenin yerine ge¢mek
zorunda olmamasidir. Saldiri, sistemin yogunlugundan,
kullanilan ayarlardan, zayif sinyallesme giivenliginden ve
ag erisimindeki zayifliklardan yararlanilarak
gerceklestirilir. Ornegin, Proxy sunucusu aracihiiyla,
yonetici niteligine sahip bir saldirgan, sistem bilgilerini
silerek, VoIP sinyallesmesini engelleyebilir. Bu durum
sunucu ve servisi devre dis1 birakir. Yine bir kullanici
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gatewaye eriserek, zararli bir yazilim yiikleyebilir. Bu
yazilimla veri paketlerini kaydedebilir.

e Dolandiricilik (Fraud): VoIP hizmetini kotiiye
kullanarak kisisel ya da maddi kazang saglamaya yonelik
saldirt tiirtidiir. Bu saldirt tiirii telekom tasiyicilar1 ve
saglayicilart igin en tehlikeli saldirilardandir. Bu saldirt
tirti, sinyallesme mesajlarinin veya VoIP aygitlarinin
ayarlarinin degistirilmesiyle gerceklestirilir.
Faturalandirma sistemleri, saldirinin hedefleri arasindadir.
Bir baglantidaki c¢agri akigina etki ederek, VolIP
uygulamalarinda  ¢esitli  dolandiricilik  senaryolart
gerceklestirilebilir. Bunun i¢in daha karmagsik yontemler
kullanmak gerekir. [14]

o Servis Yaniltma (Denial of Service): Servis
yaniltma saldiris1 (Denial of Service, DoS), IP temelli
aglar1 hedef alir. DoS saldirilari, sistemin calismasina
kiiciik etkiler olugturabilecegi gibi, sistemi tamamen
kullanilamaz hale de getirebilir. Bu saldirilarin bir tiiri,
farkli harici kaynaklardan c¢ok sayida veri paketi
gondererek, sistemin tim c¢agrilar1  kargilayamamasi
esasina dayanir. [15] Sekil 2°de DoS saldirisina maruz
kalan bir sistem goriilmektedir. Seklin ilk bolimiinde
olagan trafik akig1 goriiliirken, ikinci bolimde ise,
saldirganlar tarafindan olusturulan trafigin kullanicilar
etkiledigi goriilmektedir.

DoS saldirilari, ag icerisindeki kullanicilarin etkisiz hale
getirilmesini amaclar. Bu saldir1 da benzer sekilde cok
sayida paket gondererek, kullanicilarin hizmet almasini
zorlastirir. DoS saldirilarinda, servisi etkisiz hale getirmek
icin bant genisligi ve CPU hedef alinir.
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Sekil 2 DoS Saldirisi [14]
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Sekil 3 de Opnet modelleme programi kullanilarak
olusturulmus bir DoS saldir1 senaryosu goriilmektedir. Bu
senaryoda saldirgan sistem kaynaklarina erigerek, diger
kullanicilarin hizmet kalitesini etkilemektedir.
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Sekil 3 DoS Senaryosu

Senaryoda sunucularin  bulundugu bir ofis ile,
kullanicilarin bulundugu diger bir ofis arasinda baglanti
kurulmug ve bir saldirgan sisteme dahil olarak, sistem
kaynaklarini kullanacak sekilde tasarlanmistir.
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Sekil 4 Ses Trafigi

Sekil 4’de ses wuygulamasi igin trafik degisimi
gortilmektedir.  Grafikte, senaryolardaki ses trafigi
saniyede gonderilen byte cinsinden ifade edilmistir. Bu
grafikten, sisteme bir hacker dahil olmasiyla, ses
trafiginin arttig1 anlagilmaktadir. Bunun sebebi, hacker’in
profil tanimlamasini gerceklestirirken, Volp hizmetinden
yararlanabilecegini belirtmis olmamizdir. Bu durum,
voice trafiginin yiiksek degerlere ulagmasina neden
olmustur. Hacker sistemdeki diger uygulamalardan da
yararlanabildigi i¢in, tiim uygulamalarda trafik artis1
goriilecektir.
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Sekil 5 Ftp Sunucu. Hacker Iliskisi

Sekil 5°de ftp uygulamasinda download islemi i¢in yanit
stiresinin arttig1 goriilmektedir. Bu durum, kullanicilar
tarafindan sistemin yavasladigi seklinde algilanir. Bu
durumun sebebi, sisteme bir hacker’in baglanmis olmasi
ve DoS saldiris1  diizenlenmis olmasidir.  Ayrica
sunucudan alinan trafigin  biiyilk bolimii  hacker
tarafindan kullanilmaktadir. Sisteme etki eden hacker
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sayisi artmasi durumunda, yanit siiresi daha yiiksek

degerlere ulasacaktir.
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Sekil 6 Web sunucusu hizmet degisimi

Sekil 6’de web sunucunun farkli senaryolardaki hizmet
degisimi goriilmektedir. Tlk grafikte sisteme hacker dahil
olmasiyla, sunucuya iletilen hizmet talebindeki artig
goriilmektedir. Ikinci grafikte ise, sunucunun kullamm
orani artmustir. DoS saldirilarinin, sistem iizerindeki
olumsuz etkilerinden biri islemci hizim yiikseltmesidir.
Ikinci grafikte bu durum ortaya konmustur. Hacker’in
sisteme gonderdigi paket sayisindaki artisa gore, bu oran
artabilir ve %100’ gegmesi durumunda, bazi kullanicilar
hizmet alamayacaktir.

4. GUVENLIK ONLEMLERI

VoIP teknolojisi, iletisim sirasinda Internet altyapisim
kullanir. Veriler, IP paketleri olarak terminaller arasinda
iletilir. Bu nedenle, VoIP giivenligi ile Internet giivenligi
dogru orantili olarak etkilenir. Onceki boliimde anlatilan
saldir1 yontemlerine karsi gelistirilmis, bircok giivenlik
mekanizmast  bulunmaktadir. Bu  bolimde  VoIP
giivenliginde kullanilan giivenlik onlemleri
incelenecektir. Bu giivenlik 6nlemleri, iletim katmanindan
uygulama katmanina kadar, her katmanda giivenligi
saglamay1 amaglar.

Bir sistemin giivenli olabilmesi ic niteligi
barindirmasi gerekir. Bunlar;

icin,

e Gizlilik (Confidentially): lletilen veriye yalmz
yetkili kullanicilarin erigebilmesi anlamina gelir.

e Giivenilirlik (Integrity): Verinin dis etkenlere
kargt korunmasi, veri biitiinliigiiniin saglanmasi, veriyi
yalniz yetkili kullanicilarin  degistirmesi anlamina
gelmektedir.

e Erisilebilirlik (Availability): Sistemde tanimli
kullanicilarin, servis isteginde bulunduklart zaman,
hizmet alabilmeleri olarak tanimlanmaktadir.

O™
Veri
-

Eri;ilebilirlik
Sekil 7 Giivenlik Kriterleri [14]
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Bir sistemde iletilen verilere, istenmeyen Kkisiler
tarafindan  erisilmesinin  engellenmesi,  giivenligin
temellerindendir. Bu amag¢ i¢in birgok yontem
gelistirilmistir. Ancak bu yontemler, sistem kaynaklarina
erisimi  zorlastirmamalidir.  Giivenlik Onlemleri {ist
diizeyde olan, ancak hizmet kalitesi diisiik bir sistem,
glivenlik kriterlerini yerine getirmis sayllmamaktadir. [16]

VoIP teknolojisinde giivenligi saglamak icin, cesitli
yontemler  gelistirilmistir.  Bu  yontemler  farkh
katmanlarda gorev yapan teknolojilerden olusmaktadir.
Firewall ve VLAN VoIP teknolojisinde kullanilan
giivenlik 6nlemlerindendir.

Bu boliimde bahsedilen giivenlik 6nlemleri i¢in Opnet

modelleme program kullanilarak degisik senaryolar
tasarlanmis  ve  giivenlik  Onlemlerinin  etkileri
incelenmistir.
4.1 Firewall
Giivenlik duvart (Firewall), yerel aglar {iizerindeki

kaynaklar1 diger aglar iizerinden gelecek saldirilara karsi
koruyan, i¢c ve dis aglar arast ag trafigini tanimlanan
kurallara gore denetleyen bir ag gecidi coziimidiir.
Giivenlik duvarlart agin icinden veya disindan gelen
yetkisiz erigsimleri engelleyen, siizen ve izin denetimi
saglayan yazilimlar veya donanimlardir. Kullanicilarina
internet erisim hakki vermis olan bir kurum, yerel
agindaki kaynaklar1 korumak ve dis aglardaki kaynaklara
kullanicilarinin erisim hakkint belirlemek icin yazilim
veya donanim tabanli giivenlik duvarlari kullanirlar.

Temel olarak bir firewall, network iizerinde kendisine
gelen paketleri, tanimlanan kurallar dogrultusunda gecirip
gecirmeyecegine karar verir. Glivenlik duvarlari, genel
olarak agdaki diger makinelerden farkli bir makinenin
iistiine kurulurlar. Bunun sebebi, disaridan gelen isteklerin
direkt olarak yerel ag kaynaklarmma ulagmasini
engellemektir.

Sekil 8de Opnet modelleme programi kullanilarak bir
firewall senaryosu olusturulmustur. Senaryoda bir i¢, bir
de dis saldirgan bulunmaktadir. Dis saldirgan ile
sunucular arasina bir firewall yerlestirilmistir. Giivenlik
duvarinin  Voice trafigine acik ve kapali olmasi
durumlarina gore, sistem tepkisi incelenmistir.

Remoif Logn DB §erver

Http Qlient 2 DB Clernt2

Firewal
Merkez

HtpClient1 DB Client 1 Remoate Client

Sekil 8 Firewall Senaryosu
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Sekil 9°da, Dis Hacker’in iki senaryodaki veri trafigi
goriilmektedir. Buna gore; ‘no firewall’ isimli senaryoda
Di1s Hacker'in diger kullanicilarla VoIP uygulamasi
gerceklestirdigi goriilir. Bu kullanicilar merkez ofiste
bulunmaktadirlar. Yani ‘Dis Hacker’ veri paketlerini,
firewall iizerinden génderebilmistir. Tkinci senaryoda ise,
firewall ayarlarindan voice uygulamalar1 engellendigi
icin, saldirilar engellenmis, ‘Dis Hacker’dan gelen veriler,
firewall 6tesine gecememistir.

Fireveall
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Sekil 9 Dis Hacker Trafigi

Sekil 10’da gorildiigii tizere, dis hacker tarafindan
gonderilen IP paketleri, firewall tarafindan disiiriilmustiir.
Boylece, ‘Dis Hacker’in sisteme saldir1 diizenlemesi
engellenmis olur.
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Sekil 10 Dis Hacker-Firewall iliskisi

Sekil 11°de, ilk grafikte, ‘Ig Hacker’1n her iki senaryoda
da veri aligverisi yapabildigi goriilmektedir. Bu durum,
ikinci grafikte saniyede iletilen paket cinsinden
belirtilmistir. Bunun sebebi ‘Ic Hacker’ ve diger VoIP
kullanicilarinin ayni bolim iginde bulunmasidir. Bu iki

bilesen arasinda iletilen veriler firewall {izerinden
gecmedigi igin, firewall ‘I¢ Hacker’ sinyallerin
engelleyemez. Bu durum, firewall giivenliginin, ic

saldirganlara kars1 etkisiz oldugu, koruma saglamadiginin
bir gostergesidir.
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Sekil 11 Firewall I¢ Hacker Trafigi
4.2 VLAN

VLAN (Virtual Local Area Network), sanal yerel ag
anlamina gelmektedir. VLAN teknolojisi kullanilarak, bu
teknolojiyi destekleyen cihazlar iizerinde mantiksal aglar
olusturulur.

Sanal yerel alan ag1 (VLAN), bir yerel alan ag1 (LAN)
tizerindeki ag kullanicilarinin ve kaynaklarin mantiksal
olarak gruplandirilmasi ve switch (Anahtarlama cihazlarr)
tizerinde portlara atanmasiyla olusturulur. Sanal ag
kullanilmasiyla, her sanal ag sadece kendisine ait
yayinlart (broadcast) alabilir. Bu sayede yayin trafigi
azaltilarak bant genisligi artirllmis olur. VLAN
tamimlamalari, bulunulan yere, boliime, kisilere ya da
hatta kullanilan uygulamaya ya da protokole gore
tanimlanabilir. Sanal aglar sistem iizerinde uygulanarak,
anahtarlama cihazlarindan kaynaklanan bircok problem
ortadan kaldirilir.
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45 @@@

=

\\\\\

Intemet

Sekil 12 VLAN Senaryosu

Sekil 12’de Opnet smodelleme programui kullanilarak
tasarlanmis bir VLAN senaryosu goriilmektedir. VLAN
senaryosunda 6 kullanict bulunmaktadir. Her kullanici bir
hub vasitasiyla merkezi switch’e baglamir. Switch bir
firewall araciligiyla internete acilir. Merkezi switch’e bir
hacker (i¢ hacker) baglanmis olup, sistem kaynaklarini
kullanmaya yonelik saldirilar diizenlemektedir. Ayrica
bagska bir hacker (dis hacker) internet {izerinden
laboratuara erigsmeye calismaktadir. Bu projede, switch
tizerinde VLAN kurulu olmasi ve olmamasi durumlari
ayr1 ayri1 incelenmis ve sonuglar analiz edilmistir.
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Sekil 13 VLAN I¢ Hacker Trafigi

Sekil 13’de ‘I¢ Hacker'm her iki senaryodaki veri
aligverisi goriilmektedir. Buna goére, ‘no vlan’ adh
senaryoda ‘I¢ Hacker’ diger bilesenlerle veri alisverisinde
bulunurken, ‘vlan’ adli senaryoda veri iletisimi
yapilamadig1 goriilmektedir. Bunun sebebi, ‘I¢ Hacker’in
bagli oldugu 14 numarali portun veri trafigine kapatilmig
olmasidir. Boylece, sistemin dahili saldirganlara kars1 da
korunmus oldugu goriilmektedir.

Sanal aglarin bir avantaji da, sistemin daha verimli
kullanilmasin1 ~ saglamasidir.  Bilesenlerin ~ gonderdigi
sinyaller, tim aga degil, yalmz VLAN tarafindan
belirlenen portlara iletilir. Sekil 14’de, Vlan ile birlikte,
sistemin kullanim oraninin diistiigii goriilmektedir.
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4. SONUC

VoIP teknolojisinde bulunan giivenlik aciklarina karsi,
bircok giivenlik ©nlemi bulunmaktadir. Bunlardan bir
kismi sinyallesmeyi, bir kismi veriyi korumaya yonelik
onlemlerdir. Bu onlemler cesitli kuruluslar tarafindan
tanimlanmakta ve gelistirilmektedir. Bu Onlemlerin
kullaniciya yansiyan kismi, giivenlik teknolojileri olarak
karstmiza ¢ikmaktadir. Giivenlik teknolojilerinden olan
firewall ve VLAN teknolojilerinin, uygulama boliimiinde
Opnet modelleme programi ile benzetimi
gerceklestirilmistir.

DoS saldirilart sistem kaynaklarini kullanmaya yonelik
bir saldir1 oldugu gosterilmistir. Bir saldir1 sirasinda, veri
trafiginin arttig1 belirlenmistir. Saldir1 sirasinda veri
trafiginin artmasiyla birlikte, sunucularin yanit siireleri
artmaktadir. Bu durum, DoS saldirilarinin  sistemi
yavaslattigin1 gostermektedir. Saldirganin, sisteme etkisi
gonderdigi sinyal boyutu ile dogru orantili olarak
degismektedir.  Biiyilk  ¢apta  saldirilar,  sistem
kaynaklarinin biiyiik kismini saldirganin kullanmasina
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neden olabilir. Saldirganlar, sistemin fazla caligmasi
sonucunu doguracagindan, islem kapasitesi artar. Bu
durum islemcilerin calisma oramini artirir.  DoS
saldirilarinin islemci kullanim oranlarin1 olumsuz yonde
etkiledigi goriilmektedir.

DoS saldirist sonucu sistem olumsuz yonde etkilenmis,
sistem kaynaklar1 saldirgan tarafindan kullanilmis, sistem
yavaslamig, ancak kullanicilar hizmet almaya devam
edebilmislerdir. Bu durum giivenlik kriterlerinde belirtilen
‘erigilebilirlik’ ilkesine uygundur. Yani, sisteme bir saldirt
olmasi durumunda dahi, kullanicilar hizmet almaya
devam edebilmektedirler.

Bir firewall, iizerinden gegen trafigi engelleyebilir.
Saldirganlarin erismesinin istenilmedigi bir uygulama,
firewall kullanilarak giivenli hale getirilebilir. Saldirgan
tarafindan gonderilen sinyaller, firewall tarafindan etkisiz
hale getirilir. Bu nedenle dis saldirganlara karsi firewall
kullanilmalidir.

Firewall yalmizca iizerinden gegen trafigi kontrol
edebildigi icin, sistem icerisindeki yerel aglarda bulunan

saldirganlara karsi, koruma saglayamaz. Giivenlik
duvarlari, dahili saldirganlara kars1 etkisizdir.
VLAN tanimlamalari sirasinda erisime engellenen

portlardan veri transferi yapilamamaktadir. Bu nedenle
sistemde tanimli olan kullanicilar haricindeki portlar veri
trafigine kapanarak, saldirganlarin sisteme erismeleri
engellenir. Sanal aglar, sistemde daha az yaym
(broadcast) yapildig i¢in, iletim hatlarinin kullanim oran
diiser. Bu durum sistemin daha verimli g¢alismasini
saglamaktadir.
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