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Ozet— Bir bilgi uzayr olan web, sadece kisilerin haberlesmesi icin degil, ayn1 zamanda bilginin makinelerce de
anlagilabilecegi Anlamsal Web yapisina dogru gelismektedir. Anlamsal Web verinin paylasiimasina ve tekrar
kullanimina izin veren genel bir cat1 saglamaktadir. Ancak, bu paylagimin ve tekrar kullanimin beraberinde getirdigi
tehditler nedeni ile giivenlik ve gizlilik kavramlari onem kazanmistir. Boylelikle, erisim politikalarinin gelistirilmesi
ihtiyact ortaya ¢ikmistir. Bu ¢alismada Anlamsal Web politikalarinin bilgiye giivenli bir bigimde erisim icin nasil
kullanilacagina deginilmektedir. Bu amagla, bilgiye erisimin ontoloji tabanh bir yaklasim ile gerceklestirildigi Ontoloji
Tabanli Erisim Denetimi modeli gelistirilmistir. Bu modelde, ontolojiler kullanilarak cesitli politikalarin yaratilmasi
gerceklestirilmektedir. Boylelikle, bu model, ontoloji tabanli bilgi sistemlerinde erigim denetiminin saglanmasi amact
ile kullanilabilecektir. Modelin uygulamasi Jena Anlamsal Web catis1 kullanilarak gerceklestirilmistir.

Anahtar kelimeler— Anlamsal Web, ontoloji, politika, erisim denetimi

Policy Management in Ontology Based Information
Systems

Abstract— The web as an information space improves towards Semantic Web, not only for the communication of
people, but also for the information to be understood by machines. Semantic Web provides a common framework that
allows data to be shared and reused. However, security and privacy concepts have become an important issue because
of threats which the sharing and reusing brings with. Thus, the needs to develop access policies have emerged. In this
work, how Semantic Web policies will be used for secure access to information is discussed. For this purpose, Ontology
Based Access Control model is developed to carry out access to information with ontology based approach. In this
model, ontologies are used to create various policies. Thus, this model could be used for the purpose of providing
access control in ontology based information systems. Jena Semantic Web framework is used to implement the
application of the model.
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1. GIiRiS politikalar, insan hatalarin
azaltmakta, politika

kolaylagtirmaktadir [1].

ve politika ¢eligkilerini
analizini ve Dbirlikte islerligi
World Wide Web bilginin kolaylikla paylagilmasini
saglamasina ragmen bilginin ve kaynaklarin korunmasi
icin cok az secenek sunmaktadir. World Wide Web’in
gelistirilmesi ile, makineler tarafindan da anlasilabilecek
web sayfalarina ve bilginin biitiinlestirilmesi i¢in
ontolojilerin kullanimina duyulan ihtiya¢ sonucunda

Anlamsal Web teknolojilerine dayanan politika dilleri,
politikalarin  heterojen etki alan1 verileri iizerinde
tanimlanmasina izin vermekte ve ayni bilgi modelini
kullanmayan  katilimcilar arasinda ortak  anlami

ortaya c¢itkan Anlamsal Web teknolojilerinin de  desteklemektedir [2]. Son yillarda yapilan erisim denetim
giivenligini saglayacak etkili mekanizmalara ihtiyag¢ calismalarinda iki paralel konu ele alinmaktadir [2]:
duyulmaktadir. Bunun neticesinde, kaynak paylasiminin  gergek diinya uygulama etki alanlarimin  politika
kontrol edilebilmesi i¢in erisim denetim politikalarina  ihtiyaglarini  karsilamaya yonelik erisim  denetim

dayanan mekanizmalara gereksinim duyulmaktadir. modellerinin gelistirilmesi ve erisim denetimi i¢in politika
dillerinin gelistirilmesi. Bu iki paralel konunun, erisim

Anlamsal Web’de politika yonetimi bir kaynaga erisim  denetimi ve politika dilleri, giivenlik altyapisinin

icin kurallarin tanimlanmasi, kullanicilarin bu kurallari
yorumlamast ve kurallara uymasi ic¢in kullanilmaktadir.
Anlamsal olarak zengin bir bicimde tanimlanmis olan

gelisimini saglamak icin gorevdeslik yaratmasi gerektigi
diistiniilmektedir.
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Anlamsal Web uygulamalarinda, bilginin temsilinde
ontolojiler kullanilmaktadir. Thomas R. Gruber tarafindan
yapilmis olan, daha sonra Rudi Studer tarafindan
yenilenmis olan tanimda, ontoloji, kavramsallastirmanin
acik ve bicimsel bir belirtimidir [3]. Ontolojiler nesneler,
kavramlar ve iliskiler tanimlayarak belirli bir etki alanina
iligskin bilginin modellenmesini saglamaktadirlar. Boylece
sistemler arasinda verilerin degis tokusu icin standart
kavramsal soz varliklar1 belirtilmekte, bilgi yeniden
kullanilabilmekte, sorgulamalarin  yanitlanmasi ig¢in
servisler saglanmakta ve cok cesitli sistemler arasinda
birlikte islerligi kolaylastiran servisler
gerceklestirilmektedir.

KaoS [4], Rei [5] ve Ponder [6] kaynakcada en sik
rastlanan Anlamsal Web politika dilleridir. KAoS
politika  dilinde  ontolojiler =~ OWL  dili ile
tanimlanmaktadir. Web servisleri igin politika ve etki
alan1 yonetimi servislerinden olusmaktadir. KAoS politika
ontolojisi, yetkiler (eyleme izin veren ya da yasaklayan
kisitlar) ve zorunluluklardan (bir durum meydana
geldiginde bazi eylemleri gerektiren ya da bu
gereksinimden vazgecilmesini belirten kisitlar)
olusmaktadir [7]. KaoS grafiksel arayiiz olarak KaoS
Politika Yonetim Aracim1 (KaoS Policy Administration
Tool - KPAT) saglamaktadir. KPAT kullanicilara politika
tamimlamasinda, diizeltme ve uygulamada yardimci
olmaktadir. Rei, OWL Lite temelli bir politika tanimlama
dilidir. Kullanicilarin yetkiler, yasaklar, zorunluluklar ve
ozel izinler kavramlarini tanimlamasina izin vermektedir
[7, 8]. Sistemdeki yetkiler ve zorunluluklarin varliklar
arasinda degis tokus edilebilmesi icin Rei politika dilinin
konusma edimleri (speech acts) kiimesi vardir. Ponder,
bildirim deyimlerinden olusan nesneye dayali bir politika
dilidir. Ponder politika yonetimi icin yOntemleri
desteklemektedir. Politikalar1 hazirlamak,
giincellestirmek, silmek ve taramak icin cesitli grafiksel
araclar saglamaktadir. Ponder’da dort politika tiirii
bulunmaktadir. Bunlar; izinler, zorunluluklar, sakimimlar
ve yetki aktarimlaridir.

Bu calismada ontoloji tabanlt bilgi sistemlerinde politika
yonetiminin gerceklestirilmesi amaci ile gelistirilen bir
erisim denetimi modeli uygulamasi anlatilmaktadir. Tkinci
kisimda n-katmanli mimari ve Anlamsal Web hakkinda
bilgi verilmektedir. Uglincii kistm ontoloji tabanli politika
yonetimi igin gelistirilen modelin yapisin1 ve politika
ontolojisi tammlama adimlarim anlatmaktadir. Ontoloji
Tabanli Erisim Denetimi modelinin  mimarisi  ve
gelistirilen uygulama yazilimi dordiincii  kisimda
incelenmektedir. Son olarak sonuglar sunulmaktadir.

2. N KATMANLI MiMARi ve ANLAMSAL WEB

World Wide Web insanlarin birbiri ile olan iletisim
seklinin ve i yasaminin yoOniiniin degismesine neden
olmustur. Boylelikle, gelisen diinyanin bilgi toplumuna
doniismesini  saglamigtir.  Bugiinkii  webin  icerigi
insanlarin  kullamimi  i¢in  uygundur. Kisiler bilgi
arayabilir, diger kisiler ile iletisime gecebilir ve ¢evrimici
aligveris yerlerini gezip buralardan alisveris yapabilirler.
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Gliniimiiz webinin temel problemi web iceriginin makine
erisebilir (machine accessible) olmamasi nedeni ile
anlamsalliktan yoksun olmasidir. Web kullanicilarina
daha iyi destek verebilmek i¢in, web bilgisi makinelerce
anlagilabilir (machine understandable) olmalidir. Bu da
giiniimiiz webinin Anlamsal Web olarak degistirilmesidir.
Burada 6nemli olan Anlamsal Web’in giiniimiiz webine
paralel bir sekilde gelisen yeni bir kiiresel bilgi paylagimi
ortami olmak yerine, asamali olarak, varolan webden
gelistirilecek olmasidir [9].

Sekil 1’de [9] Tim Berners-Lee tarafindan Onerilen
Anlamsal Web katmanli yapis1 goriilmektedir. En alt
katmanda yer alan XML (eXtensible Markup Language),
kullanici tarafindan tamimlanmig s6z varligr kullanilarak
yapisal web belgeleri yazilmasini saglayan bir dildir.
RDF, web kaynaklar1 ile ilgili olarak yalin ifadeler
yazilan varlik-ilisgki modeline benzer yalin bir veri
modelidir. RDF, Anlamsal Web’in veri modelidir.
Zorunlu olmamakla birlikte siklikla XML ile ifade
edilmektedir. Bu nedenle XML katmaninin iistiinde yer
almaktadir. RDF Semasi, web nesnelerini siradiizen
icerisine diizenleyen modelleme ilkelleri saglamaktadir.
Smiflar ve 6zellikler, alt sinif ve alt 6zellik iliskileri, etki
alam ve erim kisitlamalar1 temel ilkellerdir. RDF Semasi,
RDF tabanlidir ve ontoloji yazimi i¢in bir ilkel dil olarak
goriilebilir. Ancak, RDF Semasini genisleten ve web
nesneleri arasinda karmasik iligkilerin tanimlanmasina
izin verecek daha giicli ontoloji dillerine gereksinim
vardir. Mantik katmani, ontoloji dilini gliclendirmek ve
uygulamaya 6zel bildirim deyimi bilgisinin yazimina izin
vermek icin kullanilmaktadir. Kanit katmani, hem
timdengelimli islemleri hem de web dillerinde kanitlarin
temsil edilmesini ve kanit onaylanmasini icermektedir.
Son olarak Giiven katmani, sayisal imzalarin ve giivenilir
etmenler, oranlar, sertifika kuruluslar1 ve tiiketicilerin
onerilerini temel alan diger bilgi tiirlerinin kullanimi ile
ortaya c¢ikmaktadir. Giiven, Anlamsal Web katmanl
yapisinin en {stiinde yer almasi nedeniyle ¢ok onemli bir
kavramdir. Webin kullanilabilirligi, kullanicilar
islemlerinde giivencede olduklarinda ve saglanan bilginin
niteligine bagli olarak elde edilecektir [9].
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Sekil 1. Anlamsal Web katmanli yapisi

Mevcut web uygulamalart gibi Anlamsal Web
uygulamalar1 da ayni zamanda n-katmanli
uygulamalardir. N-katmanl mimari, uygulama
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gelistiricilerinin esnek ve yeniden kullanilabilir bir
uygulama i¢cin model yaratmasini saglamaktadir.
Uygulama gelistiriciler, uygulamayr bastan yazmak
yerine, uygulamay1 katmanlara ayirarak yeni bir katman
ekleyebilir ya da mevcut katmani giincelleyebilirler. 3-
katmanli mimaride sunum (presentation), is (business) ve
veri (data) katmanlart yer almaktadir. Sunum katmani dig
varliklar ile iletisimden sorumludur. Anlamsal Web’de dis
varliklar sadece kullanicilart degil kullanicilart temsil
eden etmenleri de icermektedir. Is katmani, sonuclarin
sunum  katmanina  iletilmeden  Once  verilerin
islenmesinden sorumludur. Veri katmani ise bilginin
ontoloji deposundan getirilmesi ve ontoloji deposuna
yazilmasindan sorumludur.

3. ONTOLOJi TABANLI POLITIiKA YONETIMI

Anlamsal Web baglaminda odaklanilan ¢aligmalardan biri
de giivenlik ihtiyaclarinin nasil tanimlanacagidir. Bu
amagla, olusturulacak giivenlik politikalarinin
tanimlanmasinda ihtiyag¢ duyulan nesnelerin, erisim
tirlerinin ve konusma edimlerinin modellenmesi igin
ontolojilerden yararlanilmaktadir.

Bu calismada, Anlamsal Web teknolojileri kullanilarak
temel politika kavramlarini igeren bir Ontoloji Tabanh
Erisim Denetim Modeli (Ontology Based Access Control
- OBAC) ortaya konulmaktadir [10]. Bu modelde bilgiye
erisim ve politika yonetimi anlamsal tabanli bir yaklasim
ile gerceklestirilmektedir. OBAC’te; erisilecek nesne, bu
nesne {izerinde gerceklestirilebilecek eylemler ve bu
eylemlerin hangi kosullar altinda gerceklestirilebilecegini
belirten kisitlar ontolojik olarak tanmimlanmaktadir.
Boylelikle, anlamsal olarak biitiinliigii saglanmasi gereken
ontoloji tabanli erisim denetimi ve politika yonetimi
saglanmaktadir. Giinimiizde, ontoloji tabanli bilgi
sistemleri konusunda gerceklestirilen calismalar yeni
oldugundan ontoloji tabanli bilgi sistemlerinde politika
yonetiminin saglanmasi konusu, bu alanda yapilan
calismalarin basarisini arttiracak olan erisim denetiminin
saglanmasina yonelik 6nemli bir katki saglamaktadir.

izleyen kisimda, OBAC modelinin yapisini incelemeden
once, politika yonetiminde kullanilan temel politika
kavramlarina deginilmektedir.

3.1. Politika ve Politika Kavramlari

Politika, sistemin davranis seklini belirten bir durumdur.
Bir servisi, kimin ve hangi kosullar altinda
kullanabilecegini, bilginin servise nasil saglanacagini ve
saglanan bilginin nasil kullanilacagini belirtir [11]. Bir
karar verme siireci olan politika, hem bir karar destek
sistemi hem de bildirimsel deyim davranis sistemi olarak
davranmaktadir [12].

Politika, politika nesnelerinden olusan  politika
kurallarindan olugmaktadir. Politika nesnelerine deontik
nesneler de denilmektedir. Kaynakcada dort politika
nesnesi bulunmaktadir. Bunlar; izin (permission), yasak
(prohibition), zorunluluk (obligation) ve 06zel izin
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(dispensation) tamimlamalaridir. izin, veriye ya da servise
erisenin  neleri ~ yapabilecegini;  yasak,  neleri
yapamayacagint; zorunluluk, neleri yapmas: gerektigini;
ozel izin ise neleri yapmasina gerek kalmadigini belirten
durumdur.

Politikalar ile ilgili bir bagska kavram da konusma
edimleridir (speech acts). Konugsma edimi, politikalarin
daha az ayrintili olmasini ve merkezi olmayan giivenlik
denetimini  saglar. Politikalarin ~ devingen olarak
degistirilmesine olanak verir. Konusma edimlerinde
gonderici (sender), alici (receiver), icerik (content) ve
kosul (condition) olmak iizere dort 6zellik bulunmaktadir.
Konugma edimlerinin gecerli olabilmesi i¢in gondericinin
uygun izinleri olmalidir. Dort konusma edimi vardir.
Bunlar: yetki aktarimi (delegate), istek (request), yetkinin
geri alimi (revocation) ve iptal (cancel)’dir. Yetki aktari-
minda, gonderici alici icin izin ekler. Istekte ise gonderici
bir eylem ya da yetki icin istekte bulunur. Yetkinin geri
alimi durumunda gonderici bir izini siler ya da bir yasak
ekler. Iptal konusma ediminde ise gonderici istegi etkisiz
kilar.

Celigki ¢coziimii, politika tanimlamalarinda karsilasilan bir
diger kavramdir. Ayni hedefteki ayni islem icin farkli
kurallar/politikalar tamimlanmis olabilir. Boyle bir
durumda ¢eligki meydana gelecektir. Birden fazla kuralin
var olmasit durumunda hangi kuralin uygulanacaginin ya
da wuygulanmayacaginin belirlenmesi islemi celiski
¢coziimiidiir. Amag catismanin sonlandirilmasidir. Céziim
icin oncelik belirlemesinden (specifying priority) ve
oncelik iliskilerinden (precedence relations)
yararlanilmaktadir.

Politikalar yaratildiktan sonra sistemde bu politikalarin
yiirtitiilmesi islemi i¢in politika motoru kullanilmaktadir.
Politika motoru politikalar1 yorumlar ve ¢ikarsama yapar.
Konugma edimleri ve etki alami bilgisini kullanarak
uygulanabilir. Yetkilerin, yasaklarin, zorunluluklarin ve
Ozel izinlerin kararlarim  verirr OBAC modeli
gelistirilirken temel alinan politika dili agik kaynak olarak
bulunmasindan dolay1 Rei [5]’dir.

3.2. OBAC’in Yapisi

Kaynakcada yer alan modellerde erisilecek kaynak ve bu
kaynaga erisecek varlik ile ilgili olarak herhangi bir
tistveri bilgisi bulunmamaktadir. OBAC modelinde ise
erisilecek kaynak ve bu kaynaga erisecek varlik ile ilgili
iistveriler olusturulmakta, politikalar da bu iistveriler
temel alinarak yaratilmaktadir. Politikalarin bir parcasi
olan iicliler modelde; kaynaga erisecek varlik Ozne,
kaynagmn kendisi nesne ve politika nesneleri yiiklem
olarak temsil edilmektedir. OBAC modeli erisim denetimi
diizenegindeki tiim yapitaslarinin (kaynak, 6zne, eylem)
anlamsal olarak temsil edilebilmesini saglamaktadir.

Sekil 2’de, Anlamsal Web tabanli olarak gelistirilen
Ontoloji Tabanli Erisim Denetimi modeli 3-katmanl
mimari i¢in uyarlanmistir.
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Sekil 2. Ontoloji Tabanli Erisim Denetimi Modeli icin
3-katmanli mimari

Bu calisma is katmani iizerine odaklanmaktadir. Ontoloji
deposundan gelen bilginin uygulamanin ihtiyaclari icin ne
kadar uygun oldugunun belirlenmesi ve diizenlenmesi
islemleri bu katmanda gerceklestirilmektedir. Bu
caligmada, is katmani, ontoloji dilini isleterek c¢ikarsama,
goriintileme ve sorgulama yapan bir kod seklinde
genisletilmektedir. Bu amagla Jena Anlamsal Web c¢atisi
kullanilmaktadir [13]. HP Laboratuarlar1 tarafindan
gelistirilmis olan Jena, Anlamsal Web uygulamalarinin
gelistirildigi bir Java ¢atisidir. Anlamsal Web bilgi modeli
ve dillerini kullanan uygulamalarin kolay bir sekilde
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gelistirilmesini saglamaktadir. RDF, RDFS, OWL ve
SPARQL i¢in programlama ortamini saglamakta ve kural
tabanli bir ¢ikarsama motorunu icermektedir. Jena agik
kaynak  kodu Java  Kkiitiphanesine  aktarilarak
kullanilmaktadir. Jena’nin en 6nemli avantaji, Anlamsal
Web uygulama gelistiricisine kullanilan ontoloji dilinden
bagimsiz olarak tutarli bir programlama dili arayiizii
saglamasidir. Bu caligsmada yer alan sorgulama islemleri
icin SPARQL sorgu dili kullanilmaktadir [14].

OBAC modelinde gelistirilen politika ontolojileri iki
tirlidiir. Bu ontolojilerden biri, temel alinan etki alam
kurallarina yonelik olarak gelistirilen etki alani tabanl
politika ontolojisi digeri ise, kullaniciya daha iyi bir
kisisellestirme saglayabilmesi i¢in etki alaninda yer alan
profillere yonelik olarak gelistirilen profil tabanli politika
ontolojisidir.

Kisisellestirme kisisellestirilmis bilgi sistemlerinde bir
gereksinimdir [15] ve ayrica kullamci beklentilerini
kargilamaktadir [16]. Bu nedenle, kisisellestirme, ilgisiz
bilgi siiziilerek ve kullanicimin benzer ilgileri ile ilgili ek
bilgi tanimlanarak saglanabilir [15]. Kisisellestirilmis bir
bilgi sisteminde kullanicilar se¢imlerini tanimlamakta ve
gereksinimleri dogrultusunda etki alanin
sorgulamaktadir. Kullanici baglamini ve kisisellestirilmis
bilgi sistemini kaydetmek icin kullanici profilleme
kullanilmaktadir [17]. Bu amacla, OBAC modelinde
olusturulan profil tabanli politikalar {ist profil ontolojisini
temel alan profil ontolojisini kullanmaktadir [10, 18, 19].

OBAC modelinde tanimlanan politika ontolojileri ve
politika kavramlar1 arasindaki iligkiler Sekil 3’de yer
almaktadir. Sistemin daha iyi bir kisisellestirme igin
kullanic1 gereksinimlerine yonelik olarak davranabilmesi
amactyla etki alan1 ve profil politikalar1 olmak iizere iki
cesit politika tanimlanmaktadir. Etki alami verisi; etki
alan1 ve profil tabanli politika ontolojilerini olusturmak
icin kullanilmaktadir. Politika ontolojileri st politika
olarak aldigimiz Rei politika dili [5] temel alinarak
yaratilmaktadir. Ayrica, profil tabanli politikalar st profil
ontolojisi temel alinarak yaratilmaktadir [10, 18, 19].
Politika,  politika nesnelerinden olusan  politika
kurallarindan olusmaktadir. OBAC modelinde politika
nesneleri olarak izin, yasak, zorunluluk ve 0zel izin
tanimlanmaktadir. Modelde yer alan politika tetikleyicisi
politika  kurallarinin  yliriitilmesini  saglamaktadir.
Konusma edimleri olarak da istek, yetki aktarimu, iptal ve
yetki geri alimi tanimlanmaktadir.
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Sekil 3. OBAC politika ontolojileri ve politika kavramlar: arasindaki iliski

3.3. REI Terim Bilimi ve Ontolojileri

OBAC

modelinde politika ontolojilerinin

tanimlanmasinda Rei ontolojileri kullanilmaktadir. Rei
politika dilinde kullanilan terim bilimi Cizelge 1’de
gosterilmektedir.

Her bir Rei ontolojisi etki alam ile ilgili olan siniflart
(class) ve oOzellikleri (property) tammlamaktadir. Rei
politika dili agsagidaki ontolojilerden olusmaktadir:

ReiPolicy: Politika etki alani icerisindeki varliklarin
davraniglarin1  belirler. Kurallar1 ve politika etki
alanini tanimlayan baglamu igerir.

ReiMetaPolicy: Ust politikalar, politikalarn nasil
yorumlandigi (interpreted) ve celigkilerin nasil
coziimlendigi ile ilgili politikalardir. Rei, iki iist
politika tiiriinii modellemektedir: (i) varsayilanlar (ii)
politikalarin ~ farkli  gereksinimlerini kargilamaya
yonelik olan celiskilerin ¢Oziimlenmesi.
Varsayilanlara yonelik olan iist politikalar Behavior
ve MetaMetaPolicy siniflarini, ¢eligkilerin ¢oziimiine
yonelik olan st politikalarda  Priority ve
ModalityPrecedence siiflarini icermektedir.
ReiEntity: Herhangi bir kullanici, yazilim etmeni

veya donanim  kaynagi entity: Entity ile
tanimlanmaktadir.
ReiDeontic:  Politika etki alamindaki  varliklar

tizerinde izinler, yasaklar, zorunluluklar ve ozel
izinler yaratilmast i¢in kullamilmaktadir. Burada;
hangi aktor ya da aktorler kiimesinin hangi eylem ya
da eylemler kiimesini hangi kisitlar altinda
gerceklestirecegi tanimlanmaktadir.

Cizelge 1. Rei Terimleri

Rei Terimi Tanim

olitika Etki alam icgerisindeki varliklarin
?olic ) davraniglarini  tanimlayan  kurallar
pocy kiimesidir.

El();:llka etki Politika tarafindan etkilenen varliklar
(policy domain) ve kaynaklar kiimesidir.

deontik nesne
(deontic object)

Deontik nesneler: Izin (permission),

yasak  (prohibition),  zorunluluk
(obligation) ve ozel izindir
(dispensation).

konusma edimi
(speech act)

Bazi eylemleri yerine getirmek igin
dilin kullanimidar.

Bir politikanin nasil uygulanacagini

tist politika belirten bir politikadir. Rei politika
(meta policy) dilinde celiskilerin ¢6ziimlenmesi
icin kullanilan diizenekleri belirtir.
kisit Belirli bir politika, kural ya da
(constraint) deontik nesne ile ilgili bir kosuldur.




®  ReiConstraint: Kosul, nesneler kiimesini ve eylemler
kiimesini tanimlamak icin kullanilmaktadir. Tki cesit
kosul  tamimlanmaktadir:  SimpleConstraint  ve
BooleanConstraint. SimpleConstraint, RDF
deyimleri gibi {i¢lii olarak bicimlenmektedir: 6zne
(subject), yiiklem (predicate) ve nesne (object).
BooleanConstraint’de ise hem Simple hem Boolean
kosullar1 And, Or ve Not boole isleci kullanilarak
birlestirilebilir.

®  ReiAnalysis:  Tutarh  ve  gecerli  politikalar
gelistirebilmek i¢in kullanilan bu ontolojide Rei iki
belirtim saglamaktadir: UseCase yonetimi ve Whatlf
coziimlemesi. UseCase yonetiminde, diger politikalar
kiimesine kars1 bir grup UseCase’in dogrulugu daima
saglanmaktadir. Whatlf ¢6ziimlemesi, politikada ya

da varliklarda gecici olarak meydana gelen
degisiklikleri isleme koymadan O©nce etkilerini
simnamak amaci ile kullanilmaktadir.

® ReiAction: Politikalar etki alanindaki eylemler
tizerinden tanimlanmaktadir. Bu ontoloji, biitiin
eylemler icin gerekli olan oOzellikleri igermekte,
ayrica eylemler ile ilgili olan etki alanina bagh
bilgilerin eklenmesine de izin vermektedir.

3.4. Politika Ontolojisi Tanimlama Adimlart

Politika ontolojisi tanimlanirken izlenen adimlar asagida
yer almaktadir:

1. Rei politika ontolojilerinin isim uzayr (namespace)
tanimlamalar1 yapilmaktadir.

2. entity:Variable smfi  yaratilmaktadir.  Kurallar
olusturulurken kullanilacak olan aktorler bu sinifin
altinda yaratilan orneklerdir.

3. constraint:SimpleConstraint siift yaratilmaktadir.
Bu siif altinda olusturulacak olan kisit 6rnekleri yer
almaktadir. Bu ornekler; constraint:subject,
constraint:predicate ve constraint:object nesne
ozellikleri kullanilarak tanimlanmaktadir.
Eger karmasik kisit tamimlamalari
yapilacak olan tanima gore constraint:And,
constraint:Or ve constraint:Not siniflari
yaratimaktadir. constraint:And ve constraint:Or
smiflarinin ornekleri constraint: First ve
constraint:Second nesne  Ozelliklerine  sahiptir.
constraint:Not ~ smuifimn  Ornekleri  ise  sadece
constraint:First nesne Ozelligine sahiptir. Bu
ozellikler degerlerini constraint:SimpleConstraint
smifimin 6rneklerinden almaktadir.

4. action:DomainAction simift  yaratilmaktadir. Bu
siifin altinda olusturulan 6rnekler kurallar igin
kullanilacak olan eylemlerin tanimlamalaridir. Bu
tanmimlamalar, eylemin aktoriinti belirten action:actor,
eylemin yerini gosteren action:location  ve
constraint:SimpleConstraint ~ smifindan ya da

yapilacaksa,
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karmasik kisit degerlerinden birini alan action:
precondition nesne 6zelliklerini kullanmaktadirlar.

e Olusturulacak politika nesnesinin tiirline gore
deontic:Permission, deontic:Prohibition,
deontic:Obligation ya da deontic:Dispensation
siiflar1  yaratilmaktadir. Bu  simiflarin  altinda
olusturulan  ornekler, ilgili eylemi  belirten
deontic:action, aktor degerini alan deontic:actor ve
constraint:SimpleConstraint  sinifindan ya da

karmasik  kisit  degerlerinden  birini alan
deontic:constraint nesne ozelliklerini
kullanmaktadirlar.

e Olusturulan politika nesnelerinin onaylanmasi icin
policy:Granting smifi yaratilmaktadir. Bu sinifin
ornekleri, ilgili politika nesnesinin degerini alan
policy:deontic ve politikanin aktor degerini alan
policy:to nesne ozelliklerini kullanmaktadirlar.

e  Politikanin olusturulmasin son adiminda,
policy:Policy smif1 yaratilmaktadir. Bu sinifin altinda
yaratilan oOrnekler, politikanin aktoriinii  belirten
policy:actor, ilgili eylemi belirten policy:action ve
bir onceki adimda yapilan onaylamay1 belirten
policy:grants nesne Ozelliklerini kullanmaktadirlar.

4. UYGULAMA MIMARISIi VE YAZILIM

Bir kullanic arayiizii araciligi ile politikalarin yaratilmast,
diizenlenmesi, silinmesi ve politikalar iizerinde sorgularin
yapilabilmesi icin Ontoloji Tabanli Erisim Denetimi
uygulamas:  gelistirilmistir. =~ Bu  uygulama Java
programlama dili kullanilarak gerceklestirilmistir. Bu
amacla, Anlamsal Web uygulamalarinin gelistiriminde
siklikla kullanilan Jena Anlamsal Web Catisindan
yararlanilmistir. Temel Jena islemleri makalenin sonunda
yer alan Ek kisminda orneklendirilmektedir. Izleyen
kisimlarda  politika motoru yapist  ve uygulama
yaziliminda yer alan islemler anlatilmaktadir.

4.1. Politika Motoru Yapist

Ontoloji Tabanh Erisim Denetimi i¢in gelistirilen politika
motorunun yapisal kullanim goriiniimii Sekil 4’de yer
aldig1 gibi 6 birimden olusmaktadir. Bunlar:

Yeni Politika (New Policy)

Politikanin Diizenlenmesi (Edit Policy)
Politikanin Silinmesi (Delete Policy)
Konusma Edimi (Speech Act)

Ontolojinin Gériintiilenmesi (View Ontology)
Etki Alan1 Ontolojisinin  Sorgulanmasi
Domain Ontology)

(Query
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oBac |

—

|

<>_

yeniPolitika

anaMerma

|

politikaminDuzenlemnmesi

Il

politikaminSilimmesi

|

komusmaEdimi

ontolojininGoruntulenmesi

—

etkifdlaniOntolojisininSorgulanmasi

Sekil 4. Ontoloji tabanl erisim denetimi politika motorunun yapisal kullanim goriiniimii

Sekil 5’de yer alan yeni politika taniminin yapildigi

siniflarima kullanmaktadir. Bu siniflar

birimde, yeniEtkiAlaniPolitikaDosyasi() ve  celiskiCozumu_IzinVeYasak(), celiskiCozumu_Politika()
yeniProfil PolitikaDosyasi() siniflart sirast ile smiflarimi  ve  ontoloji  goriintiileme
veniEtkiAlaniPolitikasi() ve yeniProfilPolitikasi()  kullanmaktadir.
yeniPclitikal
yeniEtkiAlaniPolitikaDosyasi yeniProfilPolitikaDosyasi
] !
|-|> yeniEtkiAlaniPolitikasi i = = > yeniProfilPolitikasi |__
| 1
1
=z | z
| - 'I 1 [
1 L ! :
1 celiskiCozumu_IzinVeYasak [- -: ---------
1
| : [ ]
1 - Ontoloii
'~ {celiskiCozumu_Politika| - - - - Gorantileme
Arayizi
politikayiGoruntule ustProfiliGoruntule profiliGoruntule

Sekil 5. Yeni politika tanim1 birimi




8

Politika diizenleme birimi Sekil 6’da gosterilmistir. Bu
birim; yeni, yenidenAdlandir, duzenle ve sil birimlerinden
olusmaktadir.

politikayiDuzenlﬂ

—

yeni

O_

duzenlemeMenusu

|

venidenidlandir

duzenle

ly

=11
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EtkiilaniOntolojisiningorgulanmasi)

etkiAlaniOntolojisiniSorgula

+etkiilaniPolitikaCntolojisiModelinisl (String secilenDugum)
+profilPolitikeOntolojisiModelinisl (8tring secilenDugum)
+altOrnekSiniflistesiniSorgula(String secilenVeriTuruOzelligiDugumu)

Sekil 8. Etki alan1 ontolojisi sorgulama birimi

Sekil 9’da politika motorunun yapisal paylagilan veri
goriintimii (architectural shared data style) yer almaktadir.
Burada her bir birimin politika ontoloji dosyasi iizerinde
gerceklestirdigi islemler gosterilmektedir.

Paolitika
Ontoloji
Dosyasi

Paolitika
Ontolgji
Dosyasi

L

Dizenleme Dosyayayaz

Eirirmi

L

Uosyadan oku

Sekil 6. Politika diizenleme birimi

Konusma edimi biriminin yer aldigi Sekil 7’de
konusmaEdimiDosyasi() sinifi, konusmaEdimleri()
siifini kullanmaktadir. Bu sinifta;
deontikPolitikaEkle(String  kaynak),  istekEkle(String
kaynak), yetkiAktarimiEkle(String kaynak),
iptalEkle(String kaynak) ve yetkiGeriAliminiEkle(String
kaynak) islemleri gergeklestirilmektedir.

konusmaEdimil

konusmaEdimiDosyasi

A

konusmaEdimleri

+deontikPolitikaEkle (3tring kaynak)
+istekEkle (3tring kaynak)
+yethiiktarimiEkle (S8tring kaynak)
+iptalEkle (3tring kaynak)
+yethiGeridliminiBkle (8tring kaynak)

Sekil 7. Konusma edimi birimi

Sekil 8, etki alam1 ontolojisi sorgulama birimini
gostermektedir. Bu birim etkiAlaniOntolojisiniSorgula()
smifindan olusmaktadir. Bu smnifta etki alam ve profil
politika  ontolojileri ~ kullamlarak  gerceklestirilen
sorgulamalar icin gerekli olan temel islemler;
etkiAlaniPolitikaOntolojisiModeliniAl(String secilen
Dugum), profilPolitikaOntolojisiModeliniAl(String
secilenDugum) ve altOrnekSinifListesiniSorgula(String
secilenVeriTuruOzellligiDugumu)’ dir.

Politika
Cntoloji
Dosyasi

¥

Oosyay! =i

[ 1

Toevaravar ™ Politika
onusma Ry Ontoloji
Edimi

Dosyasi

Paolitika
Cntolgji
Dosyasi

I onitol oji
|5 ariintol

D | Politka
Dosyanan ord [ ] Dosyasi

Sekil 9. Politika motoru yapisal paylasilan veri goriiniimii

Politika kurali celiskisinin ¢6ziimii i¢in izinin yasak
tizerine ya da yasagin izin iizerine Onceligi kullanici
tarafindan  belirtildikten  sonra  ¢eliski  ¢Oziimii
gerceklestirilmektedir. Bu akis Sekil 10’da goriilmektedir.
Deontik politika olusturulurken izin ve yasak siniflarinda
kural celiskisi olup olmadig1 tespit edilmektedir. Eger
herhangi bir kural celigkisi olusmus ise
celiskiCozumu_IzinveYasak()  simfinda  kullanicidan
alman iistiinliik bilgisine gore geliski ¢coziilmektedir.

Politikalar arasinda olusabilecek ¢eligkilerin ¢oziimii igin
ilgili akis semas: Sekil 11°de yer almaktadir. Politika
olusturulurken, celiski tespiti yapilip, c¢eligki olmasi
durumunda hangi politikanin Oncelige sahip olacagi
kullanic1 tarafindan belirtildikten sonra politika celiskisi
¢coziimii gergeklestirilmektedir.
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deontikFolitikaarat celiskiCozumulzin celiskiCozumuyasak || celiskiCozumu |zinveYasak

| I T I
L | | |
1 I
T=TER Lt B |
I
ETER Ll |
I
I
ISlEgINJZETNET az ot

ErEgnIzerme T o o

: . celiskiCozumu
cevahinJzgrineyaz
pe= | — ==l =
e, — — —| ]
cevamezermeYa;l
cevap |
I
I
— — — = — — T |
| CEvap

e | |
[ I [ I
| I I I
[ I [ I

Sekil 10. Politika kurali ¢eliski ¢oziimii akig diyagrami

politikaYarat celiskiCozumuPolitikasi celiskiCozumu_Politika
| T T
— | |
| I
1stek at |
SLeginUzZerneraz
cevabinUzerineYaz
|
|
- cevap |
| |
| |
T [ '
I [ '
I [ '
1 | |

celiskiCozumu

Sekil 11. Politika ¢eliskisi ¢coziimii akis diyagrami

4.2. Uygulama Yazilum

Bir kullanic arayiizii araciligi ile politikalarin yaratilmasi,
diizenlenmesi, silinmesi ve politikalar iizerinde sorgularin
yapilabilmesi icin Ontoloji Tabanli Erisim Denetimi
uygulama yazilimi gelistirilmistir. Bu amacla, Anlamsal
Web uygulamalarinin gelistiriminde siklikla kullanilan
Jena Anlamsal Web Catisindan yararlanilmustir.

Java programlama dilinin kullanildigi Ontoloji Tabanlh
Erisim Denetimi uygulamast Eclipse [20] ortami
kullanilarak gelistirilmistir. Arayiiz tasartminda Eclipse

ortamina uyumlu bir ek olan Jigloo [21] arayiiz yapicisi
tercih edilmistir.

Uygulama  calistirildiginda, oncelikle, kullanici
gerceklestirmek istedigi islemi secmekte ve ontoloji
dosyasinin ismini belirtmektedir. Kullanicinin
kargilasacag ilk ekran goriintisii Sekil 12’de yer
almaktadir. Kullanicinin gergeklestirebilecegi islemler
strasi ile asagidaki gibidir:

®  Yeni Etki Alanm Politikas1 (New Domain Policy)
e  Yeni Profil Politikas1 (New Profile Policy)



e Politika Dosyasinin Diizenlenmesi (Edit Policy File)

e Politika Dosyasinin Silinmesi (Delete Policy File)

e Konusma Edimleri (Speech Act)

®  Ontolojinin Gériintiilenmesi (View Ontology)

e Etki Alan1 Ontolojisinin Sorgulanmasi
Domain Ontology)

(Query

B Ontology Based Access Control

Select Your Operation: | | - |

File Name: | |

Sekil 12. Ontoloji Tabanl Erisim Denetimi arayiizii

4.2.1 Yeni Politika Olusturulmast

Yeni etki alan1 politikas1 arayiizii araciligl ile etki alanini
temel alan yeni bir politika ontolojisi olusturulmaktadir.
Profil tabanli politika ontolojisinin yaratilmasi ise yeni
profil politikas1 arayiizii araciligi gergeklestirilmektedir.
Yeni etki alam ve profil politika ontolojilerinin
olusturulmasinda ayni islemler gerceklestirilmektedir. Bu
nedenle, burada sadece yeni etki alani politikasi arayiizii
anlatilacaktir.

Kullanicinin dosya adi kismina girdigi yeni politika
ontolojisi Sekil 13 ve Sekil 14°de goriildiigi gibi
yaratilmaktadir.

COX

Select Your Operation: | New Domain Policy |

B Ontology Based Access Control

File Name: |H0te|POIicy.0wI |

Sekil 13. Yeni etki alan1 politikasinin yaratilmasi

@ HotelPolicy.owl is created at C:/OBACHotelPolicy.owl

Sekil 14. Yeni etki alani politikasinin yaratildiginin onay1

BILiSIM TEKNOLOJILERI DERGISI, CILT: 3, SAYL: 2, MAYIS 2010

Yeni etki alan1 politika ontoloji dosyast olusturulduktan
sonra kullanicinin karsilasacagi ekran goriintiisii Sekil
15’de yer almaktadir. Bu pencerede yer alan ve politika
ontolojisinin yaratilmas: i¢in gerekli olan boliimler

asagidaki gibidir:
e  Degisken (Variable): Degisken tanimlari
yapilmaktadir.

o Ozellik (Property): Ozellik tanimlarimin yapildigi bu
sekmede Nesne ve Veri tiirii olmak iizere iki 6zellik
tanim1 yapilmaktadir.

®  Basit Kisit (Simple Constraint): Basit kisit taniminin
yapildigt bu sekmede 4 alan tanimlanmaktadir.
Bunlar; yaratilacak basit kisitin adi, profil ya da etki
alani ontolojilerinden gelen nesne, yiiklem ve oznedir.

®  Karmasik Kisit (Complex Constraint): Karmagik kisit
tamiminda; yaratilacak olan karmasik kisidin adu, tiirii
(AND, OR ya da NOT), ilk kisit ve ikinci kisit olmak
tizere 4 alan yer almaktadir.

e FEylem (Action): Eylemin adi, aktor, konum ve
onkosul eylem taniminda yer alan alanlardir. Aktor,
tizerinde ¢alisilan ontolojiden eklenebildigi gibi profil

ontolojisinden de eklenebilmektedir. Konum ve
onkosul  bilgileri etki alam1  ontolojisinden
eklenebilmektedir.

e Deontik Politika (Deontic Policy): Deontik politika
sekmesinde politika tiirii, politikamin adi, aktor,
eylem ve kosul alanlart yer almaktadir. Politika tiirii;
izin, yasak, zorunluluk ve 0zel izin olmak iizere 4
sekilde olmaktadir. Aktor bilgisi profil ontolojisinden
eklenebilmektedir.

e Politika Onay (Policy Granting): Politika onayinin
yapildigi bu sekmede 3 alan yer almaktadir. Bu
alanlar; politika onayimin adi, onaylanacak deontik
politikanin adi ve onaylamanmin kime yapilacagidir.

Onaylamanin kime yapilacagi, iizerinde ¢aligilan
ontolojiden eklenebildigi gibi profil ontolojisindende
eklenebilmektedir.

e Politika (Policy): Politika tanimlamanin son islemi
olan politika sekmesinde politikanin adi, aktor, eylem
ve onaylanan politikanmin adi olmak iizere 4 alan
bulunmaktadir.  Politika aktorii  bilgisi  profil
ontolojisinden eklenebilmektedir.
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OBAC New Domain Paolicy - C:/OBAC/HotelPolicy.owl
Property

Variable Simple Constraint | Complex Constraint

E[l=]E3

Deontic Policy | Policy Granting

Variable: |

Create Variable

Cancel

-

Ontology: ‘

|v| ‘ View Ontology |

OBAC Menu

E

Sekil 15. Yeni etki alam politikasi ara yiizii

Politika ontolojisinin olusturulmasinda kullanilan bu
alanlarin yani sira, varolan tanimlanmig ontolojilerin
goriintiilenmesini saglayan Ontoloji Goriintiile (View
Ontology) kismi bu pencerede yer almaktadir. Ontoloji
gortintiileme kisminda yer alan goriintiilenebilecek
ontolojiler sunlardir:

e Etki Alami Ontolojisi (Domain Ontology): Kullanilan
etki alani ontolojisini gostermektedir.

e Ust Profil Ontolojisi (Meta Profile Ontology): Profil
tanmimlamak icin gerekli iist verilerin tamimlandig
ontolojidir.

e Profil Ontolojisi (Profile Ontology): Profil, profil

adi, yas ve meslek bilgilerinin tamimlandig
ontolojidir.
e FEtki Alami Politika Ontolojisi (Domain Policy

Ontology): Uzerinde cahsilan politika ontolojisini
gostermektedir.

4.2.2 Politika Dosyasmin Diizenlenmesi

Politika dosyasimnin diizenlenmesi kisminda sistemde yer
alan  politika  ontolojilerinin  {izerinde  degisiklik
yapilabilmesi saglanmaktadir. Diizenleme islemi igin
kullanic1 oncelikle iizerinde caligacagi politika ontoloji
dosyasinin adini belirtmektedir. Dosya acildiktan sonra
politika ontolojisinde yer alan ve iizerinde degisiklik
yapilabilecek olan Sekil 16’da yer alan ontoloji siniflari
sunlardir:

Degisken (Variable)

Nesne Ozelligi (Object Property)

Veri tiirii Ozelligi (Datatype Property)
Basit Kisit (Simple Constraint)

Karmasik Kisit (Complex Constraint)
Eylem (Action)

Deontik Politika (Deontic Policy)
Politikanin Onaylanmasi (Granting Policy)
Politika (Policy)

Bu siniflarin her biri i¢in gerceklestirilebilecek islemler
ise Sekil 17°de gosterilmis olan asagidaki islemlerdir:

e Yeni (New): Yeni islemi, ilgili smif icin yeni bir
tamimlama yapilmasini gostermektedir.

e Yeniden adlandirma (Rename): Yeniden adlandirma
isleminde Once ilgili sinif Orneginin degistirilmek
istenen varolan ad1 daha sonra yeni adi girilmektedir.

e Ozellik Tammlarimn Diizenlenmesi (Edit Property
Definitions): Her bir smifin o6rnegi ile ilgili
diizenlemelerin  yapilmast  Ozellik Tammlarinin
Diizenlenmesi adi altinda gerceklestirilmektedir.
Burada, herhangi bir simftaki Ozelliklere politika
icindeki tanimlarini belirten bir tamimlama o6zelligi
eklenmekte ~ya da  varolan  tamimlamalari
giincellenmektedir.

e  Sil (Delete): Herhangi bir sinifta yer alan bir 6rnegin
silinmesi bu islem adiminda gergeklestirilmektedir.



B Edit Operations

Select Class: Variable

|Object Property
Datatype Property
'Simple Constraint
\Complex Constraint
Action T
Deontic Policy
Policy

[[»]4

Select Operation:

4

OK Policy

Sekil 16. Diizenleme isleminin yapilabilecegi politika
ontolojisi stniflar

Edit Operations

Select Class: \Variable ‘ - |
Select Operation: New ‘ -
New
Rename
[Edit Property Definitions
Delete
0K OBAC Menu Exit

Sekil 17. Siniflarin diizenlenmesinde yapilabilecek
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bulunamadig1 ve silme isleminin gerceklestirilemedigi
durumda ise dosya bulunamada iletisi goriintiilenecektir.

ﬂ ntology Based Access Control

@ C:/OBAC HotelPolicy.owl is deleted.

| ol

Sekil 18. Politika ontolojisinin basarili bir sekilde
silinmesi

4.2.4 Konusma Edimleri

Giivenlik denetimini saglamak amaci ile kullanilan
konusma edimlerinin olusturulmas: ic¢in  kullanici
oncelikle olusturulacak dosya adini belirtmektedir. Sekil
19°da yer alan konusma edimi penceresi 5 sekmeden
olusmaktadir:

isleml ,
1ylerer e [stek (Request)
4.2.3 Politika Dosyasmnin Silinmesi * )./etkl aktarum (Delegation)
e [ptal (Cancel)
Sistemde yer alan politika ontolojisinin silinmesi icin ® 1t ”ki”f'” ger i glzmz (Revgcatiqn)
kullanic1 Sncelikle dosya adim belirtmektedir. Belirtilen ~®  Deontik politika (Deontic policy)
politika ontolojisi sistemde yer aliyor ve basarili bir
sekilde silme islemi gergeklestiyse Sekil 18’de belirtilen
dosya silindi iletisi, belirtilen dosyamin sistemde
£ Spee A OBA NEE ActPo
Deontic Policy | Request | Delegation | Cancel | Rewvocation

[»

O
Name: |Request_lmemet#\ccess_HiItDnPariS |
Sender: |htlp:I.fefe.ege.edu.1rI~0dDIOntolongruﬂle.uwl#Partner |
Receiver: httpeifefe.ege.edutr~odo/OntologyProfile. owl#C ompanyEmployee |
Content: CUOBAC/HotelPolicy. owl#nternetfccess_HiltonParis |
| Add From Domain Policy | Add From Profile Policy | Add From Preference Policy |

Add Request

Cancel

4]

OBAC Menu

i

Sekil 19. Konusma edimi penceresi

Istek, Yetki aktarimi, Iptal ve Yetkinin geri ahmm
sekmeleri sirasi ile agagidaki dort alandan olusmaktadir:

e Ad (Name): Olusturulan konusma ediminin adidir.
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e Gonderici (Sender): Konugsma edimi ile ilgili istekte
bulununan varliktir.

e Alici (Receiver): Konusma edimi ile ilgi istegi alan
varliktir.

o Icerik (Content): Konusma ediminin ilgili oldugu
icerigi belirtmektedir.

B speech Act - CAOBACIS peechActPolicy

Add From Domain Policy

OEAC Menu

Deontic Policy | Request | Delegation | Cancel | Rewocation
Policy Type: Permission

Harme: Ererrnigsion_irdemethccess_HimonPars
Decatic Policy: i IDBEACTHORP olicy, cwlRinigrn s ogs

5_HillorPar

13

Deontik  politika sekmesi, Sekil 20’de goriilen,
olusturulacak deontik politikamn tiirii, adi ve etki alani,
profil ya da baska bir politika ontolojisinden alinan
deontik politika alanlarindan olugmaktadir.

Aadd From Profile Policy

Cancel

Exit

Sekil 20. Deontik politika sekmesi

4.2.5 Ontolojilerin Goriintiilenmesi

Sistemde yer alan bir ontolojinin sinif, 6zellik ve 6rnek
siradiizensellerinin ~ goriintiilenmesi ~ bu  boliimde
gerceklesmektedir. Kullanici, Ontoloji Goriintiile islemini
sectikten sonra goriintiilemek istedigi ontoloji dosyasinin
adim1 belirtmektedir. Ontolojinin 6zellik siradiizenseli;
nesne (object) ve veri tiirii (datatype) olmak iizere iki
sekilde goriintiilenmektedir. Ornek bir ontolojinin veri
tirti 6zellik siradiizenseli ise Sekil 21°de gosterilmigtir.

4.2.6 Etki Alanm Ontolojisinin Sorgulanmast

Kullanici, etki alani ontolojisinin sorgulanmasi iglemini
sectikten sonra, etki alani ontolojisinin sirasiyla sinif,
ozellik, ornek ve secilmis 6zelligin ornek siradiizenselleri
goriintiilenmektedir.

smif, Ozellik ve Ornek
siradiizenselleri ontoloji goriintiileme kisminda
anlatilanlar ile aymdir. Ancak, etki alani ontolojisinin
sorgulanmasinda, ontoloji goriintiileme kismindan farkli
olarak kullanici tarafindan secilmis sinifin, 6rnegin ya da
secilmis bir ozellik ile ilgili politika ontolojileri icerisinde
sorgulamalar gerceklestirilmektedir. Ayrica, Segilmis
Ozellik Ornegi (Selected Property Individual) sekmesinde
secilmis bir ozelligi kullanan o6rnek siradiizensellerinin
gortintiilenmesi yer almaktadir. Bu sekmede, biitiin
orneklerin  listelenmesi  yerine  sadece  ozellik
siradiizenselinden secilmis olan herhangi bir 6zelligin
kullanildig1 6rnekler listelenmektedir.

Etki alan1 ontolojisinin

Etki alani ontolojisinin sorgulanmasi penceresinin alt
kisminda yer alan Sorgu Sonuglari (Query Results)
kisminda ise segilen sinif, 6zellik ve ornek ile ilgili sorgu



Object Property

Datatype Property |

| »

[ :hassafe
¢ 3 :hasinterneticcess
D wirelessConnerction
[} wiredConnection
D ‘hasFostalCode
¢ 3 :hasBoard
[ hasalinclusive
D ‘hasBreakfast
D ‘hasHalfhoard -
D ‘hasFullboard
[ haswebsite
D ‘hasHalfbhoard
[ hasBathTub
D ‘hasShower
[} :hasQueensizeBed —
[ :hasslideProjectar
D ‘hasFaxMumber
9 [ hasBed
[} hasTwinSizeBed
D ‘hasDoubleSizeBed
D ‘hasGueenSizeBed
[} :haskingSizeBed
[ hasarea
D ‘hasLatitude -

Sekil 21. Ontolojinin veri tiirii 6zellik siradiizenseli
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sonuglart listelenmektedir. Daha iyi bir kisisellestirmenin
saglanabilmesi i¢in sorgular politikalar iizerinden
gerceklestirilmektedir. Boylelikle kullanici icin sorgu
sonuglarida daraltilmis olmaktadir. Sorgu sonuglar iki
boliimden olugmaktadir:

e Etki Alam Politikas1 (Domain Policy)
e  Profil Politikasi (Profile Policy)

Secilen sinif, 6zellik ya da ornek ile ilgili sorgu iglemleri
her iki politika ontolojisi icerisinde ¢aligtirildigindan her

bir ontolojiden gelen sonuclar ilgili ontolojinin
sekmesinde listelenmektedir.
Ornegin, turizm etki alaninda yer alan

“hasSnackBar=true” veri tirii 6zelligi secildiginde, bu
ozellik ile ilgili profil politikas1 ontolojisinden gelecek
olan sorgu sonuglari Sekil 22’de goriilmektedir.

E:J_urryllmwml.n Ontelopy - |_Towr_mdly,owl

Class | Properly | iedadual | Selected Property Individusl
| Object Preperty | Datatype Property |

=]

[ hasSnackea|

[ :omerscen

|:'| offersChidCam

D hazPaal

[ :hasvCR

[} :hasHandicapscessibity
| — [ hasview

[} haserice

[ ‘hasTerase

[} :hasamemCiosk

[ wiredConnaction

D hasAln husive
H hasArC onditioan
[} :hasTesCofesEquipmant

“Ousry Results
F
b Policytearne

8 “Policy_
::'-F"l:lll:f_Sllal.'-r.:'_l taniPasise | «F rok
§ +Policy_Snackbae_Seines | cPermission_Snackbar_Seings
W “Policy_Snackbae_Louwrer | “Paim

ORAC Wen

sion_Snackbar_NotreDames
Bation_Snackbar_HiRonPasies | “Anhy Gues! canTuse Snack Bar in HRonFEE " WD i

f_Saetkhar Lo

| &]1=].:3]

| "Ry Soeris penfla can use Snack bar in MotreDams
| “Arwy Iourist profie Can wie Snack barn Seine ™ shidp b
| = Aary Biated profle (a0 UER Enack Dar in Loune ™= sy e |-

Close

Sekil 22. hasSnackBar 6zelligi ile ilgili profil politikasindan gelen sorgu sonuglart
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Profil politika ontolojisinden gelen sorgu sonuclarini
gosteren Jekil 22°de 2 yasak 2 izin olmak iizere 4 sonug
yer almaktadir. Bu sonuglarin elde edildigi profil politika
ontolojisinde calistirilan sorgu Sekil 23’de yer almaktadir.
Burada politika adi, politika deontik nesnesinin tiirii ve
politika agiklamasi listelenmektedir.

final Query queryString = QueryFactory.create(

"PREFIX dc:
<http://efe.ege.edu.tr/~oczgucan/PhD/Ontology/I_Tour mdfy.ow
1#> " +

"PREFIX tourism:
<http://efe.ege.edu.tr/~ocdo/Ontology/I_Tour mdfy.owl#>"+
"PREFIX licy:

http://+ cs.umbc.edu/~lkagall/rei/ontologies/ReiPolicy.o
wl#s"+

"PREFIX action:

Khttp://v csee.umbc.edu/~lkagall/rei/ontologies/ReiAction
.owl#>"+

"PREFIX constraint:
[<http://www.cs.umbe.edu/~lkagall/rei/ontologies/ReiConstral

mt.owl#>"+

ame ?PolicyDeontic ?PolicyDesc WHERE {

cy:action ?xy."+
ction:precondition 2z ." +
straint:object tourism:"+selectedNodet" ."+
licyName policy:grants 2w . "+
cy:deontic ?PolicyDeontic ."+
"?PolicyDeontic policy:desc ?PolicyDesc }");

Sekil 23. Profil politika ontolojisinde ¢alistirilan sorgu
5. SONUCLAR

Ontoloji tabanli uygulamalar Anlamsal Web tabanl
sistemlerde onemli bir role sahiptir. Kaynakcada, ontoloji
mithendisligi ve tekniklerini destekleyen bir¢ok ara¢ yer
almasma ragmen ontoloji tabanli uygulamalarin nasil
gerceklestirilecegini belirten mimarilerin yonergelerine
¢ok sik rastlanilmamaktadir. Bu caligmada, Anlamsal
Web icin o6nemli konulardan biri olan giivenlik
kavraminin  saglanmasinda  kullanilan  politikalarin
yonetimi i¢in Ontoloji Tabanli Erisim Denetim Modeli ve
bu modelin Jena Anlamsal Web catis1 kullanilarak bir
uygulamasi gelistirilmistir. Bu modelde, politikalari
olusturan nesne, eylem ve kosullar anlamsalligin
saglanabilmesi icin ontolojik olarak tanimlanmaktadir.
Ayrica, kisisellestirmenin saglanabilmesi i¢in kullanici
profilleri olusturulmakta, politika ontolojileri de etki alani
ve profil tabanli olmak {iizere iki sekilde yaratilmaktadir.
Gelistirilen uygulama ile politika ontolojilerinin
yaratilmasi, diizenlenmesi, silinmesi ve sorgulanmasi
islemleri gerceklestirilmektedir. Gelistirilen bu uygulama
ile ontoloji tabanli bilgi sistemi gelistirilirken erisim
denetiminin saglanabilmesi igin politika ontolojileri
yaratilip diizenlenebilir ve politika motoru olarak sistem
ile biitiinlestirilebilir. Gelecek caligmalarda, Anlamsal
Web’de yer alan bir diger 6nemli kavram olan gizliligin
saglanmasina yonelik olarak eklentiler yapilarak model
genisletilecektir.  Bu  amagla  gizlilik  ontolojisi
gelistirilecek ve uygulamaya eklenerek sorgulama
islemleri genisletilecektir.
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EK

Anlamsal Web uygulamalarinin gelistiriminde kullanilan temel Jena
islemleri asagida 6rneklendirilmektedir.

Isim uzaylarinin yaratilmas:

String ReiAction="http://www.cs.umbc.
edu/~lkagall/rei/ontologies/ReiAction.owl#";
PrefixMapping ReiActionNS=tourismModel
Policy.setNsPrefix("action",ReiAction);

Bir ontoloji modelinin yaratilmasi:
OntModel tourismModelPolicy=Model Factory.createOntology
Model();

Bos bir OWL modelinin yaratilmasi:

OntModel tourismModelPolicy=Model
Factory.createOntologyModel(OntModel Spec. OWL_MEM, null);
Ontology tourismModelPolicyOntology=
tourismModelPolicy.createOntology(OntologyURI);
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Bir nesne ozelliginin yaratilmasi:
ObjectProperty actionActor=tourism
ModelPolicy.createObjectProperty(Rei Action + "actor");

Bir veri tiirii 6zelliginin yaratilmasi:
DatatypeProperty policyDesc=tourism
ModelPolicy.createDatatypeProperty(Rei Policy + "desc");

Bir sorgunun ¢alistirilmasti:

QueryExecution gexec=QueryExecution
Factory.create(queryStringDomain, tourismPolicyModel) ;
ResultSet results=gexec.execSelect();

ResultSetFormatter fmt=new ResultSetFormatter();



