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Ozet— Icerisinde bulundugumuz yiizyihn toplumsal yapisini ve yasam tarzim etkileyen en 6nemli faktorlerden birisi,
“Bilgi ve Iletisim Teknolojileri” olmustur. BIT alanindaki gelisim; bilginin tretilmesi, saklanmasi, diizenlenmesi,
islenmesi, taginmasi, hizmete sunulmast ve kullanilmasinda biiyiik bir degisimi beraberinde getirmistir. Bu alandaki
hizli degisim, iilkelerin gelecege yonelik politikalarini da etkilemis; bilgi ve iletisim teknolojileri alt yapisinin
gelistirilmesi ve bunlarin yaygin kullaniminin tesvik edilmesi, pek ¢ok iilkenin Oncelikleri arasina girmistir. Bilgi ve
iletisim teknolojileri alaninda diinyadaki gelismelere paralel olarak, ozellikle e-devlet konusunda Tiirkiye’de de
stratejiler tiretilmis ve bu stratejilere uygun projeler gelistirilmigtir.

Elektronik ortamda sunulan hizmetlere olan talebi en ¢ok etkileyen faktorlerden biri giivenliktir. Ozellikle iigiincii ve
daha ileri diizeylerde, kisisel bilgilerin kullanimi ve odemeleri de icerecek sekilde sunulan elektronik hizmetlerde,
giivenlik biiyiik onem tasimaktadir. Bu alandaki bir zafiyet, biitin e-Devlet hizmetlerini olumsuz etkileyip, talep
azalmasina yol agma riski tasimaktadir. Bu makalede; e-Devlet Kapisi Projesi cercevesinde yapilmis olan bilgi
giivenligi altyapisini kapsayan bir risk analizi ¢calismasi yapilmis ve elde edilen sonuglar paylasilmigtir.
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E-Government Gateway Project, Information Security and
Risk Management: Turkish Case

Abstract— One of the most important factors that influences current century's social structure and life style is
"Information and Communication Technologies". This technological development leads changes in producing, keeping,
editing, manipulating, carrying, serving and using information. The rapid change in science and technology has also
influenced future politics of states; developing substructures of information and communication technologies and
promoting common use of technologies have become major priorities for many states. In parallel with the development
all around the world in information and communication technologies, many strategies and many projects along with
these strategies were produced in Turkey, especially in e-state issues.

The most effective factor influencing demand to electronical services is security. Particularly in third and other
advanced levels, in usage of personal information and electronical services including paying; security is very important.
Any weakness in that issue will affect negatively all e-state services, and carry a risk causing decline in demand. In this
article, a risk analysis including information security infrastructure within the framework of e-State Gate project is
carried out and the results of the analysis are shared.

Keywords— Information Security Management, e-Government Gateway Project, Risk Management

1. GIRIS

Kiiresellesme olgusunun gelisiminde onemli etkisi olan
bilgi ve iletisim teknolojilerindeki yenilikler, ekonomik
ve sosyal yasamin her alamimi ve toplumun tim
kesimlerini ¢esitli yonlerden etkisi altina almakta; kamu
yonetimi yaklasimlarini, is diinyasinin is yapma usullerini
ve bireylerin yasamlarini derinden etkilemekte, bir baska

ifadeyle toplumsal bir doniisiime neden olmaktadir. 21.
yiizylla damgasini vuran bu teknolojiler, yeni bir
toplumsal doniisiime yani “bilgi toplumu”na da zemin
olusturmaktadir [1].

Bilgi ve iletisim teknolojilerinde son yillarda gozlenen
gelismeler, kamu yoOnetiminde yapisal bir doniisim
ihtiyacim1 da giindeme getirmistir. Kamu hizmetlerinin
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elektronik ortamda sunulmasi anlamina gelen e-devlet
sayesinde halkin hizmete erigimi daha hizli ve daha ucuz
olmasi beklenmektedir. Ancak, e-devlet olanaklarindan
azami Olciide yararlanilmasi, kamu 1is siireglerinin
vatandagin bakis agis1 ile yeniden tasarlanmasini ve kamu
kurumlarinin ~ birlikte  daha etkin  ve  verimli
caligabilirliginin saglanmasim gerektirmektedir [2].

E-Devlet Kapist Projesi organizasyonunda bulunan ve
projenin tiim kamu kurumlarinda benimsenmesi ve
uygulanabilmesi amaciyla kurulmasi ©ngoriilen alt
komisyonlar ~ bulunmaktadir. Bunlardan “Giivenlik
Grubu” nun {iistlendigi gorev ve sorumluluk 6nem arz
etmektedir. E-Devlet Kapisinda giivenlik biitiin platforma
yayilacak bir katman olacaktir. Giivenlik Grubu giivenlik
katmanimin tutarli ve biitin platform icin gecerli
politikalarini, uygulama esaslarini belirleyen ve spesifik
sistemlerden sorumlu personellerle birlikte uygulayan
ekip olmasi hedeflenmektedir. Bu baglamda kamu
kurumlarindan resmi yollar ile bildirilen kurum
temsilcileri, bulunduklar1 kurumlarin giivenlik liderleri
olacak  sekilde  egitilmeleri ~ konusunda  gerekli
yonlendirmelerin yapilmasi gerekmektedir. Yapilacak
olan yonlendirmeleri genel olarak siralayacak olursak;

e Bilgi giivenligi ekibinin kurulmas: (Giivenlik
lideri + Birimlerin temsilcileri),
Bilgi giivenligi ekibinin egitilmesi,
Kapsamin belirlenmesi,

Damisman secilmesi veya onderlik edilmesi

siireci,
e Pilot bir birim  secilerek  sablonlarin
olusturulmasi,

e Dokiimantasyon c¢aligmalar1 ve belgelendirme
siirecinin tamamlanmasi,

seklindedir. Bu noktada yukarida belirtilen adimlar bir
projenin, kurumun ve/veya sirketin bilgi giivenligi ve risk
yonetimi kavrami agisindan kurgulanmast siirecinde takip
edilebilir asamalardir.

Avrupa Komisyonu tarafindan Avrupa igin Sayisal
Giindem ( Digital Agenda for Europe ) bashkli strateji
19/05/2010 tarihinde yayimlanmstir. Hizhi internet
erisimine ve birlikte caligabilir uygulamalara dayanan
ortak pazarin ekonomik ve sosyal fayda iiretmesini
hedefleyen Sayisal Giindemin 7 temel bash@indan bir
tanesinin  “Giivenlik” olmasi manidardir. Dokiiman
icerisinde; AB  biinyesindeki  iilkelerde  yapilan
arastirmada; internet kullanan vatandaslar arasinda
yapilan incelemelerde web kullanicilarinin  sadece
%12’sinin cevrimi¢i islem yapma konusunda giivenlik
endisesinin olmadig1 ortaya c¢ikmistir. E-Dontisiim
cabalar1 ile ilgili olarak sistemlerdeki agikliklarin,
zaafiyetlerin olusturdugu tehdit ve risklerin; giivenlik ile
ilgili sektorii canlandiracags tespiti yapilmaktadir. Sayisal
Gilindem dokiiman1 ve eylem plani ile birlikte AB
biinyesinde olusabilecek siber saldirilara karsin kisisel
verilerin korunmast ile ilgili ©Onlemler alinmasi
hedeflenmistir. [3]
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Bu calismada, e-Devlet Kapisi Projesi cercevesinde
yapilmis olan ve bilgi giivenligi altyapisini kapsayan risk
analizi c¢aligmast neticesinde elde edilen sonuglarin
degerlendirilmesi hedeflenmektedir.

2. TﬂRKiXE’DE E-DEVLET KAPISI PROJESI
RiSK YONETIMIi SURECI

Bir kurulusu risk ile ilgili olarak kontrol etmek ve
yonlendirmek amaciyla kullanilan koordineli faaliyetler
biitiintine risk yonetimi denilmektedir [4]. Bilgi ve
iletisim sistemlerinde risk yonetimi teknikleri tim bilgi
sistemine, bu sistemi olusturan ayr1 sistem parcalarina ya
da servislere uygulanabilir. Risk yoOnetiminin amaci,
kurumun bilgi varliklar1 igin, uygun bir seviyede
korunmanin saglanmasidir. “E-Devlet Kapist Projesi”
cercevesinde uygulamaya alinan risk degerlendirme
siirecinin  detaylar1 makale’nin ilerleyen boliimlerde
derinlemesine irdelenecektir.

2.1. Risk Analizi

ISO/IEC 27001:2005 standardinda; kaynaklari belirlemek
ve riski tahmin etmek amaciyla bilginin sistematik
kullanimi olarak tanimlanmaktadir. Tespit edilmis veya
edilecek olan riskler ile ilgili tehditlere iligskin
gerceklesme olasiliklar1 ve tehditlerin gerceklesmesi
durumunda ortaya cikabilecek olumsuz sonuglara iliskin
diizeyler e-devlet kapisi projesinde Cizelge-1’deki skala
baz alinarak belirlenmistir:

Cizelge 1. Olasilik skalasi

Diizey Olasilik
5 Neredeyse her seferinde gergeklesir
4 Siklikla meydana gelebilir
3 Bazen meydana gelebilir
5 Meydana gelmesi ¢ok olas1 degildir ama
yine de olabilir
1 Cok nadiren meydana gelebilir

Cizelge-1’de tanmimlanmis skala yardimiyla tehditlerin
gerceklesme  olasiliklari  ve  potansiyel — sonuglart
belirlendikten sonra olasilik ve sonu¢ degerleri 1s1ginda
Cizelge-2’deki matris  kullanilarak risk  diizeyleri
hesaplanir.

2.2. Maliyet-Etkinlik Degerlendirmesi

Cizelge 2’de verilmis olan risk diizey matrisi; yapilan
analiz calismasi neticesinde belirlenen risklerin diisiik,
orta, yiiksek ve cok yiiksek diizeyde olma olasiliklarina
gore nasil tanzim edilmeleri gerektigi ile ilgili yardimci
olacaktir.
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Cizelge 2. Risk diizeyi matrisi

Potansiyel Sonuc¢ Diizeyi

Feci(5)

Orta (O) | Orta (O)

Orta (O) | Orta (O)

Olasilik

e-Devlet Kapist Projesi biinyesinde yapilan risk analizi
caligmasinda Cizelge-1 ve Cizelge-2’de belirtilen kriterler
1s1ginda irdelendiginde tespit edilmis olan toplam 434
risk’ten 61 tanesi “yiiksek”, 255 tanesi “orta” ve 118
tanesi “diistik” risk diizeyinde oldugu tespit edilmistir. Bu
durum Sekil-1’de goriilebilmektedir.

Risk Duizeyi

300

200

B Adet
100

0 T T T T

Yiksek  Orta Dusiik

Sekil 1. Adet ve risk diizeyi iligkisi

Yukarida anilan sayisal degerlerin nasil tespit edildigi
ilerleyen bolimlerde adim adim aktarilmaktadir. Bu
boliimde hizlica deginildigi taktirde;

e E-Devlet Kapist Projesinin kapsami
belirlenmistir,

e Proje ile ilgili “Bilgi Giivenligi” ekibi
kurulmustur,

e Projenin biitiin varliklarina iliskin bir envanter
tiretilmistir, (Cizelge 4)

e Uretilen bu varlik envanteri iizerinde tehdit
tanimlamasi yapilmistir,

e Bu tehditlerle ilgili proje biinyesindeki zafiyetler
/ agikliklar tantmlanmustir,
Acikliklara gore risk tanimlamasi yapilmustir,
Bu risklere gore mevcut durumdaki kontroller
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tanimlanmaistir,

e Risklerin ortadan kaldirilmas1 yada bertaraf
edilmesi i¢in planlanan kontroller
tanimlanmaistir,

Fayda-maliyet analizi yapilmistir,
Hedeflenen risk diizeyi tanimlanmistir,

seklinde sirayla yiiriitillecek caligmalar neticesinde risk
analizi siireci tamamlanmis olmaktadir.

2.3. Maliyet-Etkinlik Degerlendirmesi
Yukarida Cizelge-2’de tariflenmis olan risk diizeylerine

gore kabul edilebilir risk olarak tanimlanan riskler diginda
kalan tim riskler i¢in iyilestirmelerin maliyet-etkinlik

degerlendirmesi yapilmistir. Bu degerlendirme
iyilestirmenin maliyeti ile tehdidin gerceklesmesi
durumunda olusacak  kayip ile kiyaslanarak

gerceklestirilir. Maliyet-etkinlik degerlemesi, asagidaki
skala baz alinarak gerceklestirilir.

Cizelge 3. Maliyet - Etkinlik diizeyi matrisi

Diizey Maliyet Durumu
Iyilestirme  maliyetinin, olast  zarar
1 diizeyinden c¢ok daha yiiksek oldugu
durumlarda
) Tyilestirme  maliyetinin,  olast  zarar

diizeyinden fazla oldugu durumlarda

Iyilestirme maliyetinin, olas1 zarar diizeyine

3 asag1 yukari denk oldugu durumlarda

4 Iyilestirme  maliyetinin,  olast  zarar
diizeyinden diisiik oldugu durumlarda

5 Tyilestirme  maliyetinin,  olast  zarar

diizeyinden cok diisiik oldugu durumlarda

Cizelge-3’te belirtilen verilere gore Onceliklendirme;
iyilestirmelerin onceligi sirasiyla maliyet-etkinlik degeri,
mevcut risk ve hedeflenen risk diizeyleri degerlerine gore
belirlenir.

2.4. Risk degerlendirmesi

e-Devlet Kapist Projesi bilgi giivenligi yOnetimi
calismalar1 igerisinde Onemli bir yer tutmaktadir. Bu
durum ozellikle yazilim projesi olarak irdelendiginde
daha da netlesmektedir. Risk degerlendirmesi ile proje
basar1 performans’t arasinda dogrudan bir bag
bulunmaktadir [5]. Bircok bilimsel calisma gostermistir
ki; iyi bir risk analizi ¢aligmast; proje varliklarinin tespit
edilmesi, risk olasilig1 ve projeye olan etkisi, risk onem
diizeyi ve fayda-maliyet dengesinin korunmasi gibi
kriterleri  kapsamalidir. Aym1  sekilde Sekil-2’de
goriilecegi iizere yapilan risk analizi neticesinde ortaya
¢ikan durumun fayda-maliyet dengesi gozetildiginde
giivenlige karst korumasizlik maliyeti ile giivenlik
seviyesi arasinda ters bir orant1 goriilebilmektedir.
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Sekil 2. Giivenlik ve korumasizlik biitge dengesi [6]

Risk degerlendirme amaciyla kullanilan metot ve
modeller, yapilacak degerlendirmenin kapsamina ve risk
faktorleri ile ilgili verilerin bigcimine gore cesitlilik
gosterir. Risk degerlendirme yontemleri genel olarak nicel
ve nitel yaklagimlar seklinde ikiye ayrilir. Nicel
yaklagimda riskin ve riski azaltmak icin kullanilacak
yontemlerin finansal maliyeti matematiksel ve istatistiksel
yontemler ile hesaplanir. Bu hesap, olayin gerceklesme
ihtimali, potansiyel kayiplarin maliyeti ve alinacak karsi
onlemlerin maliyeti kullanilarak yapilir. Eger elimizde
gerceklesme ihtimali ve maliyetler ile ilgili giivenilir bir
bilgi mevcut degilse, riskin diisiik, orta ve yiiksek gibi
daha Oznel terimlerle ifade edildigi ve uzmanlik
gerektiren nitel yaklasim kullanilabilir ki; bu calisma
blinyesinde tercih edilen yaklasim niteldir. Nitel
yaklagimin avantaji riskleri derecelerine gore kolayca
siralayabilmesi ve acil iyilestirme gerektiren alanlarin
tanimlanabilmesidir.

Ancak nitel yaklasim, sayisal degerler vermediginden
uygulanacak kontrollerin kér-maliyet analizini yapmak
zordur ve uzmanlik gerektiren Oznel bir yaklasim
oldugundan farkli zamanlarda farkli sonuglar verebilir. Bu
noktada calismada ele alinan proje ¢iktisi olan risk analizi
sonuglart; iist yonetim tarafindan onaylanmasi ile netice
alinmastir. [7]

2.5. Varlik Envanteri ve Simiflandirmast

Kurulus igin degeri olan herhangi bir sey’e varlik
denilebilmektedir. Varlik envanterine, etkin varlik
korumasinin gergeklestigini temin etmeye yardimci
olmas1 amaciyla; saglik ve giivenlik, sigorta ve mali
(varlik yonetimi) nedenler gibi diger ticari amaglar i¢in de
gereksinim  duyulmaktadir. Varliklarin ~ envanterinin
toplanmasi siireci, risk yonetiminin 6nemli bir pargasidir.
E-Devlet Kapisi Projesi’nde yapilan risk degerlendirme
faaliyetleri icerisinde ilk cikti olarak “varlik envanteri”
karsimiza ¢ikmaktadir.
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Cizelge 4. E-devlet kapisi projesi varlik envanteri
ornekleri

No Varlik Adi Adedi Sahibi Kiymet | Konum
i u
1 Internet Bilgi L i
Baglantist ! Tslem Yiksek | Golbagt
Proje
bitiminde
hedeflene -
2 | Kuum n AE Ve | yijksek | Ulus
Baglantilar - Iletisim
dogrudan
baglant1
sayis1
Kap1 Yerel A ve
3 A 8 as - Yitksek | Golbast
Iletigim
Altyapisi
4 | Eposta 2 Sistem | yrieek | Golbagt
Sunucusu Yonetim
5 | LbAP 2 Sistem | yrieek | Golbagi
Sunucusu Yonetim

Cizelge-4’te goriilecegi tizere iilkemize katma degeri
oldukca yiiksek, ve bilgi toplumuna doniisiim siirecinde
bilgi’yi yonetebilmemizi ve devlet kurumlart ile
iletisimimizi  giiclendirecek  olan e-devlet kapisi
platform’unun varlik envanterinden alinmis 6rnek bilgiler
bulunmaktadir. Envanterin tamamui incelendiginde 77 ayri
varlik tespit edilmis ve proje yapilanmasi icerisindeki
sahibi, proje acisindan kiymeti/degeri, konumu gibi
bilgileri iceren bir envanter ¢ikarilmustir.

E-Devlet kapist projesi biinyesinde yapilan calismada
varlik envanterinin tamami incelendiginde ii¢ seviye
(yiuksek, orta, disiik) seklinde kiymetlendirilmis, 77
varliktan 65 tanesi yiiksek, 10 tanesi orta ve 2 tanesi de
diisik diizeyde kiymete sahip oldugu tespit edilmistir.
%85 1 yiiksek diizeyde kiymete sahip olan bu envanter,
tilkemizde bilgi toplumuna giden yolda e-devlet kapisi
projesinin  sadece sonuglarimin topluma yansimasi
itibartyla degil ayn1 zamanda mevcut durumunun da 6nem
katsayisinin yiiksek olmasi itibariyla manidardir. Bu
durum Sekil-3’te goriilebilecek sekilde 6zetlenmistir.
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Sekil 3. Adet ve varlik 6nem diizeyi iligkisi

Tehdit Tanimlama; spesifik bir zayiflik, sistem adina
olumsuz bir kazaya sebep olacak tetikleyici bir davranis,
potansiyel bir tehdit kaynagidir. Burada yapilmasi
gereken en Onemli ig; potansiyel tehdit kaynaklarinin
tespit edilerek bir tehdit listesi olusturmaktir. Sisteme
zarar vermesi muhtemel bu tehditler;

Dogal (Sel baskinlar1, Depremler v.s),

Cevresel (Binaya ait borulardan birinin patlamasi
ve sistem odasindaki bilgisayarlara zarar
vermesi),

e Insan (Calisan personel kasith olarak sisteme
zarar verebilir, kotii niyetli kigiler sisteme zarar
verebilir veya personel istemeden / bilmeden
sisteme zarar verebilir)

seklinde olabilmektedir.
2.6. Zayifliklarin/Zafiyetlerin Tamimlanmast

Hedef; sistemde olas1 zayifliklarin/zafiyetlerin tespit
edilmesi ve bunun istismar edilerek potansiyel bir tehdit
kaynagi olup olmama durumunun tanimlanmasi ile ilgili
bir liste ¢cikarmaktir. Cikarilmis olan bu liste risk analizi
siirecinde karsilagilacak olan etkenlerin tanimlanmasinda,
fayda maliyet analizinin yapilmasi asamalarinda oldukg¢a
katma deger saglamistir.

2.7. Tehdit Olastliklarinin Belirlenmesi

Olasiliklar belirlenirken tehdit kaynaklarinin
motivasyonlarinin ve yeteneklerinin, sistemin dogal
zayifliklarinin, mevcut kontrollerin etkinliginin

degerlendirilmesinin diisiiniilmesi gerekmektedir.
2.8. Mevcut ve Hedeflenen Kontrollerin Tanumlanmast

Varliklarin, tehdit, zafiyet gibi nesnel tanimlamalarin
yapilmasi sonug ve olasilik kriterleri neticesinde ortaya
cikan risk diizeyi ile birlikte ana sistemin ayakta
kalabilmesi i¢in kurum ya da kurulusun hali hazirda
yaptig1 kontrollerin sonuca ne kadar etkisi oldugunu tespit
etmek acisindan Onemlidir. Bu noktada ortaya cikan
etkinin yeterli bulunmamasi durumunda mevcut risk’in
azaltilmas1 yada ortadan kaldirilmasi amaciyla yeni
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kontroller tanimlanmas1 gerekmektedir. Belirlenecek
kontrollerin fayda-maliyet dengesinin iyi kurgulanmasi bu
stirecte etkin rol oynamaktadir.

2.9. . Kabul Edilen Riskler

Bagka bir ifade ile iyilestirmenin miimkiin olmadigi
riskler seklinde tanimlama yapilabilmektedir. Tespit
edilmis olan 434 adet risk igerisinde yonetim, proje ekibi
ve bilgi giivenligi lideri’nden olusan bir komite tarafindan
karar verilen risklerdir.

2.10. Ele Alinacak Riskler

Ele alinmasi hedeflenen riskler ve ilgili kontrollere iligkin
hedeflenen iyilestirmeler bu kisimda verilmektedir.
Riskler sirasi ile hedeflenen risk diizeyi (azalan), kontrol
maliyet etkinligi (azalan) ve mevcut risk diizeyi (azalan)
sirasi ile verilmistir. Bir sonraki asamada da bu risklerin
giderilmesi i¢in Onceliklendirilmis iyilestirme planlar
olusturulmaktadir. Tespit edilen riskler iizerinden
hareketle iyilestirme ve risk azaltma planlar1 yapilmis ve
Cizelge-5’te aktarilmis olan onceliklendirilmis riskler ve
planlanmig kontrol’ler bulunmaktadir.

Cizelge 5. Onceliklendirilmis riskler ve planlanan
kontroller

Sira Planlanan Kontrol

No

1 Islem kayd: tutulmasi

2 Merkezi kayit sunucusu kullanimi

3 Degisiklik kontrol prosediirii

4 Giicli kimlik dogrulamast

5 Etkin giincelleme yonetimi

6 Biitiinliik denetimi yazilimu ile kontrol

7 Periyodik yedekli ¢aligma testi

8 Zafiyet veritabanlarinin diizenli incelenmesi

9 Acil durum miidahale planlamasi

10 Kabinet’lerin kilitli tutulmasi

1 Gorev kritik PC’ler ve Laptop’lar icin imaj
alinmasi

12 Gorev kritik avug ici sistemler icin imaj
alinmasi

13 Baglant1 yedeklemesi

14 Servis saglayicinin DoS korumasi

15 Ug sistem giivenligi ve NAC

16 Disk sifrelemesi

17 Sifrelenmis yedekleme

18 Sozlesmelerin  bilgisayar dosyasi olarak
saklanmasi

19 Veri yedeklemesi

20 Disklerin bagka kullanicilar ile
paylasilmamasi

21 Temiz masa politikas1 uygulamasi

2 Arsiv sorumlusu atanmasi ve fiziksel erigim
kontrolii
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Cizelge 5. Onceliklendirilmis riskler ve planlanan
kontroller (Devami)

Sira

No Planlanan Kontrol (Devami)

23 Yedekleme prosediirii olusturulmasi

24 Kablo kanallarinin giivenliginin saglanmasi

25 E-posta limitlerinin tanimlanmasi

Tespit edilmis kritik bilgisayarlarin yalnizca
26 kurum uzmanlari nezaretinde/tarafindan
kullanilmasi

27 Yedeklerin FKM’ne gonderilmesi

28 PKI yonetimi i¢in ikili kontrol

Yapilan degerlendirme ve analizler neticesinde e-devlet
kapist projesi biinyesinde tespit edilen 434 adet risk’ten
188 tanesi kabul edilmis risk’tir. Yani proje yonetim ekibi
ile yapilan toplantilarda projenin genelini zor durumda
birakmayacak, projenin devamliligina engel teskil
etmeyecek ve degerlendirmeye alindigi takdirde sonucun
maliyeti’nin, sonucun faydasindan biiyik oldugu
risklerdir. Geriye kalan 246 risk ise ele alinmaya deger,
projenin genelini tehlikeye atabilecek diizeyde ve proje
yonetimi ekibi ile degerlendirildiginde sonucun maliyeti,
sonucun faydasindan biiyiikk olmasina ragmen yapilma
zorunlulugu olan risklerdir. Bu durum Sekil-4 ’de
Ozetlenmisgtir.

250
200
150
100

50

mSeril

Kabul Edilen
Riskler

Ele Alinacak
Riskler

Sekil 4. Kabul edilen ve ele alinacak riskler
3. SONUC

Bilgi ve iletisim teknolojileri icerisinde siklikla yer alan
acikliklardan kaynaklanan tehditlerin bilisim sistemlerine
farkli seviyelerde zarar1 dokunacak ve bunlar deger kaybi
olarak karsimiza c¢ikacaktir. Her bir tehdidin varlifa ne
oranda deger kaybettirdigi bilgisi ile tehditlere gore
riskler bulunabilir ve deger kayiplarinin hesabindan riski
hesap etmek miimkiin hale gelir. Bu g¢alismada nitel
degerler ile risk hesabi yapan bir model Onerilmis ve
gercek bir proje tizerinden model gerceklenmistir.

Bu calismada bilgi giivenligi ve risk degerlendirme
uygulamalarinda ¢ok yaygin bir kullanim alanina sahip
olan model, metodoloji ve standartlardan olusan bir
yontem tiizerinden, e-devlet kapist projesi ele alinmistir.
Teknolojik gelismeler sonucu, bilgi iiretme, iiretilmis
bilgiyi saklama ve yonetme artik cagimizin en 6nemli
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ogelerindendir. Bu noktada dogal olarak bu evrelerden
gecmis bilginin giivenligi ¢esitli risk parametreleri ile
kars1 karsiyadir. Calisma neticesinde;

Proje ile ilgili varlik envanteri ¢ikarilmustir.
Projenin hayata gecirilmesi siirecinde yiizlerce
risk tespit edilmistir.

e Bilgi giivenligi ve risk yonetimi ile ilgili bir
siire¢ tanimlanmis, model ortaya konulmus ve bu
model iizerinden proje hayata gegirilmistir.

e Tammlanmus model iizerinde; kabul edilen ve
edilmeyen riskler belirlenmis, fayda-maliyet
analizi yapilmistir.

gibi bulgular sonucunda bilgi ve iletisim teknolojileri
alaninda iilkemizin en Onemli projelerinden birisinde
yapilan uygulama projesi paylasilmistir. Ayrica; bilgi

giivenliginin saglanmasinda risk yOnetimi siirecinde
sistemsel yaklagim; risklerin tanimlanmasi, tahmin
edilmesi, degerlendirilmesi, bilgi teknolojileri

varliklarimin ve bu varliklara ait agikliklarin ve olasi
zafiyetlerin ortaya c¢ikarilmasi agisindan ¢ok onemlidir.[8]
Bagka bir noktadan konuya bakildiginda risk yonetimi;
proje yonetimi ve e-doniisiim gibi siireclerin basariyla
sonuca ulagsmasinda oldukc¢a fayda saglamaktadir. Projeyi
veya siireci basariya gotiirecek alternatif ¢oztimlerin tespit

edilmesinde, proje hedeflerine ulasma olasiligim
artirmada, basari kriterlerini belirlemede,
karsilagilabilecek  siirprizleri  ortadan  kaldirmada,
varsayimlart tespit etmede, mikerrer is yaparak

maliyetlerin artmasini engellemede oldukca faydali
oldugu kabul gormiistiir. [9]

Internet teknolojileri iizerinden temin edilen raporlama
icerikleri, biri digerinin miisterisini calmaya caligan
bankalar, VISA raporlarina yansimis kredi karti islemleri
artan vatandaglar, uydu yaymi ya da kablolu yaymn
hizmeti veren sirketlerin  birbirinin  akilli  kart
teknolojilerini kopyalamaya calismasi veya hukuki zemini
tam olarak oturtulamamis “siber alem”in kontrol altina
almmast gibi bilgi ve iletisim teknolojileri ile ister
istemez ilgilenmek zorunda olan biz vatandaglart her giin
bekleyen ya da karsilastigimiz sorunlardan otiirii bilgi
giivenligi 6nem arz etmektedir[ 10].

Her gecen giin e-toplum olma yolunda hizla ilerleyen ve
e-devletlesme caligmalarin siirdiiren iilkemizde, maalesef
bilgi gilivenliginin Oneminin kamu veya Ozel sektor
tarafindan kavranmadigi veya yiiksek seviyede bir
farkindaligimm olusmadigir tespit edilen en Onemli
bulgulardan birisidir.
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