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Ozet- Gerek kisisel gerekse kurumsal faaliyetlerin siirdiiriilmesi icin olusturulan kagit evraklar, teknolojik gelismelerin
etkisi ile yerini hizla elektronik evraklara birakmaktadir. Giin gectikge sayisinda artig gézlemlenen elektronik evraklarin
klasik yontemlerle yonetimleri zorlagmis, daha etkili, giivenilir ve elektronik ortama uygun ¢oziimler gelistirilmistir.
Evrak yonetim sistemleri olarak tanimlanan bu sistemlerde, temel amag evraka ait tiim iglemlerin sayisal olarak takibini
saglamaktir. Evrakin yasam dongiisiinii olusturan evrak olusturma, diizenleme ve saklama siireclerinin
gerceklesmesinde onemli olan bir nokta da, sistemlerde olmasi gereken giivenlik unsurlaridir. Programlama dili,
kullanilacak veritabani se¢imi ve veritabaninin tasarlanmasi gibi islemlerden de etkilenen giivenlik fonksiyonu yazilim
ile desteklenerek daha da giiclendirilebilir. Kullanicilarin sisteme erisimleri esnasinda kullanici adi ve parola
kontroliinden gecirilmeleri, yetkileri dogrultusunda dokiimanlar1 gorebilmeleri ve diizenleyebilmeleri gibi giivenlik
onlemlerinin sistemlerde bulunmasi zorunludur. Bu islemler dokiimanlarin orijinalliklerini kaybetmeden sistemde
saklanmalarmni saglar. Bu calismada Afyon Kocatepe Universitesi evrak takibi igin olusturulan otomasyon sisteminin
giivenlik yonii ele alinmistir. Benzer uygulamalara 151k tutmasi amaciyla sistemde var olan giivenlik fonksiyonlarindan
bahsedilmistir. Deginilen fonksiyonlardan bazilar1 sadece evrak takip uygulamalarinda degil, bir¢ok farkli uygulamada
da uygulanabilir niteliktedir.

Anabhtar Kelimeler- Evrak, Evrak Yonetimi, Yazilim Giivenligi, Yazilim Giivenligi Standartlar

Security Applications in Document Management Systems

Abstract- With the effects of technological developments, paper documents, which are formed to maintain both
personal and institutive activities, have given place to electronic documents rapidly. Management of electronic
documents with classical methods has become difficult and more effective and dependable solutions, which are also
suitable to electronic environment, have been developed. In these systems, which are defined as electronic document
management systems, the main purpose is to ensure tracking all operations of the document with digital approaches.
One of the most important points in document creating, editing and storing is to provide security elements, which must
be included in the related systems. The security function, which can also be affected by programming language,
database that will be used and designing the database, can be supported with software to become more powerful. Some
security precautions like controlling user name and password during the login process and enabling users to see and edit
documents according to their authorizations must be included in the systems. These operations allow storing the
documents without loosing their authenticity. In this study, security aspects of the automation system, which was
developed for Afyon Kocatepe University, are examined. In order to shed light on similar applications, security
functions included in the system are explained. Some of the explained functions can be used in not only in document
tracing applications but also in many different applications.

Keywords- Document, Document Management, Software Security, Software Security Standards

1.GIRiS
Bilginin her gecen giin artmast sonucu giinliik

evrak takibinin giivenlik konusunda zayif ydnleri
mevcuttur. Orne@in, kagit olarak saklanan evrak

hayatimizda ve isyerlerinde olusturulan belge sayisi da
cogalmaktadir. Belge sayist arttikca yonetilmeleri ve
arsivlenmeleri daha zor hale gelmektedir. Olusturulan
belgelerin yonetiminde iki yaklasim s6z konusudur.
Belgelerin kagt iizerinde takibi ve gelistirilen bir yazilim
sistemi ile takibi. Geleneksel yani kagit tizerinde yapilan

kaybedilebilir ya da c¢ogaltilabilir. Ayrica artan sayi
sonucunda arsivleme islemlerinde zorluk artmakta ve
arsiv icin ayrilan fiziki alan da her gecen giin yetersiz
kalmaktadir. Her evrakin ¢iktisinin alinmasi da belirli bir
maliyete yol ag¢maktadir. Bu nedenle geleneksel
yaklagimin buna benzer eksikliklerini ortadan kaldirmak
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icin elektronik sistemine

duyulmaktadir [1].

evrak yOnetim ihtiyag

Tlerleyen teknolojinin etkisiyle, kullandigimiz belgelerin
cogunlugu elektronik ortamda olusturulmaktadir. Bu
belgelerin  gecirdigi siireclerin  organizasyonlardaki
takibini yapmak i¢in bircok elektronik dokiiman yonetim
sistemi gelistirilmistir. Elektronik dokiiman yo6netim
sistemleri gerek kamuda gerekse 6zel sirketlerde cok fazla
ilgi gormistiir. Olugturulan bu sistemlerin  bir¢cogu
belgelerin yonetilmesini asil hedef olarak belirlemis,
giivenli belge yonetiminde yetersizlikleri oldugu ortaya
cikmustir. Giivenli bir elektronik dokiiman yonetimi
sistemi kullanan her kullanici i¢in ayni diizeyde giivenlik
saglamalidir. Sisteme eklenen dokiimana yetkili kisiler
ulasabilmeli ve yapilan degisiklikler aminda takip
edilebilmelidir. Kayitli dokiimanlar merkezi bir alanda
saklanmali ve kaybedilme riskleri ortadan kalkmalidir.
Kullanicinin  yetkisi yoksa kaydi gorememeli ya da
degistirme yetkisi olmadan degisiklik yapamamalidir [2].
Bu makalede ikinci boliimde, yazilim giivenligi ele
alinmgtir. Uglincii boliimde giivenlik konusu goz oniine
alinarak  gelistirilmis  Evrak  Dokiiman  Yonetim
Sistemi'nin alt yapis: ile ilgili bilgi verilmistir. Dordiincii
boliimde ise sistemde var olan giivenlik fonksiyonlari
orneklerle aciklanmigtir.

2.YAZILIM GUVENLIGI

Ozellikle kurumlarda bir ¢ok isin bilgisayar kullanilarak
yapilmasi yazilim cesitliligine yol ag¢mistir. Evrak
takibinin yani sira, muhasebe iglemleri, bordro hazirlama
gibi kurum i¢in hayati 6neme sahip islemlerin de yazilima
ve bilgisayara aktarilmasi, gilivenligi kagimilmaz bir
ihtiya¢ haline getirmistir.

Bilisim tehditlerinin  artmast  sonucu  olusturulan
uygulamalarda giivenlik konusunun ortaya c¢ikmasi,
yazilim giivenligi daha dogrusu "giivenilir bilisim" diye
nitelendirilen kavrama O©Onem kazandirmistir. Yazilim
giivenligi; bir uygulamanin gizliligini, biitiinliigini ve
erigilebilirligini saglayan bir giivenlik mekanizmalar
toplulugu olarak tanimlanabilir [3]. Trusted Computing
Group tarafindan belirlenmis olan giivenilir bilisim;
gizlilik, biitiinliik, erisilebilirlik ve kurtarilabilirlik gibi 4
ana temel iizerinde durmaktadir. Gizlilik; bir verinin
sadece yetkisi olan kisi tarafindan -erisilebilmesidir.
Yetkilendirme, sifreleme, miihiirlenmis alanda calisma
gizlilik ilkesi kapsamindadir. Biitiinliik; verinin izinsiz
degistirilememe ve aliciya eksiksiz iletilme ozelligidir.
Erisilebilirlik;  istenilen verinin istenildigi zaman
erisilebilir olmasim1 ifade eder. Kurtarilabilirlik ise
herhangi bir veri kaybinda s6z konusu verilerin
kurtarilabilmesi anlamina gelmektedir [1]. Yedekleme
islemi bu adim i¢in en gerekli unsurdur. Bir¢ok kurum ag
giivenligi icin biiyiik cabalar harcamakta, ancak bunun
yaninda en hassas bilgilerimize ulasmay1 saglayacak
sifreleri iceren uygulama giivenligini atlamaktadirlar [4].
Yazihim giivenligi ile kastedilen sadece yazilim kod
denetimi degildir. Giivenlik unsurlarina temel yazilim
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gelistirme asamalarinda yapilmasi gereken tiim adimlar
dahildir. Bu adimlar yazilim i¢in gerekli planlama, analiz,
tasarim, kodlama, test, kullanim ve iyilestirme siireclerini
icermektedir. Normalde, bir sistem kullanima acildiginda
giivenli olmalidir. Bunu s6ylemek kolay ancak bagarmak
zordur. Bir yazilimda en onemli giivenlik islemlerinden
biri sifreleme kullanilmasidir. Sifreleme basli basina
karmasik bir yapidadir. Her yazilimci bu karmasik yapi
hakkinda yeterli bilgiye sahip degildir, bu nedenle
sifreleme igsleminin sifrelemede uzman bir kisi tarafindan
yapilmasi gerekir. Veritabaninda bulunan kullanici adi,
sifre, kisisel bilgi, belge gibi birincil Oneme sahip
verilerin sifreleme algoritmalart ile tutulmasi gibi islemler
sifrelemeye  ornek  verilebilir.  Sifreleme  disinda
uygulamanin test agamast giivenlik icin Onemli bir
asamadir, ancak yeterli degildir [5]. Yazilimdaki agiklarin
testinde uygulama sunucuya atilmadan kullanici
islemlerinin sonuglar1 kaydedilir. Bu testler i¢in kullanilan
ve internetten erisilebilen iicretsiz yazilimlar mevcuttur.
Bu yazilimlar test esnasinda kisinin bir hacker gibi
sistemin aciklarini tespit edebilmesini saglar ve sonugta
sistem aciklarin1 listeleyen bir rapor sunar. Bu tiir
yazilimlara ornek olarak HP Uygulama Giivenligi
Merkezi (HP Application Security Center ) verilebilir.
Yazilim, Owasp ilk 10 siralamasinda bulunan giivenlik
aciklarini goz oniinde bulundurarak sisteminizin agiklarini
tespit etmenize yardimei olur.

Yazilim giivenligi; ISO 27001, ISO 27002, ISO 15408,
OWASP (Open Web Application Security Projects),
OSSTMM (Open Source Security Testing Methodology
Manual), COBIT (Control Objective fro Information and
Related Techniques), WASC (Web Application Security
Consortuim) gibi uluslararas: standartlarca tantmlanmustir.
Bu standartlardan bazilarina deginmek istersek:

ISO 27001: Uluslararas1 ISO 27001 standardi; Bilgi
Giivenligi Yonetim Sisteminin (Information Security
Management System - ISMS) gelistirilmesi, uygulanmasi,
bakimi  icin  bir model tasarlanmasi amaciyla
hazirlanmistir. Kurumda uygulanacak ISMS kurumun
ihtiyaglarina baglidir ve farklilik gosterebilir. Kurumun
calistig1 alan ve biyiikliigi de ISMS'i etkiler. Bu standart
Planla - Yap - Kontrol Et - Uygula(Plan-Do-Check-Act -
PDCA) modelini benimsemektedir.

ISO 27002: ISO 27002 standardina gore veri gesitli
denetimler  kullanilarak  korunabilir. ~ Teknik  ve
fonksiyonel olan bu denetimlere ahlaki ve mantiksal
denetimler de eklenebilir. Kurumlar verilerini korumak
icin bazi denetim mekanizmalar1 gelistirmeli ve
uygulamaya koymalidir. Bu denetimlerin kayit edilecek
verinin gegerliligini, islem siireclerini ve cikti verisi gibi
tim stireci kontrol etmesi gerekir. Bunlar asagidaki gibi
siralanabilir:

e Cift girdi veya diger girdi denetimleri, veri
girigsinde baz1 alanlarda karakter sinirlamalari

e Aralik degerleri

e  Veri alaninda gecersiz karakterler
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e Eksik veya tamamlanamamis veri

o Ust ya da alt sinirlar1 asan veri

o lzinsiz veya tutarsiz veri

e Dogrulama hatalarina yanit i¢in prosediirler

e Girig verisinin inandiriciligini test igin gerekli

prosediirler

COBIT: Cobit; Bilgi Teknolojileri (Information
Technology-IT) denetiminde kullanilan global bir

standarttir. En yaygin bilinen giivenlik modelleri baz
aliarak gelistirilmistir. Dogruluk, giivenlik, biitiinliik gibi
geleneksel giivenlik kavramlarina etkinlik, etkililik,
giivenilirlik ve uyumluluk gibi kavramlar1 entegre ederek
tanimlanmis bir modeldir. Planlama ve diizenleme
(Planning-Organization/PO), edinme ve uygulama
(Acqusition-Implementation/AI), teslim ve destek
(delivery- support/DS) ve izleme (Monitoring) olarak 4
ana bagslik altinda 34 IT adimu igerir.

OWASP: Owasp’in baslica 6nemsedigi durum; "Yazilim,
tim veri girisi bicimlerine karsi, ozellikle kullanict
girislerinde alt yapisi, veritabani sistemi ile tamamen
giiclii olmalidir." sozii ile ifade edilmistir [3]. OWASP'1n
tamimladig1 giivenlik agiklarindan ilk 10 siralamasinda
asagidaki maddeler yer almaktadir.

1. Kontrol Edilmemis Girdi (Unvalidated Input): ik
madde; Web kullanicisindan alinan ve uygulamada
kullanilmadan 6nce kontrol edilmeyen veriyi igerir.
Iyi bir tasarim icin 6nemli olan deger "Girdi Kontrol
Yiizdesi (PercentValidatedInput)" dir. Bu deger; T
degeri yani uygulamada bulunan giris formlarinin
veya ara yiizlerin (Html formlari, post metodu, get
metodu sayilar1) sayilar1 ile V yani girdi kontrolii
mekanizmasini  kullanan ara  yiizlerin  sayist
kullanilarak hesaplanir. V/T oramt uygulamanin
sistem aci1f1 hakkinda bilgi verir. Oramn yiiksek
olmasi sistem agiginin az oldugunu ifade eder.

2. Kirik Erisim Kontrolii (Broken Access Control):

Sistemde  yetkilendirilmis  kullamicilarin  neler
yapabilecegi kesin sinirlar ile belirlenmediginde
ortaya c¢ikar. Saldirganlar; diger kullanicilarin

hesaplarina erismek, ©zel belgeleri goriintiilemek
veya yetkiye baglanmamis fonksiyonlar1 kullanmak
icin sistemin bu zayifligindan yararlanabilirler.

3. Kirik Yetkilendirme ve Oturum Yonetimi

(Broken Authentication and Session Management):

Uygulama; kullanic1 hesabinin 6nemli verilerini ve
oturum bilgilerini tamamen koruyamadiginda ortaya
cikar. Saldirganlar sifreler, oturum cerezleri veya
diger bilgileri kullanarak yetkilendirme sinirlarini

agabilir ve Dbagka kullanicilarin  kimliklerini
kullanabilirler. Bu tiir sistem ag1gina 6rnek olarak; 90
giinden fazla kullanilmanmuis hesaplarin

kullanimlarinin sona ermemesi verilebilir. Bu tiir
hesaplar sistem icin acik bir risk teskil eder ve illegal
erisimlere izin verir.
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4. Capraz Site Betikleri (Cross Site Scripting - XSS):
Web uygulamasinin kullanici bilgisayarinda bir
saldir1 araci olarak kullanilmasi durumudur. Bagarili
bir saldirt kullanicinin oturum bilgilerini ortaya
cikarir, yerel bilgisayara saldirir.

5. Tampon Tasmasi (Buffer Overflow): Bir islemin
kontroliinii ele almak {izere uygulama bilesenlerinin
ezilmesi ve boylelikle girdi kontroliiniin basarisiz
olmasidir.

6. Sokusturma Aciklar (Injection Flaws):
Uygulamada parametreler disaridan verilmemelidir.
Aksi takdirde saldirgan, bu parametrelere c¢esitli
komutlar (Sql komutlar1 gibi) gomebilir ve
uygulamada bu komutlar ¢alistirilir.

7. Uygunsuz Hata Yonetimi (Improper Error
Handling): Uygulama kaynak kodunun, herhangi bir
islem esnasinda hatalart uygun sekilde kontrol
etmedigi ve ele almadigi durumlardir. Eger saldirgan
boyle bir hata ekrani ile karsilasirsa sistem bilgilerini
ele gecirebilir ve giivenlik mekanizmasinin iptal
olmasina veya sunucunun ¢okmesine neden olabilir.

8. Giivensiz Depolama (Insecure Storage): Web
uygulamalarinda veriyi ve kisi bilgilerini korumak
icin sifreleme fonksiyonlarinin hangi siklikla
kullanildigidur.

9. Uygulama Servis Reddi (Application Denial of
Service): Saldirganlar uygulama kaynaklarin1 yok
ederek yasal kullanicilarin erigsimini ve uygulamay1
kullanmalarin1 engelleyebilirler. Ayrica kullanict
hesaplarint kilitleyebilir ve tim uygulamanin iptal
olmasina neden olabilirler.

10. Giivensiz Konfigiirasyon Yonetimi (Insecure
Configuration Management): Son madde olan
giivensiz konfigiirasyon yoOnetimi, uygulamanin ne
kadar giiclii bir sunucu ayarina bagli olduguna isaret
eder. Sunucular giivenligi etkileyen bir ¢ok
konfigiirasyon secenegine sahiptir ve varsayilan
ayarlardan hig biri giivenli degildir [6].

3. EVRAK OTOMASYON SiSTEMi ALT YAPISI

Evrak Otomasyon Sistemi gelistirme asamasinda Java dili
kullamilmistir.  Java  programlama  dili, uygulama
gelistirmede tasinabilir ve giivenli bir ortam sunar [7].
Java Dili ac¢ik kodlu, nesneye yonelik, platform bagimsiz,
yitksek verimli, cok islevli, yiiksek seviye, adim adim
isletilen yorumlayici (interpreted) bir dildir [8]. En
belirgin 6zelliklerinden biri platform bagimsiz olmasidir.
Microsoft XP, Vista, Macintosh, Linux gibi bir¢ok isletim
sistemi iizerinde calisabilirler. Ayrica tasinabilir olmasi da
istenilen  ortama  kolaylikla  aktarilabilmesini  ve
calistirilabilmesini saglar [9].

Java Dili nesne yonelimli dillerden biridir ve bu 6zelligi
en etkin kullanan programlama dili olarak sayilabilir.
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Nesne yonelimli gelistirme o6zellii, programlama
esnasinda gercek sistem ile uygulama arasindaki
uyusmazligt azaltmayr hedefler [10]. Veri ve veri

tizerinde yapilacak islem tek bir nesne olarak goriiliir.
Giinliik  hayattaki ~ varliklarin  da  nesne  olarak
tanimlanabilmesi, program yapisinin daha anlasilabilir
olmasini saglar [11].

Program gelistirme ortamu olarak Oracle Jdeveloper 10g
kullanilmistir. Oracle Jdeveloper 10g Java , Sql, Xml
tabanli uygulamalar ve web servisleri olusturmak igin
kullanilan biitiinlesik ~ gelistirme ortamidir(Integrated
Development Environment-IDE). Uygulama gelistirme
isleminin modelleme, kodlama, derleme, test etme gibi
biitiin adimlarim1 destekler. Biitiin bu islemler tek bir
ortam kullanilarak yapilabilir [12].

Evrak Otomasyon sistemi gelistirme asamasinda
veritaban1 olarak Access 2007 kullanilmistir. Odbc
baglantisi ile veritabanina baglanti saglanmistir. Yazilim
gelistirme siireci %80 tamamlandiktan sonra veritabani,
SQL Server 2008 veritabam yOnetim sistemine
aktarilmistir. SQL  Server 2008, Microsoft tarafindan
gelistirilen ve pazarlanan iligkisel veritaban1 yonetim
sistemidir. Kullanimi kolay bir sistemdir. Tasinabilir
diziistii bilgisayarlarda, tek islemcili veya simetrik cok
igslemcili sistemlerde calistirilabilir [13].

Sistemde veritabant baglantilar1 tek bir classta
tamimlanmistir. Baglanti agma ve kapatma islemleri bu
class iizerinden yapilmaktadir. Boylece her sayfada tekrar
tekrar baglanti kodlar1 yazilmamis, kullanilmak istenen
baglantinin aktif hale getirilmesiyle veritabani erigimi
saglanmstir.

Access ve SQL Server baglantilarinin yani sira, Oracle

veritabani baglantisi da gerceklestirilmis ve test edilmistir.

Yaygin  kullanilan  iligkisel  veritabani  yOnetim
sistemlerinden biri olan Oracle i¢cin Oracle reklamcilarinin
"Internet Oracle iizerinde Calisiyor (The Internet Runs on
Oracle)" seklindeki iddiali soziiniin sadece bir iddia ile

kalmadigr  gozlenmektedir  [14]. 1979  yilinda
gelistirilmeye baslanan Oracle'n en son siirlimii Oracle
11g'dir. Uygulamada Oracle veritabanina baglanti

saglamak icin Jdbc baglantis1 kullanilmistir. Jdbc Java'da
kullanilan ve iligkisel veritabanlarina baglanti kurmay1
saglayan  standart bir Uygulama  Programlama
Arayiizii'diir (Application Programming Interface (API)).
Bu API Sun Microsystems tarafindan gelistirilmistir.
Oracle, Sybase gibi bir ¢ok iligkisel veritabam ile baglanti
kurulmasini saglar. Baglanti tanimlamak i¢in java.sql ve
javax.sql kiitiiphanelerinin uygulamaya dahil edilmesi
gerekir [15].

Sistemin c¢alistirlmast icin ag¢ik kaynak kodlu bir
uygulama olan Apache Tomcat kullanilmigtir. Tomcat
programi herhangi bir kurulum islemi gerektirmeden
makineden makineye tasinarak kullanilabilir. Sadece bazi
ayarlarin yapilmasiyla kolay bir sekilde kullanima hazir
hale gelmektedir. Giivenligi de iceren bu ayarlardan biri
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uygulamanin acik oldugu portun belirlenmesidir. Tomcat
konfigiirasyon ayarlarindan yapilan bu degisiklik ile
uygulamaya sadece tek bir porttan ulagilmas: saglanmistir.
Sunucuda digariya acik olmayan bir port uygulama igin
kullanilabilir. Boylece uygulamanin sadece kurum icginde
kullanilmas1 Tomcat ayarlar ile de desteklenmis olacaktir.

4. EVRAK OTOMASYON  SISTEMI'NDE
GUVENLIK
Evrak  Otomasyon sisteminin  Afyon  Kocatepe

Universitesi'nde kullanilmas1 hedeflendigi icin giivenlik
konusu iizerinde onemle durulmustur. Sisteme Login
sayfasindan giris yapilmaktadir (Bkz. Sekil 1).

AKU EVRAK OTOMASYON SISTEMI

Kullama Ad

Sifre

Sekil 1. Evrak Otomasyon Sistemi Girig Ekrani

Kullanic1 adi ile sifre kontrolii sonucunda her kullanici
icin oturum (session) agilmakta ve ekranda Gelen Evrak
ya da Giden Evrak secim sayfasi goriintiilenmektedir. Bu
sathada secilen sayfaya yonlendirilirken kullanicinin
yetkisine gore giivenlik amacl bazi sinirlamalar g6z
oniine alinmaktadir. Bunlardan bazilar::

e Kisi yetkisi dahilinde sayfalara erisebilir ve sadece
kendi boliimiine ait evrak detaylarina ulasabilir.

e Sadece yetkili kisiler evraga ait bilgileri
giincelleyebilir ve evragin ait oldugu bolim adinda
degisiklik yapabilir.

e Kisi User yetkisine sahipse yeni evrak giris sayfasini
agamaz.

e Sadece evragin ait oldugu boliim personeli, yapilan
degisiklikleri mesaj olarak yazabilir veya detay
sayfasindan bu mesajlarin tarih¢esine ulasabilir.

e Rapor ekranlarinda her kullanict kendi boliimiine ait
evraklarin raporunu listeleyebilir.

e Dijital ortama kayit edilen evraga iligkin belgeler,
yetkisi olan kisiler tarafindan goriintiilenebilir.
Sunucu  iizerinden ulasilan bu  belgelerin
giincellenerek kaydedilmesine izin verilmemistir.
Sunucuda bulunan klasore erigsim, tiim kullanicilar
icin sadece okuma iznini kapsamaktadir.

e Kullanicilar parola degistirme islemini yapabilirler
ancak yeni kullanict ve yeni bolim tanimlama
sayfalar1 yetkiyle sinirlandirilmistir.
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Yukarida bahsedilen kullanici izinlerini tanimlamak igin
sistemde kullanilan yetkiler ve gergeklestirebildikleri
islemler Cizelge 1'de goriilmektedir.

Cizelge 1. Yetkiler ve Islemler

i Kayit . Yanit . Dosya Kurum N Kullanict
Yetkiler Izinler Girisi Silme Mesaijt Rapor Yiikleme fslemleri Giincelleme islemleri
Yonetici Tiim
(Admin) Evet Evet Evet Boliimler Evet Evet Evet Evet
. Sadece Sadece
Bolim X .
O Hayir Hayir Kendi Kendi Hayir Hayir Hayir Hayir
Yetkilisi R TR
Bolimii Bolimil
Kayit Tim
Sorumlusu Evet Hayir Hayir Béliimler Evet Evet Evet Hayir
.. Sadece Sadece
Yetkili X .
Hayir Hayir Kendi Kendi Hayir Hayir Hayir Hayir
Kullanici R e
Bolumi Boliimit
Kullanict Sadece Sadece
Hayir Hayir Kendi Kendi Hayir Hayir Hayir Hayir
(User) R e
Bolumi Boliimit
Sisteme giris yapilmadan, sayfa adreslerinin adres <Connector

cubuguna yazilmasi ile sisteme erisim yapilamamakta,
kisi Login sayfasina yonlendirilmektedir. Sistemde agilan
oturumlar belirli bir sire islem yapilmadiginda
sonlandirilmakta ve tekrar giris yapilmasi gerekmektedir.
Ayrica sistem kurum igerisinde kullanilacagi icin giris
sayfasina IP kontrolii eklenmistir. Boylece sistemin,
yazilimsal olarak digsaridan erigsimleri engellemesi
saglanmstir.

public boolean IPControl(HttpServletRequest request)
throws Exception
{
boolean kontrol = false;
String ip = request.getRemote Addr();

if ((ip.substring(0,7)).equals("192.168")) {
kontrol= true;
}

return kontrol;

}

Yukarida belirtilen kod ile sisteme erismek isteyen IP
kontrol edilmekte ve IP'nin belirtilen deger ile baslamasi
durumunda sisteme girise izin verilmektedir. Bu kontrolii
giiclendirmek icin kullanilan bir diger ayarlama da,
uygulamanin kullanilacag: port numarasinin
belirlenmesidir. Sistem sadece intranette kullanilacagi i¢in
uygulama icin belirlenen portun internete kapatilmasi
daha etkin giivenlik saglamaktadir.

className="org.apache.tomcat.service.Pool TcpConnecto
r'>
<Parameter name="handler"

value="org.apache.tomcat.service.http.HttpConnectionHa
ndler"/>
<Parameter name="port"
value="9999"/>
</Connector>

Sistemin amaci, gelen ve giden evraklari dijital ortamda
saklamaktir. Tarayici aracilifiyla dijital ortama aktarilan
evraklar sistemdeki Upload ekram kullanilarak sunucuda
bulunan evrak klasoriine yiiklenmektedir. Ancak ayni
isimli yeni bir evragin yiiklenmesi ihtimaline kars1 6nlem
almmustir. Her evrak klasore iki kere yiiklenmektedir.
Bunlardan ilki birebir evragin adini icerirken, ikincisinin
uzantisina sistem tarihi eklenmektedir. Ornegin sisteme
29 Nisan 2010 tarihinde yiiklenen "a.doc" isimli bir evrak
klasorde hem "a.doc" hem de "a.doc20100429" seklinde
yer almaktadir. Her evragin yiiklendigi tarihe iliskin
yedeginin olmasi da evragin ilk haline bile ulasilmasini
saglamaktadir.

Veritabaninda yapilan her degisikligin yedegini almak
icin tablolarin bir de yedekleme yani log tablolar
olusturulmustur. Bu log tablolar1 veritabani yonetim
sistemleri  tarafindan olusturulan log tablolarindan
farklidir. Bu tablolar veritabani tasariminda olusturulmus
ve yapilan her degisikligin ilgili tablo ile ayni anda log
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tablosuna da eklenmesi saglanmistir. Bu sayede hatal1 bir
islemden geri donmek icin veritabaninin yedeginin
yiiklenmesine gerek kalmamakta, hatta kayit bazinda geri
doniis islemi yapilabilmektedir.

Bunun yaninda kayit silme islemi Admin yetkisine sahip
kisiye verilmistir ve sil butonlar1 diger kullanicilar
tarafindan goriintiilenememektedir (Bkz. Sekil 2 ve Sekil
3). Kayit silme isleminde kayit tamamen silinmemektedir.

LEN EVRAKLAR
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Yeni bir evrak kayit edilirken tabloda yer alan "sil" alani
hayir olarak girilmektedir. Silme isleminde ise silinmek
istenen kayit veya kayitlar segilmekte ve sil butonuna
tiklandiginda "delete (sil)" islemi yerine "update
(giincelle)" islemi yapilmaktadir. {lgili kayitlara ait sil
alan1 "evet" olarak giincellenmektedir. Sistemde yer alan
kayitlarin listelenmesinde de "select * from tablo where
sil="hayir' " seklinde bir sorgu kullanilmaktadir.

) Harg
g::'; Kurum
Tarihi

Gelen

Evrak Evrak
H“' Illlrrlarnll S':'“

AF\"OIIMYO,BOLVAMHHYD EGITIM

Dosyalama Dosya
Tarihi Humarasi
]

3147 Solen 040372040 0410372010
Gelen : 0410372010 =
3146 Eviak _“l’“ 03022090 9 00272010 8436 AFYONMYO BOLVADINMYD 14:02:44 ! (-
Gelen AFYONMYOBOLVADINMYOEGITIM
3145 U suren  oaw22010 03022010 8435 AFY! -] |
Gelen - 010272010 —
343 oo sareli 01022090 011022010 8433  AFYONMYO g -] ]
Gelen 0110212010
3e2 S5 suren 01022010 1 01022010 8432  AFYONMYO g | ]
Gelen 01/0272040
34 poor  Aps 502000 55 25012010 8431 AFYONMYO st .| o
it : 1§ il : —— —
333 Evrak Aps 25012010 4 25/01/2010 B4729 AFYOHNMYO 10:44:13 ! J
3138 O'°" el 25012010 45 251012010 8428 AFYONMYO -] [
Evrak =
T i Sureli 25012010 4 250172010 B42T7 AFYONMYO ! _|
Evrak
Gelen I
3136 SO suren 28012010 5 26012010 8426  AFYONMYO - [

Sekil 2. Admin Evrak Liste Ekrani

Karg: rak syala Dosya
maras
Kayit Tal . '. W Goreviendirilen + Son Giincelleme |Detay mk Ta st dn

Kurum
Tarihi

H

3144 Gelen Evrak lAps 03022010 031022010 8434 T!P FAK. UEMYO 03/02/2010 12:34:53
3144 Gelen Evrak Aps 03022010 4 03022010 8434 Tﬂ' FAK., UEMYO 03/02/2010 12:34:53 !
3144 Gelen Evrak :ﬁpl 03022010 4 030272010 (8434 |TIP FAK,UEMYO 03/022010 12:34:53 !

Sekil 3. User Evrak Liste Ekrani

Kayit ekraninda miimkiin oldugunca klavyeden veri
girisinin az olmas1 amaglanmigtir. Tarih alanlari icin html
sayfasindan olusan takvimler kullanilmistir. Evrak adi,
evrak cinsi, gonderilen kurum, ilgili boliim gibi alanlar
icin de agilan kutular tercih edilmistir. Gelen evrakta yer
alan bilgilere gore alanlara veri girilmekte ve Sekil 4'te
goriildiigii iizere sadece birka¢ alanin veri girisi klavyeden
gerceklestirilmektedir. Klavyeden veri girisinin aza

indirilmesinin sebebi veri tutarliligimn saglanmasidir.
Diger evraklar i¢in de kullanilacak olan kurum adi, evrak
konusu, evrak cinsi, dosya adi, ulasim sekli gibi ortak
alanlarin agilan kutudan segilerek girilmesi hem kayit
girme siiresinden tasarruf saglamakta hem de izinsiz ve
tutarsiz veri girisini onlemektedir. Boylece rapor alma
veya kayit arama gibi islemlerde daha dogru sonuglar elde
edilmektedir.
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GELEN EVRAK TANIMLAMA EKRANI

Evrak Tipi | Gelen Evrak -

Lo |
|

e ] :

Dosya Adh | i -

e |

Karg: Kurum l— i
Gikig Tarihi ‘nz:wzmo

Kargi Kurum 'I
Gikig Humarasi |

oo D

T

Ulagim $ekli | i 7

Agiklama

Goreviendirilen Bolimler

Mail Génder | 1

| KAYDET |

Sekil 4. Evrak Tanimlama Ekrani

Sistemde yeni evraga ait Evrak No alam1 otomatik
artmakta ve alan salt okunur olarak belirlendigi i¢in
miidahale edilememektedir. Boylece ayn1 numaranin
tekrar kullanilmasi, numara atlanmast gibi durumlarin
ontine gegilmektedir. Ayrica kayit islemi esnasinda,
tekrarli kayit olasiligt da kontrol edilmektedir. Eger
kaydedilmek iizere girilen evragin kurum adi, karst kurum
cikis numarast ve karst kurum ¢ikis tarihi veritabaninda
herhangi bir kayit ile eslesiyorsa "Bu Kayit "8438" Evrak
Numaras: ile daha once kaydedilmistir, kontrol ediniz!"
uyarist ile yetkilinin kontrol etmesi istenmekte ve tekrarl
evrak girigi onlenmektedir.

Kayit isleminde zorunlu alanlar bos birakildiginda sistem
Sekil S'teki gibi uyar1 vererek kullaniciyr uyarmakta ve
kaydetme islemi yapilmadan, veri girilmesi icin ayni
ekrana geri doniilmektedir.

S

-
Web sayfasindan ileti

L Evrak Konusu Bog Birakilamaz

Tamam

Sekil 5. Ornek Uyar1 Ekram

Kayit ekraninda zorunlu alanlar evrak konusu, karst
kurum c¢ikis  numarasi, ulasim  tipi, aciklama,
gorevlendirilen boliimler ve karst kurum alanlaridir.

Gelen Evrak ve Giden Evrak uygulamalarinda girilen
kriterlere gore raporlar alinabilmektedir. Rapor alma
sayfasinda da yetkilere gore bazi sinirlamalar yapilmustir.
Sekil 6'da goriildiigii tizere Admin ya da yonetici olmayan
kisiler sadece kendi boliimlerine ait evraklarin raporunu
alabilirler. Bu smrlama rapor kriterleri belirleme
ekraninda segilen Boliim alam kullamlarak yapilmistir.
Admin yetkisindeki kullanici tiim boliimleri secebilirken
(Bkz. Sekil 7), User yetkisindeki kisi icin Boliim alaninda
sadece kendi boliim adi yer almaktadir.
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GELEN EVRAK RAPOR EKRANI

TARIH ARALIGI

EVRAK CiN5i -

joro1z00 [ 30032000 [

MOH-MIM, FAK. - MOH-MIM. FAK. | » |

MUH-MIM. FAK. - MUH-MIM. FAK.

LISk

Sekil 6. User Rapor Ekrani

TARIH ARALIGI joo12000 [ 300372010

EVRAK KONUSU

GELEN EVRAK RAPOR EKRANI
£

REKTORLUK - REKTORL UK

MUOH-MiM. FAK. - MOH-MiM. FAK.

TIP FAK. - TIP FAK.
EGITIM FAK. - EGITIM FAK.

ilBF - IKTiSADI ve IDARI BILIMLER FAK.

UEMYOD - UZAKTAMN EGITIM MESLEK YUK SEKOKULU
AFYONMYO - AFYON MESLEK YUK SEKOKULU
BOLVADINMYO - BOLVADIN MESLEK YUKSEKOKULUY
EMIRDAGMYD - EMIRDAG MESLEK YUKSEKOKULU
iD.MALLDALBSK. - iDARI MALI DAIRE BA SKANLIGI

Sekil 7. Admin Rapor Ekran

5.SONUC VE ONERIiLER

Kamuda ve ozel sirketlerde kullanilan uygulamalarin
arasinda yerini alan evrak yonetim sistemleri gittikce
yayginlagmaktadir. Kullamilirh@inin artmasit sistemlerin
eksikliklerinin giderilerek, farkli yaklasimlarin dogmasina
sebep olmaktadir. Belgelerin sadece kayitlarinin tutuldugu
sistemden ziyade, her belgenin yasam dongiisiiniin takip
edilebildigi sistemler haline gelmektedirler.
Fonksiyonelliklerin artmasinin yaninda kaginilmaz olarak
giivenlik konusu da sistemler igin zorunlu bir hal
almaktadir. Evrak yonetiminde genel olarak ii¢ farkli
durum i¢in giivenlik kavrami kullanilmaktadir.

e Evragn orijinal olup olmadig (reliable).

e Evragn bir biitiin olmasi, degistirilmemis olmast,
herhangi bir sekilde zarar goriip gébrmeyecegi.

e  Gizli dokiimanlara herkesin erisip erisemeyecegi.

Gelistirilen 6rnek evrak uygulamasinda da temel olarak
bu ti¢ giivenlik unsurunun saglanmasi hedeflenmistir. Bu
hedef dogrultusunda, kayittan arsivleme siirecine kadar
gecen tiim iglemlerde evragin biitiinliigtinii korumasi igin
bircok  giivenlik  fonksiyonu  eklenmistir.  Bu
fonksiyonlarin basinda gelen yetkilendirme islemi ile
kullanici haklar1 keskin smnirlar ile ¢izilmis ve evrak
gizliligi korunmaya calisilmistir.  Ayrica  sisteme
erisimdeki sinirlamalar ile de giivenlik gii¢lendirilmistir.

Bu makalede, yukarida bahsedilen giivenlik 6nlemlerinin
benzer uygulamalara 151k tutmas1 hedeflenmistir. Bunlarin
disinda uygulamaya daha farkli giivenlik Onlemleri de
eklenebilir. Dijital imzanin sisteme entegre edilmesi
evraklarin daha giivenli olmasini saglayacaktir.
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