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Ozet- Adli bilisim alaninda yapilan incelemelerde tiim inceleme ve analiz faaliyetleri olaya ait delillerin birebir
kopyalari iizerinde yapilmaktadir. Birebir kopya delilin tizerindeki biitiin verilerin kopyasinin alinmasi anlamina
gelmektedir. Adli bilisim laboratuvarlarinda yaygin olarak Windows isletim sistemi iizerinde calisan kapal
kaynak kodlu yazilimlar kullanilmaktadir. Birebir kopya alinmasi islemi i¢in agik kaynak kodlu yazilimlarin da
kapali kaynak kodlu yazilimlar kadar basarili olup olmadigini gézlemlemek amaciyla ¢alisma planlandi. 3,8 GB
kapasitesi olan USB bellek kapali kaynak kodlu bir yazilim olan FTK Imager yazilimi ile agik kaynak kodlu bir
yazilim olan Guymager yazilimi birebir kopyalayarak karsilastirildi. islemci kullanimi, kopyalama siiresi ve
ortalama kopyalama hizi acisindan Guymager yaziliminin FTK Imager yazilimina gdre basarili oldugu tespit
edildi. Hesaplanan Hash degeri bakimindan ise her iki yazilimda da ayn1 sonug elde edilmistir. Arastirmamizda
birebir kopyalama isleminde agik kaynak kodlu bir yazilim olan Guymager, kapali kaynak kodlu bir yazilim olan
FTK Imagerdan daha basarili bulunmustur. Ancak kesin sonuclar elde edebilmek icin bu konuda daha fazla
arastirma yapilmasina ihtiyag vardir.

Anahtar Kelimeler- Adli bilisim, birebir kopyalama, kapali kaynak kodlu yazilimlar, a¢ik kaynak kodlu
yazilimlar

The Importance of Creating a Byte-to-byte Copy
(Imaging) at Computer Forensics Investigations

Abstract- All the analyses and investigations in computer forensics are carried out by byte-to-byte copying of the
digital evidence which means copying all the data. Closed source softwares mostly operating on the Windows
operating systems are commonly used in computer forensics laboratories. This research has been done to observe
whether open source softwares are as successful as the closed ones in byte-to-byte copying process. A byte-to-
byte copy of a USB thumb drive with 3.8 GB capacity was created both with FTK Imager and Guymager
programme of which the first has a closed and the second an open source. It was observed that Guymager is
more successfull than FTK Imager software in CPU usage, copy time and average copy speed. The same hash
values results were obtained with both softwares. In the research, it was concluded that Guymager, an open
source software, is more successfull than FTK Imager which is a closed source software. However, further
researches should be carried out to obtain more solid results.
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1. GIRiS sonuglarin  degerlendirilmesi  (analysis) ile
raporlama ve sonu¢ (reporting) asamalarindan

Adli bilisim, elektromanyetik ve elektrooptik ortamlarda  ©lusur [2]. Adli bilisim uzmanlari incelemelerini
muhafaza edilen veya bu ortamlarca iletilen ses, gorunty, ~ farkli  yazihm  ve  donamimlar  kullanarak
veri, bilgi veya bunlarin birlesiminden olusan her tiirli ~ ger¢eklestirmektedir. Yazilimlara; Encase
bilisim nesnesinin, mahkemede sayisal delil niteligi ~Forensics, Forensic Tool Kit, ProDiscover,
tasiyacak  sekilde tammlanmasi, elde  edilmesi, SMART, The Sleuth Kit/Autopsy, donanimlara
saklanmasi, incelenmesi ve mahkemeye sunulmasi 15¢; Tableau yazma-koruma cihazlari, Voom
¢aligmalar biitintdiir [1]. Kisaca; bilisim cihazlarindan Technology cihazlari, Solo-11I kopyalama cihazlar
delil elde etme sirecidir. Bu sirec; delil toplama Ornek olarak verilebilir [3,4].

(collection),  delillerin  incelenmesi  (examination),
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Bir adli bilisim uzmani incelemeler esnasinda daha 6nce
hi¢ gérmedigi bir cihaz ve bu cihazda kendine 6zgi bir dil
ve konfigiirasyona sahip bir yazilim ile karsilagabilir. Bu

nedenle bilisim uzmanlar1 farkli isletim sistemi
mimarilerinden ve bilesenlerinden haberdar olmali, farkli
yazillm ve donamimlar ile igletim sistemlerini

kullanabilmelidir. Kullanilan yazilimlarin sirlart  ve
becerileri gok iyi bilinmeli ayrica sadece tek bir yazilim
veya donamima bagli kalinmamalidir. Farkli yazilimlar
kullanilarak farkli sonuglara ulagilabileceginden hangi
durumda hangi yazilimin kullanilmas1 gerektigi bilgisi de
¢ok dnemlidir[5].

Adli bilisim alaninda yapilan tiim inceleme ve analizler
orijinalinde herhangi bir degisiklik meydana gelmemesi
icin delillerin birebir kopyalar1 {izerinde yapilir. Birebir
kopya alma asamasinda 6zel yazilim ve donanimlara
ihtiyag duyulmaktadir. Birebir kopya delilin tizerindeki
biitiin verilerin kopyasinin alinmasi anlamina gelmektedir.
Aliman birebir kopya; mevcut verileri, silinmis verileri,
gizli bolimlerini, veri depolama biriminde bulunan diger
verileri de kapsar [2]. Kullanilan “birebir aynisi” terimi,
orijinal medyanin her sektdr ve byte’min kopyalanmasi
anlamimdadir.  Birebir kopyada orijinal medyada
bulunmayan en ufak bir bilgi olmamalidir. ideal bir
kopyalama islemi orijinal medya tiizerinde herhangi bir
degisiklik meydana getirmemelidir [6]. Birebir kopyalama
cesitli birebir kopyalama cihazlar1 veya yazilimlarin
kullanilmasi ile yapilabilmektedir.

Birebir Kopyalama Cihazlart Kullanilarak Kopya
Almmase: Adli bilisim uzmanlart hem olay yerinde hem
de laboratuvar ortaminda c¢ok c¢esitli kopyalama
donanimlar1  kullanabilmektedir. Bu donanimlardan
bazilar1 dogrudan analiz bilgisayarma baglanabilmekte
bazilar ise Firewire veya USB kapilari araciligi ile islem
gormektedirler [7]. Bu yontemde s6z konusu kopyalama
cihazinin bir tarafina yazma korumali olarak delil, diger
tarafina yazma korumast kullanilmaksizin kopyanin
almacag veri depolama birimi yerlestirilir ve ekran veya
tuslar yardimiyla kopyalama islemi yapilir (Sekil 1).

Sekil 1. SOLO-III birebir kopyalama cihazi
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Yaulimlar  Kullamilarak  Kopya  Alinmasa:
Yazilimsal olarak kopya alinmasinda, adli amagh
olarak kullanilan yazilimlar, isletim sistemini
kullanmadan medya ile baglanti kurmakta ve
medyaya istenen islemleri yaptirmak suretiyle
kopyalarinin alinmasini saglamaktadirlar.

A) Kapali Kaynak Kodlu Yazilumlar: Birebir
kopya alma isleminde adli bilisim uzmanlari
EnCase, FTK Imager, Smart, Task, ve llook gibi
kapali kaynak kodlu yazilimlarin analiz ve
kopyalama 06zelliklerinden faydalanmaktadir [7].
Bu yazilimlar genel olarak Windows isletim
sisteminde ¢aligsmaktadirlar.

FTK Imager Yazlimi: FTK Imager, AccessData

firmast tarafindan iretilmis bir yazilimdir.
Yazilimin ana amact veri depolama birimlerinin
icerigini goriintiilemek ve birebir kopyasini

almaktir. Yazilimin veri kurtarmadaki etkinligi,
genellikle verinin silindigi zamana baghdir. Diger
bir 6zelligi de erisilebilen medyalarin MD5 veya
SHA hash degerlerini {iiretebilmesidir. Gergek
anlamda, MD35 hash degerinin uretilmesi, orijinal
verilerin biitiinligiiniin korundugunun garantisini
verebilmek maksadiyla yapilir [8].

AccesData firmasi, FTK Imager yaziliminin ve
giincel versiyonlarimin (cretsiz kullanimina izin
vermektedir. FTK Imager yazilimi ile ham halde
(dd), EO01 (Expert Witness, Encase) ve AFF

bicimlerinde birebir kopyalar alinabilmektedir
(Sekil 2). Ayrica FTK Imager, FAT, NTFS, ext2,
ext3 gibi dosyalama bicimlerini de
desteklemektedir [9].
Selectimage Type ﬁ
Please Select the Destination Image Type

: (% Raw (dd)

" SMART

B0

€ AFF

I Next > | Cancel | Help |

Sekil 2. FTK Imager yazilim: kopya bi¢imleri

FTK Imager yazilimi ile:

e Elektronik medyalar ile bu medyalar icerisinde
bulunan dosyalarin birebir kopyalar1 alinabilir,
(Sekil 3).
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Sekil 3. FTK Imager yazilim: menii béliimii

Medyalar icerisinde bulunan verilerin 6n izlemesi

yapilabilir,

e  Birebir kopyast almmmis olan
kopyalarinin 6n izlemesi yapilabilir,

e Almmig olan birebir kopyalar sadece okuma
modunda (read-only) géruntilenebilir (mount),

e Kopyalar igerisinden veriler disart Windows
ortamina aktarilabilir,

e Silinmis ve ¢O6p kutusuna atilmug olan dosyalar
goruntilenebilir,

e MD5 ve SHA-1 algoritmalarin1 kullanarak hash
degeri tiretilebilir,

e  Birebir kopyalar ile normal dosyalar igin hash

raporlari tiretilebilir [10].

medyalarin

Encase Forensics Yazilimi: Encase Forensics yazilimi,

Guidance Software firmasi tarafindan {iretilen ve
pazarlanan ve tiim diinyada en c¢ok bilinen ve kullanilan
adli bilisim yazilimidir. Yazilim; birebir kopya alma ve
saklama fonksiyonlarindan anahtar sdzciik arama ve basit
anlamda veri kurtarma fonksiyonlarina kadar sabit disk
icerisinde byte seviyesinde birgok analiz iglemi yerine
getirebilmektedir [11]. Encase Yazilimi {icretli bir
yazilimdir. CD/DVD Inceleme, Yazma-koruma gibi

modiilleri de ticret karsilig1 elde edilebilmektedir.

Encase yazilimu ile;
e Birebir kopyalama iglemi yapilabilir,
e incelenecek medya o6n izleme
incelenebilir,
e  Anahtar kelime aramasi yapilabilir,
e “Gallery” paneli goriintii dosyalar1 hizli ve kolay bir
sekilde incelenebilir,

modunda

o Elektronik medyalar yazma-korumali  olarak
inceleme bilgisayarina baglanabilir,
e Enscript ozelligi ile ihtiyag duyulan islemler

yapilabilir [12].

B) A¢ik Kaynak Kodlu Yazilimlar: Birebir kopyalama
isleminde adli bilisim uzmanlar1 genellikle Linux isletim
sistemi iizerinde ¢aligabilen dd, dcfldd, guymager gibi
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actk  kaynak  kodlu yazilimlardan da
yararlanmaktadirlar (Sekil 4,5). Ag¢ik kaynak kodlu
yazilimlarin bazilari Windows isletim sisteminde
de ¢aligabilmektedir.

Bir bilgisayarin sabit diskinin birebir kopyasi,
Linux isletim sistemine ait dd komutunun grafik
ara yiizii olarak kullanilabilen AIR (Automated
Image & Restore, Otomatik Imaj & Geri Yiikleme)
yazilimi ile kolaylikla alinabilmektedir. AIR
yazilimi yani sira birebir kopya alma, hash degeri
hesaplama ve dogrulama gibi islemlerde
Guymager yazilimi da kullanilabilmektedir [13].

¥ ubunouubuns: —
File [dn View Sewch Temminal lelp

—

Sekil 4. dd komutu ile birebir kopyalama islemi

Guymager Yazilimi: Guymager yazilimi, adli
bilisim uzmanlarinca medyalarin ham veya EO1
(Expert Witness Format) bigimlerinde kopyalarinin
alinmasina imkan saglayan bir yazilimdir [14]. dd
iizerine gelistirilmis bir grafik ara ylize sahiptir.
Debian ve Ubuntu tiirii sistemlerde kullanilmak
iizere  gelistirilmigtir.  Bilgisayara  sonradan

baglanan medyalar {ist boliimde siralanir ancak
yerel diskler iizerinde islem yapilamaz. Boylece
yanlig diskin kopyasmin alinmasi &nlenir. Qt ara
yiiziinii kullanmaktadir. Ucretsizdir.

Sekil 5. Guymager yazilumi ara ytizii
Guymager yazilimi:

o Farkl dil destegi ve kolay kullanim ara yuzune
sahiptir,
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o Sadece belli Linux platformlarda ¢alisabilir,

e Hizli ve ayni anda birden ¢ok imaj alabilir,

e Cok islemcili makinelerde biitiin
kullanabilir,

e Raw (dd), EWF (E01) ve AFF imaj alabilir,

¢ Disk klonlama iglemi yapabilir,

e MD5 ve SHA-256 algoritmalarini kullanarak
elektronik imza degeri tiretebilir,

e Alman birebir kopyanin dogru olarak alinip
alinmadiginin dogrulamasini yapabilir,

¢ Alinan kopyayi istenilen boyutlarda pargalara bolebilir
[15].

islemcileri

Calismanin amaci, adli bilisim incelemelerinde, birebir
kopyalama asamasinin kapali kaynak kodlu yazilimlar
kadar agik kaynak kodlu yazilimlar ile de
yapilabilmesinin miimkiin oldugunun ortaya konmasidir.

2. GEREG VE YONTEM

Kapali kaynak kodlu yazilim olarak, imaj alma islemi
acisindan en hizli ve kullanigh, ayrica adli bilisim
laboratuvarlarinda imaj almak i¢in yaygin kullanilan bir
yazilim olan FTK Imager yazilimi secilmistir. Agik
kaynak kodlu yazilim olarak kullanim kolaylig1 nedeniyle
Guymager yazilimi se¢ilmis ve 3,8 GB kapasitesi olan bir
USB bellek her iki yazilimla birebir Kkopyalanarak
sonuglar karsilagtirilmistir. Kopya bicimi olarak Encase
Forensics yazilimi ile uyumlu olan, “Expert Witness
Format (E01)” secilmistir. Hash fonksiyonu olarak MD5
algoritma turd kullanilmig ancak kopyalama dogrulamasi
secenegi secilmeden kopyalama islemleri baslatilmistir.
Yazilimlarin kullaniminda igletim sistemlerinin grafik ara
yiizleri kullanmilmigtir. S6z konusu kopyalama islemi, her
iki yazihm igin Tablo 1’de belirtilen esit sartlar
olusturularak gerceklestirilmistir. Ancak FTK Imager
yaziliminin Windows isletim sistemi {izerinde ¢alisan
versiyonu ile Linux isletim sistemi iizerinde calisabilen
Guymager yazilimlarinin {izerinde c¢alistigi isletim
sistemleri tamamen farkli olduklarindan, kesin olarak
birebir aynmi sartlarin olusturulmasi saglanamaz. FTK
Imager (v3.x) yazilimi Windows iizerinde grafik ara yuzi
olmadan kullanilamaz [10]. Dolayisiyla testlerde esit
sartlarin saglanabilmesi amaciyla, komut satir1 araciligiyla
da kullanilabilen Guymager yaziliminin grafik ara yuzi
kullanilmistir.  Bu  islemde Guymager kullaniminda
islemci ve RAM bellek kullaniminda dogrudan etkili
olmustur.

3. BULGULAR

Tablo 1’de tanmimlanan sartlar altinda kapali kaynak kodlu
bir yazilim olan FTK Imager ile kopyalama islemi 7 dk. 7
sn. stirmiistiir. Ortalama kopyalama hiz1 9,66 MByte/s.
olup, ortalama islemci kullammi % 12,87’dir. Bellek
kullanimu ise ortalama 17,96 MB’dir. A¢ik kaynak kodlu
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bir yazilim olan Guymager ile kopyalama islemi 6
dk. 9 sn.’de tamamlanmistir. Ortalama kopyalama
hizi 10,67 MByte/s. olup, ortalama islemci
kullanimi  %23,81°dir. Bellek kullanimi1 ise
ortalama 14,15 MB’dir (Tablo 2).

4. SONUC
Gelismekte olan  Glkemiz ~ Tirkiye, ¢agin
gerektirdigi  bilgi  teknolojileri  alanindaki

gelisimini saglamak ve elindeki gen¢ ve dinamik
nlfusu dogru yonlendirerek bu alanda dnde gelen
Ulkeler arasinda yer alabilmek icin gereken
stratejileri  hazirlamak  ve  uygulamaktadir.
Uygulamada kullanilmis bazi basarisiz  kapal
kaynak koda dayali denemeden sonra kendi ulusal
isletim sistemini olusturmanin ve sistemlerde
kullanilacak yerli 6zglr yazilimlar1 Gretmenin
Onemi anlagilarak bu dogrultuda gerekli ¢caligmalar
baglamistir [16].

Adli Bilisim alaninda da kullanilan agik ve
kapali kaynak kodlu yazilimlar ile ilgili olarak,
Encase ve FTK gibi kapali kaynak kodlu ve {icretli
yazilimlara alternatif olarak Autopsy gezginini
kullanan ve agik kaynak kodlu SleuthKit yazilimi,
bir proje grubu tarafindan degerlendirilmistir.
Proje grubu, her ii¢ yazilimi da kullanim kolayligi,
fonksiyonelligi, giivenirligi ve sonuglarinin
dogrulanabilir olup olmadigini test etmislerdir.
Sonug olarak her bir yazilimin belirli alanlarda
digerlerine gore bagarili oldugu belirlenmistir [17].

Tablo 1. Yazilimlar igin saglanan esit kosullar

FTK Imager Guymager
Vv3.0.0.1443 | V0.5.7betal-1
Windows 7 Windows 7
Isletim Ultimate (32 | Ultimate (32
Sistemi Bit) Bit)
Intel Core 2 Intel Core 2
Bilgisayar Duo T9300 Duo T9300
Islemcisi 2,50 Ghz 2,50 Ghz
Ram (Bellek) 3,00 Gh 3,00 Gh
Expert
Witness Expert Witness
Kopya Bicimi | Format (E01) | Format (EO1)
Hash
Hesaplama Md5 Md5
Hash
Dogrulama Yok Yok
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Yazilim
Kullanimi1 Arayuz Arayuz
Kopyalama
Esnasinda
Calisan System System
Islemler Monitor Monitor
3,8Gb
Kopyalanan Usb 2.0 3,8Gb
Medya Bellek Usb 2.0 Bellek
Kopyalanan
Medya Veri 688.4 Mb
Orani Dolu 688.4 Mb Dolu

Kapali kaynak kodlu adli bilisim yazilimlarinin daha
yaygin ve tercih edilen yazilimlar olmalarinin nedenlerine
ornek olarak; kullanim kolayliklari, tretici firmalar
tarafindan egitimlerinin ve giincellemelerinin saglantyor
olmasi, kullanicilarin  kurumlarinda dicretsiz  yazilim
kullanmalarinin  yonetim tarafindan cazip bulunmasi
olarak verilebilir.

Her iki yazilim i¢in ayni sartlar olusturularak yapilan
kopyalamada; her iki yazilim da ayn1 MDS5 hash degerini
tiretmistir, bu durum her iki yazilimin da dogru olarak
birebir kopya aldigin1 gostermektedir. Hesaplanan hash
degeri bakimindan her iki yazilimda da ayni sonug elde
edilmis olmasi adli agidan agik kaynak kodlu yazilim
olarak kullanilan Guymager yaziliminin giivenirligini
ortaya koymaktadir.

Islemci kullanimi bakimindan, Guymager yaziliminin
FTK Imager yazilimina oranla iki kat daha fazla islemci
kullandig1 tespit edilmis olup bu durumun kopyalama
islemi esnasinda baska bir islem yapilmasi durumunda
bilgisayar performansinda azalma yasanmasina neden
oldugu goriilmektedir. Ancak bu durumda arastirma
acisindan hangi yazilimin bilgisayarin kaynaklarinmi daha
iyi kullandiginin tespiti 6nem kazanmaktadir. S6z konusu
islem 3.8 GB’lik bir medya iizerinde yapilmis
oldugundan, islemci performansindaki fark islemin kisa
olmasi1 nedeniyle hissedilmeyebilir. Ancak kopyalanacak
medyanin daha biiyilk kapasitelere sahip olmasi
durumunda islemci performansindaki azalma ¢ok agik bir
sekilde tespit edilebilecektir.

Yazilimlar, bellek kullanimi acgisindan
degerlendirildiginde; FTK Imager yaziliminin Guymager
yazilimina oranla yaklasik olarak 4 MB.lik fazladan RAM
bellek kullandig1 tespit edilmistir. Ancak bu durum,
islemlerin 3 GB.ik bir RAM bellek {izerinde
yapilmasindan dolay1 bilgisayar performansinda belirgin
bir farka neden olmamaktadir.

Tablo 2. Yazilumlarin kopyalama iglemi sonucu
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karsilagtiriimasi
Usb Guymager
Ftk Imager
Tasinabilir V0.5.7betal-
Vv3.0.0.1443
Bellek 1
Medyanin 4127195136 | 4127195136
Kapasitesi (3.8 Gb) (3.81gb)
Kopya Bicimi | Expert Expert
Witness Witness
Format, Format,
(.E01) (.E01)
Hash
Evet Evet
Hesaplamasi
Hash Degeri B6fbble40f
B6fbb1e40f9
9ae724c5c3
ae724c5c3c4
c4724887ee
724887eele
Oe
Hash
Hayir Hayir
Dogrulama
Hash
Algoritma Md5 Md5
Tird
Kopya
Dogrulama Hayir Hayir
Islemi
Kopyalama
) 7Dk.7S. 6 Dk. 9 S.
Siresi
Kopyalama 9.66 10.67
Hiz1 Mbyte/S Mbyte/S
Bad Sektor Tespit Tespit
Edilmedi Edilmedi
Islemci
% 12.87 %23.81
Kullanimi
Bellek
17.96 Mb 14.15 Mb
Kullanimi

Adli bilisim incelemelerinde, inceleme slresi gok

onemlidir. Guymager yaziliminin bu agamada FTK
Imager yazilimina oranla 58 sn. gibi biiyik bir
farkla islemi daha hizli bitirdigi tespit edilmistir.
Bunun en biiyiik nedeninin Guymager yazilimimin
bilgisayar kaynaklarini (islemci ve RAM bellek)
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daha fazla kullanabilmesidir. 3.8 GB’lik bir medya
incelemesinde 58 saniyelik bir gecikme yasanmasi,
yiiksek kapasiteli medyalarin (2 TB gibi) incelemesinde
biiyilik sitire kayiplarina neden olacaktir. Siirenin uzamasi
islemci ve bellek kullaniminin da uzamasina neden olur.

Kopyalama siiresi ve ortalama kopyalama hizi
bakimindan Guymager yaziliminin istiin  oldugu
gorulmektedir. Guymager yazilimmmn 1 saniyede

kopyaladigi veri miktarinin, FTK Imager yazilimina
oranla 1 MB daha fazla oldugu tespit edilmis olup bu
durumun yukarida belirtilen kopyalama siiresine
dogrudan etki ettigi agiktir.

Aragtirmada, kapali kaynak kodlu FTK Imager yazilimi
ile acik kaynak kodlu Guymager yazilimlart kullanilarak
yapilan birebir kopyalama islemleri karsilagtirilmis ve
Guymager yaziliminin, islemci kullanimi, kopyalama
sliresi ve ortalama kopyalama hiz1 agisindan FTK Imager
yazilimindan daha bagarili oldugu tespit edilmistir.
Hesaplanan hash degeri bakimindan ise her iki yazilimla
da ayni1 sonug elde edilmistir. Ancak hangi yazilimin adli
bilisim incelemelerinde daha etkin oldugunun tespiti i¢in
bu konuda daha fazla aragtirma yapilmasina ihtiyag
vardir.

KAYNAKLAR

[1] Internet: *“Vikipedi Ozgiir Ansiklopedi, 2012
http://tr.wikipedia.org/wiki/Adli_bili%C5%9Fim/,
10 Ekim 2012.

[2] R. Ceylan, A.S. Sirik¢i, ‘‘Bilisim Teknolojileri
Incelemeleri- Veri Incelemeleri’’, Adli Bilimler,
Cilt 2, Editor: Cihangiroglu, B., Jandarma Kriminal
Daire Bagkanlig1 Yayinlari, Ankara, 152-174, 2011.

[3] B. Carrier, “*Digital Investigation Foundation’’, File
System Forensic Analysis, Editor: Carrier, B.,
Addison Wesley Professional, NJ, 12-21, 2005.

[4] internet: R. Botchek, ‘‘Benchmarking Hard Disk
Duplication Performance in Forensic Applications’’,
(10):1-12, 2008.,
http://www.google.com.tr/url?sa=t&rct=j&q=bench
marking%20hard%20disk%20duplication%20perfor
mance%20in%?20forensic%20applications&source=
web&cd=1&ved=0CCAQFjAA&url=http%3A%2F
%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau
Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQe
mn_yeBA&usg=AFQjCNGbtrymQrwQJu_d1NgIM
5gxPFFd_A&sig2=g6BgqMW7UTWNMyWFuu_wh
6Q&cad=rja, 05.11.2011.

[5] K. J. Jones, R. Bejtlicj, C.W. Rose, ‘‘Forensic
Analysis Techniques’, Real Digital Forensics:
Computer Security And Incident Response,
Editors: Jones, K.J., Bejtlicj R., Rose C.W., Addison
Wesley Professional, NJ, 205-246, 2006.

BILISIM TEKNOLOJILERI DERGISI, CILT: 5, SAYI: 3, EYLUL 2012

[6] C. Altheide, H. Carvey, R. Davidson,
““Appendix A’’, Digital Forensics with
Open Source Tools, Editor: Davidson, R.,
Elsevier Inc, MA, 241-255, 2011.

[7] D. Garza, ‘“‘Data  Acquisition and
Duplication’’, Computer Forensics
Investigating Data & Image Files, Editor:
Garza, D., EC-Council, NY, 65-94, 2010.

[8] Internet: K.K. Arthur, H.S. Venter, ‘‘An
Investigation Into  Computer  Forensic
Tools’’,1-9,
http://icsa.cs.up.ac.za/issa/2004/Proceedings/
Full/060.pdf, 08 Mayis 2012.

[9] C. Altheide, H. Carvey, R. Davidson, “‘Disk
and File System Analysis”, Digital
Forensics with Open Source Tools, Editor:
Davidson, R., Elsevier Inc, MA, 39-67, 2011.

[10]internet: AccesData, ‘‘FTK Imager_User
Guide 2010,
http://accessdata.com/downloads/current_rele
ases/imager/FTKImager_UserGuide.pdf,
08.05.2012.

[11] internet: “Forensic Tools EnCase Forensic”,
http://whereismydata.wordpress.com/2008/08
/10/forensic-tools-encase-forensic/, 10 Ekim
2012.

[12]D. Pettinari, “EnCase Forensic Evidence
Acquision and Analysis”, Investigative and
Technical Protocols -- EnCase Forensic
Imaging and Evidence Acquisition, Editor:
Pettinari, D., 1-3, 2000.

[13]C.Yang, P.Yen, ‘‘Fast Deployment of
Computer Forensics with USBs’’, 2010
International Conference on Broadband,
Wireless Computing, Communication and
Applications, 415, 2010.

[14]S.D. Bassi, An Automated Acquisition
System For Media Exploitation, Yuksek
lisans Tezi, Naval Postgraduate School, 2008.

[15]Internet: http://guymager.sourceforge.net/,
26.02. 2011

[16]1. Giines, ‘‘Kamu Kurumlarinda A¢ik Kaynak
Kodlu Yazilimlarin Kullanilmasinin
Ekonomik Faydalari: Yerel Yonetimler Igin
Pilot Uygulama Onerisi’’, Selguk Universitesi
Karaman IIB.F. Dergisi Yerel Ekonomiler
Ozel Sayis1, 161, 2007.

[17]D. Manson, A. Carlin, S. Ramos, A. Gyger,
M. Kaufman, J. Treichelt, “‘Is the Open Way
a Better Way? Digital Forensics using Open
Source Tools”’, Proceedings of the 40th
Hawaii International Conference on
System Sciences, 9, 2007.


http://tr.wikipedia.org/wiki/Adli_bili%C5%9Fim/�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�
http://www.google.com.tr/url?sa=t&rct=j&q=benchmarking%20hard%20disk%20duplication%20performance%20in%20forensic%20applications&source=web&cd=1&ved=0CCAQFjAA&url=http%3A%2F%2Fwww.tableau.com%2Fpdf%2Fen%2FTableau_Forensic_Disk_Perf.pdf&ei=vG21ToOmNYeXhQemn_yeBA&usg=AFQjCNGbtrymQrWQJu_d1NqIM5gxPFFd_A&sig2=g6BqMW7UTwNMyWFuu_wh6Q&cad=rja�

