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Ozet— Elektronik posta (eposta), internet kullaniminin yayginlasmasi, basit ve kolay erisilebilir olmas1 sebebiyle son
kirk yil i¢inde ciddi oranda artarak, giiniimiizde en yaygin kullanilan iletisim araci olmugtur. Artan eposta kullanimi
birtakim sorunlart da beraberinde getirmistir. Ortaya ¢ikan Onemli sorunlardan biri istenmeyen, reklam igerikli
elektronik postalardir. Bunlar, eposta kullanicilarini rahatsiz etmekte, ayrica gereksiz kaynak israfina yol agmaktadirlar.
Reklam igerikli epostalar ile legal veya illegal pek ¢ok iiriiniin tanitimi yapilmakta, pek ¢ok kaynaktan farkli amacgla
yollanan milyonlarca istenmeyen eposta internet kullanicilarinin posta kutularim doldurmaktadir. Giderek biiyiik bir
sorun haline gelen reklam epostalari, hem internet trafigini hem de posta sunucularim mesgul etmektedir. Istenmeyen
epostalarin filtrelemesi {izerine pek ¢ok c¢alisma yapilmis olmasina ragmen Tirkge igerikli reklam epostalarinin
filtrelenmesi {izerine yapilan ¢alisma ¢ok azdir. Bu ¢aligmalar incelendiginde ya basari istenen diizeyde degildir ya da
onerilen algoritmalar olduk¢a karmasiktir. Bu caligmada metin madenciligi yontemleri kullanilarak Tirkge icerikli
reklam epostalarinin tespiti gerceklestirilmigtir. Bu amagla Destek Vektér Makinesi, k En Yakin Komsu ve Naive Bayes
smiflandirma algoritmalar1 kullanilmistir. Caligmada reklam igerikli eposta binary, frekans ve TF-IDF agirliklandirma
yontemleri ile vektdrel olarak ifade edilmistir. Yapilan ¢alismada Reklam epostalarinin tespit edilmesi i¢in Tiirkce
icerikli 400’1 normal, 400’1 de reklam igerikli olmak iizere 800 eposta kullanilmustir. Yapilan deneysel ¢aligmalarda
reklam epostalari, KNN ile %96,5 dogrulukta simiflandirma basarisi elde edilmistir.

Anahtar Kelimeler— Spam, reklam eposta tespiti, metin madenciligi, siniflandirma

Automatic Detection of Advertising Email Using Text
Mining

Abstract— Today, electronic mail (email) is one of the widely used communication tool because it is simple and easily
accessible. With increasing number of internet usage, e-mail users have been increased dramatically in the last four
decade. By the way, it has brought many problems. Unwanted email issue is one of the biggest problem for internet
users. This type of emails often contains malicious codes and consumes redundant internet resources. At the same time,
user’s run out of mail quota due to the legal or illegal content. In literature, many unwanted email filter approaches are
proposed, however neither them are successfully applicable. In recent years, researchers try to find best, simple and
feasible method. For that reason, one of the promising research field emerges to overcome this problem which is called
text mining for filtering unwanted email. On the other hand, globalization is another concern for non English based
email filtering such as Turkish. In this study, three different classification algorithms (Support Vector Machine, k
Nearest Neighbor and, Naive Bayes) were used to determine unwanted Turkish contents. Our dataset contains 800
samples as 400 normal and 400 unwanted emails. In order to achieve these tasks, emails were transformed into binary,
frequency and TF-IDF vectors for proper classification. The best accuracy was obtained with k-nearest-neighbor
algorithm with respect to the 96.5% accuracy rate.

Keywords— Spam, advertising email detection, text mining, classification

1. GIRIS (INTRODUCTION)

Eposta, ortaya c¢iktigi ilk zamanlarda sadece metin
gonderme amaciyla kullanilirken, glinimiizde gelistirilen
tekniklerle, cesitli medya Ogeleri ve g¢aligabilir program

Elektronik posta, giinlimizde en yaygin kullanilan
iletisim araglarmin  basinda  gelmektedir.  Internet

kullaniminin  yayginlagmasi, elektronik posta yoluyla
rahat ve ucuz iletisim kurulmasi, eposta kullanicilarinin
sayisini son kirk yil iginde ciddi oranda artirmugtir.

uygulamalarinin iletimini de saglayacak duruma gelmistir.
Bu teknolojik gelismeler beraberinde birtakim sorunlari
da getirmistir. Ortaya ¢ikan Onemli sorunlardan biri
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istenmeyen, reklam igerikli epostalardir. Reklam spamlari
ile internet kullanicilarina legal veya illegal pek cok
iriiniin tamitim1 yapilmakta, pek cok kaynaktan farkli
amaglarla yollanan milyonlarca istenmeyen elektronik
posta internet  kullanicilarinin  posta  kutularim
doldurmaktadir. Giderek biiyiik bir sorun haline gelen bu
konu, hem internet i¢in kullanilan iletisim hatlarint bosa
mesgul etmekte hem de sunucularn  yiikiini
arttirmaktadir.

Istenmeyen elektronik postalarin belirlenmesi amaciyla
yapilmig ¢ok sayida calisma literatiirde yer almaktadir.
Bunlar i¢inde makine Ogrenme yoOntemleri ve metin
madenciligi spam belirlemede basarili bir sekilde
kullanilmaktadir.

Sasaki ve Shinnou [1] vyaptiklar1 spam algilama
calismasinda, Navie Bayes (NB), Destek Vektor
Makineleri (DVM) ve bircok makine Ogrenmesi
yaklagimlarini kullanmislardir. Destek vektor makinesi ile
%97 oraninda spam epostalarini dogru tespit etmislerdir.
Clark ve arkadaglar1 [2] caligmalarinda yapay sinir
aglarini, siklik, terim sikligi- devrik belge sikligr (TF-
IDF), mantiksal agirhiklandirmalar  ile  birlikte
kullanmislardir. En iyi sonuca siklik ve TF-IDF
agirliklandirma ile ulagmislardir. Sakkis ve arkadaslari [3]
yaptiklar1 calismada Navie Bayes ve k En Yakin Komsu
(kNN) smiflandiricilariin - diger  yontemlere  gore
simiflandirma isleminde daha iyi performans sergiledigini
ortaya koymuslardir. kNN siniflandirict ile %98,8, NB ile
%99,5 basar1 elde etmislerdir. Bayes yaklasimini kullanan
bir diger c¢alismayr Sahami ve arkadaslart yapmislardir
[4]. Bu calismada istenmeyen epostalarin
siniflandirilmasinda %99,9 basar1 elde edilmistir. Cohen
[5] calismasinda Onermeli Ogrenici Ripper (Repeated
Incremental Pruning to Produce Error Reduction) ile
ogrenme kurallarimi  kullanarak eposta smiflandirmast
yapmustir. Wang ve arkadaslari [6] hazirladiklart spam
algilama ¢alismasinda DVM kullanmiglardir. Yapilan bu
calismada smiflandirma iglemi igin gerekli Oznitelik
secimi genetik algoritma ile gerceklestirilmigtir. Spam
etiketlemede %87,89 basar1 orani elde edilmistir. Kun-
Lun Li ve arkadaslar1 [7] &grenen bir sistem temeline
olusturduklar1 ¢alismalarinda DVM smiflandiricis1 ile
epostalart hizli ve rahat bir sekilde kategorize etme
yollarint arastirmiglardir. Calisma sonucunda teorik bir
sonu¢ elde edilmig olmakla birlikte spam algilamada
DVM yonteminin NB yonteminde daha basarili oldugu
sonucuna varmiglardir. Chih-Chin Lai ve Ming-Chi Tsai
[8] tarafindan gergeklestirilen calismada ise farkli makine

O0grenmesi  yaklagimlari  birbiri ile karsilastirilmus,
istenmeyen epostalarin algilanmasinda verinin baglhik
kisminin  incelenmesinin  smiflandirma  basariminm

artirmada biiylik 6nem arz ettigini ortaya koymuslardir.
Pantel ve Lin’in [9] gerceklestirdikleri ¢calismada NB ile
eposta siniflandirmasinda %92 oraninda smiflandirma
basarist elde edilmistir. Metsis ve arkadaglar1 [10] 2006
yilinda hazirladiklar1 spam filtreleme c¢aligmasinda NB
versiyonlarindan Multinominali’nin binary vektor ile
kullaniminda %97,53 oraninda smiflandirma basarisi elde
etmislerdir. Androutsopoulos ve arkadaslart [11] {izerinde
calistiklar1 spam filtrelemede, NB yontemini ile %99.993
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bagsarim elde etmislerdir. Blanzieri ve Bryl [12]
calismalarinda daha O6nce yapilmis spam filtreleme
calismalarini incelemislerdir. Bu inceleme sonucunda
Kelime Cantas1 vektér yonteminin NB, kNN, DVM ve
Boosting smiflandiricilarla uyumlu oldugunu
gormiiglerdir. McCue [13] ¢alismasinda DVM ile eposta
siniflandirmada %96,6 oraninda siniflandirma basarisi
elde etmistir.

Yapilan literatiir  c¢aligmalarinda  Tiirkge  igerikli
epostalarin tespit edilmesi ile ilgili ¢alismalarin ¢ok az
oldugu, var olan g¢alismalarin da beklenen siniflandirma
basarisini  gostermedigi ya da ¢ok karmasik oldugu
goriilmiistiir. Bu calismada metin madenciligi yontemleri
kullanilarak Tiirkge igerikli reklam epostalarinin tespiti
gerceklestirilmistir. Bu amagla Destek Vektor Makinesi, k
En Yakin Komsu ve Naive Bayes siniflandirma
algoritmalart kullanilmistir. yapilan caligmada reklam
icerikli eposta metinleri, binary, frekans ve TF-IDF
agirliklandirma yontemleri ile vektorel olarak ifade
edilmistir.

Yapilan c¢alismada Tiirkge reklam epostalarinin tespit
edilmesi i¢in 400l normal, 400°{ de reklam epostasi olan
toplam 800 eposta kullanilmistir. Bu epostalardan rastsal
olarak belirlenmis 200 eposta test, 600 eposta egitim
amacl  kullanilmistir. Caligma sonucunda yapilan
deneylerde en yiiksek basart kNN ile %96,5 olarak elde
edilmistir.

2. MATERYAL VE METOT
METHOD)

(MATERIAL AND

2.1. Reklam I¢erikli Eposta Veri Kiimesi (Advertising Email
Dataset)

Reklam igerikli epostalarin belirlenmesi icin Tiirkge
icerikli 800 eposta toplanmustir. Bu epostalarin 400’i
normal, 400’0 reklam icerikli epostadir. Elde edilen
eposta dort ana baglik altinda bilgi igermektedir. Bunlar
epostanin baslik bilgisi, gonderen bilgisi, adres bilgisi ve
eposta igerigidir. Sekil 1’de reklam eposta Ornegi
goriilmektedir.

EBer igerifi Géruntileyemiyorsaniz Litfen Tiklayiniz.

Bu Giiniin Kacinlmaz Firsatlan 27.03.2012

Merhaba Degerli E-Biilten Uyemiz , 12 Taksite Varan Avantajlar Ve

Bonuslar indirim WomazzununCom'dan 6'li iphone Seti. Sarj Kiti,

Kulaklik, Ekran Koruyucu Film Ve Seffaf Arka Kapaktan Olusan 6'h

iphone Seti 45 Tl Yerine Sadece 21 TI! ... Devamini Gor.

Sekil 1. Reklam eposta drnegi
(Sample of advertising email)

2.2. Metin Madenciligi (Text Mining)

Veri madenciligi, istatistik, veri tabani yonetim sistemleri
ve makine 6grenmesi gibi birgok disiplini kullanarak daha
once kesfedilmemis ve agik bir sekilde ortada olmayan
bilgiyi ¢ikarmak ig¢in kullanilan veri analiz metodudur
[14]. Veri madenciligi disiplini igerisinde yer alan ve bu
disiplinin alt bir dali olarak isimlendirilen Metin
Madenciligi kavrami ise metinsel dokiimanlar icerisinde
kesfedilmemis bilgileri bilgisayar sistemleri sayesinde
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ortaya ¢ikartilmasinda kullanilan bir bilim dalidir [15].
Dogal dil isleme metotlar1 ile metinsel dokiimanlardan
bilgi elde edilmesinde kullanilan bu disiplinin temel
amact yapisal olmayan yani kesin formatlarla
tanimlanamayan yapilardan bir ¢ikarim yapmaktir. Metin
madenciligi disiplini ile metinlerin hizli bir sekilde
siniflandirilmasi, Ozetlenmesi, benzer metinler ile
aralarindaki iliskilerin ortaya konmasi bagarilt bir sekilde
yapilabilmektedir. Bu c¢aligmada metin madenciliginde
basarili bir sekilde kullanilan siiflandirma
algoritmalarindan Naive Bayes (NB), k En Yakin Komsu
(kNN) ve Destek Vektor Makinesi (DVM) kullanilmistir.

2.2.1. Smiflandirma (Classification)

Siniflandirma, etiket (sinif) degerleri 6nceden bilinen
verikiimesinden elde edilen model ile, simifi bilinmeyen
yeni verinin etiketinin tahmin edilmesi islemidir. Bu
yontemde, egitim kiimesi olarak adlandirilan ve 6nceden
etiket degeri bilinen bir verikiimesine ihtiyag duyulur
[16,17]. Siklhikla kullanilan siniflandirma yontemleri
sunlardir:

Naive Bayes (Naive Bayes)

Naive Bayes, verilerin etiketlenmesi icin kullanilan
gozetimli bir siniflandirma algoritmasidir. Verilerin
simiflandirilmasinda siklikla tercih edilen bu algoritmanin
kullanimi oldukg¢a kolaydir. Genel olarak Naive Bayes
smiflandiricist her kriterin sonuca olan etkilerinin olasilik
degerlerinin hesaplanmasina dayanir. Naive Bayes, bir
belgenin ya da verinin bulundugu sinifinin olasiligini
tahmin etmek icin verilen kelime ya da verinin ait olma
ihtimalinin bulundugu smnifinin  kosullu olasiliklarini
hesaplar [18]. Bayes teoremi asagidaki esitlik ile ifade
edilebilir:

P(A/B)=(P(B/A)*P(A))/P(B) (1)

Burada P(A), A olayinin bagimsiz olasilifi (dnciil
olasilik), P(B), B olaymin bagimsiz olasiligi, P(B|A), A
olaymnin oldugu bilindiginde B olayinin olasilig1 (sartl
olasilik), P(AB), B olaymnin oldugu bilindiginde A
olaymnin olasiligidir (sarth olasilik). Boylece P(A|B)’yi
maksimum yapan durumlar bulunarak yeni gelen 6rnegin
smifi tahmin edilebilir.

k En Yakin Komsu (k Nearest Neighbor)

kNN algoritmasi, 6grenme temelli bir algoritmadir.
Egitim verisinden 6grenmis oldugu modeli test verisinde
kullanarak simf etiketi atamasi yapar. Her yeni gelenin
simif etiketi, belli olan bu modele gore smif etiketi
atanmaktadir. Algoritmanin temel yapisi ve isleyisi her
yeni gelen Ornek i¢in, onun en yakininda bulunan k
komguya Dbakarak bir smif etiketi Ongoriisiinde
bulunmaktir. KNN algoritmasinin herhangi bir sinif etiketi
belli olmayan wveri i¢in su yol izlenir. kNN
siiflandiricisinda 6ncelikle k degeri belirlenir. Belirlenen
k degerlerine gore O6grenme kiimesinde bulunan tim
verilere gore yeni verinin uzakliklari hesaplanir ve
minimum uzakliga sahip verilerin bulundugu simf

etiketlerine bakilarak yeni ornek icin bir smf etiketi
ongoriisiinde bulunulur [19].

Destek Vektor Makinesi (Support Vektor Machine)

Destek Vektdr Makinesi dogrusal ve dogrusal olmayan
verilerin  siiflandirmasinda  kullanilan  basarili  bir
siniflandirma  algoritmasidir.  Vapnik  tarafindan
gelistirilen bu algoritmanin temel ¢alisma prensibi, etiket
olarak atanacak smiflar arasinda en biyik ayrim
saglayan hiper diizlemi bulmak ve olusturulan modele
gore smifi  bilinmeyen Ornegin  siiflandirmasini
saglamaktir [20].

2.2.2. Metnin vektorel olarak ifade edilmesi (Vectorial
ezpression of the text)

Metinsel verilerin siniflandirmasi, yapisal olmayan ve
dogal dil igleme kurallar1 ile olusturulan metinler iizerinde
yapilmaktadir. Siniflandirma algoritmalar1 tarafindan
islem yapilabilmesi i¢in bu verilerin uygun formlara
cevrilmesi  gerekmektedir. Bu islem  sonucunda
simiflandiricilar i¢in giris olacak vektdr uzaylari elde
edilmektedir. Vektor uzayr modelinde her bir veri uzayda
bir nokta olarak ifade edilmektedir. Verinin sahip oldugu
Oznitelik degerleri noktanin koordinatlar1 olarak ifade
edilmektedir. Yapilan literatiir ¢aligmasinda, vektor
olusturmada 6znitelik se¢iminde “BoW-Kelime Cantas1”
yonteminin basarili sonuglar verdigi gorlilmiistiir. Bu
yontem ile vektorii olugturacak oznitelikler, veri kiimesi
iizerindeki kelimelerin koklerine ayristirmasiyla veya en
stk rastlanan kelimelerin goz ardi edilmesi ile belirlenir
[21].

tanimlama

Calismada ¢ farkli  vektor

kullanilmustir. Bunlar:

yontemi

Binary Vektor olusturma (Formation Binary Vector)

Bu yontem ile metinsel veriler 1 ve 0’ lar ile ifade
edilmektedir. Veri iginde barindirdigi kelimelerin
sozliikteki varliklarina gore bu degerleri almaktadirlar. Bu
sOyle drneklenebilir:

Veri: “Ali bugiin yagmur yagacak semsiye almay1
unutmamalisin.”

Sozlik: {Bugiin, Aksam, Semsiye, Giines}
Binary Tanimlama: {1, 0, 1, 0}

Frekans Sitkigi ile Vektor olusturma (Formation Vector with
Term Frequency)

Binary tanimlamadan farkli olarak veri iginde bulunan
kelime koklerinin ka¢ defa gectigi bilgisinin de tutularak
yapildig1 bir tanimlama bigimidir.

Veri: “Bugiin hava ¢ok giinesli. Bugiin piknige gidelim
mi?”

Sozliikk: {Bugiin, Aksam, Semsiye, Glines}

Frekans Tanimla: {2, 0, 0, 1}

TF-IDF Agirliklandirma ile Vektor olusturma(Formation
Vector with TF-IDF Weighting)



Bu yontemde birinci adim agirliklandirma caligmasi ile
tiim dokiimanda gegen verilerin, aranan verilere oraninin
belirlenmesidir. Boylece veri havuzu iginde belirleyici
yani ayirt edici ozelligi fazla olan ya da dokiimanlar
icerisinde siirekli gegen ve bu sebepten Otiirii ayurt edici
ozelligi bulunmayan kelimeler belirlenir. Agirliklandirma
icerisinde kullanilan TF degeri, kelime koklerinin
belirlenen veri igeriginde kag¢ kere gectigi yani frekans
bilgisini tutmaktadir. IDF degeri ise aranan kelime
sOzcligiin tiim veri havuzu iginde kag kez gectigi bilgisi
ile ilgili degeri vermektedir. Bu deger sayesinde tiim veri
havuzu iginde bulunan ve ayirt edici 6zelligi fazla olan
kokler ile her veri igeriginde gecip ayurt edici 6zelligi
olmayan kelime kokleri rahatlikla belirlenebilmektedir.

Asagida Esitlik 2°de TF ve IDF hesaplanmasi, Esitlik 3°te
ise agirliklandirma hesaplanmasi gosterilmistir.

nij
TFy =74, IDFy = log, (nlj) @)
Agirliklandirma = TF;; X IDF;; 3)

TF degerinin hesaplanmasinda kullanilan n degeri, j nci
kelime kokiiniin toplanan i nci veri seti i¢cinde kag defa
gectigi sayidir. d degeri ise veri seti iginde yer alan tiim
kelime koklerinin sayisidir. Formiil i¢inde yer alan i
degeri ise eposta i¢inde yer alan kelimelerin sayisidir.
IDF degerinin hesaplanmasinda kullanilan n degeri
toplam belge sayisimi nj ise j. terimin gorindigi
belgelerin sayisim1 gosterir.  Agirliklandirma ise bu iki
degerin ¢arpimu ile elde edilir.

3. REKLAM

BELIiRLENMESI
EMAILS)

ICERIKLI  EPOSTALARIN
(DETERMINING OF ADVERTISING

Sekil 2’de reklam igerikli epostalarin belirlenmesinde
kullanilan modelin yapisi goriilmektedir. Reklam igerikli
epostalarin belirlenmesi amaciyla yapilmasi gereken ilk is
toplanan epostalardan sozliik olusturulmasi islemidir. Bu
islem farkli eposta kullanicilarindan toplanan postalarin
icerik kisimlarmin Zemberek Kiitiiphanesi yardimiyla
kelime koklerine ayrilarak bir sozlilkk olusturulmasidir.
Sonraki adim ise bu epostalarin vektorel olarak ifade
edilmesidir. Son olarak reklam igerikli epostalarin
siiflandirma algoritmalar1  kullanimiyla  tespiti
gerceklestirilir.

3.1. On islem Asamasi (Pre-processing Stage)

Reklam igerikli epostalarin belirlenmesinde igerik bilgisi
dikkate alinmistir. Bu sebeple oncelikle icerik bilgisinin
elde edilmesi ve ayrica eposta iceriginde yer alan
kelimelerin belirlenmesi gerekmektedir. eposta igerigine
yer alan kelimelerin ayrigtirilmasinda Tiirkge icerikli
metinlerde kelime kok ve gdvdesini basarili bir sekilde
bulan zemberek kiitiiphanesinden faydalanilmistir. Eposta
egitim veri kiimesinin tamami Zemberek Kiitiiphanesi
kullanimi ile olusturulmus ve koklerine ayrilmig 4263
kelime iceren bir sozliik elde edilmistir.
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‘ Epostalarin Toplanmasi |

v

‘ Sézliik Olusturulmasi |

v

‘ Epostalarin Vektérel ifade Edilmesi |

siniflandirici

Test veri kiimesi }—

I

| Ogrenme veri kiimesi | ‘
:
| Yeni eposta |
|
eposta?

| Modelin belirlenmesi
Normal | Reklam

Sekil 2. Gergeklestirilen ¢aligmanin yapisi
(Structure of the study)

Eposta sozliiglinin olusturulmasindan sonra gegilen
asama eposta verisinin vektor uzayinda tanimlanmasidir.
Kokleri bulunup sozliik haline getirilen tiim epostalarin
vektor uzaymmda tamimlanmasi ii¢ farkli yontem ile
gerceklestirilmistir.  Vektér  olusturmada  dznitelik
seciminde  “BoW-Kelime  Cantasi”  ydnteminden
yararlanilmigtir.

Egitim setinde yer alan her bir eposta igeriginde gecen
kelime kokleri 6znitelikleri olusturmaktadir. Var olan tiim
epostalarin icerigine ait kelime kokleri ise sozligi
olusturmaktadir. Bu c¢alismada 2 tiir Oznitelik yapisi
kullanilmistir. flkinde sozliigiin tiim elemanlar1 yani 4263
kelime kokii 0Oznitelik olarak kabul edilirken, ikinci
yapida ise sik karsilagilan yani frekans (eposta
iceriklerinde goriilme sikligi fazla olan) sikligi degeri
yiksek olan 144 kelime kokii Oznitelik olarak ele
almmustir.

Sekil 3’te eposta igerisinde gegen kelime kokleri, Sekil
4’te belirlenen 144 kelime ve Sekil 5’te ise eposta
igerisinde gegen kelimelerin vektor ifadesi yer almaktadir.

eger-eg-igerik-iger-goriintiile-goriinti-liitfen-tikla-
bu-giinti-giin-kagir-firsat-merhaba-deger-iiye-
taksit-varan-var-avantaj-ve-indir-in-set-sarj-kit-
kulak-ekran-koru-film-ve-seffaf-arka-ark-kapak-
olug-ol-set-yerin-yer-sadece-sade-devam-deva-
gor-indir-in-koru-deri-ve-tablet-tiirkiye-iicret-
kargo-deri-ve-tablet-kilif-yerin-yer-sadece-sade-
devam-deva-gor-indir-fiyat-sag-gikart-¢ikar-lazer-
tarak-sag¢-dok-son-sag-¢ikart-cikar-lazer-tarak-
yerin-yer-sadece-sade-devam-deva-gor-iiye-¢ik-
igin-i¢-liitfen-tikla

Sekil 3. Eposta icerisinde gecen kelime kokleri

(Base of words in email)
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tl-ve-yer-bir-yerin-ol-in-indir-ig-i¢in-il-ile-sade-
sadece-giin-bu-fiyat-et-gor-al-konak-konakla-kisi-
firsat-gece-de-deva-devam-o-tur-da-siz-kahvalti-
bag-6zel-tiim-yap-adres-iste-bugiin-var-bak-her-
kadar-tikla-giizel-en-ya-gel-ara-gecer-deger-bagla-
nisan-tiriin-ye-¢cok-ne-dahil-bakim-ver-tiirkiye-ay-
tatil-egit-egitim-tarih-ek-oda-ev-aligveris-keyif-
menii-temiz-kullan-kul-saat-¢ocuk-bul-sag-kargo-
otel-baki-yeni-mail-detay-lezzet-ben-daha-ekle-
ac-¢cik-olus-ankara-set-giinliik-yemek-iicret-veya-
an-kisilik-sen-yil-gibi-kur-giinii-kendi-zaman-iiri-
el-boy-yen-takip-diinya-edin-yaz-hizmet-ulas-ula-
kat-kalite-agik-cal-tarihi-es-¢cek-arkadas-sev-cgalis-
biri-merkez-bil-sinir-muhtesem-uygula-merkezi-
gorintii-bek-defter-bekle-istanbul-is-sagla-paket
Sekil 4. Belirlenen 144 kelime kokii
(determined 144 the root words)

0-0-1-0-0-1-0-1-0-0-0-0-0-0-1-0-0-0-0-0-0-0-0-0-
1-1-0-0-0-0-1-1-0-1-1-0-0-0-0-0-0-1-1-1-0-0-0-0-
0-0-0-1-1-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-1-
0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-
0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-
0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0

Sekil 5. Epostanin vektorel ifadesi
(Vectorial expression of the email)

Binary tanimlama ile vektor olugturmada incelenen eposta
icerisinde, olusturulan eposta sozligli yapisinda bulunan
kokleri barmdirtp barindirmadigima gore yapilan bir
atama, vektor olusturma seklidir. Bulunan her kelime
koki i¢in 1 degeri, bulunmayan kelime kokleri igin 0
degeri atanarak olusturulur. Frekans sikligi ile vektor
olusturulurken eposta iginde bulunan kelime koklerinin
eposta iginde ka¢ defa gectikleri bilgisi kullanilmaktadir.

3.2. Epostalarin siniflandirilmasi (Classification of emails)

Bu ¢alismada Naive Bayes, k En Yakin Komsu ve Destek
Vektor  Makinesi  smiflandiricilart  kullanilmistir.
Dogruluk, Duyarlilik ve Hassasiyet degerleri Sekil 6’da
gosterildigi gibi ifade edilmistir.

Tahmin Edilen Sinif
Reklam Normal
8| Reklam DP YN
& % Normal YP DN
Toplam P N

Sekil 6. Hata matrisi
(Confusion matrix)

Performans olgiitleri asagida gosterildigi gibi hesaplanir:
Dogruluk = (DP + DN)/(P + N) @)

Duyarlilik = DP/(DP + YN) (5)
Hassasiyet = DP/(DP + YP) (6)

Burada P, pozitif, N, negatif, DP, dogru pozitif, DN,
dogru negatif, YP, yanlis pozitif ve YN, yanlis negatif
olarak adlandirilmistir.

4, DENEYSEL CALISMA (EMPIRICAL STUDY)

Deneysel ¢alismada vektér olusturma ydntemlerinin,
siiflandirma  yontemlerinin =~ ve  nitelik  segimini
yontemlerinin 18 farkli kombinasyonunda ortaya ¢ikan
sonuglar karsilagtirilmigtir. Yapilan deneysel g¢aligsmalar
Cizelge 1’de gosterildigi gibidir.

Cizelge 1. Deneysel galigmada kullanilan yontem

kombinasyonlar1
(Method combinations used in empirical study)
Binary V. Frekans V. | TF-IDF V.

- DVM DVM DVM
T2 kNN kNN kNN

z

NB NB NB

o = DVM DVM DVM
=~ kNN kNN kNN
<2

Olusturulan eposta veri kiimesinin kendi i¢inde dagilimi
su sekilde gergeklestirilmistir: eposta kiimesinin 600°i
O0grenme, geriye kalan 200’i ise test icin kullanilmustir.
Ogrenme kiimesi iginde verilerin 300 tanesini normal
epostalardan alinan bilgiler, geriye kalan 300 tanesi ise
reklam epostalardan alinan verilerden olusturulmustur.
Cizelge 2’de kullanilan eposta veri setinin dagilimi

gosterilmistir.

Cizelge 2. Eposta veri setinin dagilimi
(The distribution of dataset)

Ogrenme Kiimesi Test Kiimesi
Reklam Eposta 300 100
Normal Eposta 300 100
Toplam 600 200

Sekil 7°de farkli k degerleri i¢in kNN ile Binary vektor
siniflandirma basarisi grafigi goriilmektedir.

kNN ile Binary Vektor siniflandirma basarisi

..................
M 91,591,593,5 95 95 94,594,595 95 95,5 96 96 96 96 96 96 94,5945
60 . 84 86,5

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 30 45

+— Bagarim

Sekil 7. kNN ile Binary vektor siniflandirma basarisi
grafigi
(The graphic of classification success with using Knn and binary vector)

Sekil 7°de de goriildiigii gibi en yiiksek siniflandirma
basarist %96,5 ile k degeri 14 iken elde edilmistir.



Cizelge 3. k=14 icin hata matrisi

(Confusion matrix for k=14)

Tahmin Edilen Simif
Reklam Normal
ft; = Reklam 94 6
g & Normal 1 99
Toplam 95 105
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Cizelge 3’te k 14 i¢in hata matrisi goriilmektedir. Cizelge
4’te yapilan deneylerin sonuglarina gére kNN ydnteminin
maksimum hassasiyet degerleri verilmistir.

kNN igin farkli k degerlerine gore 4263 Nitelik- Binary
Vektér tizerinden simiflandirilmasinda k=14, 4263
Nitelik- Frekans Vektor itizerinden siiflandirilmasinda
k=45, 4263 Nitelik - TF-IDF Vektor tizerinden
smiflandirilmasinda k=15 degerlerinde en yiiksek
hassasiyet elde edilmistir.

Cizelge 4. Elde edilen maksimum hassasiyet degerleri

k=15 95,5 96 70
k=16 95,5 96 70
k=17 94,5 96 66,5
k=18 94,5 96 67
k=19 94 96 62,5
k=20 94 96 68
k=30 93,5 94,5 54,5
k=45 89 94,5 51,5

Cizelge 5 ve Cizelge 6’da da goriildiigii gibi binary vektor
kullanimi1 diger vektor tanimlama yontemlerine gére daha
basarili sonuglar vermigstir. Ayrica ortalama olarak
bakildiginda Naive Bayes ve K-En Yakin Komsu
Yo6nteminin biiyilik Olciide bagsar1 sagladigt
gozlemlenmistir. Tiim bu deneyler sonucu en yiiksek
basarima 4263 kelime igin KNN algoritmasi, k=14 iken
binary vektor ile %96,5 orantyla ulagilmustir.

Cizelge 6. 144 kelime i¢in siniflandirma basari oranlari
(Success rate of classification for 144 words vector)

(The peak sensitivity values)

4263 144
Nitelikli Nitelikli

Binary DVM 1 0,59
Vektor kNN 0,99 0,99
NB - 0,89

Frekans DVM L 0,58
Vektor kNN 1 0,98
NB - 0,95

TE-IDE DVM 1 0,53
Vekidr kNN 0,96 0,95
NB - 0,90

Kelime frekanslarina gore 144 Nitelik Binary Vektor
iizerinden siniflandirilmasinda k=45, 144 Nitelik Frekans
Vektor smiflandirilmasinda k=20, 144 Nitelik TF-IDF
Vektor siniflandirilmasinda k=45 degerlerinde en yiiksek
hassasiyet elde edilmistir.

Cizelge 5°te 4263 nitelik i¢in elde edilen deneysel
bulgular, Cizelge 6’da 144 nitelik i¢in elde edilen
deneysel bulgular verilmistir.

Cizelge 5. 4263 kelime igin siniflandirma basar1 oranlari
(Success rate of classification for 4263 words vector)

% Binary Frekans TF-IDF

NB X X X

=1 68 75 64,5

k=2 67 73,5 64,5

=3 76 84 86,5
k=4 81,5 86,5 87
k=5 89 91,5 83

=6 90,5 91,5 83,5
k=7 93 93,5 76

KNN =8 93,5 95 80,5

k=9 94 94 76,5
k=10 95 94,5 77
k=11 96 94,5 73
k=12 96 95 73
k=13 96 95 71
k=14 96,5 95,5 71

Binary Frekans TF-IDF
NB 91 95,5 94
k=1 83,5 84 91
k=2 83 84 91
k=3 80 80 88
k=4 84 83,5 88,5
k=5 89,5 89,5 89
k=6 91,5 89,5 91,5
k=7 91 91,5 91,5
k=8 92 90,5 92,5
k=9 92 91 91
k=10 92 90,5 92
k=11 92 92 91
KNN
k=12 93 92,5 93
k=13 93,5 92 92,5
k=14 95 93,5 92,5
k=15 95 93,5 92,5
k=16 95,5 94 93,5
k=17 95 93,5 93,5
k=18 95 94 93,5
k=19 95,5 94 93
k=20 92 95 94
k=30 95 93,5 91
k=45 91 92,5 92
DVM 60 61 53

5. SONUC VE DEGERLENDIRME (CONCLUSION
AND DISCUSSION)

Yaganan teknolojik gelismeler ve Internet kullaniminin
yayginlagsmasi ile eposta kullanici sayisit her gegen giin
daha da artmaktadir. Kolaylig1 ve basit erisilebilir olmasi
sebebiyle her giin milyarlarca eposta sunuculardan
gonderilip alinmaktadir.

Eposta, giinliik hayatimizda haberlesmede énemli bir yere
sahiptir. Ancak bununla birlikte spam ve reklam igerikli
epostalar da biiyilk bir problem olarak karsimiza
¢ikmaktadir. Spam ve reklam epostalar1 hem internet
kullanicilarimin ~ vaktini ¢almakta, hem de internet
kaynaklarinin bosa harcanmasina neden olmaktadir.
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Yapilan bu c¢alismada, Tiirk¢e igerikli reklam
epostalarinin metin madenciligi yontemleri ile otomatik
tespiti gerceklestirilmistir. Bu amagla toplanan 800 eposta
iic ayr1 smiflandirma algoritmasi ile siniflandirtlmistir.
Yapilan deneysel calismalarda goriilmiistiir ki en yiiksek
smiflandirma basarist Naive Bayes ve kNN ile elde
edilirken, binary vektor diger yontemlere goére daha
yiiksek smiflandirma basarisi saglamaktadir.
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