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NESNELERIN INTERNETININ HUKUKi YONDEN
INCELENMESI

Yrd. Dog¢. Dr. Armagan Ebru BOZKURT YUKSEL

Oz

Teknolojideki gelismeler hayatin her alamini etkiledigi gibi hukuku
etkilemektedir. Teknoloji pek ¢ok konuda kolaylik saglamakta bununla
birlikte hukuki a¢idan bazi sorunlart da beraberinde getirmektedir.
Nesnelerin Interneti de hayati kolaylastiran teknik bir gelismedir. Burada
birbiri ile veya baska bilgisayar ile bilgi alisverisi yapabilen aygitlar séz
konusudur. Ancak bu teknoloji ile ilgili olarak ¢esitli sorunlar giindemdedir.
Ozellikle giivenlik ve mahremiyetin korunmasi konularindaki eksiklikler ve
hukuki diizenlemelerin heniiz tam olarak hazirlanmamis olmasi nedeni ile
nesnelerin Interneti ile ilgili birtakim endiseler séz konusudur. Avrupa
Birligi ve Amerika Birlesik Devletleri’'nde cesitli calismalar yapimakla
birlikte nesnelerin Interneti konusunda standartlasma saglanamamistir.
Konunun hukuki zemininin olusturulmasi siireci de halen devam etmektedir.
Bu calisma nesnelerin Interneti kavramini kisaca aciklamakta daha sonra
konu ile ilgili hukuki problemlere ve mevcut diizenlemelere deginmektedir.
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EXAMINING INTERNET OF THINGS FROM A LEGAL
PERSPECTIVE

Abstract

Technologic developments affect law as it does every aspect of life.
Technology provides convenience in many areas. However it brings some
problems from legal perspective. Internet of things is a technologic
development that makes life easier. Internet of things is about the devices
that can connect to each other and computers. But there are some
complications on the agenda about this technology which is beneficial to
human life. Especially there are some concerns about Internet of things
because of deficiencies in security and protection of privacy and regulations
that have not completely prepeared yet. Although there are some studies
going on in European Union and United States of America, standardization
has not completed yet. The formation of the legal basis of the subject is still
going on as well. This paper explains the concept of Internet of things at first
and then refers to the legal issues related to the subject and the existing
regulations.
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I. NESNELERIN iINTERNETI KAVRAMI VE TEKNOLOJiSI

Ingilizcede Internet of things (kisaca IoT) olarak ifade edilen kavramin
karsil1g1 olarak nesnelerin Interneti' terimi kullanilabilir. Nesnelerin Interneti
birbiri ile baglantili aygitlarla ilgilidir. Bu teknolojide algilayicisi/sensorii
olan her cesit nesnenin Internet’e baglanarak birbirleri ile haberlesmesi sz
konusudur’. Nesnelerin birbirleri ile haberlesebilmesi sayesinde insan haya-
ti1 kolaylastiric1 gelismeler saglanmaya galisilmaktadir®. Bilege takilabilen
bileklik seklinde egzersiz takip cihazlari (fitness tracker), bebeklerin soluk
alip vermelerini takip edebilen giysiler, akilli arabalar sensorii olan nesnelere
ornek olarak sayilabilir. Tam olarak {izerinde anlasilmis bir tanimi olma-
makla birlikte nesnelerin Interneti akilli nesnelerin olusturdugu merkezi
olmayan ag seklinde agiklanabilir. Bu nesneler algilayabilen, kayit tutabilen,
yorum yapabilen, bilgi iletisiminde bulunabilen ve kendi basina ya da diger
nesnelerle birlikte isleyen nesnelerdir. Bu nesneler diger nesneler ile
bilgisayarlar ile veya diger kisiler ile baglant: kurabilmektedir’. Nesnelerin
Interneti teknolojisinin en ¢ok kullanildig: alanlar saglik, otomobil, evler,
isyerleri ve akilli telefonlardir”.

Nesnelerin Interneti (Internet of Things) terimi ilk defa 1999 yilinda
Kevin Ashton tarafindan yapilan bir sunumda kullanilmistir®. Giiniimiizde bu
terimin yaninda bir de her seyin Interneti anlamma gelen Internet of
everything (kisaca IoE) terimi de kullanilmaktadir. Bu terimi ilk kullanan

Internet, 6zel isim oldugundan ilk harfi biiyiik yazilmistir. www.tdk.gov.tr (Erisim
08.10.2015).

Peppet, Scott: “Regulating the Internet of Things: First Steps Toward Managing
Discrimination, Privacy, Security, and Consent”, Texas Law Review, Vol.93:85 vd.

http://www.donanimhaber.com/isletim-sistemleri/haberleri/Google-Nesnelerin-interneti-
icin-yeni-bir-isletim-sistemi-gelistiriyor.htm. Yayinlanma 22.05.2015 isi

08.10.2015).
Blum, Philip: “Internet of Things’, 101: Legal Concerns-Law 360,

http://www.law360.com/articles/526266/internet-of-things-101-legal-concerns  (Erisim
08.10.2015).

Peppet, s. 86 vd.

Ashton, Kevin: “That Internet of Things Thing”, RFID Journal, Yaymlanma
22.06.2009, http://www.rfidjournal.com/articles/view?4986 (Erisim 16.10.2015).
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kisi ise John Chambers’dir. Cisco Sirketi’nin yonetim kurulu bagkani1 (CEO)
olan Chambers her seyin Internetini ag baglantilarnin daha yararli olmasi
icin tiim insanlari, siireci (process), verileri ve nesneleri bir araya getirmek
olarak tanimlamaktadir’. Artan baglantililik her seyi online/gevrimici hale
getirmektedir. Boylelikle daha once esi goriillmemis imkanlarin igletmeler,
bireyler ve devletler i¢in s6z konusu olacagi 6ngoriilmektedir. Nesnelerin
Interneti fiziksel nesnelerin bir ag {izerinde birbiri ile baglantili olmasini
ifade etmektedir. Insanlar ve siirec buna dahil degildir. Her seyin Interne-
tinde ise insanlar ve siire¢ de bilesen olarak vardir. Bu bakimdan her seyin
Interneti, nesnelerin internetini de igeren bir teknolojidir®.

Nesnelerin Interneti sadece nesnelerin Internet’e baglanmasi olarak
algilanmamalidir. RFID yongalari/¢ipleri (chip) okuyabilen sensdrlerden
olusan yeni bir ag modeli de bu kavramn i¢indedir’. RFID, Radio Frequency
Identification kelimelerinin bas harflerinden olusan bir kisaltmadir. Radyo
frekansi ile kimlik saptama seklinde terciime edilebilir. Burada kiigiik bir
yonga (chip/¢cip) ve antenden olusan bir aygit s6z konusudur. 2000 bayta
kadar veri tasiyabilen bu yonga iizerinde bulundugu nesne igin bir kimlik
belirleyici teskil etmektedir'®. Radyo frekansi ile kimlik saptama teknolojisi
tiim trilinlerin digerlerinden ayirt edilmesini saglar. Barkod sistemine benze-
mekle birlikte ondan farkli olarak bilginin okunabilmesi i¢in temas ya da
gorils alami i¢inde olmasi gerekmez''. Tiim nesneler bir etiket tasimak sureti
ile bir sensoriin Onlinden gegerken sinyaller sayesinde bilgi aligverisi

Pearl, Robert: “Cisco CEO John Chambers: American Health Care is At a Tipping
Point”, Forbes, Yaymlanma 28.08.2014, http://www.forbes.com/sites/robertpearl/2014/
08/28/cisco-ceo-john-chambers-american-health-care-is-at-a-tipping-point/ (Erigim
16.10.2015).

CISCO, “The Internet of Everything-Global Public Sector Economic Analysis”,
Yayinlanma 2013, s. 1, https://www.cisco.com/web/about/business-insights/docs/ioe-
value-at-stake-public-sector-analysis-faq.pdf (Erisim 16.10.2015).

Yetimler, Emrah: “Internet of Things (Nesnelerin interneti) Nedir? Cihazlarn Etkilesim
Trendleri,” http://www .karel.com.tr/blog/internet-things-nesnelerin-interneti-nedir-
cihazlarin-etkilesim-trendleri (Erisim 14.10.2015).
http://www.technovelgy.com/ct/technology-article.asp (Erisim 13.10.2015).

' Ppeslak, Alan R.: “An Ethical Exploration of Privacy and Radio Frequency
Identification”, Journal of Business Ethics, Y.2005, N.59, s. 328.
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yapilabilmektedir'?. Radyo frekansi ile kimlik saptama teknolojisinin kulla-
niminda mahremiyetin korunmas ile ilgili birtakim endiseler bulunmaktadir.
Ornegin iizerine Radyo frekans: ile kimlik saptama (RFID) etiketi konulmus
bir iiriiniin satisindan 6nce miisteri tarafindan incelenmesi halinde bu durum
izlenebilmektedir. Miisterinin elindeki iirlin ile magazadaki konumu buluna-
bilmektedir. Satis siirecinde satin alinan iiriine iliskin kayit yapilmasi, satin
alman iriin ile daha 6nce satin alinanlar arasinda koordinasyon kurulmasi,
iiriiniin satig bilgisinin devlet veya vergi kurumlarn ile ya da baska kurum-
larla paylasilmasi yine mahremiyet ile ilgili endigeler ortaya gikarmaktadir.
Satis sonrasi ise satin alinan iirlinlerin fiziksel olarak takibinin miimkiin
olmasi, radyo frekansi ile kimlik saptama (RFID) etiket okuyucular saye-
sinde kisinin hareketlerinin izlenebilmesi de yine mahremiyet ile ilgilidir".

Nesnelerin Interneti teknolojisinin pek ¢ok avantaj saglayacag: diisii-
niilmektedir. Ornegin, beyaz esya kullanicilarmin, bakim ve tamir konu-
sunda beklemeleri bu teknoloji sayesinde ortadan kalkacaktir. Cilinkii uzak-
tan aletlerdeki ariza anlagilarak gerekli programlama yapilabilecektir. Yine
acik kalan bir buzdolab1 kapag1 nedeni ile buzlarin erimesi ve suyun disari
akmasi ya da yiyeceklerin bozulmasi, buzdolabmin sahibine kapagin agik
kaldigma iliskin bilgi vermesi sayesinde ortadan kalkacaktir. Ureticiler bu
teknoloji sayesinde kullanicilarin iiriinleri tam olarak nasil kullandig1 bilgi-
sine ulasabilecek ve boylece gereksiz fonksiyonlar {izerinde ¢aligmak yerine
gerekli olan ozellikler iizerinde yogunlasacaklardir'®. Nesnelerin Interneti
sayesinde bugiin ¢ok biiyilk miktarlarda gergek zamanli bilgi elde edile-
bilmekte ve paylasilabilmektedir'>. 2020 yili itibartyla 5 milyar aygitin
internet’e bagli olacagi tahmin edilmektedir'®.

Barbry, Eric: “The Internet of Things, Legal Aspects What Will Change Everything”,
Digiworld Economic Journal, no.87, 3rd Q.2012, s. 87, http://innovation-
regulation?.telecom-paristech.fr/wp-content/uploads/2012/10/CS87_BARBRY .pdf
(Erisim 12.10.2015).

B Peslak, s. 336.

Walker, Kim: “The Legal Considerations of the Internet of Things”, Computer Weekly,
http://www.computerweekly.com/opinion/The-legal-considerations-of-the-internet-of-
things (Erisim 07.10.2015).

Walker; Uluslararas1 Veri Kurulusu’nun (IDC-International Data Corporation) Dijital
Evren (Digital Universe) arastirmalarina gore diinyadaki verilerin miktar1 2020 yili
itibar1 ile 44 zetabayt olacaktir. Bu verilerin % 10u ise nesnelerin Internet’i sayesinde
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Nesnelerin Interneti pasif olarak sadece bilgiye ulasmay1 saglamaktan
ibaret degildir. Nesnelerin Interneti insana karar verme konusunda yardimci
olarak bilgiyi aktif hale getirmektedir. Ornegin akilli telefonunuz nesnelerin
Interneti sayesinde size aciktigmizda sadece ¢evredeki restoranlarin yerini
gostermekle kalmayip en son yediginiz yemegin ne oldugunu hatirlatarak
diyetinize uygun, misafir saymiza, onlarin damak tadina, restorandaki miisait
yer durumuna gére ve biitgenize uygun restorani belirtecektir'’.

Nesnelerin Interneti sayesinde nesneler arasinda baglanti saglanmasi
yaninda nesneler akilli hale (smart things) gelmektedir. Akilli bir nesne karar
alma siirecine yardimci olmakta veya insan yerine karar1 vermektedir. Ancak
bu durum bazi sorunlar dogurabilmektedir. Ornegin kendi kendine giden
arabalar, akilli nesneler ile ilgili olarak sorumluluk konusundaki sorunlar
ortaya c¢ikarmistir. Amerika Birlesik Devletleri Nevada Eyaleti’'nde 2011
yilinda kendi kendine giden (insansiz) arabalar i¢in kanuni zemin olustu-
rulmus, ilk izin de Google arabalari ig¢in verilmistir (first self driven car
license). Burada giindemde olan sorun herhangi bir kaza olmasi durumunda
sorumlulugun arabanin sahibine mi, arabanin iireticisine mi yoksa akilli
arabaya mu ait olacag ile ilgilidir'®.

elde edilecektir. Adshead, Anthony: “Data Set to Grow 10-fold by 2020 as Internet of
Things Takes Off”, http://www.computerweekly.com/news/2240217788/Data-set-to-
grow-10-fold-by-2020-as-internet-of-things-takes-off, Yaymlanma 09.04.2014 (Erisim
08.10.2015); Veri dlgiileri olarak adlandirilabilecek 6lgiilere bakilirsa 1 zetabayt oldukca
biiyiik bir dlgektir. 1 kilobayt (kilobyte)=1000 bayt (byte); 1 megabayt (megabyte)=1
milyon bayt; 1 gigabayt (gigabyte)=1 milyar bayt; 1 terabayt (ferabyte)= 1 trilyon bayt;
1 petabayt (petabyte)=1 Xkatrilyon bayt; 1 exabayt (exabyte)=1 kentilyon bayt; 1
zettabayt (zettabyte)=1 seksilyon bayt. Bu dl¢ekler yottabyte, xenottabyte, shilentnobyte,
domegemegrottebyte seklinde devam etmektedir. Bunn, Julian: “How Big Is a Petabyte,
Exabyte, Zettabyte, Or a Yottabyte?” High Scalability, http://highscalability.com/blog/
2012/9/11/how-big-is-a-petabyte-exabyte-zettabyte-or-a-yottabyte.html, Yaymnlanma
11.09.2012 (Erisim 08.20.2015).

Vickery, James: “Legal Tech Series: What is the Internet of Things?”,
https://www.youtube.com/watch?v=5bSa2QGA9Dk, Yayinlanma 21.06.2015, (Erisim
08.10.2015).

7" Barbry, s. 91.

Amerika Birlesik Devletleri’nde Kaliforniya, Arizona, Hawaii, Oklahoma eyaletleri de
kendi kendine giden arabalarin yasal olarak kabul edilmesi hususunda kanuni diizenle-
meler lizerinde ¢aligmaktadir. Barbry, s. 91.
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Il. NESNELERIN INTERNETI IiLE ILGiLi HUKUKi SORUNLAR

Nesnelerin Interneti teknolojisi ile ilgili heniiz yeterli ve gerekli hukuki
diizenlemeler bulunmamaktadir. Buna karsilik nesnelerin Interneti teknolo-
jisi hizla gelismekte ve insanlarn hayatinda yer almaktadir. Ornegin, Fitbit'
ve Nike+ FuelBand™ isimli spor/saglik takipgilerinin satisindan 2013 yilinda
300 milyon Amerikan Dolari elde edilmistir®'.

Nesnelerin interneti ile ilgili dogabilecek hukuki sorunlar ise ayrim-
cilik, giivenlik ve mahremiyet lizerinde yogunlagmaktadir.

A. Ayrimcilik

Nesnelerin Internetinin kullanicilar/tiiketiciler ile ilgili pek gok bilgiyi
ortaya ¢ikarmasi nedeni ile gesitli agilardan ayrimciligin s6z konusu olabi-
lecegi belirtilmektedir. Ornegin bir spor/saglik takipgisi bileklik seklindeki
iiriiniin onu kullananin sadece egzersiz rutinini degil, ayn1 zamanda tiitiin
iiriinli ya da uyusturucu madde veya alkol kullanip kullanmadigim da takip
edecegini ki bunlarin her birinin aym zamanda kisiye 6zgii biyometrik®
verilere ve hassas kisisel verilere” de iliskin oldugu belirtilmektedir. Nesne-

Bir bileklik olarak hazirlanmig Fitbit isimli {irlin, kullanan kisinin giinboyu yaptigi
aktiviteleri, kilosunu, uykusunu ve yediklerini takip etmektedir. https://www.fitbit.com/
whyfitbit (Erisim 16.10.2015).

Bilege takilan ve usb baglantis1 ile bilgisayara baglanabilen bileklik seklinde bir
iiriindiir. Internet sitesinden uygulamanin akill telefonlara da indirilmesi miimkiindiir.
Internet baglantis1 sayesinde sosyal paylasim sitelerinde dahi kullamcimin o giin kag
adim attigin1 paylasabilmesi miimkiindiir. Kullanicinin giin igerisinde ne kadar adim
attigi1  harcadigt  kaloriyi, kalp atiglarim1 takip etmektedir. https:/secure-
nikeplus.nike.com/plus/products/fuelband/ (Erisim16.10.2015).

Peppet, s. 92.

20

21

22 Biyometrik veriler, bireyin belirlenebilir hale gelmesini saglayan iris, retina, parmak izi,

el geometrisi, DNA, ylirliylis tanimaya iliskindir. Akgiil, Aydin: “Kisisel Verilerin
Korunmasi Baglaminda Biyometrik Yontemlerin Kullanimi ve Damistay Yaklagimi”,
TBB Dergisi, 2015(118), s. 206.

“...kisilerin wksal kdkenine, dini inanglarina, saghk durumu ve siyasi goriislerine iliskin
veriler hassas veri olarak kabul edilmektedir.” Kaya, Cemil: “Avrupa Birligi Veri
Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”, T{UHFM, C.LXIX,
S. 1-2,s.317.

23
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lerin Interneti sayesinde elde edilen verilerin kiraya verenler, isverenler,
sigorta sirketleri gibi ekonomik aktdrler tarafindan da ekonomik ayrimcilikta
kullanilabilme ihtimalinin oldugu ifade edilmektedir. Ornegin bir kisinin
ara¢ siirlis aligkanliklarinin ya da egzersiz aligkanliklarmin veya evdeki
elektrigi kullanma aligkanliklarinin sigorta sirketleri, bankalar ve igverenler
tarafindan o kisi/tiiketici hakkinda karar vermelerinde kullanilabilecegi belir-
tilmektedir™.

B. Giivenlik ve Gizlilik/Mahremiyet

Nesnelerin Interneti ile ilgili baska bir hukuki sorun ise giivenlik ile
ilgilidir. Nesnelerin Interneti teknolojisi kapsamindaki iiriinler genellikle
tiikketicilere yonelik {irlinlerdir. Bu nesnelerin iireticileri genellikle yazilim ya
da donanim sirketleri degildir. Dolayisiyla veri giivenligin saglanmasi
konusu iiretimde 6n planda degildir. Sifreleme ya da diger giivenlik 6nlem-
lerinin {iriinlere eklenmesi iriinlerin kiigiik olarak tasarlanmasi, az enerji ile
calismasi ve kapasitesinin az olmasi nedeni ile zorlasmaktadir. Bu nedenle
nesneler {izerindeki sensorlerin toplandigi verilerin ¢alinmasi kolay hale
gelmektedir®.

Uzerinde sensdr bulunan nesnelerin topladigi verilere iliskin olarak
titketiciler gizlilik politikas1 konusunda ya hi¢ bilgilendirilmemekte ya da
gizlilik politikasinin icerigi konusunda tam olarak aydinlatilmamaktadir.
Uretici tarafindan bir gizlilik politikast metninin hazirlandig1 durumlarda
toplanan verilerin kime ait olacagi, hangi biyometrik verilerin veya tam
olarak hangi verilerin sensor tarafindan toplandigi, ne kadar veri toplandigi,
bu verilerin nasil kullanilacag1 veya satilacagi konularinda tam bir agiklik
olmadig1 doktrinde belirtilmektedir?.

Giivenlik ile ilgili bir diger endise ise nesnelerin Interneti sayesinde
kétiiniyetli kisilerin sug islemelerinin kolaylasabilmesidir. Ornegin, akill bir
eve akilli cep telefonu sayesinde baglanilabildigini diisiinelim. Kotiiniyetli
bir kisi bu evin merkezi 1sitma sistemini ev sahibinin cep telefonuna ulagmak

2 Peppet, s. 93.

Ayrmtili bilgi igin bkz. Peppet, s. 94 vd.
Peppet, s. 95.

25
26
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icin kullanabilir. Boylelikle de ev sahibinin kredi karti bilgilerini ¢alabilir ya
da ev sahibinin evde olmadig1 saatleri merkezi 1sitma sisteminin kullanil-
madigi saatlerden Ggrenerek evde hirsizlik yapabilir’’. Ayrica nesnelerin
interneti teknolojisinin gelismesi ile gelecekte saldirilarin®  (hacking)
artmas ve savaslarin artik siber savaslara doniisecegi ongoriilmektedir®.
Nesnelerin Interneti teknolojisinin yapis1 geregi giivenlik ile ilgili
ortaya cikabilecek sorunlar da klasik giivenlik sorunlarindan farkli hale
gelecektir. Artik bireylerin kimliklerine yonelik hirsizligin yerini makine-
lerin kimligine yonelik hirsizlik alacaktir. Boylece makineler arasinda
iletilen bilgilerin ele gecirilmeye ¢alisilmasi s6z konusu olabilecektir™.

Nesnelerin Interneti teknolojisinde sensorlerin topladig: verilerin kim-
liksizlestirilmesi (deidentification) ve anonimize edilmesi zordur. Zira sensor
iceren nesnelerin her biri kendilerine ait adeta parmak izi niteliginde
ozellikler tasimaktadir. Kullanicinin kimligini belirleyici isim, adres, telefon
numarasi gibi bilgiler kaldirilabilse dahi sensorlerin topladig1 veriler saye-
sinde verilerin sahiplerinin belirlenebilmesi miimkiindiir. Bu nedenle saldi-
rilara agik bir sistemdir. Mahremiyetin korunmast ile ilgili meveut hukuki
diizenlemeler ise bu sekilde verilerin kolayca tekrar kimliklendirilmesi
tehdidine iliskin hiikiimler icermemektedir".

Nesnelerin Interneti sayesinde ¢ok fazla veri toplanabildiginden bu
teknolojinin gelismesi i¢in gayret gosterenlerin ilgisiz verilerin toplanma-
masi i¢in gerekli Onlemleri almaya calismalar1 gerektigi belirtilmektedir.
Veri giivenliginin bozulmamasi i¢in gerekli 6nlemlerin alinmasi hususu da
burada lizerinde durulan konulardan bir tanesidir. Ayrica veri 6znelerinin

77 Walker.
2 Trafikte kargasa/kaos yaratmak isteyen kisiler insansiz arabalara/araglara yonelik siber
saldirida  bulunabilir/hackleyebilir. http://www.theguardian.com/technology/2014/nov/

21/driverless-cars-hacking-threat-road-trials-january (Erisim 17.02.2016).

29

Taylor, Daniel, “NSA Cyber War Will Use Internet Connected Devices as Weapons
Platform; Your Home is the Battlefield”, Global Research, Yayinlanma 19.01.2015,
http://www.globalresearch.ca/nsa-cyber-war-will-use-internet-of-things-as-weapons-

platform-your-home-is-the-battlefield/5425526 (Erisim 21.10.2015).
3 Barbry, s. 96.
3 Peppet, s. 94.
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verilerinin toplanma amacinin diginda kullanilmamasi hususunda da korun-
malar1 gerekmektedir. Nesnelerin Interneti sayesinde pek ¢ok aygitin birbir-
leri ile otomatik olarak iletisimde olmalar1 nedeni ile bir baska sorun veri
Oznesinin kendisi hakkinda veri toplanmasina iligkin tam olarak neye riza
gosterdiginin belirlenememesinin s6z konusu olmasidir’”.

Nesnelerin Interneti sayesinde kisilerin 6zel hayatini ilgilendiren veriler
de toplanabilmektedir. Ornegin Internete bagl ve bilege takilan saat seklin-
deki bir aygit kisinin gece kag¢ saat uyudugunu veya kesintisiz uyuyup uyu-
madigini, kagta kalktigini, kan basincini, tansiyonunu 6lgebilir, kaydedebilir
ve Internet sayesinde baska aygitlara gonderebilir. Yine bir otomobil bu
teknoloji sayesinde onu kullanan kiginin araba kullanma aligkanliklarini
ornegin ne kadar hiz yaptigini, doniis yaparken sinyal verip vermedigini,
stiriis sirasinda disaridaki hava durumunu, hangi zamanlarda nerelere gitti-
gini ve en dnemlisi hangi adreste ne kadar kaldig: bilgisini kaydedebilir ve
internet sayesinde bu veriler baska aygitlarla paylasilabilir®.

Nesnelerin Interneti sayesinde cesitli verilerin silsile halinde kaydedil-
mesi miimkiin olmaktadir. Ornegin saglik parametrelerinin, okuma aligkan-
liklarinin, yer bilgisinin, enerji kullaniminin, siiriis tarzinin, yeme aligkanlik-
larinin kaydedilmesi sayesinde kullanicinin hayati hakkinda detayli bir
goriiniim elde edilebilmektedir’®. Bu noktada bireylerin mahremiyetinin
korunmasi giindeme gelmektedir. 2012 yilinda Londra’da “Agik nesnelerin
Interneti -Open Internet of Things” isimli kurultayda cesitli ¢alistaylar ve
aciklamalar yapilmistir. Kurultaym sonucunda nesnelerin Interneti konu-
sunda varilan ana prensipler katilimcilar tarafindan imzalanmgtir. Uzerinde
mutabik olunan ana prensipler sunlardir: verilerin erisilebilirligi, zamaninda
erisimin saglanmasi, mahremiyetin korunmasi, silirecin seffaf olmasi ve
verilerin kullanilmasma iliskin izinlere dair hiikiimlerdir’®>. Bu Kurultay

2 Walker.

3 Peppet, s. 90-91.
3 OECD, “Machine-to-Machine Communications: Connecting Billions of Devices”,
OECD Digital Economy Papers No.192, 30 Jan 2012, s. 34, http://www.oecd.org/
officialdocuments/publicdisplaydocumentpdf/?cote=DSTI/ICCP/CISP(2011)4/FINAL&
docLanguage=En (Erisim 14.10.2015).

Agiklamanin tam metni ve katilimcilarin listesi i¢in bkz. Statement of the Open Internet
of Things Assembly at London, United Kingdom on the 17 th June, 2012,
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oncesinde bireylerin mahremiyetinin korunmasi igin ¢esitli girisimler de s6z
konusu olmustur. Ornegin 2011 yilinda bir sirket “Nesnelerin Interneti
Haklar Beyannamesini-Bill of Rights for the Internet of Things” Onermis ve
bu konuda endiistriyel anlamda standartlarin olusturulmasi agisindan bir
baslangi¢ yapmustir’®,

Nesnelerin Interneti s6z konusu oldugunda bireylerin kendilerine iliskin
verilerin toplanmasina ve aktarilmasina dnceden izin vermeleri s6z konusu
olacak midir sorusu da giindeme gelmektedir. Bu noktada yeni bir hak ortaya
cikmaktadir. Bu hak ¢ipi etkisiz hale getirme hakkidir (the right to disable
chips). Bu bir opt-out (vazgecmek, ¢ekilmek) usuliidiir. Buna gore c¢ipler
ondeger (default) olarak baslangigta aktif haldedir. Kullanic1 daha sonra ¢ipi
etkisiz hale getirebilmektedir. Bir baska usul ise opt-in (dahil olmak) usuli
olabilir. Bu durumda ¢ip baslangicta aktif degildir, kullanici aktif hale getirip
getirmemeye kendisi karar verecektir’’.

Nesnelerin interneti teknolojisinde kisisel verilerin kanun dig1 yollardan
toplanmasinin cezalandirilmas: ile ilgili diizenlemeler yeterli degildir.
Burada kullanicilarin 6nceden haberi olmaksizin baglanti elemanlarin ve
diger c¢iplerin yerlestirilmesinin cezalandirilmasina iliskin diizenlemelere de
ihtiyag vardir. Unutulma hakkmin®® nesnelerin Interneti teknolojisindeki

https://docs.google.com/document/d/1yZAsNaesDocqqtkFgucbFS_zE4tDP1Jsfszsvis7Y
uc/edit?pli=1 (Erisim 14.10.2015).

Xively Sirketi’nin (eski adi1 Pachube and Cosm), nesnelerin Interneti konusunda birey-
lerin sahip oldugu haklarin siralamasi igin bkz. http:/postscapes.com/open-internet-of-
things-assembly (Erisim 14.10.2015).

37 Barbry, s. 93.
38

36

Unutulma hakki kavrammin tartisilmaya ve kanuni diizenlemelerde yer almaya basla-
masi ilk defa Fransa ve Arjantin’de 2006 yilinda baglamistir. Weber, Rolf H.: “The
Right to be Forgotten More Than a Pandora’s Box?”, Journal of Intellectual Property,
Information Technology & E-Commerce Law, Y.2011, No:2, s. 120; Sreeharsha,
Vinod: “Google and Yahoo Win Appeal in Argentine Case”, The New York Times,
Yayinlanma Tarihi  19.08.2010, http:/www.nytimes.com/2010/08/20/technology/
internet/20google.html? r=0 (Erisim 22.09.2015); ROSEN, Jeffrey, “The Right to be
Forgotten”, Stanford Law Review, Vol.64, February 13, 2012, s. 91,
http://www.stanfordlawreview.org/sites/default/files/online/topics/64-SLRO-88.pdf,

(Erisim 16.09.2015); Unutulma hakki kavrammi 2012 yilinda Avrupa Komisyonu
Bagkan yardimcisi ve Avrupa Birligi Adalet Komisyon {iyesi Viviane REDING
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karsilig1 nesnelerin interneti yoluyla elde edilen verilerin silinmesi hakkidur.
Kullanicilarin verilerinin silinmesini isteme haklar1 da olmalidir®.

Mahremiyet ve giivenlik ile ilgili endiseler nesnelerin Interneti konu-
sunda ilk akla gelenler olmakla birlikte gelecekte isletmelerin rekabet giicii
ve rekabet hukuku ile ilgili sorunlarin da giindeme gelecegi ongoriilmek-
tedir®.

lll. NESNELERIN INTERNETINE iLISKIN KANUNi DUZENLEMELER
VE DIGER GALISMALAR

Nesnelerin Interneti teknolojisi heniiz gelisme asamasindadir. Bununla
birlikte konu ile ilgili kanuni diizenlemeler de yapilmaya ¢alisilmaktadir. Bu
konuda Avrupa Birligi’nde yapilan ¢aligmalara bakildiginda, 2008 yilinda
bakanliklar diizeyinde toplantilar yapilarak gelecegin Internet’i ve ozellikle
nesnelerin Interneti hakkinda goriismeler yapilmistir*'. Yine 2009 yilinda

tanimlamigtir. Unutulma hakkindan kisilerin verileri iizerinde kontrol sahibi olabilme-
lerinin bir yolu olarak s6z etmistir. Buna gore kisilerin kendilerine ait kisisel verilerin
islenmesine iligkin rizalarmi geri alabilme haklarina sahip olmalar gerekir. REDING
ayrica Internet’in neredeyse simrsiz bir arama ve saklama kapasitesine sahip oldugunu,
kiigiik bir kisisel bilginin paylasgimindan yillar sonra dahi etkisini gosterebilecegini
belirtmistir. Bu itibarla bir kisi verilerinin daha fazla islenmesini ve saklanmasini istemi-
yorsa ve bunun igin gecerli bir neden de yoksa verilerin sistemden silinmesi gerektigi de
belirtmistir. Bundan baska unutulma hakkinin mutlak bir hak olarak anlasilmamasi
gerektigi, verilerin gegerli ve hukuka uygun olarak veri tabaninda saklanmasina iliskin
durumlarin oldugunu ifade etmistir. Gazete arsivlerini bu duruma O6rnek gosteren
REDING, unutulma hakkinin geg¢misin tamamen silinmesi anlamina gelmedigini ayni
sekilde ifade 6zgiirliigii ve medyanin 6zgiirliigiinden daha iistiin olmadigini1 da belirt-
mistir. Reding, Viviane: “The EU Data Protection Reform 2012: Making Europe the
Standard Setter for Modern Data Protection Rules in the Digital Age”, Innovation
Conference, Digital, Life, Design, (22.01.2012), http://europa.cu/rapid/press-release
SPEECH-12-26_en.htm (Erisim 16.09.2015).

3 Barbry, s. 94.
40

Federal Trade Commission, “The Internet of Things and the FTC: Does Innovation
Require Intervention?” Remarks of Commissioner Maureen K. Ohlhausen of the
Commissioner, Yayinlanma Tarihi 18.10.2013, https://www.ftc.gov/sites/default/files/
documents/public_statements/internet-things-ftc-does-innovation-require-intervention/
131008internetthingsremarks.pdf (Erisim 11.10.2015); Blum.

41 Barbry,s. 85.
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Avrupa Komisyonu Nesnelerin Interneti Konusunda Avrupa I¢in Hareket
Plan1 isimli bildirimi hazirlamigtir®.

Avrupa Komisyonu 12 Nisan 2012 ve 12 Temmuz 2012 tarihleri
arasinda kamuoyu arastirmasi yaparak Nesnelerin Internetinin Yonetisimine
Iliskin Kamuoyu Arastirmasi1 Hakkinda Rapor yaymlamistir. Rapor nesne-
lerin Interneti iizerine iireticilerin, tiiketicilerin, akademisyenlerin, sivil
toplum orgiitlerinin, devlet kurumlarinin, telekomiinikasyon kurumlarinin
katilim ile hazirlanmistir. Raporda nesnelerin Internetinin Avrupa Birligi
vatandaslarinin hayatini saglik, ulasim, ¢evre ve enerji gibi alanlarda kolay-
lagtiracag1 6ngoriilmiis, buna karsilik bireylerin mahremiyeti ve giivenligi ile
ilgili riskler tasidig1 belirtilmistir*.

Raporun hazirlanmasinda kullanilan kamuoyu aragtirmasinda nesne-
lerin Interneti teknolojisinde veri koruma ile ilgili tedbirlerinin alinmasina
gerek olup olmadigi sorusuna iiretici/sanayici katilimcilar mevcut veri
koruma kurallarinin yeterli oldugu bu nedenle ek koruma tedbirlerine gerek
olmadig1 yoniinde cevap vermiglerdir. Hatta baz ireticiler kullanicilarin her
bir uygulama igin acik rizasmin aranmasinin nesnelerin Internetinin gelis-
mesi Oniinde bir engel olusturacagmi, nesnelerin Interneti yoluyla elde
edilmis anonimize edilmis verilerin {igiincii kisilerle paylasilmasinin mim-
kiin olmas1 gerektigini belirtmislerdir. Buna karsilik son kullanicilarin biiyiik
cogunlugu ve tiiketici Orgiitleri mevcut veri koruma kurallariin yeterli
olmadigini, nesnelerin Interneti kapsaminda mahremiyet ve veri koruma
alaninda daha fazla ¢aligma yapilmasi gerektigini belirtmislerdir. Ayrica veri
Oznelerine ait verilerin yine onlarin kontroliinde kalmas1 gerektigini belir-
terek bazi prensiplerin olmasi gerektiginden s6z etmiglerdir. Buna gore,
kullanicilarin rizasmin alinmasindan ziyade kullanicinin nesnelerin Interneti
sistemine dahil olmay1 isteme veya istememeyi secebilmesi gerektigi

4 Commission of the European Communities, “Internet of Things — An Action Plan for

Europe”, Communication from the Commission to the European Parliament, The
Council, The European Economic and Social Committee and the Committee of the
Regions”, Brusseles 18.06.2009, http://eur-lex.curopa.eu/LexUriServ/LexUriServ.do?
uri=COM:2009:0278:FIN:EN:PDF (Erisim 12.10.2015).

European Commission, “Report on the Public Consultation on IoT Governance”,
http://ec.europa.cu/information_society/newsroom/ct/dae/document.cfm?doc_id=1746,
s. 2, Yaymlanma 16.01.2013, Erigim 08.10.2015.
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belirtilmistir. Ayn1 zamanda verilerin silinmesi ve unutulma hakkinin da
korunmasi gerektigi belirtilmistir. Belirtilen bir diger husus kullanicinin agik
rizast olmadan kisisel verilerin o nesneye iliskin uygulama programinin
amacinin diginda kullanilamamasi gerektigine iliskindir. Seffafligin saglan-
masi yani kullanicilarin veri toplamanin mahiyeti ve amaci1 hakkinda bilgi-
lendirilmesi gerektigi de son kullanicilarin cevaplarinda yer almistir. Bunlara
ek olarak mahremiyetin saglanmasinin nesnelerin internetine iliskin uygula-
malarda dndeger (privacy by default and design) olarak tasarlanmasi gerek-
tigine isaret edilmistir. Ayrica hukuka uygun olmayan bir sekilde verilere
erisimin engellenmesi agisindan sistem giivenliginin (sifreleme dahil olmak
iizere) Oncelikli olmas1 gerektigi ifade edilmistir. Verilerin saklanmasinin
zamanla sinirhh olmasi bununla birlikte isteyen kisilerin verilerin saklan-
masina izin vermeme hakkina da sahip olmasi gerektigi talepler arasindadir.
Ayrica hesap verilebilirlik, diirtistliik kurallarina, etik ve hukuk kurallarina
uygun kullanim saglanmalidir diyen katilimcilar vardir. Bazi katilimcilar
veri koruma konusunda denetim yapacak bagimsiz otoritelerin olmasi gerek-
tigini de belirtmistir*.

Raporda kamuoyu arastirmasina katilan sanayi alaninda faaliyet goste-
ren isletmelerin heniiz gelisme déneminde olan bir sektdrde kamunun dahil
olmasin1 sorguladiklar1 gériilmektedir. Ureticiler nesnelerin Interneti tekno-
lojisinin ve uygulamalarinin bu konuda yapilacak kanuni diizenlemeler ile
ilgili hareket tarzinin belirlenmesi beklenmeden gelismesi gerektigini belirt-
mistir. Ureticiler mevcut veri koruma ve rekabet kurallarinin ve giivenlik ve
cevre ile ilgili hukuki diizenlemelerin halihazirda son kullanicry1 zaten koru-
dugunu, ayrica nesnelerin interneti konusunda yapilacak uygunsuz yoneti-
simin bu alanda yapilacak yatirimlara ve yeniliklere engel olusturacagim da
ileri siirmiiglerdir. Buna karsilik son kullanicilar, sivil toplum ve tiiketici
kuruluslarii destekleyerek, mahremiyet, giivenlik gibi temel haklar ve etik
hususlar s6z konusu oldugunda ekonomik hususlarin geri planda olduguna,
nesnelerin Interneti kapsaminda son kullanicilarm haklarmin tam olarak
korunmasi gerektigine isaret etmislerdir. Raporda son kullanicilarin nesne-
lerin Interneti pazarmin rekabetci bir sekilde gelisememesi ve tiiketicilerin
belirli teknolojiler ve/veya belirli iireticilere mahkiim olmasi riskinden de

*  European Commission, s. 3-4.
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s6z edilmektedir. Bu itibarla nesnelerin Interneti konusunda 6zel diizenle-
meler yapilarak bu alandaki teknolojinin ve pazarin gelisiminin kontroliiniin
saglanmasi, bu alandaki meselelerin yonetisimi (governance) ile ilgili olarak
sivil toplum orgiitlerinin temsil edildigi ¢ok paydash platformun gerekli-
ligine deginilmistir® .

Tasar1 halindeki Avrupa Birligi Veri Koruma Tiizigli'nde getirilen
yeniliklere bakildiginda kamuoyu aragtirmasinda katilimcilarin taleplerinden
bazilarinin karsilandigi goriilebilmektedir. Kisisel verilere en az sekilde
erisimin Ondeger olarak kabul edilmesi (privacy by design and default)
mevcut Avrupa Birligi Veri Koruma Direktifi’nde yer almazken tasari
halindeki Veri Koruma Tiizigi’niin 23 ve 33.maddelerinde diizenlenmistir.
Buna gore veri isleme icin kullanilacak sistemlerde veri kontroldrleri (data
controller) veri 0znelerinin (data subject) haklarinin korunmasi i¢in gerekli
tedbirleri almak zorundadir. Bu itibarla veri isleme faaliyetlerinin gerekli
amaglar i¢in minimum diizeyde olmasinin 6ndeger kabul edilmesi saglanma-
lidir (Tasar1 md.23). Tiiziik’te ayrica simirlayict bir sayim olmamakla birlikte
mahremiyetin 6ndeger olarak kabul edilmesini gerektiren faaliyetlere 6rnek
olarak sistematik profil ¢ikarma; saglik, cinsel yasam, irk ve etnik kdken ile
ilgili bilginin islenmesi; kamuya agik alanlarda biiyiik 6l¢ekli video giivenlik
kaydi yapilmasi; cocuklara iliskin verilerin, biyometrik verilerin veya
genetik verilerin biiylik 6lgekli dosyalama sistemlerinde islenmesi sayilmistir
(Tasar1 md.33). Diizenlemenin devaminda mahremiyetin 6ndeger olarak
kabul edilmesinin igerigi, veri isleme faaliyetine iliskin agiklamanin yapil-
masi, veri Oznesi i¢in risklerin ne oldugunun ve bu risklere karsi veri
kontroloriiniin alacagi 6nlemlerin ne oldugunun agiklanmasi seklinde diizen-
lenmistir*. Veri Koruma Tiiziigii’nde veri 6znesinin rizas1 (Tasar1 md.6, 9),
veri 6znesinin profilinin ¢ikarilmasi i¢in toplanan verilerin hukuka uygun
olarak kullanilmas1 (Tasar1 md.20), gizlilik politikas1 (privacy policy) (Tasar
md.11, 14) veri korumaya iliskin yiikiimliiliklerin yerine getirilmemesi
halinde yaptirimlara (Tasart md.79) iligkin diizenlemeler de yer almaktadir.

4 European Commission, s. 15.

4 Hunton&Williams, “The Proposed EU General Data Protection Regulation”, A Guide
for in-house lawyers, June 2015, s. 21, https://www.huntonregulationtracker.com/files/
Uploads/Documents/EU%20Data%20Protection%20Reg%20Tracker/Hunton Guide_to

the EU_General Data_Protection Regulation.pdf (Erisim 09.10.2015).
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Nesnelerin Interneti konusunda Amerika Birlesik Devletleri’nde
mahremiyet ve veri glivenligi ile ilgili diizenlemelerin yapilmasi giindem-
dedir’’. Amerika Birlesik Devletleri’nde kisisel verilerin korunmasina iliskin
federal bir diizenleme bulunmamaktadir. Bununla birlikte sektorel bazda
hazirlanmis kanunlar bulunmaktadir. Ornegin Federal Ticaret Komisyonu
(Federal Trade Commission) Cocuklarin Cevrimi¢i Mahremiyetinin Korun-
mas1 Kanunu’nun uygulamasmi yiiriitmektedir*® (Children’s Online Privacy
Protection Act COPPA). Bu Kanun websiteleri veya online hizmet veren
operatorlere on ii¢ yasindan kiigiiklerin kisisel verilerinin toplanmasinda
sinirlandirmalar ve yikiimliliikler getirmektedir. Yine Birlesik Devletler
Saglik ve Insani Hizmetler Dairesi (U.S.Department of Health and Human
Services), ilgili kurumlarda saglik verilerine iligkin mahremiyet, giivenlik ve
ihlal bildirimi konusunda milli standartlar igeren Saglik Sigortasi Tagina-
bilirlik ve Sorumluluk Yasasi’nin (HIPAA-Health Insurance Portability and
Accountability Act) uygulamasini yiiritmektedir. Bu Kanun ile hastalara
iligkin hassas verilerin korunmasi konusunda standartlar getirilmistir. Buna
gore bu tarz veriler ile ugrasan sirketlerin, her tiirlii fiziksel, ag ve islemeye
iliskin giivenlik 6nlemlerini almalar1 gerekmektedir®.

Eyalet kanunlarina bakildiginda 6ne ¢ikan kanunlardan bir tanesi
Kaliforniya Cevrimi¢i Mahremiyetin Korunmasi Kanunu’dur (California
Online Privacy Protection Act). Bir digeri ise Masagusets Tiizigi diir
(Massachusetts Regulation). Federal bir yasanin olmamasi nedeni ile Federal
Ticaret Komisyonu’nun yonlendirici bir rolii bulunmaktadir. Bu kapsamda
Komisyon mahremiyet ile ilgili g¢ergceve niteliginde kurallar1 (privacy
framework) yaymlayarak belirli bir tiiketici, bilgisayar ya da baska bir aygit
ile iligkilendirilebilen tiiketici verileri toplayan veya kullanan sirketlere bu
konudaki en iyi olabilecek uygulamalari agiklamistir. Komisyonun 6zellikle
iizerinde durdugu temel prensipler, {iriin tasarimi agamasinda mahremiyetin

7 Walker.
*  Komisyon’un ¢ahigmalan ile ilgili detayh bilgi ig¢in bkz. https:/www.ftc.gov/
enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-
protection-rule (Erisim 10.10.2015).

http://www.onlinetech.com/resources/references/what-is-hipaa-compliance (Erisim

10.10.2015).
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dikkate alinmasi (privacy by design), tiiketicilere kolaylastirilmig se¢im im-
kan1 taninmast (simplified consumer choice) ve seffafliktir (transperancy)’.

Nesnelerin Interneti konusunda mahremiyet ve giivenlik ile ilgili
faaliyetleri olan diger bir kurulus ise Birlesik Devletler Enerji Dairesi’dir
(U.S.Department of Energy). Daire akilli sayaglarda mahremiyet ve giivenlik
ile ilgili ¢ok tarafli katiimcilarin oldugu toplantilar yapmistir. Bir bagka
kurum, motorlu araglar ile ilgili siber giivenlik aragtirmalarini baglatan
Birlesik Devletler Ulastirma Dairesi Ulusal Yollar Trafik Giivenlik
Idaresi’dir (U.S. Department of Transportation’s National Highway Traffic
Safety Administration). Birlesik Devletler Yiyecek ve Ilac Idaresi (U.S.Food
and Drug Administration) birbiri ile baglantili tibbi cihazlarda siber giiven-
ligin saglanmasi ile ilgili kilavuz yayinlamstir. Federal iletisim Komisyonu
(Federal Comunication Commission) kablosuz aglar ile tasinan tiiketici
bilgilerinin kullanilmasinda gizlilige iligkin kurallarin uygulanmasinda
gorevlidir’'.

Nesnelerin Internetinde mahremiyetin korunmasi ile iliskilendirilebi-
lecek agik bir kanuni diizenlemeye 6rnek ise Kaliforniya’da 1 Ocak 2014
tarihinde yiiriirliige giren ve Medeni Kanun’un mahremiyet ile ilgili bolii-
miine eklenen akilli sayaglardan elde edilen verilerin korunmasina iligkin
diizenleme verilebilir. Bu diizenleme ile isletmelere miisterilere ait akill
sayaclar ile Internet iizerinden iletilen elektrik ve gaz tiiketim bilgilerinin
aciklamasina sinirlama getirilmistir™>.

Insan Haklar1 Evrensel Beyannamesinde mahremiyetin temel bir insan

hakki olmasi itibariyla Amerika Birlesik Devletleri’nde Radyo frekansi ile
kimlik saptama (RFID) teknolojisinin kullanimi ile ilgili calismalar da

3 Blum; Federal Trade Commission, “Protecting Consumer Privacy in an Era of Rapid

Change: Recommendations for Businesses and Policy Makers”, March 2012,

https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-

report-protecting-consumer-privacy-era-rapid-change-

recommendations/120326privacyreport.pdf (Erisim10.10.2015).

Blum.

2 Alston&Bird LLP, “California’s New Privacy Law Covering Utility Smart Meter Data
Takes Effect on January 1, 2014”7, Yaynlanma 02.12.2013, http://www.lexology.com/
library/detail.aspx?g=f502¢9aa-af91-49ae-b997-6ace73156069 (Erisim 11.10.2015).
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yapilmigtir. Federal Ticaret Komisyonu (Federal Trade Commission-FTC)
tarafindan ¢evrimi¢i mahremiyetin korunmasina iliskin Diiriist Bilgi Uygu-
lamalart’nin (Fair Information Practices) RFID teknolojisinin kullanimina
da adapte edilmesi tavsiyesinde bulunmustur. Buna gore liriinlerin satigindan
sonra takibi hakkinda uygun bir sekilde magazada uyarilarin bulunmasi
gerekmektedir. Miisterilerin satin aldiklar iiriinlerde RFID teknolojisi iceren
bir yonga/cip bulundugu hususunda uyarilmasi ile miisterilerin isterlerse o
{irlinii satin almamalari miimkiin olacaktir™.

IV. TURK HUKUKUNDA NESNELERIN iINTERNETI

Tiirk hukukunda nesnelerin Internetine iliskin 6zel bir kanuni diizen-
leme mevcut degildir. Bununla birlikte bazi1 kanunlardaki hiikiimler konu ile
iliskilendirilebilir. Oncelikle 5651 sayili internet Ortaminda Yapilan Yayin-
larm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun’dan bahsetmek gerekir. Bu Kanun’un amaci,
icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayici-
larin yiikiimliilik ve sorumluluklar1 ile Internet ortaminda islenen belirli
suglarla igerik, yer ve erisim saglayicilar iizerinden miicadeleye iliskin esas
ve usilleri diizenlemektir (Kanun m.l). Kanun’un 8.maddesi uyarinca
Internet ortaminda yapilan ve igerigi yine Kanun’da sayilan suglar1 olustur-
dugu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erigimin
engellenmesine karar verilir. Bu suglar Tiirk Ceza Kanunu’nda yer alan
intihara yonlendirme; ¢ocuklarin cinsel istismari; uyusturucu veya uyarict
madde kullanilmasint kolaylastirma; saglik icin tehlikeli madde temini;
miistehcenlik; fuhus; kumar oynanmasi i¢in yer ve imkén saglama suglar1 ve
Atatiirk Aleyhine Islenen Suclar Hakkinda Kanun’da yer alan suglardir.
Nesnelerin Interneti sayesinde toplanan verilerin s6z konusu suglart olus-
turacak sekilde Internet’te yaymlanmasi halinde ilgili Internet sitesine erigim
engellenebilecektir. Ornegin iizerinde sensérii olan oyuncak sayesinde bir
cocugun elde edilen goriintiilerinin bir Internet sitesinde cocugun cinsel
istismar1 teskil edecek sekilde yayinlanmast durumunda 5651 sayili
Kanun’da diizenlenen erisimin engellenmesi miimkiin olabilecektir.

3 Peslak, Alan R.: “An Ethical Exploration of Privacy and Radio Frequency
Identification”, Journal of Business Ethics, Y.2005, S. 569, s. 337.
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Tiirk Ceza Kanunu’nun 243.maddesinde bilisim sistemine girme ve
kalma sucu diizenlenmistir’®. Bilisim sisteminin ¢esitli tanimlar1 olmakla
birlikte Ceza Muhakemesinde Ses ve Goriintli Bilisim Sisteminin Kullanil-
mast Hakkinda Yonetmelik’in 3(1)(b) maddesindeki tanmim “bilgisayar,
cevre birimleri, iletisim altyapist ve programlardan olusan veri igleme,
saklama ve iletmeye yonelik sistem” seklindedir. Dolayisiyla nesnelerin
Interneti teknolojisi ile birbirine baglanan nesnelerin olusturdugu sistem
Tiirk Ceza Kanunu anlaminda bir biligim sistemi olusturabilir. Bu sisteme
yetkisiz olarak giren ve kalan kisi su¢ islemis olacaktir. Tiirk Ceza
Kanunu’nun 244.maddesinde ise bilisim sisteminin isleyisini engelleme,
bozma, verileri yok etme veya degistirme sucu diizenlenmistir>. Buna gére
birbiri ile baglantili nesnelerin olusturdugu sisteme yetkisiz olarak giren, bu
nesneler arasindaki veri akisini engelleyen, bozan, verileri yok eden veya
degistiren, baska bir yere aktaran kisi 244.maddedeki sugu islemis olacaktir.

Nesnelerin Interneti ile ilgili olabilecek bir diger kanun ise Tiiketicinin
Korunmas1 Hakkinda Kanun’dur. Bu Kanun’un 5.maddesinde tiiketiciyle
miizakere edilmeden sozlesmeye dahil edilen ve taraflarin sézlesmeden
dogan hak ve yiikiimliiliiklerinde diiriistliikk kuralina aykiri diisecek bigimde
tiikketici aleyhine dengesizlige neden olan sézlesme sartlari haksiz sart olarak
diizenlenmistir. Tiiketiciyle yapilan sézlesmelerde yer alan haksiz sartlar
kesin olarak hiikiimsiizdiir. Konumuz bakimindan bir 6rnek vermek gere-
kirse, tiiketicinin satin aldig1 nesne Internet’e baglanmak suretiyle sensorii
sayesinde topladig: kisisel verileri saticiya iletiyorsa ve satig sozlesmesinde
veya o nesneyi kullanmak i¢in indirilen uygulamaya iligkin sozlesmede
kisisel verilerin satic1 tarafindan istenilen sekilde kullanilabilecegi, bagkasina
satilabilecegi ve buna kullanicinin/tiiketicinin higbir sekilde itiraz edeme-
yecegi yoniinde hiikiim varsa bu hiikiim haksiz sart teskil edebilir. Ayrica
Tirk Ticaret Kanunu’nun 55.maddesi uyarinca diiriistliilk kuralina aykiri
islem sart1 kullanilarak hazirlanan genel islem sartlarin1 kullanmak haksiz

3 Genis agiklama igin bkz. Erdogan, Yavuz: “Bilisim Sistemine Girme ve Kalma Sugu”,

Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt 12, Ozel S., 2010, s. 1363-1433.

3 Genis aciklama icin bkz. Yilmaz, Sacit: “5237 sayili TCK’nin 244.Maddesinde
Diizenlenen Bilisim Alanindaki Suglar”, Tiirkiye Barolar Birligi Dergisi, 2011(92), s.
62-100.
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rekabet de teskil eder. Yine Tirk Borglar Kanunu’nun 21.maddesi uyarinca
“kars1 tarafin menfaatine aykiri genel islem kosullarinin sézlesmenin kapsa-
mina girmesi, sozlesmenin yapilmasi sirasinda diizenleyenin karsi tarafa, bu
kosullarin varligi hakkinda agik¢a bilgi verip, bunlarin icerigini 6grenme
imkdam saglamasina ve karsi tarafin da bu kosullart kabul etmesine baghdur.
Aksi takdirde, genel igslem kosullart yazilmamig sayilir. Sozlesmenin niteli-
gine ve isin ozelligine yabanct olan genel islem kosullart da yazilmamis
sayulr”.

Tiirkiye Cumhuriyeti Anayasasi’nin 20.maddesinde 6zel hayatin gizli-
ligi bashigr altinda “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglart dogrultusunda kullanilip kullanilmadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda o6ngériilen hallerde
veya kisinin agik rizaswyla iglenebilir. Kisisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.’®” hiikmii yer almaktadir. Bu itibarla
nesnelerin Interneti sayesinde kisisel verileri toplanan kisiler bu verilerin
korunmasini isteme, bu verilerin nasil kullanilacagin bilme ve silinmesini
isteme hakkina sahiptir. Ayrica nesnelerin Interneti sayesinde toplanan
kisisel veriler ile ilgili olabilecek diger mevzuat hiikiimleri Kisisel Verilerin
Korunmasi Kanunu Tasarisi’nda’’ bulunmaktadir. Kanun Tasaris1 uyarinca
kisisel veriler ancak kanunlarda ongoriilen usul ve esaslara uygun olarak
islenebilir (m.4). Ayrica kisisel veriler ilgili kiginin agik rizasi olmaksizin
islenemez (m.5). Ozel nitelikli kisisel verilerin islenmesi yasaktir. Bu veriler
ancak yeterli Onlemlerin alimmasi sartiyla Tasari’da belirtilen hallerde
iglenebilir (m.6). Kisisel verilerin islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde, resen veya ilginin talebi iizerine veri sorumlusu tarafindan
silinir, yok edilir veya anonim hale getirilir (m.7). Kigisel veriler ilgili
kisinin agik rizasi olmaksizin yurt disina aktarilamaz. (m.8). Kisisel verilerin
elde edilmesi sirasinda veri sorumlusu kisisel verilerin hangi amagla

6 5982 sayili Tirkiye Cumhuriyeti Anayasasimn Bazi Maddelerinde Degisiklik

Yapilmas: Hakkinda Kanun, 2.maddesi ile Anayasanin 20.maddesine eklenen ifade.
RG.,T.13.05.2010, S. 27580.
37 Tasari metni igin bkz. http://www?2.tbmm.gov.tr/d26/1/1-0541 .pdf (Erisim 28.02.2016).
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islenecegi, kimlere ve ne amagla aktarilabilecegi hakkinda ilgili kisilere bilgi
vermekle yiikiimliidiir (m.10).

Tiirk Medeni Kanunu’nun 24.maddesinde ise kisiligin saldirilara karsi
korunmasina iliskin madde bulunmaktadir. Yine Tiirk Ceza Kanunu’nun
135.maddesinde kisisel verilerin hukuka aykir1 olarak kaydedilmesi ile ilgili
bir diizenleme, 136.maddesinde verileri hukuka aykiri olarak verme veya ele
gecirme ile ilgili bir diizenleme, 138.maddede verileri yok etmeme baglikli
bir diizenleme yer almaktadir™.

Bir piring tanesi biiyiikligiinde olan radyo frekansi teknolojisi (RFID)
¢iplerinin giiniimiizde insan bedeninde deri altina yerlestirilmesi miimkiin-
diir. Amerika Birlesik Devletleri’nde ve Isvec’te bazi isyerlerinde isgilerin
koluna deri altina bu kiigiik ¢ipler yerlestirilmek suretiyle onlarin ise giris
cikis saatleri, bulunduklari yerler takip edilebilmektedir. Iscilerin tasidig1 bu
cipler akilli telefonlar ile bilgisayarlar ile baglanti halinde olabilmektedir™.
Bu c¢iplerin ¢ikarilmasi i¢in kiiciik bir operasyon ile derinin kesilmesi
gerekmektedir. Tiirk hukuku agisindan bakilacak olursa boyle bir uygulama
isci kabul etse dahi etik olarak tartigilabilir. Isverenin is¢iyi bu mikrogipleri
takmaya zorlamasi Is Kanunu madde 24 anlaminda ahlak ve iyiniyet kural-
larina uymayan hal sayilabilir. Ayrica igverenin gozetim borcu kapsaminda
is¢inin saghgm ve giivenligini saglamas1 gerektiginden c¢iplerin iscilerin
viicuduna yerlestirilmesinin bu kapsamda uygun olup olmadig: tartigilabilir.

Fikir ve Sanat Eserleri Kanunu ile de nesnelerin Interneti iliskilendi-
rilebilir. Ozellikle telif hakki ihlalleri ve patent ile ilgili sorunlar burada
giindeme gelebilecektir. Bunun disinda nesnelerin Internetinde en 6nemli
hususlardan olan bilgi gilivenliginin ve haberlesme gizliliginin korunmasi

¥ Genis bilgi i¢in bkz. Giirkaynak, Goneng/Yilmaz, ilay: “The International

Comparative Legal Guide to: Data Protection 2015-TURKEY”, 2nd Edition,
www.iclg.co.uk, (Erisim 16.09.2015).

Sieberg, Daniel: “A Company Requires Employees to have an RFID Chip Implanted
Under Skin”, http://www.gvsu.edu/cms3/assets/2D085406-FC80-AE2E-7233BDEF30D
CE3642/clectronicmonitoringofemployees/employees_required_to_be_rfid_chipped.pdf
(Erisim 05.02.2016); Burton, Bonnie: “Swedish Office Gets Under Employees’ Skin
With RFID Microchips”, CNET, yayinlanma tarihi 03.02.2015,
http://www.cnet.com/news/swedish-office-gets-under-employees-skin-with-rfid-
microchips/ (Erisim 05.02.2016).
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Elektronik Haberlesme Kanunu’nda ilke olarak kabul edilmistir (m.4(1)).
Elektronik Imza Kanunu yine nesnelerin Interneti ile iliskilendirilebilecek
bir bagka hukuki diizenlemedir.

SONUGC VE ONERILER

Nesnelerin Interneti teknolojisi kullanicilara pek ¢ok kolaylik getir-
mektedir. Bununla birlikte, bireylerin toplanan verilerinin (tiim bu verilerin
toplamindan olusan biiyiik verinin de/big data) nasil kullanilacagi konusunda
aciklik yoktur. Kisisel verilerin gizliliginin ve gilivenliginin korunmas1 husu-
sunda endiseler s6z konusudur. Konu hakkindaki milli ve milletlerarasi
kanuni diizenlemeler heniiz yeterli degildir. Ayrica sensdr tagiyan bir nesne-
nin treticisinin kullanicinin bulundugu iilkeden baska bir iilkede olmasi
durumunda yargilama yetkisi ve uygulanacak hukuk ile ilgili sorunlar ¢ika-
bilecektir.

Nesnelerin Interneti teknolojisi hakkinda kullanicilarin/tiiketicilerin
iireticiler tarafindan yeterince bilgilendirilmeleri gerekmektedir. Bunun
yanisira kullanicilara kolaylikla sistemden ¢ikabilme imkaninin saglanmasi
ve/veya kullanicinin rizasinin dnceden alinmasi gerekmektedir®.

Nesnelerin Interneti teknolojisi igeren {iriinleri satin alan tiiketicilerin
bu triinlerin kullanimi hakkinda bilinglendirilmeleri gerekmektedir. Tiiketi-
cilerde veri mahremiyetinin/gizliliginin korunmasi ve veri gilivenligi konu-
sunda farkindalik ve duyarliligin artirilmas: icin c¢alismalar yapilmalidir.
Tirk hukukunda yapilabilecek kanuni diizenlemeler bakimindan nesnelerin
Internetinin mevcut Veri Koruma Kanunu tasarisi iginde yer almasi veya
yonetmeliklerle sektorel bazda (saglik, otomobil, akilli ev teknolojisi vs. igin
ayrt ayr1) diizenlenmesi diistiniilebilir. Ayrica Tiketicinin Korunmasi
Hakkinda Kanun ve Tiirk Ceza Kanunu kapsaminda nesnelerin Internetine

0 Kullanicimn rizasimn almamadigi durumlarda ise verilerin baslangigtakinden baska bir

amagla kullanilmasindan veya tligiincii kisilerle paylasilmasindan dnce anonimize edil-
mesi gerektigi oneri olarak getirilmistir. Article 29 Data Protection Working Party,
“Opinion 8/2014 on the Recent Developments on the Internet of Things”, Adopted on
16 September 2014, 14/EN WP 223, s. 20, http://ec.ecuropa.cu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/2014/wp223 en.pdf (Erisim
12.10.2015).
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iliskin 6zel hiikiimler eklenebilir. Nesnelerin Interneti teknolojisi igeren bir
iirlindi satin alan tiiketicinin bu iirlinii kullandiginda kendisi hakkinda hangi
verilerin toplandigi, bu verilerin nasil kullanilacagi konusunda bilgi sahibi
olmasi hukuken saglanmalidir. Bunun disinda iireticilere standartlar getiri-
lerek, veri mahremiyetinin ve gilivenliginin iiretimde 6n planda tutulmasi
hususu sart kosulabilir. Yine yurt disindan nesnelerin Interneti teknolojisi
iceren {rlinlerin ithalatinin yapilmasi halinde ithal iiriinlerde de aym
standartlara uygun olma kosulu getirilebilir.
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