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OZET

Bugiinlerde bir¢cok web sitesi kullanicilarla etkilesim igerisinde olup bu etkilesimde kullanicilar isteklerini URL
icinde gomiilii olarak web sunucuya iletirler. URL igerisine girig verisi olarak zararli kodun gomiilmesi atak
yontemlerinden biridir ve bu tip ataklarin tespiti i¢in giris verisi analiz edilebilir. Bu ¢aligmada, atak tespiti igin
metin tabanl bir anormallik tespiti yontemi nerilmektedir. Onerilen yéntem kullanici girislerinin analizinde
girig verisinin metinsel &zelliklerini kullanir. Gergeklemesi yapilarak deneysel sonuglari bu makalede verilen
yontem web tabanli ataklarin anormallik tabanli tespitinde yeni bir yaklasimdir.

Anahtar Kelimeler: Anormallik tespiti, metin 6zellikleri, web atak tespiti.

A TEXT BASED ANOMALY DETECTION FOR WEB ATTACKS
ABSTRACT

Nowadays, there is an interaction between the web sites and users. In this interaction, user requests are sent to
web servers in URL strings. Sometimes, harmful code may be embedded into those strings. Harmful code
embedding is one of web attacks. User input data may be analyzed for detection of this type of attack. In this
study, a text based anomaly detection method has been proposed. Proposed method uses textual properties of
input data for analysis. This method that is implemented and given experimental results is particularly a new
approach for web based anomaly detection.

Keywords: Anomaly detection, text properties, web attack detection.
1. GIRIS (INTRODUCTION) teknik gelistirilmistir. Web giivenligi ile ilgili detayl
bir ¢aligma Rubin ve Geer tarafindan yapilmustir [3].
Web, son yillarda bilgi paylagimi i¢in en ¢ok tercih

edilen ortamlardan birisi olmustur. Web sitelerinin =~ Web  saldirillarint tespit  i¢in  kullanilabilecek

sayisi ¢ok hizli sekilde artmig ve web tabanli servisler
yasamimizin Onemli bir pargas: haline gelmistir.
Bununla birlikte, web sitelerine kars1 yapilan saldirilar
sebebiyle web ortamimni kullanmak riskli durumdadir.
Bu riskleri ortaya koyan, web ataklartyla ilgili bir
calisma Foltz tarafindan yapilmustir. ilgili calismada
1999 — 2004 yillart arasindaki web ataklar
raporlanmustir [1].

Web ile ilgili saldirilar 2001 nisan ay1 ile 2002 mart
ay1 arasinda biitiin saldirilarin yiizde 23’lik kismini
olusturmustur [2]. Bu oran her gegen giin daha da
artmakta olup bu duruma paralel olarak web
giivenliginin 6nemi artmig, web giivenligi i¢in bir dizi

araglardan birisi saldir1 tespit sistemleridir. Saldir
tespit sistemleri, bilisim sistemlerindeki olaylari
analiz ederek zararli davranisi tespit ederler. Bu
sistemlerin kotiiye kullanim ve anormallik tespiti
seklinde iki yaklagimi bulunur. Kotiye kullanim
tespitinde; iyi bilinen atak Oriintiileri kullanilarak atak
imzalar ile eslesen olaylar saldir1 olarak belirlenir.

Giliniimiizde birgok kotiiye kullanim tespiti tabanli
saldirt tespit diriinii kullanilabilir durumdadir. Bu
triinlerin  bir kural veritaban1 vardir ve bu
veritabanlar1 atak imzalar icerir. Imza veritabanlari
yeni bir saldinn tiri ortaya ¢iktiginda kolayca
giincellenebilirler. Bu iirlinler biligim sistemlerindeki
niifuzlarin yiizde 68’ini tespit etme yetene§ine
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sahiptir [4]. Bununla birlikte, kotiiye kullanim tespiti
tabanli saldirt tespit sistemleri web saldirilari
konusunda yeterli kapasiteye sahip degildir [5, 6].
Kotilye kullanim tespiti yonteminde; sadece bilinen
saldirilar  tespit  edilebilmekte, atak imzalar
genellestirilememekte ve fazla sayida hatali alarm
meydana gelmektedir.

Anormallik  tespiti  yOntemi,  saldirt  tespit
yaklagimlarindan bir digeridir. Bu yaklasgimin kotiiye
kullanim tespitine gore bazi avantajlart bulunmakla
birlikte bilinmeyen saldirilarin tespiti bu yaklagimin
en Onemli avantajidir. Bu yiizden son zamanlarda
bircok anormallik tespiti yontemi gelistirilmistir [7,
5]. Anormallik tespiti sistemleri beklenen normal
kullanim profillerinden sapma gdosteren etkinlikleri
anormallik olarak isaretlerler. Anormallik tespitinde,
sistemin normal davranisi genellikle istatistiksel
yontemler yardimiyla elde edilir.

Bu ¢aligmada web atak tespiti i¢in anormallik tabanli
bir yoéntem onerilmistir. Onerilen yéntemde kullanici
girig verisi, icerisinde ataklarla iligkili karakterler
veya kelimeler olup olmamasina goére analiz edilir.
Yontem, her bir giris verisi i¢in bir anormallik skoru
hesaplamaktadir. Bu hesaplamada kullanici verisine
bazt metinsel islemler uygulanmaktadir. Eger
kullanic1 giris verisine ait anormallik skoru esik
seviyesinden daha biiyiikse kullanicinin saldirgan
oldugu aksi takdirde normal bir kullanici oldugu
tahmin edilir. Bu yontem metinlerin anlamu ile onlarin
igerigi arasinda bir iligki bulundugu varsayimi tizerine
bina edilmistir.

Onerilen yontem, 6zellikle giris verisi igerisinde 6zel
karakterler veya kelimeler bulundugu durumlarda
daha basarilidir. Ornegin, bazi ataklar giris verisi
icerisine zararli kod gémiilmesi ile yapilir. Zararh kod
igerisinde (.., 3 ,<,>,]| vs) gibi 6zel karakterler ve
(DELETE, UPDATE, vs.) gibi o6zel kelimeler
bulunabilmektedir. Ozel karakterlerden (.) karakteri
directory traversal ataginda, (;) karakteri komut
calistirma ataginda siklikla rastlanan karakterlerdir.
Dolayisiyla kullanict tarafindan web sitesine URL
icinde sunulan giris verisi icerisindeki karakterler ve
kelimeler taranarak erisimin bir atakla ilgili olup
olmadigi anlasilabilir. Onerilen yontem Gebze
Yiiksek Teknoloji Enstitiisii (GYTE) web sunucusu
iizerinde toplanan erigim verileriyle test edilmistir.

Makalenin  organizasyonu su sekildedir:  giris
boliimiiniin ardindan, ikinci boliimde geri plan bilgisi
ve web atak tespiti konusundaki c¢aligmalar
sunulmustur. Ugiincii  boliimde 6nerilen  yontem
aciklanmigtir. Dordiincli  bolimde ise deneysel
sonuglar ile analizler sunulmustur. Son bdliimde
sonuglar yer almaktadir.
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2. WEB ATAK TESPITi ve ILGILIi CALISMALAR
(WEB ATTACK DETECTION and RELATED WORKS)

2.1. WEB ATAKLARI (WEB ATTACKS)

Web uygulamalari; web sunucu iizerinde yer alan,
veritabanlar1 veya diger dinamik igerik ile etkilesim
halinde olan betiklerden (scriptt) meydana gelir. Bu
uygulamalar, istemci sunumcu etkilesim igindedirler
ve web uygulama agikliklarinin 6nemli bir kismi
zararl kod girislerinden meydana gelir. Istemci
istekleri sunucu fizerinde islenir ve bu yiizden
sunucular tehdide agiktirlar. Web sunucu yazilimlar
ve web uygulama programlari bazi agiklar igerebildigi
icin web sunucular saldirganlar i¢in popiiler birer
hedeftir.

Web ataklar1 aslinda http protokoliinii kullanan ag
ataklaridir. Web ataklarin1 daha iyi anlayabilmek igin
atak yasam dongiisiine bakmak faydali olacaktir. Atak
yasam dongiisii bir atagin baglangicindan basarili
olmasma kadar gecen silireci igaret eder. Bir
saldirganin girig noktas1 web sunucu yazilimi veya bir
web  uygulamasidir.  Saldirgan  bazi  giivenlik
servislerini etkisiz hale getirmek i¢in veya servisleri
bozmak i¢in bir aciklik arar. Daha sonra agigi
kullanarak o agiktan sisteme niifuz eder [8].

Eger web uygulamasina yapilan saldirt basarili
olduysa, web sunucu veya web uygulamasi {izerinde
bir agik vardir. Biitiin web sunucu yazilimlar agik
igerebilir ve treticiler genellikle agikliklar1 ortadan
kaldirmak i¢in yama cikarirlar. Diger taraftan web
uygulama kodu hatalar igerebilir, 6rnegin, sunucu
tarafli betikler (asp, php, jsp, etc.), SQL climlelerinde
veya farkli teknolojilerde kullanilan bazi nesneler
hataya sebep olabilir.

2.2. WEB ATAK TESPIiTi CALISMALARI
(WEB ATTACK DETECTION WORKS)

Kruegel ve arkadaslari tarafindan yonetilen bir
¢alismada anormallik skoru; istek tipi, istek uzunlugu
ve yik dagilim gibi parametrelerden elde
edilmektedir [9]. Onlarin yaklagimina gore bir istegin
boyutu ortalama istek boyutundan daha biiyiikkse o
zaman istegin atak olma ihtimali yiiksektir. Kruegel
ve ekibi http ve DNS trafigini analiz ederek DNS
ataklarimi tespit i¢in bir prototip gelistirmislerdir.

Web atak tespiti igin bir diger yontem karakter
dagilimi  yontemidir. Bu ydntem Kruegel ve
arkadaglar ile Vigna ve arkadaglarinin ¢aligmasinda
anlatilmistir [5]. O yOntemin varsayimlarindan birisi;
normal web erisimlerindeki sorgu verisinin normal
metinlerdekine benzer karakter dagilimi verecegi, bir
ataga ait sorgu verisinin de farkli karakter dagilimi
verecegidir. ilgili calismada [5], sorgu sahasindaki
Ozellik isimleri sorgu verisi olarak kullanilmistir.
Anormallik yaklagimint desteklemek icin webstat
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isimli bir diger c¢alisma Vigna ve arkadaslar
tarafindan Onerilmistir [10]. Bu ydntemde ataklar,
durumlarin ve gegislerin bir kompozisyonu olarak
sunulmustur.

Cho ve Cha [6] tarafindan yonetilen oturum
anormallik tespiti (Session Anomaly Detection -
SAD) anormallik tespiti konusunda bir diger
¢alismadir. Onlar kullanicilar tarafindan istenen web
sayfasi dizilerinin benzer oriintiilere sahip oldugunu
varsaymiglardir. SAD web erisim giinliiklerinden web
oturumlarin1 agiga ¢ikarmakta, belirli istek siralarma
gore profiller olusturmakta ve hesaplama yapmaktadir
[6]. SAD bayes parametre tahmini (bayesian
parameter estimation) teknigini kullanmaktadir. Bu
teknik Oncel olasilik dagilimlarma goére olaylar
arasindaki benzerligi tahmin etmektedir.

Onerdigimiz ¢aligma web atak tespitini metin tabanli
bir yontem ile yerine getirmektedir. Kullanic1 giris
verisinin tamamu igerik verisi olarak kullanilmakta ve
analiz edilmektedir (6zellik adlar1 + 6zellik degerleri,
omegin;  http//www.deney.com/default.asp?isin="Bilgisayar”
gibi bir URL igin girig verisi olarak veri="isim +
Bilgisayar” bilgisi kullanilmaktadir) Kruegel ve
Vigna’nin [5] calismasinda sadece ozellik isimleri
kullanilirken (yani giris verisi olarak onlar degisken
ad1 olan isim bilgisini kullanirlar) bizim ¢aligmamizda
ozellik degerleri de kullanilmigtir. Bunun sebebi daha
uzun metinlerde yontemimizin daha basarili sonuglar
vermesidir. Yontemimiz bir anormallik skoru elde
etmekte olup anormallik skorunun parametrelerini
girig verisinin metinsel ozellikleri olusturmaktadir.
Elde ettigimiz skorlara gore 10 ile 30 puan arasi
puana sahip erisimler normal bu aralik haricinde
kalan skorlar ise amormal kullanimlari yani atak
durumlarimi1 vermektedir. Sistemin normal erisimler
icin alt esigi 10, iist esigi ise 30’ dur.

3. METIN TABANLI ANORMALLIK
TESPITI (TEXT BASED ANOMALY DETECTION)

Ozel karakterler, 6zel kelimeler, karakter frekanslart
ve buna benzer metinsel bilgiler metnin igerigi
hakkinda bilgi verebilirler. Ozel karakterler ve ozel
kelimeler metnin analiz nedenine gore degisir.
Ornegin, metin giivenlik maksadiyla analiz ediliyorsa
giivenlik icin  kullanilabilecek karakterler 6zel
karakterlerdir. Web ataklarinda siklikla kesme isareti
() kullanildigr igin  kesme isareti giivenlik
calismasinda bir 6zel karakterdir. Ayni sekilde bir
SQL injection ataginda kullanilan DELETE kelimesi
bir 6zel kelimedir. Ataklarda yer alan bu tipten 6zel
karakterler ve 0zel kelimelerin bir kod iginde yer
almast o kodun zararli kod olma ihtimalini
yiikseltmektedir. Bunlara ek olarak bir metin
ortalamadan daha uzun ise bu da o metnin igerigi
hakkindaki kanaati degistirecektir. Metnin normalden
uzun olmasi web uygulamasini ¢okertebilecegi igin
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metnin uzunlugu da metnin zararli olma ihtimalini
artirir.

Take1 ve Sogukpinar tarafindan yapilan bir ¢alismada
metin igerisinde yer alan karakterlerin siklik bilgileri
ile metin dili bulunabilmistir [11]. Bu da
gostermektedir ki metinle ilgili parametrelerin dogru
secimi sayesinde metnin igerigi hakkinda bilgi elde
edilebilmektedir. Dil tanmima ¢alismasinda sadece
karakter sikliklar1 yeterli olmustur fakat bir metnin
zararli kod igerip icermedigini anlamak i¢in karakter
sikliklarindan daha fazla bilgiye ihtiya¢ vardir.

3.1. YONTEMIN PARAMETRELERI
(PARAMETERS of THE METHOD)

Bir web erisiminin atak olup olmadigini tespitten dnce
bir web  erisiminde  hangi  parametrelerin
kullanilabilecegi konusuna bakmak gerekir. Yapilan
deneyler gostermistir ki web erisimlerinde kullanilan
istek tipi ile web erisimlerinin tipi (atak veya normal)
arasinda bir iliski vardir. O ylizden istek tipi
parametrelerden  biri  olmalidir. Normal web
erisimlerinde web sunucudan genellikle belirli web
dokiiman tipleri istenmektedir (-htm, .asp vs.) eger
bunlar haricinde bir dosya tipinde istek varsa bu
durum anormaldir ve kimi zaman saldir1 amagchdir.
Web sunucu iizerindeki hassas veriyi elde etmeye
yoneliktir. O ylizden web olmayan dokiiman tiplerinin
istenmesi de bir parametre olarak hesaba katilabilir.
Web ataklarinda komut ¢alistirma ataklari 6nemli yer
tutmakta olup bir web erisiminde komut ¢alistirma
girisimi olup olmadigint tespit ig¢in bazi anahtar
kelimeleri taramak bir ¢dziim olabilir. Ornegin,
“cmd.exe” gibi sozciikler web erisim verisinde yer
aliyorsa bu erigim bir web atagi erisimidir. Bu sebeple
komut c¢alistrma atagiyla ilgili kelimeler de
parametrelerden biridir. Normal giris verilerinde pek
fazla rastlanmamakla birlikte genellikle web
ataklarinda yer alan bazi karakterler de web atagimi
tespitte onemli yer tutmaktadir. Parametrelerden birisi
de 6zel karakterlerdir. En son parametre ise dzellikle
tampon  tasmast  (buffer overflow) atagim
yakalayabilmek igin giris verisinin uzunluguna
bakilmasidir. Girig verisinin uzunlugu da boylece
parametrelerden biridir.

Yoéntemin parametreleri sunlardir;
1. istek tipi (GET, POST and HEAD)
2. web olmayan dokiimanlar
3. komut calistrma durumu
4. ozel karakterlerin giris verisi
bulunmast
5. giris verisi uzunlugu

icinde

Istek tipi(Request Method)

Web ataklarryla istek tipleri arasinda bir iligki vardir.
Her bir istek tip’i i¢cin anormallik skoru digerinden
farklidir. Tablo 1 de verilen istek ydntemleri igin
anormallik skorlar1 deneysel olarak elde edilmistir.
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Tablo 1. istek yéntemleri icin anormallik skorlari
(anomaly scores for request methods)

Yontem Durum Anormallik
Kodu=200 Skoru
GET 72 18
POST 88 12
HEAD 0 100
PROPFIND 0 100
OPTIONS 100 0

Web olmayan dokiimanlar (Non web files)

Kimi zaman web sunucudan web formatinda olmayan
dokiimanlarda istenir. Bu durum genellikle atak
durumunda meydana gelir. Bu yiizden web olmayan
dokiimanlarin  kullanicilar  tarafindan  istenmesi
anormallik skoru hesabinda 6nemli bir parametredir.
Web olmayan dokiiman formatlar1 su gruplardan
birinde olabilir;

Arsiv dosyalari (.zip, .tar.gz, vs.)
Yedekleme dosyalari (.bak, vs.)
Baslik dosyalari (.inc, .asa, vs.)
Metin dosyalari (.txt, 6r. Readme.txt)

Dolayisiyla eger giris verisini tutan URL igerisinde bu
dosyalara ait wuzantilardan biri veya birkag1
bulunuyorsa o zaman ilgili iste§in web atagi olma
ihtimali artmaktadir. Bu gruptaki her bir dosya tipinin
puant esit kabul edilmistir. URL isteginde baslik
dosyast istenmesi ile arsiv dosyasi istemenin
anormallik skoru ayni olarak verilmistir.

Komut Caligtirma (Command execution)

Onemli web ataklarindan birisi komut ¢alistirma
atagidir. Komut calistirma ataginda saldirgan kisi
sistemin aciklarin1  kullanarak “cmd.exe”, “dir”
tarzinda komutlar1 ve uygulamalar1 ¢alistirir ve daha
sonra sistem iizerindeki yetkisini artirir. Dolayistyla,
URL satirnda eger komut c¢aligtirma ataginda
kullanilan sozciikler bulunursa bu web erisiminin de
anormallik skoru daha yiiksek olacaktir.

Giris verisi icerisinde dzel karakterlerin bulunmasi
(special characters in input data)

Web atak tespitinde ataklarla iligkili karakterlerin (.,
<, >, |, ; vs.) taranmasi da onemlidir. Bu karakterler
genellikle ataklarda rastlanan 6zel karakterlerdir. Ozel
karakterler giris dogrulama (input validation) ve kod
enjeksiyonu (code injection) ataklarinda kullanilir. Bu
ylizden ataklar ile 6zel karakterler arasinda bir iliski
vardir ve ozel karakterler anormallik
parametrelerinden birisidir. Eger URL igerisinde
ataklarla iligkili karakterler bulunursa o istegin
anormallik skoru da artirilir.

Giris verisi uzunlugu (the length of input data)

Buffer tagmasi ataklar1 genellikle normalden daha
uzun giris verisinde meydana gelir. Uzun URL
satirlart URL’in bir atakla ilgili oldugunu isaret eder.
Omegin code red kurdu tampon bellek tasmasina
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sebep olur ve tampon bellek tagsmasi ataklariyla ilgili
URL satirlari normal URL satirlarindan genellikle
daha uzun olmaktadir. Dolayisiyla ataklarla uzun
sorgu satirlart arasinda bir iligki vardir ve sorgu
satirlarinin  uzunlugu anormallik parametrelerinden
biridir.
3.2. PARAMETRELERIN SUNUMU
(PARAMETERS REPRESENTATION)

Bir dnceki boliimde bahsedilen parametrelerin tamami
metin tabanli anormallik tespiti yonteminin O6zellik
kiimesini meydana getirir. Her bir erisim, bir erisim
vektorii ile sunulur ve her bir parametre ikili
degerlerden (0, 1) birini alir. Erisim vektori ikili
degerler tutmaktadir. Ozellik setinde 50 adet 6zellik
bulunmakta olup o6zellik setinin detaylari asagida
verilmistir.

Tablo 2. Ozellik vektérii (attribute vector)

Istek Web Komut Ozel Girls
Tipi Olmayan Calistirma  Karakterler Verisi
P Dokiimanlar § Uzunlugu
Ozellik  vektoriiniin ~ detaylar1  asagida  sirayla
verilmistir.

Istek tip’i detaylar1 (details of request type)

GET POST HEAD PROPFIND OPTIONS

Web olmayan dosyalarin detaylari (details of non web

files)

Arsiv dosyalart Yedek Baglik Metin
zip  .tar.gz  .rar dosyalar1  dosyalart dosyalar1
.bak dinc  .asa Ltxt

Komut c¢alistrma detaylart (details of command
execution)
dir Is-1 .exe dll e .bat

Ozel karakterler(special characters)

< > < | * - { ¥y [ 1 %5 %Se .. %2f

Erisim vektorlerinin genisletilmis 6zellikleri Tablo
3’de verilmistir.

Tablo 3. Genisletilmis 6zellik vektorii (expanded attribute

vector)
Get Post ... .zip rar ... .exe .. < >

3.3. ANORMALLIK SKORU HESABI
(ANOMALY SCORE CALCULATION)

Anormallik  skoru  anormallik  tabanlt  tespit
yontemlerinde Snemli bir bilgidir. Eger anormallik
skor hesabinin parametreleri iyi sekilde segilebilirse o
zaman sistemin basari orani artacaktir. Onerilen
yontemde her bir web erisimi, anormallik
parametrelerinin bir vektoriiyle sunulur. Bu vektoriin
parametreleri anormallik skoru hesabinda kullanilir.
Parametreler atak ozellikleriyle iliskili
parametrelerdir. Hesaplanan anormallik skorlarina
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gore web erisimleri normal ve anormal seklinde
smiflanir ve anormal simifinda yer alanlar atak olarak
kabul edilir.

Anormallik skoru (AS) hesabi igin;
E genisletilmis 6zellik vektori ve W agirlik vektorii
olmak tizere E ve W sdyle sunulur;

E=(e,ey,....e,)) W =(w,w,,...,w, ), m

m

burada parametrelerin sayisini vermektedir.

e; ={0,1} ve w={0, ..., 100} arasinda degerler alir.
Anormallik Skoru (AS) , her bir web erisimi igin (1)
ile hesaplanir;

AS = Z(ei *w,) , i={l,...m} (burada skaler
i=1
carpim yapilmaktadir)

Eger bir web erisiminin AS degeri belirlenen esik
degerinden daha biiyilk ise o zaman web erigimi
anormal olarak etiketlenir. Anormal olarak bulunan
bu web erigimi biiyiik ihtimalle bir ataktir.

3.4. KULLANICI ERIiSiM VERISi
(USER ACCESS DATA)

Web kullanicilara ait erisim verileri web sunucu
iizerinde web giinlik (log) dosyalarinda tutulur.
Erisim veya diger adiyla denetleme verisi genellikle
kullanic1  davramiglarinin = analizinde  kullanilir.
Kullanict erigimlerinin her biri bir giinlik kaydi
olarak saklanir ve giinliik kayitlar1 bazi sahalardan
meydana gelir. Bu sahalardan birisi giris verisi
sahasidir. Kullanicinin web sunucuya giris olarak
sundugu veri log kaydindaki sorgu sahasinda tutulur.
Ormegin bir arama motoru ile “metin isleme” sozciik
Obegini arattigimizda sorgu sahasinin degeri “metin
isleme” olur. Kullanic1i web sunucudan bazi sonuglar
elde edebilmek icin ona veri girisi yaptiginda bu
veriler kullanicinin  sorgu kelimeleri olmaktadir.
Goriildiigti  gibi  kullanict  web  sunucuya veri
gonderebilmektedir. Gonderilen veriler kimi zamanda
zararli kod igerebilir. O zaman da sorgu verisi ile atak
diizenlenmis olmaktadir.  Kullanici erigim verisi
saldirganlarin tespiti i¢in en dnemli kaynaktir.

4. DENEYSEL CALISMA ve SONUCLAR
(EXPERIMENTAL STUDY and RESULTS)

Bu calismada web atak tespiti web erisimlerinin metin
tabanli analizi ile yerine getirilmektedir. Caligmanin
en O6nemli motivasyonu web erigimlerinin metinsel
Ozelliklerinin onlar1 ayirt etmede kullanilabilmesidir.
Onerilen yéntemin testi i¢in Gebze Yiiksek Teknoloji
Enstitiisii  web  sitesine gelen istek  verileri
kullanilmistir. Bu verilerin igerisinde normal ve atak
verisi bulunmaktadir. Ornek web sorgu verileri Tablo
4’°de sunulmustur.
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Tablo 4. Ornek Web Sorgu Verisi (Sample Web

Query Data )
istek
tipi URL Yolu

Sorgu Verisi
/scripts/check.bat/.L£. L€ L

/%20dir%20C:\?/c+di

HEAD £winnt/system32/cmd.exe rte:\
/scripts/..%5c%Sc../winnt/sys

GET tem32/cmd.exe /e+dir
/scripts/..%5¢%5c¢../winnt/sys

GET tem32/cmd.exe [etdir
/scripts/check.bat/.. Lby.. Ly L /c%20dir%20C:\%/c+di

HEAD »winnt/system32/cmd.exe r+e:\
/scripts/check.bat/.L£. L€ L /c%20dir%20C:\2/c+di

HEAD £winnt/system32/cmd.exe r+e:\

GET /scripts/root.exe [c+dir
Jadsamples/.. Ly../.. by../.. by..

HEAD /winnt/system32/cmd.exe /e+dir?/cHdirte:\
Jadsamples/.A£../. €./ LE..

HEAD /winnt/system32/cmd.exe /e+dir?/ctdirte:\
Jadsamples/check.bat/.. /.. L/.

HEAD . L/winnt/system32/cmd.exe Jetdir?/cHdirt+c:\

HEAD /etc/passwd JetHdirte:\

HEAD /iisadmpwd/achg.htr /etdirte:\
/iisadmpwd/..%Z1] .yo2f..%2f..
%2f..%2f..%2fwinnt/system3

HEAD 2/cmd.exe /ctdirte:\

bno=104&dno=BIL%?2
0102&bolumad=Bilgis

GET /lisans/yenibolumders.asp ayar%20M>hendislii

bno=104&dno=BIL%2
0102&bolumad=Bilgis

GET /lisans/yenibolumders.asp ayar%20M?hendislii

XXXXXXXXXXXXX

XXXXXXXXXXXXX

XXXXXXXXXXXXX

XXXcbd3%u7801%u9
GET /default.ida 090

Web Sorgu Verisi = URL Yolu + Sorgu Verisi

Tablo 4’de ham halde bulunan veriler once ikili
veriye dondstiiriiliir. Donilisiimde, web erisimi
icerisindeki Ozel karakterler, anahtar kelimeler vs.
taranir. Eger web sorgu verisi icerisinde 0zel
karakterlerden veya anahtar kelimelerden biri varsa
erisim vektoriiniin ilgili boyutu TRUE (1) degerini
alir. Daha sonra, erisim vektorlerinden bir anormallik
skoru elde edilir. Onerilen sistemde her bir parametre
erisim vektoriiniin bir boyutu ile eslesmektedir.

‘ GET /scripts/root.exe /ctdir

Tablo 5. Erisim Vektdrii Ornegi - kisaltilmig
(Sample Access vector)
get ... zip ra .. .exe < ¢ |
Lo 0 0 1 W 00 0
Onerdigimiz sistem veri toplamadan analize kadar
biitiin islemleri web betikleri yardimiyla yerine
getirmektedir. Gelistirdigimiz sistem i¢in veri toplama
ve analiz amagh fonksiyonlar yazilmis olup bunlar
veri analizinin yapilacagi betiklere eklenerek rahatca
kullanilabilirler. Kullanim esnasinda kullanicidan
gelen istek verisi isleme almmadan Once
hazirladigimiz fonksiyonlardan gecirilerek igerisinde
zararli kodlar olup olmadig1 bulunabilmektedir. ASP
ile gelistirdigimiz ~ veri analiz  fonksiyonlar
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Request.Querystring ve Request.Form nesneleri ile
alinan biitin verilere uygulanabilir durumdadir.
Ayrica analiz sonrasi rapor fonksiyonlari yardimiyla
da bir veritabani veya bir metin dosya igine zararli
kodlarin bulundugu istekler daha sonra kullanilmak
lizere kaydedilir. Dolayisiyla asp  betiklerini
destekleyen her web sunucuda kolayca kullanilabilir
ve o sistemlere kolayca entegre edilebilir.

4.1. SONUCLAR ve YORUMLAR (RESULTS and
INTERPRETATIONS)

GYTE web sitesine gelen istekler degerlendirilip
istekler puanlandiginda Tablo 6’daki degerler elde
edilmistir. Bu degerlerin minimumu 0 (sifir) ve
maksimumu 80°dir. Sistem i¢in normal durum sifir
degerine yakinlik manasina gelmektedir. Normal ile
anormal isteklerin birbirinden ayrildigi deger ise
30’dur. Sistemimiz anormal durumlara daha yiiksek
puanlar vermek yoluyla anormal durumlari normal
durumlardan ayirt etmektedir.

Sistem test edilirken ¢evrimdisi 56244 adet web
erisim verisi kullanilmig olup bu veriler testten once
uzman yardimiyla etiketlenmistir. Bu verilerden
53051 tanesi normal 3193 tanesini anormaldir.
Onerdigimiz sistem icin esik degeri 30’dur,
sistemimize gdre anormallik skoru 30 puandan daha
fazla olanlar anormal olarak 30 puandan diigiik olanlar
normal olarak tespit edilmistir. Etiketi NORMAL
oldugu halde sistemimiz tarafindan ANORMAL
olarak tespit edilen erigimlerin adedi 46’dir. Etiketi
NORMAL olan ve sistemimiz tarafindan da
NORMAL olarak tespit edilenlerin adedi ise
53005°tir. Dolayistyla NORMAL erisimler i¢in dogru
tanima orani yizde 99,9133’dir. ANORMAL
erisimler i¢in dogru tanima orant ise yiizde
97,9956°dir.

Anormallik tespiti yaparken esik degerinin ne olmasi
gerektigi 6nemli bir konudur. Cilink{i bu deger tanima
dogrulugunu etkileyen konulardan biridir. Esik degeri
verilirken genellikle uzman goriisiinden faydalanilir.
Yani sistemin kurulmasi esnasinda o sistem i¢in hangi
esik degerinin normali verdigi bilinerek sabit bir
deger verilir. Daha sonra bu deger dogru tanima
oranmna bakilarak asag1 yukari hareket ettirilir.
Yinelemeli bir yapida ve deneysel olarak bu degerin
optimumu bulunur. Ayrica her anormallik tespiti
sistemi i¢in esik degeri farkli olacaktir.

Tabloda goriildiigli lizere yontemimiz web erisim
verilerini yiiksek dogrulukla tespit etmektedir. Hatali
tanima ile ilgili satirlar hatali pozitif ve hatali negatif
degerleri vermektedir. Dolayisiyla ydntemimizin
iginde zararli kod bulunan web erigimlerini yakalama
oran1 oldukca yiiksektir. Zararli igerigin bulundugu
tirden web ataklari i¢in ydntemimiz basarilidir.
Yontemin code red i¢in basart orani yiizde 100 olup
path traversal ve code injection igin yiizde 97-99
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arasindadir. Diger tip ataklar ig¢in oran %] oraninda
duisiiktiir.

4.2. DIGER YONTEMLERLE
KARSILASTIRMA (COMPARISONS WITH
OTHER METHODS)

Bu c¢alismada 6nerilen metin tabanli anormallik tespiti
yontemi web tabanli ataklar1 analiz i¢in yeni bir
yaklagimdir. Web erisimlerindeki anormallikleri
bulmak i¢cin web giinliik verilerinin analizi
konusundaki benzer ¢aligmalar Kruegel ve Vigna [5]
ile Cho ve Cha [6] yapilmistir. Bu yontemlerin
karsilastirmasi Tablo 7’de verilmistir.

Tablo 6. Anormallik skoruna dayali dogru tanima
tablosu (accuracy table based on anomaly score)

Puan Miktar Anormal Normal
Normal 0 5 5 0
Normal 10 52917 23 52894
Normal 20 129 18 111
Anormal 30 67 3 64
Anormal 40 3 3 0
Anormal 50 1208 1208 0
Anormal 60 1468 1468 0
Anormal 70 167 167 0
Anormal 75 7 7 0
Anormal 80 273 273 0
Toplam 56244 3175 53069
asil tespit
etiket edilen  taninma  toplam oranlar
Hatali
Tanima N AN 46 53051 0,000867
Dogru
Tanima N N 53005 53051 0,999133
Hatali
Tanmima AN N 64 3193 0,020044
Dogru
Tanima AN AN 3129 3193 0,979956

5. SONUCLAR (CONCLUSIONS)

Bu c¢alismada web ataklarinin tespiti igin giris
verisinin metinsel ozellikleri kullanan bir y&ntem
Onerilmektedir. Yontem atak tespiti igin anormallik

tabanli bir yaklagim ile galigir. Her anormallik tabanli
yontemde oldugu gibi yontemimizin de bir esik degeri
vardir ve bu esik degeri deneysel olarak elde
edilmistir. Egik degeri web erigimlerini normal ve
anormal seklinde iki temel gruba ayrir. Bununla
birlikte, eger esik degeri hatali verildiyse o zaman
atak tespitindeki hata miktari artacaktir.

Onerilen yontemde biitiin web erisimleri birer erisim
vektoril tarafindan sunulur. Erisim vektorleri birinden
digerine farkliliklar gdstermektedir. Web ataklarina
ait giris verilerinin metinsel &zellikleri genellikle
birbirine benzerdir. Benzer erisim vektorleri benzer
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Tablo 7. Yontemimiz ve digerleri arasinda
karsilastirmalar (comparisons between our method and

the other methods)
Diger Yontemler

Ozellik SAD Krugel WAMTAT
&Vigna
Detayh Oturum Ozellik boyu Web
Bilgi tabanli, ve Ozellik erisimlerinin
Parameter karakter metinsel
estimation dagilimin ozelliklerini
teknigini kullantyor kullaniyor.
kullaniyor.
Giris Verisi Web Sunucu tarafli Web sorgu
oturumlari programlara verisi (sorgu
deger parametreleri
gondermek igin ve degerleri).
kullanilan
parametrelerin
isimleri
Anormallik Bayesian x-testlerinden Web
Skoru parameter ideallestirilmis erigimlerinin
Hesabi estimation karakter metinsel
tarafindan dagilimlari ozelliklerinden
hesap edilen alt bulunur. elde edilen
oturumlarin parametre
maksimum vektorii ile
puanlari. agirhik vektori
¢arpimlarindan
elde edilir.
Test Verisi Whisker Google ve GYTE Web
tarafindan Kaliforniya giinliik
tiiretilen web iiniversitesi dosyalari
log verileri web sunucu
kullamlmistir giinliiklerinden
elde edilmigtir.
Tespit Biitiin whisker Karakter Karakter
verimiligi taramalarinda dagilimi ve duyarl
91% . Eger yapisal model ataklarda
bazi atak tipleri broad range basarili.
¢ikartilirsa skor  ataklarina karsi
99% ‘ a ¢ok etkili.
yiikseliyor.
Egitim Uzun egitim Uzun egitim Kisa
Siiresi stiresi daha siiresi daha
dogru sonug dogru sonug
tiretiyor . tiretiyor.
Sistem Sadece sayfa Web erisim Parametre
simirlamala siralari ve giinliiklerinin agirlhiklart
r sikliklar1 analiz giivenilirligi dogru
ediliyor.. Sistemin secilmezse
siirlamasidir. dogru tanima

oran diisiiyor.

giris verisinden elde edilmektedir. Bodylece, web
erigimlerinin metinsel 6zelliklerini kullanarak web
ataklarini tespit edebiliriz. Bu yontem 6zellikle; code
red, path traversal ve code injection ataklarinda
basarili olmaktadir.

Yontemimizde bir web erisiminin atak olup
olmadiginin tespiti i¢in 50 civarinda ozellik
kullanilmakta olup 0Ozellik adedinin az olmasi
etkinligi artirmaktadir. Yontemin &zellik kiimesinde
ataklara 6zel karakterler ve kelimeler bulundugu igin
Ozellik kiimesi kiigiiktiir.
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