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OZET

Kurumsal bilgilerin giivenliginin saglanmasinda, kullanilan bilgi sistemlerinin zafiyetlerin erken teshisi ve kisa
stirede giderilmesi 6nemlidir. Saldir1 gelmeden 6nce giivenlik zafiyetleri tespit edilerek giderilmesini saglayan
giivenlik testleri kurumsal bilgi giivenliginin saglanmasi agisindan biiyiik 6nem tagimaktadir. Yiiksek seviyede
kurumsal bilgi gilivenliginin saglanmasi igin giivenlik testlerinin tanimi ve hangi amagcla kullanildiginin kurumlar
tarafindan bilinmesi ve uygulanmasi gereklidir. Giivenlik testleri, kurumlarin ihtiyaglar1 dogrultusunda, belirli
bir yontem ve disiplin ger¢evesinde etik kurallara saygili giivenlik uzmanlart tarafindan yapilmast
gerekmektedir. Literatiir incelendigine, kurumsal bilgi giivenligi konusunda kapsamli ve giincel bilgilerin
bulunmadigi, ¢alismalarin tiim kavramlar1 kapsamadigi, pek ¢ok bilginin ise giivensiz ve ticari web sitelerinden
sunuldugu, olanlarin ise kisa tanimlamalar1 ve agiklamalart sundugu belirlenmistir. Bu ¢alismada, kurumsal bilgi
giivenliginin saglanmasinda onemli bir role sahip olan giivenlik testleri ile standartlar ve kilavuzlari gelistiren
kurumlar kapsamli olarak sunulmustur. Sonug olarak, bu ¢alismanin giivenlik farkindaligini arttiracagi, yeni
¢Oziim Onerilerinin gelistirilmesi ve uygulanmasini kolaylastiracagi, sunulan onerilerin hayata gecirilmesiyle de
yiiksek seviyede kurumsal bilgi giivenliginin saglanmasina katkilar saglamasi beklenmektedir.

Anahtar kelimeler: Bilgi glivenligi, kurumsal bilgi giivenligi, bilisgim giivenligi, giivenlik testleri, sosyal
miihendislik, giivenlik tes standartlari.

SECURITY TESTS AND SUGGESTIONS FOR ENTERPRISE INFORMATION
SECURITY

ABSTRACT

Diagnosing vulnerabilities in enterprise information systems and recovering them in short time are very
important for enabling enterprise information security. Security tests are used to find out security vulnerabilities
of the systems before having any attack to and also crucial for securing enterprise information security.
Providing high level information security for enterprises, security tests need to be well known and applied to
systems. These tests are achieved by security experts according to the needs of enterprises, methods and ethics.
When the literature was reviewed on enterprise information security, it has been encountered that compherensive
and up-to-date studies were not available, the studies presented not covering all concepts, most of the studies
were delivered by commercial and nontrustworty web sites, and also only covering short desciriptions and
explanations about them. In this study, security tests, standards and institutions, of which have very important
roles in providing better enterprise information security, have been presented in details. As a result of this study,
security awareness might be increased, security issues might be applied and managed easily, and applying the
tests and suggestions proposed in this article might also help to improve the security for enterprises.

Keywords: Information security, enterprise information security, IT security, security tests, social engineering,
security test standards.
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1. GIRIS (INTRODUCTION)

Bilgi teknolojileri siirekli gelisen ve degisen bir
yapida oldugundan, bilgi giivenliginin bir defaya
mahsus saglanmasi veya yapilandirilmast kurumsal
bilgi sistemleri agisindan yeterli degildir. Kurumsal
bilgi giivenliginin saglanabilmesi amaciyla bilgi
giivenligi yasayan bir siire¢ olarak ele alinmali,
sistemler giincellenmeli, egitimler alinmall,
olusabilecek yeni riskler karsisinda yatirimlarin
zamaninda ve dogru bir sekilde yapilmasi
gerekmektedir. Ayrica tiim bu evrelerde giivenlik
seviyesinin istenilen diizeyde saglanip
saglanamadigmm  saptanmasi,  varsa  mevcut
zafiyetleri aciga ¢ikarmak, agik kapilart bulmak,
uygulanan kurumsal bilgi giivenligi politikalarinda
yeni agiklar olup olmadigini anlamak amaciyla belirli
zaman dilimlerinde sistemlerin gdzden gegirilmesi
gerekmektedir.

Kurumsal bilgi sistemlerinin giivenliginin
saglanmasinda zafiyetlerin erken tespitinin Onemi
bliyiiktiir. ~ Saldin  gelmeden  dnce  giivenlik
zafiyetlerinin tespit edilerek giderilmesini saglayan
givenlik  testleri  kurumsal bilgi giivenliginin
saglanmast acisindan biiyilk 6nem tasimaktadir.
Giivenlik testlerinin  simiflandirilarak  kurumlarin
ihtiyaclart dogrultusunda, belirli bir yontem ve
disiplin cergevesinde etik kurallara saygili giivenlik
uzmanlar1 tarafindan yapilmasi giivenlik testlerinin
basarili olmasi i¢in 6nemlidir. Bu testlerin amaci
kurumsal  bilgi  sistemlerine  diizenlenebilecek
saldirilari, saldirgan goéziiyle kontrollii olarak saldirt
gelmeden o©nce kontrollii saldirilar diizenleyerek
gerekli tedbirlerin onceden alinmasinda kurumlara
yardimc1 olmaktir.

Kurumsal bilgi sistemlerinin giivenligi sadece teknik
Onlemlerin  alimmasiyla saglanamaz. Teknolojik
sebeplerden  kaynaklanmayan konularda  bilgi
sistemlerinin giivenligini tehdit etmektedir. Giivenlik
testleriyle sinanan bilgi sistemleri teknik (bilisim
sistemleri, dokliman yo&netim sistemleri, slre¢
analizleri, vb.) ve teknik olmayan (¢alisanlarmn bilinci,
kurum  kaltard, yonetimsel prosedurler, fiziksel
giivenlik vb.) etkenler dikkate alinarak bir biitiin
olarak degerlendirilmelidir. Giivenlik testleri degisen
risklere paralel olarak periyodik zaman araliklarinda
tekrarlanmalidir. Tekrarlama zaman dilimi kurumlarin
riskleri dikkate alinarak belirlenmelidir.

Kurumsal bilgi giivenliginin saglanmasinda 6nemli
bir role sahip olan, tilkemizde bu alanda kullanim1 ¢ok
yaygin olmayan giivenlik testleri konusunda bu
calismada kapsamli bir arastirma yapilmistir. Yapilan
incelemelerde dncelikle literatiirdeki mevcut tanimlar

gozden gegirilmistir. Daha sonraki boliimlerde
giivenlik  testlerinin  amagclari, smiflandirilmasi,
kapsami  ve smirlari, standartlar, kullanilan
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yaklagimlar, test teknikleri, test asamalar1 ve test
asamalarinda kullanilan araglar sirasiyla agiklanmustir.

2. GUVENLIK TESTLERI (SECURITY TESTS)

Guvenlik testleri bilgisayar sistemlerinin giivenligini
degerlendirmede kullanilan en eski yontemlerden
birisidir.  1970'lerin  baginda A.B.D  Savunma
Bakanligi, daha giivenli sistemler olusturmak igin
yazilimlarin ~ gelistirilmesindeki ~ ve  bilgisayar
sistemlerindeki guvenlik zafiyetlerinin
gosterilmesinde bu yontemi kullanmigtir. “Biligim
sistemlerinde sizma testi” kavrami 1995 yilinda
gelistirilen ve ilk Unix tabanli ilk zafiyet tarama
sistemi olan “SATAN” programiyla birlikte
kullanilmustir [1].

Genel bir fikir vermesi amaciyla giivenlik testleri

Sekil 1’de verilmistir.
Hizmh

ﬂiziksel

Ag Giivenlik Isletim
Guvenlik Cihazlart Duvari Sistemleri Aksattirma
Testleri |  Testleri Testleri Testleri

Testleri

Saldirt

Agik Port

E-posta ) Uygulama Glvenlik Tespit
Givenlik Yazilimlari Bilinci Sistemleri Bulma
Testleri Testleri Testleri Testleri Testleri

Kablosuz
Miihendislik Ag

Qstleri Testley

Sekil 1. Givenlik testlerinin yap-boz gdsterimi
(1llustrating security test as a puzzle) [52]

Cevirmeli
Ag
Testleri

Sifre
Saglamlik
Testleri

Uygulama
Testleri

Guvenlik testlerinin sematik gdsterimi bir yapboz
seklinde tarafimizdan bu calisma kapsaminda ifade
edilmigtir. Bu gosterimin amaci giivenlik testlerine bir
biitin olarak bakilmasi, iclerinden herhangi birinin
yapilmamasi veya dizgin olarak yapilmamasi
durumunda kurumsal bilgi giivenligini zafiyete
ugratacagindan bu testlerin tamamlayict oldugunu
vurgulamaktadir. Bu yilizden sekilsel olarak dikkat
¢ekici olmasi i¢in bu calisma kapsaminda yapboz
gosterim tercih edilmistir.

Literatirde givenlik testleriyle ilgili
tanimlardan 6nemlileri agsagida dzetlenmistir.

yapilan

e Bilgisayar ag1 ve ag kaynaklarindaki zafiyetlerin
tespit edilerek bilgi sistemlerinin  givenlik
seviyesini  degerlendirmek iizere hazirlanan
testlerdir. Cogu zaman etik amagli saldirilar
(Ethical Hacking) olarak da adlandirilir [2].

e  Acik kap1 bulma sanatidir [3].

e Bilgisayar aglarinin giivenligini artirmak, yeni
zafiyet ve sOmiriileri ortaya c¢ikarmak, bilgi
sistemlerinin ne derece gilvende oldugunu
anlamak tizere yapilan testlerdir [4].
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e Kurum veya kuruluslarin giivenligini saglamak
amaciyla gercek diinyadaki saldiri ve saldirgan
mantigiyla bilgi sistemlerinin ne derece glivende
oldugunu anlamak {izere bilgisayar aglarina
yetkisiz erisim saglamak icin yapilan testlerdir
[5].

e Yetkili kigiler tarafindan bilinen zafiyetlerin
sistematik ve planli olarak kullanilmasiyla bilgi
kaynaklarina (uygulamalar, bilgisayarlar,
bilgisayar aglar1 ve bilesenleri) yapilan kontrollii
saldirilardir [6].

e Bilgi giivenligi  6lglimlerinin
saglayan bir yontemdir [7].

e Saldirganlarin yapabilecegine benzeyen kotiiciil
saldirilar yapilarak bilgisayar sistemlerinin ve
aglarinin giivenliginin degerlendirilmesi
yéntemidir [8].

e Giivenlik  danmismanlar1  (Ethical = Hacker)
tarafindan sistem veya ag lizerinde saldirganlarin
hangi tiir aciklar1 tespit edebilecegi ve agiklara
dayali  bilgilerle neler yapabileceklerinin
goriilmesi amaciyla yapilan giivenlik testleridir
[9].

e Bilgisayar aglari iizerinde saldirganlarin beceri ve
teknikleri kullanilarak, var olan zafiyetlerin uzak
konumlardan  bulunmast amaciyla  aglarin
taranmasi, tarama sonuglarmin incelenmesi, var
olan =zafiyetlerin kotiye kullanilmasi ve son
olarak zafiyetin giderilmesi amaciyla yapilan
guvenlik testleridir [10].

e Bilgi varliklariin (uygulamalar, bilgisayar aglari,
bilgisayar  sistemleri)  guvenlik  durumunu
degerlendirmek icin  zafiyet, yapilandirma
hatalar1, zayifliklar yoniinden saldirgan teknikleri
ile analiz edilmesi strecidir [11].

yapilmasini

e Kurumlar tarafindan saldirlar ve yetkisiz
erisimlerden  bilgisayar sistemlerinin  nasil
korunacagiyla ilgili zafiyetlerin

degerlendirilmesinde kullanilan ortak bir yoldur
[12].

e Koruma sistemlerinin sahip oldugu zafiyetlerin
gosterilmesi amaciyla yapilan sizmalardir [13].

e Teknik donaniml ehil kisiler tarafindan yapilan
sistematik testlerdir [14].

e Sizma testlerinin amaci giivenligin test edilmesi
olup, kurumsal bilgi sistemlerinin kirtlmasi
olarak algilanmamalidir [15].

e Guvenli Hesaplama Esaslarinin (TCB) giivenlik
seviyesinin degerlendirmede kullanilan
yoéntemlerden bir tanesidir [16].

Yukarida yapilan tanimlar dikkate alindiginda, bu
calisma kapsaminda kisisel tanimimizi su sekilde
yapabiliriz. Kurumsal bilgi varliklarinin (bilisim
sistemleri, insan faktorii, is siiregleri) zafiyetlerinin
saldirgan goziiyle ortaya ¢ikarillarak giderilmesi
amaciyla belirli zamanlarda, yazilimlar, donanimlar
ve insanlar lizerinde iginin ehli bir ekip tarafindan
yapilan etik testlerdir.
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3. GUVENLIK TESTLERININ AMACLARI
(OBJECTIVES OF SECURITY TESTS)

1974 yilinda Paul A. Karger ve Roger R. Schell
tarafindan yazilan “zafiyet analizi”, 1975 yilinda
Richard R. Linde tarafindan uluslararasi bir
konferansta sunulan “isletim sistemleri ve sizma
testleri” isimli bildiriler literatirdeki bu konuyla
yapilmig ilk calismalardir [17]. O glinden bu gline,
kurumsal bilgi giivenliginde guvenlik testlerinin
kullanim1 ve 6nemi giin gectikce artmaktadir. Yapilan
bu testlerin ortak amaci, kurumsal bilgi varliklarina ait
giivenlik  tehditlerinin  (zayifliklar,  zafiyetler,
yapilandirma hatalart, vb.) kot niyetli
saldirganlardan Once belirlenerek gerekli giivenlik
onlemlerinin kurumlar tarafindan alinmasina yardimet1
olmaktir.

Guvenlik testlerinin amaci kotii niyetli kisilerin
yetkisiz erigimlerini engellemek amactyla zafiyetlerin
tanimlanarak giderilmesidir [18]. Gulvenlik testleri
kurumlar tarafindan ¢ok ¢esitli amaclar i¢in pek ¢ok
alanda kullanilmaktadir. Bu testler;

Yeni zafiyetlerin bulunmasi,

Tasarim zafiyetlerinin belirlenmesi,

Giivenilir kurum imajinin korunulmas,

Bilgi giivenlik politikalarinin gézden gegirilmesi,
Bilgi giivenligi sertifikasyonlarina uyumda
siirekliligin saglanmast,

Etkili ve bilingli giivenlik yatiriminin yapilmas,

e Giivenlik yatirimlarinin  geri  doniisiimiiniin
miimkiin oldugunca yiiksek olmasi,

e Teknik personelin sorumlulugunun goézden
gecirilmesi,

e Kurumsal bilgi sistemlerine yapilabilecek olan
muhtemel  saldin  veya saldirilara  karsi
giivenligimizi siirekli olarak yiiksek seviyede
saglamak

amagh yapilmaktadir. Yukarida maddeler halinde
aciklanan giivenlik testlerinin amaglar1 takibeden alt
bagliklarda sirasiyla agiklanmustir.

3.1. Yeni Zafiyetlerin Bulunmasi (Finding New
Vulnerabilities)

“Giivenlik satin alinacak bir iiriin degil devamlilik
gerektiren bir stirectir” yaklagimi giivenlik diinyasinda
kabul gormiis bir yaklagimdir [19]. Bu yaklasim
giivenligin  sadece bir defaya mahsus olarak
baslangictaki zafiyetler dikkate alinarak
saglanmasinin yeterli olmayacagi, bu siirecin dinamik
oldugunu ve giivenligin siirekliliginin saglanmasinin
Oonemini vurgulamaktadir. Kurumsal ihtiyaglarin her
gegen giin artmasi ve degismesine bagli olarak yeni
teknolojiler ve yeni yaklagimlarin kullanilmasiyla
birlikte sistemler ilk kuruldugu andaki zafiyetlerden
¢ok daha fazlasimi igermektedir.
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Gtivenligin yiiksek seviyede saglanabilmesi i¢in bilgi
giivenligi yasam  dongiisiinde  kullanilan  yeni
teknolojilerin  veya yeni saldir1  yOntemlerinin
beraberinde getirdigi yeni zafiyetlerin giivenlik
testleriyle bulunmasi ve dnlemlerin énceden alinmasi
gerekmektedir. Bilgi yasam dongiisii  boyunca
meydana gelebilecek yeni zafiyetlerin (kurtcuklar,
isletim sistemi agiklari, viriisler, protokol agikliklari,
personel, vb.) tespit edilememesine bagli olarak
giivenlik ihlalleri yasanacak ve kurumlar zarar
gorecektir.

3.2. Tasarim Zafiyetlerinin Tanimlanmasi (Defining
Design Vulnerabilities)

Bilgi  sistemlerinde  kullanilacak  yazilimlarin
tasarimlarinin  veya bilgi sistemlerinin yerlesecegi
fiziksel mekanlarin tasarimlari yapilirken tasarimcilar
cogunlukla giivenlik gereksinimlerini atlamakta veya
gereken Onemi vermemektedirler. Yazilimlarmn
tasarlanmasi asamasinda tasarimcit programa dig
diinyadan yapilacak erigimleri en aza indirgemeli ve
dis diinya ile temasta olan kisimlarin giivenliginin
yiiksek seviyede saglanmasina yonelik bir tasarim
ortaya koymaya 6zen gostermelidir. Bunu takiben dig
diinyadan yapilacak olan veri giriglerinin kodlayicilar
tarafindan yeterince dogrulanmamas: sonucunda
zafiyetler olusacaktir.

Ilk bakista fark edilmesi zor olan tasarim kaynakl
kusurlar igeren zafiyetler ancak guvenlik testleriyle
ortaya ¢ikarilabilecektir. Tasarim zafiyetlerinden
dolay1 baglangicta giivenli oldugu varsayilan bilgi
sistemleri ¢esitli saldirilara maruz kalabilmekte ve
biiyiik kayiplar yasanabilmektedir.

Tasarim zayifliklarindan kaynaklanan zafiyetlere bir
bagka ornek ise fiziksel ag tasarimlart yapilirken ag
bilesenlerinin (router, switch, hub, kablo, panel, fiber
optik kablo sonlandiricilar) fiziksel gilivenligin
(kilitsiz dolaplar, kilitsiz odalar, vb.) yeterince ciddiye
alimmamasidir. Bu tasarim zayifligina bagl olarak
yetkisiz kisiler ag aktif cihazlar1 tzerinden bilgilere
yetkisiz olarak erisebilecek ve bilgi giivenligi
ihlallerinin yasanmasina sebebiyet verecektir. Bu
tasarim  zayifligindan  kaynaklanan  zafiyetlerin
kullanilmas1 durumunda ag yonlendiricisinin saldirtya
ugramast (hack edilmesi), verilerin dinlenmesi,
hizmetin durmas1 gibi ciddi saldirilar meydana
gelebilecektir.

Mantiksal ve fiziksel tasarimlardan kaynaklanan
zafiyetlerinin giivenlik ihlallerine doniismeden 6nce
glivenlik testleriyle tespit edilerek 6nlemlerin alinmasi
kurumsal bilgi giivenliginin  ylksek seviyede
saglanmasi acisindan 6nemlidir.

3.3. Giiven Saglanmasi (Enabling Trust)

Giivenilir kurum imaji, elektronik ortamlarda is yapan
kurum ve kuruluglarin en biiyiik sermayelerinden
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birisidir. Misteri sayisinin artmast ve mevcut
miisterilerin korunmasi ancak ve ancak “giiven” veya
“glivenirlik” duygusunun siirekliligidir.

Elektronik ortamlarda kurumlarin bu imajmi
saglamlastirmalar1 i¢in saldirtya ugramadan veya
zafiyetlerle karsilasilmadan Once oOnlemler alarak,
maddi ve manevi kayiplari engelleyebilirler. Bunun
icin ise glivenlik testleri 6nemli bir yer tutmaktadir.

3.4. Bilgi Glvenlik Politikalarimin Olusturulmasi
(Establishing Information Security Policy)

Bilgi guvenlik politikalarinin  olusturulmasinda,
kurumsal bilgi sistemlerinin giivenligini tehlikeye
atan tehditler glvenlik testleriyle tespit edildikten
sonra risk degerlendirmeleri ve risk analizleri yapilir.
Risk analiz sonuglar1 kurumsal bilgi giivenligi
politikalart igerisinde yer alan prosedurler ve
standartlarin olusturulmasi igin yapilan g¢alismalara
teknik bir dayanak olusturur.

3.4. Sertifikasyonlar (Certifications)

Guvenlik  testleri  kurumsal  bilgi  giivenligi
sertifikasyonlarinin ~ alinmasi  i¢gin  ¢ogunlukla
yapilmast zorunludur. Kurumsal bilgi giivenligi

yonetim sistemlerinin olusturulmasi ve isletilmesi
adimlarinda kurumsal bilgi varliklarina ait giivenlik
risklerinin tespiti ve analizi c¢aligmalarina yardimei
olmas1 amaciyla giivenlik testlerinin uygulanmasi ve
sonuglarinin  degerlendirilmesi standartlar tarafindan
zorunlu tutulmustur.

3.5. Giivenlik Yatirimlari (Security Investments)

Giivenlik  yatirnmlarmin  dogru  ve zamaninda
yapilmasi ile ilgili olarak bircok kurum ve kurulug
problem yasamaktadir. Ozellikle ticari kaygisi olan
firmalarin yanlis yonlendirmeleriyle yetersiz veya
gereginden ¢ok fazla frlinler satin alinmakta
dolayisiyla dogru yatirimlar yapilamamaktadir. Buna
ek olarak giivenligin sadece bazi yatirimlar yapilarak
saglanabilecegi diislincesini tasiyan yoneticilerin ikna
edilebilmesi de yatirimlar konusunda yasanan bir
diger zorluktur.

Ornegin  bir  giivenlik duvart  ve antiviriis
yazilimlarinin satin alinmasiyla giivenliin tamamen
saglanacagin1 diistinen bircok yonetici hatta teknik
personel oldugu bilinmektedir. Ancak gercekte bilgi
giivenliginin saglanabilmesi i¢in bu ¢Ozlmlere ek
olarak, ag ve host tabanli IDS/IPS (Intrusion
Detection / Prevention Systems) kisisel bilgilerin
gizliliginin saglanmas1 i¢in gerekli olan koruma
sistemleri, e-posta temelli antiviriis yazilimlari, igerik
filtreleme, spam posta filtreleme, casus yazilim
engelleme ve egitim gibi yatiimlarin da yapilmasi
gerekmektedir.
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Guvenlik yatirimlarinin dogru yapilmamasi, yapilsa
bile yanlig yapilandiriimasindan  kaynaklanan
zafiyetler guvenlik testleriyle tespit edilebilir.
Giivenlik testlerinin sonucunda ortaya ¢ikan bilgiler
gerekli guvenlik yatirimlarinin dogru, etkili ve 6l¢ili
bir sekilde yapilmas1 konusunda yoneticilere ve teknik
sorumlulara yardimci olacaktir. Ayrica glvenlik
yatirimlarmin dogru yapilmasinin bir diger sonucu ise
yatirimin geri donistimiidlr [20]. Guvenlik testleri
sayesinde dogru giivenlik yatirimlar1 yapilmasi
kurumlarim maddi ve manevi anlamda kar etmelerini,
sayginliginin, itibarmin ve giivenilirliginin artmasini
saglayacaktir.

3.6. insan Faktorii (Human Factors)

Bilgi giivenligini en iist diizeyde tehdit eden ve
giivenlik kontrollerinin agilmasini saglayan Onemli
risklerin baginda insan faktorii gelmektedir. Ornegin
teknik personelin verimliliginin ve yaptig1 isin
kalitesinin 6lglimlenmesi gilivenligin saglanmasi i¢in
onemlidir. Caliganlar bilgi eksiklikleri ve calisma
motivasyonlarinin diisiik olmasindan kaynaklanan,
bilerek veya bilmeden dnemli hatalar yapmaktadirlar.

Diizenli olarak yedek alinmamasi veya alinan
yedeklerin test ortamlarinda sinanmamis olmasi, bilgi
sistemlerinin iiretim esnasinda verilen varsayilan
(default) sifre ve yapilandirmalarla kullanima
alinmasi, yaymlandigi halde yazilimlara ait
giincelleme ve yamalarin yapilmamasi, giivenlik
yazilimlarindaki kural hatalari, gereksiz servislerin
kapatilmamasi, imza tabanli giivenlik yazilimlarinin
veritabanlarmin giincel tutulmamasi gibi kusurlar
insan faktoriinden kaynaklanan hatalara 6rnek olarak
gosterilebilir  [21]. Guvenlik testleriyle insan
faktoriinden kaynaklanan hatalar zamaninda tespit
edilerek gerekli énlemlerin alinmasi saglanabilir.

4. GUVENLIK TESTLERININ

SINIFLANDIRILMASI (CLASSIFYING SECURITY
TESTS)

Givenlik testlerinin smiflandirilabilmesi i¢in dikkate
alinan kriterler; test baslangi¢ bilgisi, bilgi sistemleri
Uzerinde olusturdugu etkiler, teste yaklasim
yontemleri, testte kullanilan yontemler (teknik, teknik
olmayan) ve testin yapilacagi yer olarak siralanabilir.

Kurumlarin istek ve ihtiyaglari dogrultusunda ve
belirlenen kriterleri temel alarak, hangi tirde glivenlik
testlerinin  yapilmasi  gerektigi ilgili  glvenlik
uzmanlar tarafindan kararlagtirihir. Kriterler ve test
secenekleri Cizelge 1°de verilmistir. Bilgi ve yetki,
system etkisi, kapsam, yaklagim, konu ve ydntemler
bagsliklar1 altinda bu kriterler agiklanmustir.

Gazi Univ. Mith. Mim. Fak. Der. Cilt 26, No 1, 2011

Y. Vural ve S. Sagiroglu

Cizelge 1. Guvenlik testlerinin siniflandirilmasi
(Classifying security tests)

Kriterler Test Secenekleri
Bilgi ve Yetki Yok Kisith Detayli
Sisteme Etkisi Pasif Normal Aktif
Kapsam Genel Sinirl Ozel
Yaklagim Gizli Acgik Karma
Konum Kurum dig1 Kurum igi Karma
. - Teknolojik
Yontem Teknolojik olmayaJn Karma

4.1. Bilgi ve Yetki (Information and Authorization)

Givenlik testleri uzman kisilerden olusan test
takimlar1 tarafindan yapilmaktadir. Test takiminin
guvenlik testi uygulanacak kurum hakkinda baslangig
bilgisi ii¢ farkli diizeyde olabilir. Eger test
baslangicinda kurumsal bilgi sistemleri hakkinda test
takimina hig bir bilgi ve yetki verilmemigse kara-kutu,
bir ¢alisanin sahip oldugu dlgiide sinirh bir bilgi ve
yetki verilmigse gri-kutu, kurumsal bilgi sistemlerinin
tamami hakkinda bilgi ve yetki verilmigse beyaz-kutu
testi olarak adlandirilir [22].

Kara-kutu testlerde, test takim1 kurumla ilgili bilgileri
kamuya acik alanlardan (internet, dergi, Kitap, gazete,
vb.) ¢esitli bilgiler (kurumun web sayfasinin adi,
kullandig1 IP adres araliklari, vb.) toplar. Sonrasinda
bu bilgileri anlamlandirarak test igin gerekli
asamalarda kullanir. Gri-kutu testlerde, test takimi bir
kurum c¢alisani ile ayni bilgi ve haklara (kurumun
gecmisi, kurumsal kiiltiir, fiziki mekénlara erigim,
kullanict adi ve sifresi, vb.) sahiptir. Beyaz-kutu
testlerde, test takimi bilgi sistemleri hakkinda {ist
derece bilgilere (is-akisi, dokiiman yonetim sistemi,
isletim sistemlerinin listesi, veritaban1 yazilim1
platformlari, bilgisayar agi haritasi, aktif cihazlar,
giivenlik duvari bilgileri vb.) sahiptir.

4.2. Sistem Etkisi (System Effect)

Guvenlik testleri yapilirken sistemler iizerinde
etkilerinin 6nceden planlanmasi gereklidir. Testlerin
sistemlere olan etkisini pasif, normal ve aktif olmak
tizere 3 seviyede smiflandirabiliriz Pasif testlerde,
port ve zafiyet tarayicilari gibi yazilimlarla elde edilen
zafiyetler sadece raporlanir. Normal testlerde, tespit
edilen zafiyetlerin tanimlanmasi ve kullanilmasi, zay1f
parolalarin tespiti ve kirilmasi, bellek tasmasi gibi
yontemler kullanildigindan sistemlerde bazi anlarda
kisa siireli aksamalar veya yavaslamalar meydana
gelebilir.

Aktif testler, elektronik ortamda verilen hizmetlerin
aksamasmni  veya durmasmi saglayan  hizmet
aksattirma testleri (denial of service), koti amagl
yazilimlarin ¢alistirilmasi (trojan, worm, viris, vb.),
web sayfalarinin degistirilmesi, veritabani ic¢indeki
bilgilerin degistirilmesi veya silinmesi,
yonlendiricilerin  ¢okertilmesi gibi tamamen bir
saldirganin yapabilecegi tiim saldirilart igerir. Aktif
testler uygulanmadan once tam yedekler alinmali ve
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sistemlerin sanal bir kopyast ¢ikarilmalidir. Kurumlar
acisindan c¢ok kritik olan bilisim sistemlerine ait sizma
testleri calisan sistemlerin bire bir aynist olan sanal
kopyalari tizerinde uygulanmasi gerekmektedir.

4.3. Kapsam (Scope)

Givenlik testlerinde kapsam belirlenirken sistemlerin
en az zarar gormesi, i§ siirekliginin saglanmasi gibi
nedenlerden dolay: testlere sinirlamalar getirilmelidir.
Sizma testlerine getirilecek olan smirlamalar,
planlama asamasinda asagida Ornekleri verilen
sorulara kurumlar tarafindan verilen cevaplara gore
yapilmalidir. Bunlardan bazilari;

e Testler mesai saatlerinde mi veya mesai saatleri
disinda m1 yapilacak?

e Hizmet aksattirma saldirilar1 diizenlenecek mi?

e Sistemler tUzerinde arka kapilar (truva)
yuklenmesine izin verilecek mi?

e Kayit dosyalari silinecek mi?

e  Testlerden calisanlar haberdar olacak mi1?

e Sosyal miihendislik testleri yapilacak m? Eger
yapilacaksa hangi teknikler kullanilacak?

olarak verilebilir.

Kurumsal bilgi varliklarinin  hangilerinin  test
edilecegi, testin amacina uygun olarak belirlenen
kapsamlar ¢ercevesinde olusturulur. Glvenlik testleri
ilk defa yapiliyorsa kurumsal bilgi varliklarinin
tamamimin kapsam igine alinmasi, kurumsal bilgi
giivenliginin genel bir degerlendirilmesinin yapilmasi
acisindan onemlidir. Test kapsamlar1 genel, sinirli ve
odakli olmak iizere ii¢ farkli grupta incelenebilir.
Bunlar asagida kisaca agiklanmustir.

Genel kapsam igerisinde; kurumlarin tiim bilgi
varliklarma ek olarak, bilgi aligverisinde bulunulan
kurumlar, is ortaklari, danigmanlik alinan firmalar test
kapsami igerisine dahil edilir. Bu kapsami segen
kurumlarin amaci  kurumsal bilgi trafiklerinin
tamaminin denetlenerek kurumun genel bir givenlik
resminin ¢ikartilmas: ve giivenlik seviyelerinin ne
diizeyde oldugunun belirlenmesidir. Bu ilk kez
yapilacak giivenlik testleri i¢in uygun bir yaklasimdir.

Sinirli kapsam igerisinde; kurum tarafindan belirlenen
alan veya alanlar dikkate alinarak testler yapilir.
Merkez binalarin test edilmesi, bilisim ortamlarinin
test edilmesi gibi genele gore daha sinirlt alanlarin test
edilmesi sinirli kapsama ornek olarak gosterilebilir.
Sinirlt kapsamda amag ¢ok genis dlgekli kuruluslarda
kurumsal bilgi varliklarinin  pargalara ayrilarak
sirastyla test edilmesi esasina dayanur.

Odaklanmis kapsam; kurumlar ag¢isindan kritik olan
ve is silireglerini birinci derecede etkileyen bilgi
varliklarinin ~ derinlemesine ve  dikkatlice test
edilmesini igerir. Internet erisim firmalar1 igin
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erigilebilirligi, bankalar i¢in biitinligi, askeri
kurumlar i¢in bitinliik ve gizliligi etkileyen
faktorlerin g6z 6niine alinarak kapsamin belirlenmesi
odaklanmig kapsama 6rnek olarak verilebilir.

4.4. Yaklasim (Approach)

Givenlik testlerinin gercekci sonuglar vermesi icin
testlerin bazi asamalarinda gizlilik bazi agamalarinda
seffaflik onemlidir. Guvenlik testlerinin
uygulanmasinda testlerin gizliligi, test sonuglarinin
dogruluk oranini 6nemli derecede etkiler. Calisanlarin
guvenlik bilincinin gercek anlamda 6lcllebilmesi,
kendilerinden bilgi almak isteyen test ekip dyesi
hakkinda bilgi sahibi olunmamasina baglidir.

Onemli sunucularin  performansmm  diisiirecek,
beklenmedik hatalar olusturacak ve geri doniisii
olmayacak sekilde kayiplara sebebiyet verebilecek
testlerin uygulanmasinda ise seffaflik testlerin
sonucunda  meydana  gelebilecek  istenmeyen
sonuglarin en aza indirgenmesi veya kisa zamanda
telafi edilebilmesi i¢in 6nemlidir. Ornegin; sunucular
ve lzerinde calisan servisler test edilirken, sistem
yoneticisinin bu testlerden haberinin olmasi ortaya
c¢ikabilecek olumsuz durumlarda olaylara acil bir
sekilde miidahaleye hazir olmas1 gereklidir.

4.5. Konum (Location)

Kurum iginden veya kurum disindan yapilan sizma
testleri, testlerin konumunu belirler. Kurum iginden
yapilan testler, iyi niyetli olmayan kullanicilar veya
kurum igerisinde sizmis yerel saldirganlar (internal
hacker) tarafindan kullanilabilecek olasi zafiyetlerin
ortaya ¢ikarilmasini saglar. Kurum disindan yapilan
testlerde ise dis diinyadan gelebilecek tehditler ve
zafiyetlerin belirlenmesi hedeflenmektedir. Kurum
disindan yapilan testlerde test ekibinin baslangigtaki
bilgisi dis diinyadaki bir saldirgana esdegerken,
kurum i¢inden yapilan testlerde ise test ekibi
baslangigta bilgi sistemleri hakkinda detayli bir
bilgiye sahiptir. Kurum iginden yapilan testlere
ornekler agagida verilmistir [23]. Bunlara;

e Yetkisiz olarak bilgi kaynaklarma erisme ve bu
kaynaklar1 kullanma,

e Yerel alan ag mimarisinin belirlenerek ag
topolojisinin olusturulmasi,

o Ag cihazlarmin

degistirilmesi,

Web sayfasinin degistirilmesi,

Giivenlik duvari kurallarinin atlanmasi (by-pass),

Yetki seviyesinin degistirilmesi,

Yerel alan agindaki bilgilerin dinlenmesi ve

degistirilmesi,

Calisanlar adina e-posta atilmasi,

Antivirlis yazilimlarimin sistemden kaldirilmast,

Parola kirma testlerinin yapilmasi,

Sunucu dayaniklilik (stres) testleri,

yapilandirilmasinin
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e Fiziksel olarak yapilan erigim ihlallerinin test
edilmesi ve

e Kurum ig¢i bilgi giivenligi farkindalik testleri
(sosyal miihendislik)

gibi 6rnekler vermek mimkundir.

Glinlimiizde yapilan arastirmalardan ve yayinlanan
raporlardan [24-31] saldirilarin biiyiik bir kisminin
yerel saldirganlar tarafindan kurum igerisinden
yapildigr  belirtilmektedir. Kurum igindeki bir
saldirganin verebilecegi zararlar tespit etmek (kurum
i¢i sizma testleriyle) kurumsal bilgi giivenliginin st
seviyede saglanmasi acgisindan  biiyiikk  6nem
tagimaktadir.

Kurum digindan yapilan glivenlik testlerinde ise
genellikle; giivenlik gilincellemeleri  yapilmamus,
guvenlik programlar1 yanlis yapilandirilmis, giivenlik
dikkate alinmadan gelistirilmis web uygulamalari,
kullanicilarin  bilmedikleri ama cazip baslkli e-
postalar (spam, phishing, hoax, vb.), bilgi ve biling
eksikliginden = kaynaklanan  insan  hatalarinin
arastirildigr sosyal miihendislik testleri karsisinda
calisanlarin davranislarinin ortaya ¢ikartilmasi, gibi
kurumsal bilgi gilivenligini dogrudan etkileyecek
unsurlar tizerinde yogunlasilmaktadir.

4.6. Yontemler (Methods)

Guvenlik  testlerinin  uygulanmasinda  kullanilan
yoéntemler teknik ve teknik olmayan olmak (izere iki
grupta incelenmektedir. Teknik olmayan testler insan
faktoriinden kaynaklanan zafiyetlerden faydalanilarak
kurumsal bilgi varliklart hakkinda bilgi ve belge
toplamak igin yapilan testlerdir. Teknik olmayan
testlerin  baginda sosyal miihendislik (social
engineering) testleri gelmektedir. Sosyal mihendislik
(toplum miihendisligi), yalan sOyleme ve ikna etme
iizerine kurulan inandirma ve bilgi toplama sanatidir
[32]. Sosyal mihendislik testlerinden sonug alabilmek
icin  farkli  yontemler  kullanilmaktadir.  Bu
yontemlerden en ¢ok kullanilani telefon yoluyla taklit
ve ikna yontemidir. Sosyal miihendisligin basarili
olabilmesi i¢in testi yapan kisilerin, ikna ve taklit
yetenegi yiiksek, her tiirlii cevaba ve soruya kendini
hazirlayan, hazir cevap, ses tonuyla kisiler {izerinde
olumlu etkiler birakan, kendini iyi pazarlayan, ikna
edici senaryo yazan, kisilerin zafiyetlerinin farkinda
olan, iyi derecede iletisim kabiliyetine sahip insanlar
olmahdir. insan-makine, makine-makine, insan-
yazilim, yazilim-yazilim, korsan-karma (makine,
yazilim, insan) arayiiz ortamlar1 sosyal miithendislik
vakalarin yasanabilecegi muhtemel ortamlardir.

Sekil 2’de sosyal milhendislik tek bir resim igerisinde

temsili olarak gdsterilmektedir. ilk yontem olarak,
saldirgan Dbilgisayar basindan hazirladigi sazan
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postalarla kullanicty1 kandirmakta ve istedigi bilgilere
ulasabilmektedir. Ikinci bir yontem ise saldirgan farkli
bir iletisim ortami olan telefon veya faks cihazlari
iizerinden yapilan kandirmacalarla istedigi bilgilere
ulagabilmektedir. Sosyal miihendislik testlerinin en
etkili yontemlerinden birisi olan t¢uncl yéntemde ise
sohbet ortamlarinda, sosyal mihendis sohbet
ortamlarinda  hissettirmeden  istedigi  bilgilere
karsisindaki insan1 yonlendirici konusmalar yaparak
ulagsmaktadir. Sosyal miihendisler genellikle bakimli,
iyi giyimli, sik, konusmasi diizgiin karsisindaki insani
etkileyeci bir gériinime sahiptirler.

Telefon-Faks

| Kullanict

TN

&

‘ <=

Galisan Sosyal Muhendis

Saldirgan ‘
E-posia

- >

Sunucu

Givenlk Duvan

Sekil 2. Sosyal Mhendislik Temsili Gosterimi
(Mustrating social engineering) [52]

Sosyal miihendislik testlerinde kullanilan diger bir
yontem ise ¢Oplitk karistirma (dumpster diving) diye
tabir edilen testlerdir. Kurumlarin kirtasiye ¢oplerinde
bulunabilecek ve tam anlamiyla imha edilmemis
dokiimanlar tizerinde gegerliligini yitirmemis bilgiler
sayesinde kurumlar hakkinda O6nemli bilgilere
ulasilabilir. Kirtasiye atiklartyla ilgili olarak kurumlar
tarafindan yapilan hatalara &rnek olarak, ortak
kullanima agik olan yazicilarda g¢iktilarin karismamasi
icin kullanicinin ismi, dokiimanlarin admin yazili
oldugu ve genellikle ¢ikt1 sahibi tarafindan direkt
olarak c¢ope atilan kégitlar vardir. Bu kagitlar
sayesinde kurumun kullanici profili ve iizerinde
calisigi  konu Dbagliklar1 hakkinda fikir sahibi
olunabilir. Ikinci ornek olarak, aym dokiimanimn
calisma sonug¢lanincaya kadar ¢ok defa ¢iktisi alinir
ve her defasinda iizerinde degisiklik yapilarak bir
onceki kopya ¢Ope atilir. Ancak, ¢Ope atilan
dokiimanlar hala gecerliligini korumakta ve yapilan
caligmalar hakkinda detayli bilgiler igcermektedir.
Ucgiincii 6rnek olarak, kiigiik notlarin yazildig1 ve
iizerinde genellikle 6nemli hatirlatic1 bilgilerin yer
aldigr kiigiik kagitlar lizerine yazil bilgi notlar1 vardir.
Bu bilgi notlar1 telefon numaralari, adresler, toplanti
notlari, kullanici ad1 ve sifreleri icerebilir.

Sosyal miihendislik testlerinde kullanilan diger bir
yontem ise masadsti testleridir. Kisilerin masalarinda
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biraktig1 ve herkes tarafindan kolaylikla okunabilecek
bilgi notlari, agik birakilan bilgisayar ekranlari,
evraklarm kilitli olmayan ortamlarda muhafaza
edilmesi sonucunda kurum ve kisiler agisindan ¢ok
degerli bilgiler rahatlikla elde edilebilir. Masaiistii
testleri, ¢alisanlar masasinda otururken ve masasindan
ayrildiktan sonra yapilabilir. Caliganlar masadayken
g6z ucuyla civarda veya masa uzerinde bulunan bilgi
notlarma bakmak, sifresini Dbilgisayara girerken
gozetlemek (omuz sorfii), calisanlarin  masadan
uzaklagmasiyla parola korumali ekran korumasi
olmayan bilgisayara girmek, kilitli olmayan dolaplar1
acmak seklinde yapilabilir.

Teknik testler igin 6zel olarak gelistirilmis yazilimlar
ve donanimlar kullanilarak yapilan testlerdir. Teknik
testler kurumlara ve teknoloijlere 6zgi olarak
gelistirilen testler olduklarindan bu g¢alismada en ¢ok
bilinen testlerden bazilar1 agiklanmaistir.

Teknik testlerden birincisi bilgiye yetkisiz olarak
erisim yapabilme amacini tasiyan pasif dinlemelerdir.
Dinlemeler yoluyla kullanici sistemleri (terminal, is
istasyonlari, telefonlar, veri hatlari, vb.) ile merkezi
sistemler (sunucular, internet servis saglayicilari, vb.)
arasinda akan iletisim trafigi yetkisiz olarak
izlenebilmektedir. Bu testler araciligiyla bu tiir
tehditlerin etkisini en aza indirgemek icin gerekli olan
Onlemlerin almmasi saglanmaktadir. Dinleme, farkli
iletisim ortamlarinda gergeklestirilebilir. Bunlardan
birincisi bakir teller tizerindeki iletisim trafiginin
dinlenmesidir. Asenkron, senkron veya kiralik bakir
hatlar {izerinde akan trafigin herhangi bir noktadan
paralel olarak hatta girilmesiyle dinlenebilme imkani
vardir. Ikinci dinleme ortami ise yerel alan aglari
iizerindeki paketlerin dinleyici yazilimlarla bir
kopyasinin  alinmasidir. Sunucu  bilgisayara
baglanmak iizere sisteme giris yapan bir kullanicinin,
kullanici adi ve sifresi bu teknikle ele gegirilebilir.
Ugtincti dinleme ortamu, giivenli olarak bilinen fiber
optik kablolarda yapilir. Fiber kablolarin digindaki
koruyucu tabaka soyulup U big¢iminde kivrilarak
kivrilan yerden gerekli 151k ¢ogaltilarak fiber kablo
Uzerinden gecen trafik dinlenebilir. Dérduncu dinleme
ortami1 Sekil 3°de gosterilen kablosuz ortamlardir.
Kablosuz ortamlarda calisan, bilgisayarlar kablosuz
ag ortamlart i¢in gelistirilmis olan dinleyici yazilimlar
yardimiyla dinlenebilir.

Teknik testlerden ikincisi, erigim kontrollerinin ihlal
edilebilirliginin ~ 6lglimlenmesidir.  Bu  testler
vasitasiyla kullanici adlari ve sifreler kaba kuvvet
teknikleri (brute force) veya akilli tahminlerle elde
edilebilirligi 6lgiimlenmektedir. Kaba kuvvet testleri
giiclii bilgisayarlar kullanilarak biitiin olasiliklarin
degerlendirilmesi esasina dayanir [33]. Akilli tahmin
ad1 verilen testlerde ¢ok kullanilan sifre ve kullanici
adlarini barindiran veri tabanlarindan faydalanilir.
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KurumsalAg
irisim Anahtar:

Kablolu|lAg Baglant

Kablosus Erigim
Noktasi

Test
Personcli

Kablosurz Aga Lirisen
Tasmabilir Cihazlar

Sekil 3. Kablosuz ortamlarda dinleme [52]

Teknik testlerden dordiinciisti, Sekil 4’de gosterilen
hizmet aksattirma testleridir [34]. Bu testlerle bir
sisteme diizenli olarak yapilan saldirilar sonucunda
hedef sistemin hizmet veremez hale gelmesi veya o
sisteme ait tim kaynaklarin tiiketimi
amaglanmaktadir. Hizmet aksattirma testleriyle bir
veya daha fazla noktadan bilgi sistemleri (izerine
gereginden fazla yiikler bindirilerek, sistemler
iizerindeki asli hizmetlerin aksamasi ve bu aksama
aninda zayiflayan sistemlere sizilabilirlik
Olctimlenmektedir. Disk alanlarmin doldurulmasi,
islemci tiiketimi, yerel alan aglarindaki merkezi
anahtarlara trafik yuklemek, internet
yonlendiricilerine gereksiz trafik yukleyerek yetkisiz
erisim elde etmek, hizmet aksatma testlerinden
bazilaridir.

ry

4]

Sekil 4. Hizmet Aksattirma (Denial of Service) [52]

Teknik  testlerden  dordunclst, yazilim  ve
donanimlarda var olabilecek zafiyetlerin ortaya
cikarilmasidir. Bu zafiyetlere 6rnek olarak bellek
tagmalari, isletim sistemi, uygulama yazilimi,
kodlama ve yapilandirma zafiyetleri Ornek olarak
gosterilebilir. Teknik testler daha da arttirilabilir
ancak bu calisma kapsaminda en cok genellikle
kurumlarin tamamina yakini tarafindan
uygulanabilecek yontemlere yer verilmistir.

5. GUVENLIK TESTLERINIiN YAPILMASI
(APPLICATIONS FOR SECURITY TESTYS)

Givenlik testleri planlama, bilgi toplama, zafiyetlerin
bulunmasi, zafiyetlerin kullanilmasi, raporlama olmak
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lizere bes asamada gergeklestirilirler [35]. Bu
asamalar  takibeden alt baglhklarda sirasiyla
aciklanmistir.

5.1. Planlama (Planning)

Planlama; kapsam tespiti, test tiirleri, zaman dilimleri,
riskler, araglar, personel, isin siiresi, maliyet, etik,
bilgi degisimi ve gizlilik anlagsmalar1 konularini igeren
baglangic asamasidir. Kapsam, givenlik testlerinin
yaptlmasina karar verildikten sonra ihtiyaglar
dogrultusunda Boliim 4.3°te bahsedilen kapsamlardan
birisine karar verilir. Test tlriinde ise Bolum 4.6°da
anlatilan testlerden hangileri yapilacagina dair
kararlar verilir. Riskler, uygulanacak olan testlerin
hangi riskleri tasidigina dair bilgiler test ekibi
tarafindan mevcut acgikliklar dikkate alinarak
belirlenerek testi yaptiracak kuruma bildirilir. Bazi
testler ve bu testlerin uygulanmasi sonucunda ortaya
cikabilecek olan risk seviyeleriyle ilgili bilgiler
Cizelge 2°de gosterilmistir.

Cizelge 2. Testler ve Risk Seviyeleri (Tests and Risc

Levels)
Testler Risk Seviyesi
Sosyal Miihendislik Orta
Hostlarin Kesfedilmesi Diisik
Kullanilan Portlarin Kesfedilmesi Diisiik
Kullanilan Servislerin Tespiti Diisiik

Otomatik Zafiyet Tarama Orta

Cevirmeli Ag Tarama (Wardialing) Diisiik
Kablosuz aglarda Tarama (Wardriving) Diisik
Parola Kirma Orta
Zafiyetlerin Istismari Yiksek
Hizmet Aksattirma Testleri Orta

Testlerde kullanilan araglar, yazilimlar (bilgi toplama
yazilimlari, zafiyet tarama yazilimlari, programlama
dilleri, vb.) veya donanimlar (telefon, faks, ag
dinleme cihazlari, bilgisayar, vb.) olabilir [36].

Guvenlik testlerinin bagarili bir sekilde yapilabilmesi
icin ekip calismasina ihtiyag¢ vardir. Bu ekip icerisinde
teknik yonden ileri diizeyde bilgi sahibi olmasi
gereken kisilerin yaninda ve sosyal yonii gelismis,
insanlarla iyi iletisim kurabilen ikna kabiliyeti yiiksek
kisilere de ihtiya¢ vardir. Ayrica ekip igerisinde
koordinasyonu saglayan, planlamayr yapan, test
sonuglarint yorumlayan ve raporlarin yazilmasini
saglayan bir koordinatore ihtiya¢ vardir [37].

Sire, givenlik testlerinde belirlenen kapsama bagli
olarak degisir. Kapsam genisledikge test edilecek bilgi
varliklarinin sayisinin artmasina bagli olarak siire ve
maliyet artist olur.

Planlama tamamlandiginda; kurumsal bilgi
varliklarinin  tespit edildigi, tespit edilen bilgi
varliklarinin  smiflandirlldigt  ve glivenlik testinin
omurgasinin olusturuldugu bilgi toplama asamasina

gegcilir.
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5.2. Bilgi Toplama (Information Harvesting)

Bilgi toplama asamasinda test tipine bagli olarak,
kamuya agik ortamlarda yapilan aramalar yoluyla
kurumlarin bilgi sistemleri {izerinde arastirmalar
yapilir. Bu arastirmalarda test konumuna (kurum i¢i,
kurum dis1) gore agik kaynaklar (internet, intranet,
gazeteler, haber gruplari, dergiler, televizyonlar, vb.)
ve sosyal mihendislik testleriyle kurum veya
kuruluslar hakkinda detayli bilgiler toplanir. Sizma
testleri sonucunda kurum iginden ve kurum digindan
toplanabilecek bilgilere ait 6rnekler Cizelge 3’de
verilmigtir.

Kurumlar hakkinda bilgi toplanabilmesi i¢in internet
biyiik bir firsat sunmaktadir. Internet {izerinden
yapilan alan adi sorgulamalari kurumlar hakkinda
bir¢ok bilginin elde edilmesini saglamaktadir.

Bilgi toplamada en ¢ok basvurulan ikinci ydntem
arama motorlaridir. Arama motorlar1 igerisinde
bilgiye ulasimda Google arama motoru 6n plana
¢ikmaktadir. Google arama motoru kullanarak gizli
bilgilere ve zafiyetlere ulasilabilmesine “Google
Hack”, arama motorunda kullanilacak olan ifadeleri
iceren veritabanida “Google Hack Veri Tabam
(GHDB)” olarak adlandirilmaktadir [38]. Sizma
testlerinde arama motorlart hem kamuya agik
bilgilere, hemde web yoneticilerinin yapilandirma
hatalarindan kaynaklanan giivenlik aciklar1 sayesinde
gizli bilgilere ulagsmakta kullanilmaktadir. Bilgi
toplamada kullanilacak diger bir yontem, etki alam
isim ¢oziimleme sunucularinin (DNS)
sorgulanmasindan elde edilen teknik bilgilerdir. Bilgi
toplamada kullanilacak bagka bir yontem ise daha
onceki bolimde detayl sekilde agiklanmig olan sosyal
miihendislik veya toplum miihendisligi yontemleridir.
Sosyal muhendislik ydntemleriyle ikna kabiliyetine
bagli olarak oOnceki yontemlerde bahsedilen bircok
bilgiye ve daha fazlasmma ulasmak miimkiin
olabilmektedir.

5.3. Zafiyet Analizi (Using Vulnerabilities)

Zafiyet, saldirganlarin sémiirebilecegi hatalardir [39].
Bilgi kaynaklar1 (insan, haberlesme, bilgisayar aglari,
bilgisayar, vb.) Uzerinde var olan ve istismar
edilebilecek giivenlik bosluklarmin tespit edilmesi,
tanimlanmast1 ve smiflandirilmas: siireci  zafiyet
analizi olarak adlandirilmaktadir [40]. Bilgisayarlar ve
aglar tzerindeki zafiyetlere ek olarak bu sistemlerin
isletilmesiyle ilgili politika ve prosediirlerden
kaynaklanan zafiyetlerde bu kisimda tanimlanir. Bu
caligmada zafiyet, bilgi sistemlerinde gizlilik,
biitiinliik ve erisilebilirlik faktorlerinden en az birinin
ihldl  edilmesini  saglayan  kusurlar  olarak
tanimlanmigtir. Sosyal miihendislik, politika, prosediir
eksikliklerinden kaynaklanan zafiyetler insanlar
etkilerken, mantiksal yazilim hatalar1 veya tasarim
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zayifliklarindan kaynaklanan zafiyetler ise sistemleri
etkilemektedir [41].

Cizelge 3. Bilgi Toplama (Information Harvesting)

Konum/ Toplanabilecek Bilgiler
Yontem

Iletisim Bilgileri
(Web, Posta Adresi, TIf, Faks, E-posta)

Alan Isimleri

Dis Diinyaya Acik IP Blogu

IP’lerin  Sunucularla  (Giivenlik Duvart,
Web, DNS, E-posta, vb.) Eslestirilmesi

Internet

(Kurum Dist) Yazilimlarin ve Isletim Sistemlerinin Tespiti

Ag Gegidinin Belirlenmesi (Y06nlendirici)

Giivenlik Yazilimlarinin Tespiti
(Giivenlik Duvari, Saldir1 Tespit Sis., vb.)

Uzaktan Erisim Protokollerinin Kesfedilmesi
(VPN, Remote Desktop)

Kullanilan Ag Protokolleri (IP, DHCP, DNS,
NAT, vb.)

Dahili Alan Isimleri Yapilandirmasi

Dahili Ag IP Bloklarinin Belirlenmesi

Ag Topolojisinin Belirlenmesi

Erisim Kontrol Listeleri Mekanizmalarinin

intranet Tespiti

Dahili Saldirt
Kesfedilmesi

(Kurum ici) Tespit Sisteminin

Uygulama  Yazilimlar Platformlarinin

Belirlenmesi (.Net, Java)

Veri Tabanlarinin Belirlenmesi

Sunucu Bilgisayarlarin  Belirlenmesi ve
Gorevlerinin Tespiti

Guvenlik Yazilimlarinin Tespiti

Telefon Yoluyla Taklit ve Ikna

Sosyal

Miihendislik E-posta Yoluyla Kandirmaca

Copliikk Karigtirma

K ici- -
(Kurum lgi Masaiisti Testleri

Kurum Dis1
urum Dist) el Frisim

Zafiyet analizi yapilirken izlenen basamaklar:

e Kaynaklarin tanimlanmasi ve smiflandirilmasi, ve
Onem seviyelerine gore énceliklendirilmesi,

e Her bir kaynak icin potansiyel tehditlerin
belirlenmesi,

e Onemli goriilen potansiyel problemlerle ilgili
giivenlik  stratejilerinin  gelistirilerek — gerekli
Onlemlerin alinmasi ve

o Eger saldir1 basarili olursa meydana gelebilecek
kot sonuglarin en aza indirgenebilmesi i¢in
yapilmasi gerekenlerin tanimlanmasi

olarak siralanabilir.

Guvenlik testlerinin uygulanacagi kurumsal bilgisayar
aglarinda, zafiyet analizlerinin yapilabilmesi i¢in aga
bagl cihazlar (bilgisayar, yonlendirici, anahtar, vb.)
iizerindeki agik portlarin  belirlenmesi, isletim
sistemleri ve ¢aligan uygulamalarin (slirim numarast,
yama seviyesi, servis paketleri, vb.) tespit edilmesi
gerekmektedir. Gilinimizde zafiyet analizlerinin
yapilmasint saglayan zafiyet tarayicilari olarak da
adlandirilan otomatik yazilimlar vardir. Bu yazilimlar
igerisinde bulunan veri tabanlarinda daha Onceden
duyurusu yapilmis mevcut zafiyet tamimlart yer

98

Kurumsal Bilgi Giivenliginde Giivenlik Testleri ve Oneriler

almaktadir. Veri tabanina kayit edilmemis ve yeni bir
zafiyetin kesfedilmesi agisindan otomatik yazilimlarla
yapilan zafiyet analizlerine ek olarak maniiel
yontemlerle yapilan zafiyet analizlerinin yapilmasi da
gerekmektedir. Zafiyet analizleri sonucunda daha
once duyurulmamis yiiksek seviyeli tehditler igeren
giivenlik  bosluklar1  bulundugunda, yazilim ve
donanim {ireticilerine giivenlik bosluguyla ilgili bilgi
verilmesi ilgili yamalarin c¢ikartilmasi agisindan
énemlidir.

5.4. Zafiyetlerin Kullanimi (Vulnerability Uses)

Zafiyetlerin kullanim1 glivenlik testlerinin en énemli
asamasidir. Bilgi sistemleri {izerinde bulunan
yazilimlara ait giivenlik agiklarinin kullanilmasimi
saglayan kiiciik programlar istismar kodlart (exploit)
olarak adlandirilmaktadir [42]. Istismar kodlar
zafiyetlerin genel veya 0Ozel kullanimi igin farkli
programlama dillerinde (C, C++, Perl, Lisp, Python,
vb.) uzman yazilimcilar veya usta saldirganlar
tarafindan gelistirilmektedir. Istismar kodlar1 bilgi
sistemlerine olan erisim haklarina gore uzak (remote)
ve yerel (local) olmak tizere iki sinifa ayrilirlar. Sizma
testi yapilacak sunucu bilgisayar iizerinde daha
onceden verilmis erisim hakki yok ise “uzak”, erisim
hakki var ise “yerel” istismar kodlar1 olarak
adlandirilmaktadir. “Kara-kutu” testlerde (erisim
hakki olmayan) sistemlere erisim saglanabilmesi
amacityla uzak istismar kodlar1 kullanilirken, “Beyaz-
kutu” testlerde (erisim hakki olan) smirh yetkilere
sahip kullanict hesabina ait erisim hakkmin

yiikseltilebilmesi  i¢in  yerel istismar kodlari
kullanilmaktadir.  Zafiyet ve istismar kodlar
arasindaki  iligki grafik olarak  Sekil 5°de
gosterilmistir.

Giivenlik agiginin kesfedilmesini takiben gelistirilen
istismar kodlart sifir giin istismar kodlar1 olarak
adlandirilmaktadir [43]. Giivenlik yamalar1
yayimlanana kadar sifir glin istismar kodlar1 tim bilgi
sistemlerini tehdit etmektedir. Sifir giin istismar
kodlar1 Sekil 6’da gosterildigi gibi hizli bir sekilde
artmaktadir. Saldirganlar tarafindan olusturulan sifir
giin istismar kodlarmin hizli bir sekilde artmasi sizma
asamalarinda kullanilan mevcut istismar kodlarina ek
olarak yeni istismar kodlarinin gelistirilmesi ihtiyacini
dogurmustur.

Istismar kodlarinin yazilabilmesi, test edilebilmesi
amactyla ticari ve acik kaynak kodlu cergeve
yazilimlar gelistirilmistir. 2006 yilinda insecure.org
sitesi tarafindan en ¢ok kullanilan yiiz giivenlik
aracinin belirlenmesi i¢in yapilan ankete 3,243 kisi
katilmigtir. Zafiyet kullanim araclari isimli kategoride
acik kaynak ve ticari programlar degerlendirilmis ilk
Ucl Metasploit Framework, Core Impact ve Canvas
isimli yazilmlar almigtir. Bunlar asagida kisaca
tamitilmigtir [44]. Cizelge 4’de kisaca tanitilan bu
yazilmlar 17 farkli Ozellik dikkate alinarak
kargilagtirilmigtir [45].
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Otomatik araglarm  Otomatik araglarin
gelistirilmesi genis kitlelerce
ve duyurulmasi kullanim

Zafiyetlerin Kétii Amaclh

Kullanim Yiizdeleri Acemi

saldirganlann

Zafiyet-1

kullanmast

Taslak istismar}
kodun (exploit)
yazilmast ve
dagitilmas

istismar kodunu

Istismarla ilgili
{ yamani yaymlanmasi.
i Bagka bir zafiyetin usta
i saldirgan tarafindan
kesfedilmesi

Usta saldirganmn zafiyeti ilk
defa kesfetmesi

Istismar kodun en

Yayilma Zamam
tehlikeli oldugu donem

Sekil 5. Zafiyet Yasam Siireci (Vulnerability life cycle) [52]

g
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Sekil 6. Sifir Giin Istismar Kodlar1 (Zero-day exploits)
[51]

Metasploit ~ Framework, istismar  kodlarmin
kullanilmasi, test edilmesi ve yazilmasi i¢in komple
¢Oziim saglayan sizma testlerinde kullanilan iicretsiz
(acik kaynak) zafiyet kullanim aracidir. Bunlar Perl ve
Ruby dilinde gelistirilmigtir. Core Impact, ticari
amaglar i¢in gelistirilmis genis bir istismar kodu veri
tabanina sahip giiclii ve oldukga pahali bir ¢erceve
yazilimidir. Python ve C++ programlama dilinde

geligtirilmigtir.  Canvas, ImmunitySec  firmasi
tarafindan ticari amaglar igin gelistirilmis zafiyet
kullanim  yazilmudir.  Zafiyetlerin  kullanimi

asamasinda otomatik cerceve yazilimlarin yaninda
elle (maniiel) yapilan kullanimlarda ¢ok 6nemlidir.
Elle yapilan zafiyet kullanimina ornek olarak
uygulamalar (Ozerinde bilingli olarak, hatalarin
meydana getirilmesi, meydana gelen hatalardan
sistem hakkinda bilgiler alinmasi ve alinan bilgilerin
yardimiyla zafiyetlerin tespit edilerek kullanilabilirligi
test edilmektedir.
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5.5. Raporlama (Reporting)

Givenlik testleri sonucunda verilecek rapor tim
caligmay1 Ozetleyerek giivenligin saglanmasi igin
gerekli olan onlemler ve tavsiyeleri iceren, karar
verme asamasinda iist yonetime tavsiyeler i¢eren bir
kilavuz niteliginde olmalidir [46].

Cizelge 4. Zafiyet Bulan Yazilimlarinin
Karsilastirilmasi (Comparing vulnerability detection software)

[45]

I Core .
Ozellikler Impact Canvas Metasploit
Isletim Sistemi Windows )AGE?;WS Windows / Unix
Graﬁ'k'Kl'xllamm Var var var
Avrabirimi

S V 2.x Perl IV
Betik Dili Python Python 3.x Ruby
Ag Haritalama Var Var V2xYok/V

3.x Planlantyor

Uzak Istismar
Kodlart Var Var Var
Yerel istismar
Kodlar Var Var Yok
Web Istismar
Kodlart Var Yok Yok
Encoder Yok Yok Var
Kullanimi
Ajan Uzerinden Meterpreter /
Saldint Var Yok SocketNinja
Payload Agent/ Adent Meterpreter /
Kullanimi InlineEgg g Shellcode
Istismar Sonrasi Bind/Rev Bild/ Bild/Reverse/Fin

< erse/Re- Reverse/
Baglanti dSock

use Re-use
_Otpmatlk_ . Var Var Yok
Istismar Iglemi
Raporlama Var Yok Yok
Diger Araglarla Var Var V2xYok/V
Entegrasyon 3.x Planlaniyor
Harici Gelistirme Yok Yok Var
Araglari
Anti-Forensic
Ozellikleri Yok Yok var
. 3500TL - .

Fiyat 27.500TL (10 Kul.) Ucretsiz
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Raporun igerigi yOnetim Ozeti, gerceklestirilen
hizmetler ile sonu¢ ve Onerilerin yer aldigi ii¢ ana
kisimdan  olusmalidir. Bunlar kisaca asagida
aciklanmistir.

Ydnetim 0Ozeti, glvenlik testleri sonucunda bulunan
olumlu veya olumsuz &nemli noktalarin yer aldigi,
genellikle bir sayfaya sigdirilmast istenilen {ist
yonetim tarafindan okunmasi gereken raporun ozet
kismudir. Ust yonetimin kurumsal bilgi giivenliginin
mevcut durumunu dogru degerlendirmesi agisindan
bu kisimda giivenligi olumsuz etkileyen noktalarin
yaninda, olumlu noktalarinda belirtilmesi zorunludur.

Gergeklestirilen hizmetler, kisminda testlerle ilgili
olarak kapsam, yontem, kisitlamalar ve yapilan
testlerin detaylarinin yer aldigi bu kisim raporun en
o6nemli bolimiini olusturmaktadir. Testler sonucunda
elde edilen ham teknik bilgiler raporun ekinde
verilmelidir.

Sonu¢ ve Oneriler kisminda, test sonuclarmin
yorumlanarak onerilerin  dnem derecesine gore
siralanarak kisa, orta ve uzun vadede alinmasi gereken
Onlemler ve tavsiyeler yer almalidir. Ayrica testler
sirasinda  karsilagilan  giiclikler ve sebepleri bu
kisimda gerekgeleriyle birlikte anlatilmalidir.

6. STANDARTLAR VE KILAVUZLAR
(STANDARDS AND GUIDELINES)

Sizma testlerinin yapilmasinda kullanilan agik
kaynakli projeler olarak gelistirilen diinyada yaygin
olarak bilinen 6nemli standart ve kilavuzlar takip eden
alt bagliklarda kisaca agiklanmuistir.

6.1. OSTMM

Givenlik  testlerinde  kullanllan en  yaygm
rehberlerden birisi olan ve agik kaynak olarak
gelistirilen OSSTMM (The Open Source Security
Testing Methodology Manual) glivenlik testlerinin ve
Olciimlerinin yapilmasi igin olusturulan gerceve bir
yapidir [47]. Bu ¢ergeve yap1 ISECOM (The Institute
for Security and Open Methodologies) isimli kar
amaci olmayan ve Amerika ve Ispanya’da faaliyet
gosteren bir enstitii biinyesinde gelistirilmektedir. Bu
projenin amaci, sizma testlerinin yapilmasinda bir
model gelistirmek ve bu modele uygun yapilan sizma

testlerinin  enstitii ~ tarafindan  onaylanmasim
saglamaktir.
OSSTMM  modeline gore sizma testleri; bilgi

giivenligi, siire¢ giivenligi, internet teknolojileri
giivenligi, iletisim giivenligi, kablosuz ag giivenligi ve
fiziksel glvenlik olmak {izere alti ana boliimde
yapilmaktadir. Her ana test bdliimiinin kendi
icerisinde yapilacak testlerin bulundugu modiiller
bulunmaktadir. Bu modiillerin igerisinde ilgili testin
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nasil yapilmasi gerektigine dair adimlar testlerde
kullanilacak taslak doklmanlar, testlerin sonucunda
elde edilmesi gereken bilgilerin yer aldig1 agiklamalar
yer almaktadir. OSSTMM modeline gore ana test
alanlar1 ve modiilleri asagida kisaca ag¢iklanmigtir
[48].

Bilgi giivenligi testleri: Bu boliimde sizma testi
yapilacak olan kurum hakkinda ayrintili gézden
gecirme ve incelemeler yapilmaktadir. Mevcut
durumun degerlendirilmesi, bilgi biitiinliigiiniin, insan
kaynaklarinin ve mahremiyet denetimlerinin gézden

gegirilmesi  bu  boliimde yapilan ¢alismalardan
bazilaridir.

Siire¢ giivenligi testleri: Bu bdlimde kurumun
isleyisine etki eden siireglerin giivenligi test

edilmektedir.

Internet giivenlik testleri: Test alanlar1 igerisinde en
fazla modile sahip olan bu bélimde 19 farkli test
uygulanmaktadir. Bu testler araciligiyla, ag ve internet
ortamlart iizerinde bilgi giivenliginin test edilmesi
amaglanmaktadir. Ag haritasimin ¢ikarilmasi, saldiri
tespit  sistemlerinin  gbzden gegirilmesi, sistem
servislerinin tanimlanmasi, internet lizerinden hizmet
veren uygulamalarin test edilmesi, yoOnlendirme
testleri, erisim kontrolii, sifre kirma, hizmet
aksattirma ile gilivenlik politikalarnin  gdzden
gecirilmesi gibi testlerdir.

fletisim giivenlik testleri: Haberlesme ortamlarinin
giivenliginin saglanmasryla ilgili testler bu boliimde
yapilmaktadir. Genel  bir  degerlendirmenin
arkasindan, telefon, faks, modem, sesli posta ve
uzaktan erigim gibi iletisim ortamlarina ait testlerdir.

Kablosuz  ortam testleri:  Kablosuz  ortamlar
araciligiyla haberlesen cihazlarin giivenligi bu
bolimde test edilmektedir. Genel bir degerlendirme
sonrasinda, 802.11x kablosuz aglarinin test edilmesi,
bluetooth aglarmin test edilmesi, kablosuz diger
cihazlarin ve elektromanyetik yayilim testlerini
kapsar.

Fiziksel gilivenlik testleri: Fiziksel giivenligin
sinanmasi i¢in kapt giris ve ¢ikig sistemlerinin
edilmesi, alarm ve izleme sistemlerinin test edilmesi,
erigsim kontrollerinin test edilmesi bu boliimde yapilan
calismalardan bazilaridir.

OSSTMM modeline gore yukarida agiklanan test
alanlarmin  bir kismi veya tamami kurumlara
uygulanabilir.

6.2.NIST

Ulusal Standart ve Teknoloji Enstitlisii (National
Institute of Standards and Technology-NIST)
tarafindan gelistirilmis ve “Ag Giivenligi Test
Rehberi” ismiyle Amerika’da standart haline
getirilmistir. Bu rehber kurumlarm BT altyapilarin
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kendi  kendilerine test edebilmeleri ve ag
giivenliklerini saglayabilmeleri igin gerekli olan
caligmalarin bir yagam dongiisiinde nasil yapilacagina
dair agiklamalar1 igermektedir. Bu standart kurumlarin
ag giivenliginin test edilmesi i¢in sahip oldugu bilgi
teknolojisi altyapisinin sistematik bir sekilde incelenip
arastirilmasi konusunda bir metodoloji
tanimlamaktadir [49].

6.3.0WASP

Acik kaynak Web Uygulama Giivenligi Projesi (The
Open Web Application Security Project-OWASP)
giivenli web servisleri ve web uygulamalar
gelistirilmesi amaciyla yazilim araglar1 gelistirilmesini
ve kilavuzlar yazilmasini saglayan acik kaynakli bir
¢alismadir [50]. OWASP ayn1 zamanda web servisleri
ve web uygulamalarmin giivenlik testinin yapilmasi
icin genis katilimin saglandig1 topluluklar tarafindan
yiiriitiilen ¢aligmalar yapmaktadir. Web uygulama
giivenligi, saldirganlarin web servisleri ve web
uygulamalarini hedef haline getirmesiyle daha fazla
Oonem kazanmistir.

6.4. ISACA

Isvigre Bilgi Giivenligi Dernegi’nin bilgi giivenligiyle
ilgilenen 6zel bir grubu ile ISACA (Information
Systems Audit and Control Association) tarafindan
ortaklaga yapilan bir g¢alisma sonucunda “Kaplan
Timiyle BT Sistem Giivenligi Testi” adinda bir
kitap¢ik yaymlanmistir. Kaplan takimi kavrami
guvenlik testlerini yapan takima karsilik gelmektedir.
Bu kitapgik, giivenlik testlerini tespit etme, Gnerme ve
kontrat, risk analizi, testler ile rapor ve sunum olmak
iizere 4 kisimda incelemektedir. Testler bolimii
givenlik  testlerinin  nasil  yapilacagma  dair
aciklamalarin tanimlandigi bolimdiir.

7. SONUCLAR VE DEGERLENDIRMELER
(RESULTS and CONCLUSIONS)

Kurumsal bilgi giivenligine etki eden faktérlerin bir
biitlin olarak saldirgan gdziiyle stnanmasi, zafiyetlerin
tespit  edilerek  giderilmesi  i¢in  yapilacak
diizeltmelerin ve sikilagtirmalarin belirlenmesi, sizma
testlerinin ~ bilgi  gilivenliginin  saglanmasindaki
Oonemini Ozetlemektedir. Bilgi giivenligine etki eden
faktorlerin givenlik testleriyle olan iligkisi bu ¢alisma
kapsaminda elde edilen Sekil 7’de gosterilmistir.
Yiiksek seviyede bilgi giivenliginin saglanmasinda
guvenlik testleri streklilik isteyen bilgi giivenligi
Ucgeninin  merkezinde yer almakta ve bilgi
giivenliginin devamliliginin saglanmasinda dnemli rol
oynamaktadir.

Guvenlik testleri, ¢alisan bilgisayar sistemlerinin
basina olumsuz bir durum gelmeden Once, sistem
aciklarini 6nleyecek ve almabilecek karsi tedbirlerin
karsi savunulacak ve ihtiyacglarin diistiniilmesinde
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kullanilan 6nemli bir erken uyari sistemidir. Guvenlik
testlerinin  basarili  olabilmesi i¢in  kurumlarin
giivenligine etki eden faktorlerinin agirliklar dikkate
alarak kuruma 06zgili farkli senaryolar gelistirilmesi
gereklidir. Guvenlik testleri igin gelistirilen senaryolar
kurumlarda kullanilan teknolojilere, calisanlarin bilgi
diizeylerine, kurumsal bilgi giivenligi seviyesine, bilgi
guvenligi  bilesenlerinin dozuna gore farklilik
gosterebilir.

Guvenlik testleri, bilgi giivenligi ihlallerinin kontrollii
bir sekilde tespit edildigi, kurumsal bilgi giivenliginin
saglanmasi i¢in diizenli olarak yapilan askeri
tatbikatlara benzetilebilir. Tatbikatlar bir Glkenin
giivenligini saglayan ordular i¢in ne kadar dnemliyse,
guvenlik testleride kurumlar i¢in bilgi giivenliginin
saglanmasi agisindan ayni derecede Oneme sahiptir.
Tatbikatin basaris1 gercek savas ortamlarinin tam
anlamiyla simiilasyonuna bagliyken, sizma testlerinin
basaris1 da gercek diinyada bilgi giivenligi i¢in
tehditler  olusturan  saldirganlarin  teknik  ve
taktiklerinin tam olarak simiilasyonuna baglidir.
Saldirganlar her gegen giin yeni teknik ve taktikler
gelistirerek veya gelistirilmis araglar1  Kullanarak
kurumlara saldirmaktadir. Kurumsal bilgi
giivenliginin  saglanabilmesi ig¢in  saldirganlarla
meydana  gelebilecek  olast  sanal  savaslarin
kazanilmas: gerekmektedir. Diizenli olarak yapilan
glvenlik testleri, eksiklikler, aksakliklar, zayifliklar
ve ihtiyaclarin meydana ¢ikartilarak sanal savaglarin

saldirganlara karst kazanilmasinda Onemli rol
oynayacaktir.
insan Faktorii
Giivenlik
Testleri
Egitim Teknoloji

Sekil 7. Givenlik Testlerinin Onemi (Importance of
security tests) [52]

Gilinimizde bircok bilgisayar sisteminin guvenlik
gereksinimleri g6z onunde bulunmaksizin
tasarlanmigtir. Bu  sistemleri yeniden kurmak
¢ogunlukla maliyet ve zaman ag¢isindan imkansizdir.
Bu sistemler {zerinde yapilacak givenlik testleri
sonucunda zafiyetlerin tespit edilerek giivenlik
aciklarmin giderilmesi zaman ve maliyet agisindan
uygun ve istenen bir ¢ézimdir. Bu durum kurumsal
bilgi giivenliginde guvenlik testlerinin maliyet ve
zaman boyutlar1 agisindan dnemini gostermektedir.

Calisma kapsaminda yapilan arastirmalar sonucunda
Ulkemizde giivenlik testlerinin heniiz yayginlagmadigi
ve kurumlar tarafindan kurumsal bilgi giivenliginin
saglanmasinda Onemli bir bilesen oldugunun
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bilinmedigi tespit edilmistir. Bu durum givenlik
testlerinin ~ kurumlara  katkilarinin,  saglayacagi
farkindaligin ve giivenlik seviyesinin artirilmasina
katkisinin pek bilinmediginin ve yeterince Gnem
verilmediginin gostergesidir. Ulkemizde ¢ok az sayida
olan giivenlik firmalariyla glivenlik testleri konusunda
gorismeler yapilmis ve izledigi metodolojiler
hakkinda bilgiler edinilmeye caligtlmustir.
Cogunlugunun guvenlik testlerini piyasadaki hazir
araglar (zafiyet tarama, port tarama, sifre kirma, vb.)
kullanarak yaptiklar1 tespit edilmistir. Sadece hazir
araglar kullanilarak iyi bir sizma testi yapilamaz.
Dogal olarak, otomatik araglarla yapilan teknik
icerikli sizma testlerinin sonuglari gergek durumu
yansitmayacaktir.  Yiiksek seviyede bir  bilgi
giivenliginin saglanabilmesi amaciyla birgok elle
yapilan teknik olmayan testlerinde mutlaka yapilmasi
gerekmektedir.

Guvenlik testleri bilgi giivenligi ihlallerinin 6nceden
tespit edilmesini ve bilgi giivenliginin saglanmasinda
aksayan yonlerin ortaya g¢ikartilmasinin bulunmasini
saglayan erken uyar sistemleri gibi davrandigindan
kurumsal bilgi giivenliginin saglanmasinda ¢ok
onemli bir yeri oldugu ¢aligma sonucunda elde edilen
onemli bulgulardan birisidir.

Guvenlik testlerinin  kurumsal agidan faydalar
degerlendirilmis olup cok ¢esitli amagclar icin asagida
maddeler halinde verilen alanlarda kullanilmasi bu
caligma kapsaminda kurumsal bilgi giivenliginin
saglanmasi agisindan 6nerilmektedir.

o Bilgi sistemlerindeki yeni ve varolan zafiyetlerin
bulunmasi veya tespit edilmesi,

e Bilgi sistemlerindeki giivenlik
zafiyetlerinin belirlenmesi,

o Kurumsal bilgi giivenligini tehdit eden risklerin
varliginin ve derecesinin tespit edilmesi,

e KBG politikalarinin olusturulmast,

tasarim

e Kurumsal itibar ve imaj ve sayginligin
korunmasi,

e KBG yonetim sistemleri sertifikasyonlarina
uyum,

Etkili ve bilingli giivenlik yatirima,

Giivenlik yatirimlarinin geri doniisiimi,

Teknik personelin verimliliginin &l¢imii,

Insan faktoriiniin istenmeyen yonde devreye
girmesine  sebep olan  bilgi  gilivenligi
farkindaliginin 6l¢timii ile

e Kurumsal bilgi sistemlerine yapilacak olan
muhtemel  saldin  veya  saldirilara  karst
giivenlimiyiz sorusunun cevaplanmasi

gibi ¢ok genis aralikta kullanimi ele alinabilir.

Kurumsal bilgi gilivenligine etki eden unsurlar
icerisinde en zayif halka olarak adlandirilan insan
faktoriiniin en tehlikeli giivenlik agig1 olarak kabul
edilen giivenlik bilinci zayifliginin belirlenmesinde
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sosyal milhendislik yontemiyle yapilan glivenlik
testleri 6nemli bir role sahiptir. Her gecen gin
teknolojik  Onlemlerin ilerlemesi yazilim veya
donanimdan  kaynaklanan  giivenlik  agiklarinin
minimize edilmesi nedeniyle saldirganlar, insan
zafiyetlerinden faydalanarak saldirilarini
gergeklestirmektedirler. Bu tiir saldirilarin kurumsal
bilgi gilivenligini en az oranda tehdit etmesi amaciyla
sosyal muhendislik teknikleri ve 6nemi her kademede
yer alan kullanicilar tarafindan bilinmelidir. Bu
calismada elde edilen 6nemli bulgulardan birisi de
Ulkemizde sosyal miihendislik kavramimin heniiz tam
olarak  anlagilamadigi  veya  Onemsenmedigi,
kurumlarin ve ¢alisanlarin bu konuda yeterli bilgiye
sahip olmadiklar1 tespit edilmistir. Bu ¢alismanin
sosyal muhendislik konusunda da kurumlar ve
calisanlar nezdinde farkindalik yaratmast
beklenmektedir.

Sonug olarak, yukarida yapilan tespitlere ek olarak bu
caliyma kapsaminda guvenlik testlerinin yapilma
yontemleriyle ilgili genis bir literatiir ¢alismasi
yapilmis, yapilan caligmalar sonucunda, guvenlik
testlerinin nasil yapilacagina dair bir yOntem
sunulmustur. Bu yonteme gore, glvenlik testleri
planlama, bilgi toplama, zafiyetlerin bulunmasi,
zafiyetlerin kullanilmasi, raporlama olmak tizere bes
asamada  gergeklestirilmektedir.  Bu  yontemle
gergeklestirilen  glvenlik  testlerinin  yapilmasiyla
kurumsal bilgi giivenliginin  yuksek seviyede
saglanmasina Onemli  bir katki  saglayacagi
degerlendirilmektedir.
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