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ÖZET

Bu çalışmada, Yapay Zeka algoritmaları kullanılarak imza tanıma konusu araştırılmıştır. Bu bağlamda Genetik Olarak Optimize Edilmiş Ağırlıklı Nitelikler incelenmiş, Geri Yayılım Algoritmasının Performansı 0, 1, 50, 100 gizli üniteli ağ kullanılarak test  edildikten sonra, sonuçları tablolarla gösterilip,  gelecek yönergeler  için öneriler sunulmuştur.

Anahtar kelimeler: Yapay Sinir Ağları, İmza Tanıma

_____________________________________________________________________________________________________________
ABSTRACT

AN OVERWIEW OF A REVIEW ARTIFICIAL INTELLIGENCE ALGORITHMS  USED IN THE PROBLEM OF SIGNATURE VERIFICATION
In this study,  signature verification were focused using artificial intelligence algorithms. In this frame, genetically optimized weighted features were examined. Backpropagation performance was tested using 0, 1, 50, 100 hidden units network then results were showed in tables. Some advice were indicated to future works.

Keywords: Artificial Intelligence Algorithms, Signature Verification
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1. GİRİŞ

İmzalar günlük hayatta, milyonlarca kişi tarafından para transferi yapmak veya yetki için kullanılır. Örneğin banka çekleri, kredi kartları, kanunî  dokümanlar gibi belgelerin hepsi imza gerektirir. Sahtelikler ise her yıl milyonlarca dolara mal olmaktadır. Bu sahtelikten kasıt, başkalarını dolandırmak amacıyla yazılmış (print edilmiş) herhangi bir şekildeki imzalardır. İmza doğrulama işlemi, verilen imzanın sahte veya gerçek olduğunu belirlemek için ortaya çıkarılmıştır[1].

2. İMZANIN TANIMI VE ÖNEMİ

İmza; sahibinin özel bir işaretidir. Bir başka ifade ile, bir yazının altına kimin tarafından yazıldığı veya içeriğinin tasdik edildiğini belli etmek amacıyla konulan isim veya işarettir.

Her türlü resmi veya özel belgenin geçerlilik kazanabilmesi için, üzerinde taşıması gereken en önemli hususlardan biri imzadır. Bu bakımdan imza, kişilere hak sağlayan, sorumluluk yükleyen bir husustur. Belgelere atılan imzalar, tarafların o belgenin içeriğini kabul ettiği anlamına gelmektedir. İmzasız bir belgenin ne hak nede yükümlülük getirmesi mümkün değildir. Hukuken, ancak imzalı belgelerin geçerliliği söz konusudur[2].

2.1 İMZA TANIMA

İnsan el yazılarının tanınması en karmaşık olaylardan biridir. Bunlar, bilgisayarların etkisinin az olduğu ve insan tekelinde olan bazı alanları kapsarlar. İmzalar; okunaklı yazıların veya kelimelerin sergilenemediği özel bir sınıf oluştururlar. Bunlar; gerçeklik, yasal yetki, bankacılık ve diğer yüksek güvenlik alanları için gizli anlamlar taşırlar.

İmza tanıma işlemi, formüle edilmesi zor olan kurallar içerir. Bu konu dikkatli analizler gerektiren denemelere dayalı bir çalışmadır. İmza tanıma; bir kişi tarafından atılan imzanın kime ait olduğunun bulunmasını ve sahteliklerin açığa çıkmasını sağlar. Bir imza tanımlama sistemi on-line veya off-line olarak sınıflandırılabilir. On-line sistemi, bir elektronik kalem, bir yay ve yazım hızı, uygulanan basınç, vuruş sayısı gibi dinamik özellikleri bulunduran bir sistemdir. Off-line imza tanımlama sisteminde ise, imzaların kağıt üzerine atılması yeterli olacaktır. İmzalar bir tarayıcı veya kamera yardımıyla elektronik forma dönüştürülür. Finansal zorluklar, imza analizi gereken uygulamaları on-line teknikleri kullanmadan yapmaya zorlar. Ayrıca, on-line sistemlere çok ihtiyaç olmadığı gibi bu sistemlerin pratik olmaması kullanımını sınırlamaktadır. Bu nedenle; off-line tekniği daha yararlı ve kullanışlı görülmektedir[3].

Gerçek imzaları sahtelerden ayırmak için, çok çeşitli yollar vardır. Fakat bu yollar her zaman başarılı olmayabilir. Mahkemedeki bu alanda uzmanlaşmış kişiler, yalnızca büyük miktarlardaki çekler ve şüpheci iddialar için imzanın diğer şeklini veya gerçekliğinin belirlenmesini isteyebilirler. Günlük işlemler için bütün imza doğrulama işlemleri,  yalnızca gözle kontrole dayalı olduğundan, sonuç olarak çok büyük miktarlarda para kaybına neden olur. İş dünyasında, otomatikleştirilmiş bir imza doğrulama sistemi, sahtekârlıkları azaltmak için çok iyi derecede fayda sağlayabilir[4].

Şekil–1’ de tipik bir imza tanıma sistemi gösterilmektedir. Kullanıcının sisteme üye olması için bir eğitim imza seti sisteme vermek zorundadır. Tipik bir şekilde depolanan(bir kağıt üzerine atılan) ve imzanın kesin ayırt edici özelliklerini içeren verilerden bir özellik vektörü çıkartılır. Tanıma için, test imzalarından da, aynı özellik vektörü çıkarılır ve daha önceki şablon ile karşılaştırılır[14].
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 Şekil 1    Tipik Bir İmza Tanıma Sistemi

Elle atılmış imzalar, kişisel kimlik güvenliği için,  özellikle de çek ve kredi kartı işlemlerinde kullanılır. Fakat birçok nedenlerden dolayı insanların imzalarını doğrulama işlemi, önemsiz bir biçim tanıma problemi gibi düşünülmemelidir. İmza doğrulama işlemi zor bir problemdir. Çünkü aynı kişinin imza örnekleri benzerdir, fakat tıpa tıp aynı değildir. Bir kişinin imzası, yaşamı süresince sık sık değişir. Buna bir örnek olarak şekil 2 verilebilir. Gerçekte imzada olan bu değişikliğin, ülkeye, insanın yaşına, zamana, alışkanlıklarına, psikolojik veya duygusal tavırlarına, fiziksel haline bağlı olduğu gözlemlenebilir[5].
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Şekil 2  Bir Kişinin İmzası, Yaşamı Süresince Sık Sık Değiştiğini Gösteren Bir İmza Örneği[1]

Otomatikleştirilmiş imza doğrulama sistemini geliştirmek amacıyla bir çok emek sarf edilip bir çok deney yapılmıştır. Bütün bu sistemler yavaş ve gerçekçi olmayanlardan uzak tutulmalıdır. Yapılan çalışmaların esası, geleneksel imza doğrulama metotlarına dayanır. Elle atılmış imzalarda sinir ağlarının en iyi performansı sinir ağları elle atılmış imza doğrulamada başarılı mıdır, değil midir?   Sorusu ile ortaya çıkar. Aynı zamanda, mahkemede bu işle uğraşan uzman kişiler, çok miktardaki imza doğrulama için insanlara verilecek çok büyük maliyetten dolayı, bu sistemlere büyük ilgi duymaktadır[1].

2.2  İMZA TANIMA İÇİN KULLANILAN  ÖN İŞLEME METOTLARI

2.2.1  EŞİKLEME

Görüntü işlemede kullanılan temel tekniklerden birisidir. Sayısal bir görüntünün eşikleme işlemine tutulmasındaki amaç, görüntünün özelliklerini belirlemede kolaylık sağlamaktır. Eşikleme işlemiyle, görüntü iki renkle ifade edilebilir biçime getirilir. Görüntüyü eşikleme işlemine tabi tutmadan önce bir eşik değeri saptanır. Eşik değerinden daha yüksek gri seviye değerine sahip olan piksellere, “1” değeri (arka seviyesi 0) , daha küçük değerlere sahip olan piksellere ise “0”  (grilik seviyesi255) değer ataması yapılarak, görüntü daha basit bir biçime (siyah-beyaz) getirilmiş olur. Şekil-2.1.1 ’de bir görüntünün, eşikleme işleminden önceki ve sonraki durumu görülmektedir[6].
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Şekil-3 Eşikleme İşlemi[6].

2.2.2 NORMALLEŞTİRME

Taranmış imzaların görüntülerini; algoritma-larda girdi olarak kullanılmadan önce daha uygun bir şekle dönüştürmek için önişlemden geçirmek gereklidir. Bu önişlem mümkün olduğunca kısa tutulmalıdır. Çünkü, normalleştirmedeki amaç, kaba bilgiler için kullanılacak algoritmanın cevabı ve davranışı incelemektir.

Normalleştirme için 512*192 çözünürlük bir dosya oluşturulmuş olunduğunu varsayalım. Bu dosya, kullanılacak algoritmaya vermek için oldukça büyük bir veridir. Bunun kısaltılması gereklidir. Her bir imza görüntüsünü  128*48 matrisli bir uygunluğa getirildiğini düşünürsek, bu durum görüntüyü iki kez yarıya bölerek oluşturulmuş olunur. Yarılama işlemi, orijinal görüntüde her bir pikselin yer değiştirilmesiyle gerçekleştirilmiştir. Bu durum faydalı bilgilerin taşınması anlamına gelir. 

2.2.3 MERKEZLEME

Ölçünün azaltılmasından sonra imzalar merkezlenir. İmza görüntülerini merkezlemek için, aşağıdaki adımları içeren bir uygulama kullanılabilinir. (Şekil 6’ da  örnek bir mimari sunulmuştur.)  

a) Görüntünün üstten, alttan, sağdan ve soldan ilk oluştuğu pozisyonu bulmak

b) Görüntülerin alttan ve üstten boş kalan satırların sayısını hesaplamak

c) Görüntülerin sağdan ve soldan boş kalan sütunların sayısını hesaplamak

d) Görüntünün pozisyonu eğer kalmışsa alttan ve üstten boş satırlarda ve sağdan ve soldan boş sütunlarda eşit sayıda yerleştirmek


[image: image4.png]



Şekil 4 Örnek İmza ve Merkezlendikten Sonraki İmza[1]

3. İMZA TANIMADA KULLANILAN    

     METOTLAR

Bu kısımda Genetik Olarak Optimize Edilmiş Ağırlıklı Nitelikler Kullanarak Off-Line İmza Tanıma, Geri Yayılım Algoritmalı Off-Line İmza Tanıma metotları incelenmiştir.

3.1 GENETİK OLARAK OPTİMİZE EDİLMİŞ AĞIRLIKLI NİTELİKLER KULLANARAK OFF-LINE İMZA TANIMA

İmzayı karakterize eden nitelikler, usta sahtelikleri açığa çıkarmak için yardımcılarımızdır. Bir imzanın detaylarını yakalayan nitelikleri; basit veya iyi sahtelikleri açığa çıkarabilmektedir. Bu statik nitelikler; global, yapısal, geometrik veya istatistiksel olabilmektedir. Dönüşüme dayalı temsiller[8] ve off-line imza işaretlerinin kritik noktalarının kullanımı[9] bu tanıma sisteminde görülmektedir. Moment ölçümlerine dayalı sınıflandırıcıların kombinasyonu-nun iletişim şeması ve zarf karakteristikleri R. Bajaj [10] tarafından önerilmiştir. Geometrik nitelik eldesi nöral ağ sınıflandırıcısıyla birlikte bu çalışmada kullanılmıştır [11].

Bu çalışmada 4 farklı nitelik kullanılmıştır. Bunlar; geometrik nitelik, momente dayalı temsiller,zarf karakteristikleri ve üç boyutlu dalgacık niteliklerdir.

· Küresel geometrik nitelikler: Eğik açı ve boyut gibi bir imzanın geometrik karakte-ristikleri,

· Momente dayalı nitelikler
:Dikey ve yatay yansıtma görüntülerine dayalı ‘kurtosis’ (basıklık) ve ‘skewness’(imzanın eğim açısı) gibi belli ölçüler,

· Zarf nitelikleri: Bir imzanın zarfları üzerinde en uç noktaların karşılaştırmalı pozisyonları,

· Dalgacık nitelikleri: Bir imzanın üç boyutlu dalga dönüşümünden hazırlanan enerji haritaları.

Bu imza tanıma sisteminde kullanılan imza tasarımları şu şekilde gerçekleştirilmiştir. Gri-seviye imza görüntüleri görüntüdeki en yüksek gri değere göre doğrusal olarak normalize edilmiştir. Bu imzalar farklı kalemlerle de yazılsa değişmez görüntü temsilleri vermektedir. Gri-seviye görüntüleri “Laplacian Operatör” tarafından thresholding (eşikleme) ile temel görüntülere çevrilmiştir[12]. Ham imza görüntülerinin temel görüntülere çevrilmesi, görüntüdeki imza pozisyonlarını tanımlamaya ayrıca imza olmayan kısımları da (örneğin;beyaz boşluk, arka fon rengi ve diğer kirler gibi) elimize etmeyi sağlar. Eğilim açıları (veya sayfaya göre değişim) ilk başta bir kişinin imzasının iyi bir karakteristik niteliği olduğu düşünülebilir, fakat düz ve yatay bir imzanın bile yönünü insanlar belirleyemez. Bu nedenle bir imzanın eğilim açısı karakteristik bir nitelik olarakalınamaz. Bunun yerine bir imzanın eğilim açısını değişmez yapılmalıdır. Bu kuvvetlerle tüm imzaları yatay bir yönde karşılaştırmak için sıraya dizilmiştir. İmza görüntüsü, farklılaşan bir noktalar dağılımı olarak düşünülmüştür [9]. Bu çalışmada temel bir imza görüntüsünün eğilim açısı 2.5 derece düzeltmeyle tahmin edilmeye çalışılmıştır.

Dönüşümü tamamlamak için imza etrafındaki boş kısımlar; bir satır ve sütundaki piksellerin sayısı 2 den azsa bu satır ve sütunlar sırasıyla elimine edilerek uzaklaştırılır. Eşiklenmiş temel görüntüdeki sinyal-gürültü oranı, üstteki operasyonu gerçekçi kılar. İmza görüntülerinin boyut, normalleştirme bireysel nitelik ayrım evresi takip eder. Bunun nedeni, bazı nitelik değerlerinin diğer bazı ölçümlere dayalı olarak normalize edilebilmesidir. (Örneğin; siyah piksellerin alanları görüntünün alanına bağlı olarak normalize edilebilir.) Bu nitelikler görüntü boyutlarını, standart bir boyuta genişletme veya daraltmaya gerek duymazlar. Her ne kadar niteliklerin normalleştirilmesi zor olsa da, görüntü uygun bir şekilde tekrar boyutlandırılabilir [3]. 

Bu çalışmada sınıflama olarak; aşağıda kullanım amaçları ve özetleri verilen teknikler kullanılmıştır.

· Güven aralığı yaklaşımı: Çalışma için sahte örnekler olmadan kanıtlama problemini çözdürür.
· Min-max yaklaşımı: Hem sahte hem gerçek desenleri gerektirir. Gerçek ve sahte örnekler arasındaki max uzaklık, diğer sahte çalışma desenlerinin bulunduğu sınırlarla gerçek arasındaki ölçümdür.

· N- boyutlu sınır: Sahte desenlerin çalışma için uygun olmadığında seçilir. Diğer iki yaklaşım; kanıtlama için biri; sahtenin gerçeğe çok uzak olduğu durumda, diğeri ise çok yakın olduğu durumda geçerlidir. 

· Komşuluk yaklaşımı: Bu yaklaşım hem gerçek hem sahte desenler çalışmaya uygun olduğunda kullanılır.
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Şekil 5 Güven Aralığı Sınıflandırıcısı[3]

Şekil 5’de, güven aralığı yaklaşımı üzerine kurulu olduğunda elde edilen sonuçlar görülmek-tedir. 

a) Test imzalarının hakiki olduğu zamanki doğrulama sistemi tarafından verilen kararlardaki hata yüzdesini gösterir. Test imzalarının hakiki olduğu zamanki doğrulama sistemi tarafından verilen kararlardaki hata yüzdesini gösterir. Dalgacık tabanlı özellikler  ortalamaya ve diğer istatistiklere uyumsuzdur ve bu yüzden bu sınıflandırıcı için olan alanlarda önemli bir rol oynamaz. Tüm çıkarma teknikleri özellikleriyle ve kombinasyon sistemi için, güvenlilik yüzdesinin artarken hata yüzdesi unutulmamalıdır. Çünkü güvenlilik artarken eşik uzaklığı artar (veya bu durumda, güven aralığı daha da genişler) ve bu eşik uzaklığına düşürecek daha fazla imza testleri için bir olasılık vardır.  Örnek gösterim için yalnız zarf karakteristikli sistemin en az hatayı ürettiği şekil 5a’ da  gösterilmiştir. Bu, zarf karakteristiklerinin hakiki imzalar arasındaki benzerliği yakalamasında, diğerlerinden daha yetenekli olduğunu gösterir. Moment özelliği maximum hatayı üretir. Kombinasyon sisteminin performansta zarf karakteristiklerine daha yakın düştüğü bulunabilir. 

b) İmza testlerinin, tümünde basit sahtekarlıkların çıktığı durumdaki performans gösterilmiştir. Şekil 5b’ den anlaşılıyor ki zarf karakteristikleri en kötü performansa sahiptir.  Bazı gerçek imzaların bile sahte olarak belirlendiği uygulamalar yakalanacak sahtekarlıkların çoğuna ihtiyaç duyarken bu oldukça kritik olabilir. Hakiki ve sahte imza testleri altında tüm kişisel özellikli çıkarma metotları bedava teşhir eder. Fakat kombinasyon sistemi her iki durumda da düşük doğulama hatası bölgesine düşme eğilimindedir. 

c)  Test edilen imzalarda ciddi sahtekarlıklar çıkması durumundaki hata yüzdesi Şekil 5c’ degösterilmiştir.  Geometrik ve moment özelliklileri(global özellikler olmakta) üzerine kurulu sistemler biri ciddi boyutta olsa bile daha fazla yolsuzluk saptayabilmektedir. Kombinas-yon sistemi bir performans avantajını sergiler.
d)  Kombinasyon sistemi üç alt sistem içerdiğinden beri (wavelet tabanlı alt sistem hariç) ve sadece mümkün olan iki sonucun bulunduğu (doğruluk, sahtekarlık), belirsizliğin olamayacağı ve basit çoğunluğun daima mevcut olduğu avantajı.  Bu yüzden şekil 5d’ de gösterildiği gibi reddetme olayı bulunmamaktadır [3].

3.1.1  SONUÇ

Çalışmada tanımlanan temsiller (geometrik nitelik, momente dayalı temsiller, zarf karakteristikleri ve üç boyutlu wavelet nitelikleri), güven aralığı tekniği, min-max yöntemi, N – Boyutlu sınır tekniği ve komşuluk yöntemleri ile sınıflandırılmaya tabi tutulup sonuçları grafiklerde gösterilmiştir[3]. 

Resim rotasyonlarına, imzayı döndürmek-ters çevirmek ve eğim açısını bulmak  gibi bir çok yerde  ihtiyaç duyulmuştur. İmza resminin biçimiyle oynamak yeni bir  algoritma tekniği kullanılarak  etkili bir şekilde gerçekleştirilmiştir. Fakat bu algoritma, resim rotasyonlarına direkt olarak uygulanamamıştır.  Çünkü pratik ve randımanlı bir algoritma imzalara  uyumlu rotasyon operasyonları için planlanmaya gereksinim duyar. İmza doğrulama oldukça karışık bir problemdir. Farklı niteliklerin birleştirilmesi ile (melez sınıflandır-ma) güvenilir bir sistem için, yol oluşturabilmektedir. Deneysel sonuçlar gösteriyor ki, geçici hevesler ve insanlar tarafından üretilen imzalara basit gösterme-lerle asla ulaşılamayacaktır. Ağırlaştırılmış vektör özelliğinin (genetik algoritmalar tarafından belirlenen ağırlıklarla)  örnekleri, ham özellikli vektörlerden daha iyi sonuç ürettiği bulunmuştur[3].

Ağaç yapılı Wavelet özelliği Güven Aralığı Sınıflandırıcısı ile uyumlu olmadığı gözlemlen-miştir. Wavelet özellikli N-boyutlu sınır sınıflan-dırıcı için istenen 10 eşikli küme, yollar  vektör özellikli öğeler iken 10 baskın enerji yolunun enerji değerleri üzerine kurulu olarak ayarlanmış ve bunlar eşik kümelerini yer yer biçimlendirmeyebilmek-tedir. Deneysel sonuçlara göre olan Min-Max sınıflandırıcısı ile kullanılan mesafe ölçüm algoritması  değersiz bir sınıflandırıcıdır. Wavelet özelliği için, daha iyi sınıflandırıcıların önerilmesine ihtiyaç duyulmaktadır. İnsanların  imzalara bakarak göz yordamıyla tanımaya çalıştıkları örneklerde, ustaca atılmış sahte imzaları gerçeği ile  karıştırdıkları gözlemlenmiştir[3].

3.2 GERİ YAYILIM ALGORİTMALI  OFF-LINE İMZA TANIMA

YSA, bir çok nedenlerden dolayı imza doğrulama işlemi için uygun görülmektedir.

a) Sinir Ağlarının genelleme ve öğrenme  yetenek-leri, insanlara imza çeşitliliğinin üstesinden gelmesini sağlayabilir. 

b) Burada önce öğrenme başarılır. Bir giriş için sinir ağının cevabı hızlıdır. Bu ise, imza akışı işlemi için otomatikleştirilmiş bir imza sistemi geliştirilecekse, kayda değer bir önem arz etmektedir. 

c) Sinir Ağlarının öğrenmesi süreklidir, zamana göre sunulmuş imzaları değerlendirir ve kendini günceller. Aynı zamanda bu yeni imzalarla sinir ağlarının tekrar eğitilmesi mümkündür. 

Bu nedenlerden dolayı, sinir ağları diğer biçim tanıma(karakter tanıma, parmak izi tanıma) görevlerinde de başarılı bir şekilde kullanılmıştır ve imza doğrulama işlemi için uygundur. Bunun için imza doğrulama sistemine dayalı sinir ağlarının fizibilitesinin incelenmesi vakit ayırmaya değer bir işlemdir[7].

Bu çalışmada[1], off-line imza doğrulama görevi için geri yayılım algoritmalı yapay sinir ağları kullanmanın uygunluğu araştırılmıştır. Bu görevi araştırmak için bir çok ağ mimarisi tasarlanmıştır. Deneyler için kullanılan tüm ağlar, ileri beslemeli sinir ağlarıdır. Tasarlanmış ağların her birisi üç geri yayılımlı öğrenme algoritması kullanılarak  eğitilmiştir. Bu üç öğrenme algoritması şunlardır; Vanilla, Enhanced ve Batch dır. Deneyler, bu mimarilerin performansını ve eğitim algoritmalarını değerlendirmek için kullanılmıştır. Kullanılan imzalar dört kişiden (EF, AM, RA, RK) toplanmıştır. Oluşan 480 imzalı bir database ye dayalı olarak değerlendirilmiştir. Eğitim ve test için sınırlı sayıda örnek mevcut iken yinede bu örnekler iki gruba bölünmüştür. Bunlar, EĞİTİM SETİ ve TEST SETİ’ dir. Bu eğitim seti, toplam verilerin % 70’ ni oluşturuyor. Test dizisi ise iki ayrı parça içeriyor. Bunlardan birisi, ağ eğitme için kullanılan örnekler ve diğeri de görünmeyen geriye kalan % 30’ luk kısımdır.  Bu ikinci grup eğitilmiş ağın genel test kabiliyetini test etmek için kullanıl-mamıştır. Ağlar gerçek ve sahte imzalarla eğitilmiş-tir. Deneylerde üç tip sahte imza tanımlanmıştır. Bunlar, skilled(ustaca atılmış imza), traced(üstten kopya edilerek atılmış imza), casual(rastgele atılmış imza) şeklindedir. Bu her bir sınıfa karşılık, ağın gösterdiği davranış rapor edilmiştir.

3.2.1 Ağ Mimarisini Tasarlama Deneyler için kullanılan tüm ağlar, normalleştirilmiş imza görüntüsü içerisinde 5600 nöron tabakalı bir girdi ile birlikte ileriyi destekleyen nöral ağlardır. Tüm ağlar için çıkış katmanı 1 nöron içerir. Bu ise ağda gösterilmiş imzanın hakikiliğinin güvenilirlik derecesini verir. Bu güvenilirlik derecesi 0 ile 1 arasındadır. 0’ ın anlamı imza tamamen sahte, 1’ in anlamı ise imza tamamen gerçektir. Şekil 6’ da kullanılan genel mimari gösterilmiştir. Farklı ağ mimarileri; gizli katman içindeki ünitelerin sayıları değiştirilmek suretiyle deneylerde kullanılmıştır[1]. 
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Şekil 6 Kullanılan Mimari[1]
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Ağ mimarisi tasarlamada, ağ bağlantısı göz önünde bulundurulmak zorundadır. Burada iki tip ağ bağlantısı göz önüne alınmıştır. Tam ve kesik bağlantı. N düzlemli ileri beslemeli bir ağ, tam bağlantı yapıldığında tüm   1( i ( n-1 için i+1 düzleminde her bir ünite için bağlanmış i düzlemindeki her bir üniteye sahip olur. Ama bu kısa süreli bağlantı olursa i düzleminin  i < j ( n olduğu her yerdeki her ünite için bağlanmış i düzlemindeki her üniteye sahip  olur. 
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Şekil 7  Tam Bağlantılı Ağ[1]

Şekil 7’ de Tam bağlantı  için bir örnek vardır. Bu çalışmada tam bağlantılı ağ kullanılmıştır. Gizli katmandaki ünite sayısı değiştirilerek deneyler için 5600 üniteli bir girdi tabakası ile birlikte 1 üniteli bir çıktı tabakası içeren 4 ağ tasarlanmıştır. Tasarlanan bu ağlar aşağıdaki gibidir: 

1) Gizli katmanında birim olmayan bir tam bağlantı

2) Gizli katmanında bir ünite bulunan tam bağlantı

3) Gizli katmanında 50 ünite bulunan tam bağlantı

4) Gizli katmanında 100 ünite bulunan tam bağlantı

Yapılan deneylerde aşağıdaki Geri yayılımı öğrenme algoritmaları (BACKPROPAGATION LEARNING ALGORITHMS (BLA))‘lar kullanılmıştır.

3.2.2 KULLANILAN EĞİTİM ALGORİTMA-LARI 

Bu çalışmada kullanılan eğitim  algoritmaları;  Vanilla Backpropagation (Standart Backpropagation) (Standart Geri Yayılım)SB, Batch Backpropagation (Grup Geri Yayılım Algoritması=BB), Enhanced Backpropagation (Geliştirilmiş Geri Yayılım Algoritması=EB)’  dir.

3.2.2.1 Standart Geri Yayılım Algoritması
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Standart Geri Yayılım algoritması, en genel öğrenme algoritmasıdır. Tanımı aşağıdaki şekildedir.
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Aynı zamanda bu algoritmaya her eğitim biçiminden sonra ağırlıkları güncellediği için on-line Backpropagation denir[13].

3.2.2.2 Grup Geri Yayılım Algoritması

Fark sadece bağlantı ağırlıklarının benzer bir formüle sahiptir. Standart Geri Yayılım algoritma-sında bir güncelleme adımı her bir tek biçimden sonra yazılırken  Grup Geri Yayılım Algoritmasında tüm ağırlık değişkenleri tüm eğitim biçimlerinin tam bir gösterimim üzerinde toplanmış-tır (1. Devir.). Bu tam devirin gösteriminden sonra Grup Geri Yayılım algoritması biriktirilmiş ağırlık değişken-lerle birlikte güncelleme yapar[13].

3.2.2.3 Geliştirilmiş Geri Yayılım Algoritması

Standart geri yayılım algoritmasının geliştirilmiş bir versiyonudur. EB algoritmasının öğrenme tanımı aşağıdaki gibidir. 
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1     ise  j, ÇIKTI   ünitesidir.

2     ise  j, GİZLENMİŞ ünitedir.

Hız ifadesi eski ağırlık değişkeni bir parametre gibi tanımlar. Bu sistemin gidip gelmesini önlemeye yarar. Yardımcı olmak için yeni ağırlık değişkeninin hesaplamasını yapar.  ( ise hızın etkisi sürekli bir belirleyicidir[13].

3.2.3 AĞ TESTİNİN SONUÇLARI 

Ağ testinin sonuçlarının her tablodaki listelerinde üç farklı öğrenme algoritmaları (SB,BB,EB) ile eğitim gerçekleştirilmiştir. Ayrıca, ağ testinin sonuçlarının her tablodaki listeleri ile üç tane test kümesi bulunur: Bütün örnekler (all samples), başkasının adına atılan sahte imzalar(substitution forgeries) ve görünmeyen örnekler (unseen samples).  Her konunun bütün örneklemelerinde ağ testinin sonuçları testin sonuçlarının bütünü için genuine (gerçek), skilled (ustaca atılmış imza), traced (üstten kopya edilerek atılmış imza), casual (rastgele atılmış imza), olarak görülmektedir. Bu test kümesi her ağın genel performansını her şahıs için kullanılan örneklerin tamamına uygunluğu ile gösterilir. Bu bize, ağ hatlarının kabiliyetini, sahte imzanın üç sınıfının bazılarını veya tamamını karşılaştırmaya ve geliştirmeye izin verir.  Aşağıda verilen tabloda bazı sonuçlar bulunmaktadır. Bu sonuçların uygunluğu üç unsura göre analiz edilmiştir.  Bu unsurlar  ağ tasarımı, algoritma eğitimi ve imzayı atan için ağ duyarlılığı

· Bu çalışmada farklı ağ tasarımları, gizli üniteleri çeşitli sayıları ile ele alınmıştır. Değişik mimarilerin sonuçlarını karşılaştırarak gizli katmanlardaki ünite sayısı katmanların numarasının arttırılmasının, ağın performansını arttırmadığı ortaya çıkmıştır. Fakat bütün örneklere bağlı olarak ağın bütün performansı kararlı iken ağın genelleştirme kabiliyeti kötüleşmiştir. Daha da ötesi ağın daha fazla gizli üniteler ile eğitilmesi için gereken zaman, ağın bir yada sıfır gizli ünite ile eğitilmesi için gereken zamandan daha fazla olduğu tespit edilmiştir. Bunun nedeni eklenen ekstra bağlantıların ve ünitelerin gereken ekstra hesaplamalarıdır.
· Üç “backpropagation” öğrenme algoritması olan Vanilla (SB), Batch(BB) ve Enhanced (EB) ağın eğitilmesi için kullanılmıştır. Kullanılan değişik eğitim algoritmalarının performansları her birinin karşılaştırılması ile elde edilmiştir. 
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SONUÇLAR

1. Farklı niteliklerin birleştirilmesi (melez sınıflan-dırma);  güvenilir bir sistem için, yol oluştura-bilmektedir.

2. Geçici hevesler ve insanlar tarafından üretilen imzalara basit göstermelerle asla ulaşılama-yacaktır.
3. Ağırlaştırılmış vektör özelliğinin (genetik algoritmalar tarafından belirlenen ağırlıklarla)  örnekleri, ham özellikli vektörlerden daha iyi sonuç üretmiştir.

4. Ağaç yapılı Wavelet özelliği Güven Aralığı Sınıflandırıcısı ile uyumlu olmadığı tepit edilmiştir.
5. İnsanların  imzalara bakarak göz yordamıyla tanımaya çalıştıkları örneklerde, ustaca atılmış sahte imzaları gerçeği ile  karıştırdıkları tespit edilmiştir[3].

6. Geri yayılım algoritmalı ağların sıradan sahtelikleri tespit etmede çok iyi olduğu bulunmuştur. Bu ağlar imzanın şeklini bir uçtan bir uca gerçekten öğrenmiştir. Sıradan sahtelikleri (rasgele atılmış imzaları) kolayca fark ettiği tespit edilmiştir.

7. EB algoritmalı ağ(hiç gizli katmanı olmayan) lineer olarak ayrılmış sınıflar için çok uygun olduğu bulunmuştur.

8. Gizli ünitelerin sayısındaki artış, ağın performansını artırmamış  önemli şekilde eğitim zamanını artırmıştır.

9. Geri yayılım algoritmalı ağlar farklı şekildeki imzalar için hassas olduğu görülmüş ve ağ performansının çok kötü olduğu durumlarda  ortaya çıktığı tespit  edilmiştir.

10. Sınırlı sayıdaki eğitim örnekleri ağın belli bir imza tipi için eğitiminde, çok sayıda örneğe ihtiyaç olduğu bulunmuştur[1].

4. GELECEK YÖNERGELER İÇİN ÖNERİLER
Bu araştırmada, sahte olan imzalardan  hakikileri doğru bir şekilde sınıflandırmak için geri yayılım ve genetik algoritmalı nöral ağların yapabilirliği göz önüne alınarak bazı sonuçlar gösterilmiştir. Bu sonuçlarda, daha büyük hususları elde etmek için çok daha büyük eğitim ve test dizileri gerekli olduğu kanısına varılmıştır. Daha büyük sahte ve gerçek imza veri tabanını seçme sistemi FRR ve FAR ‘da çok daha uygun istatistikler elde etmesi için uygun olabileceği tespit edilmiştir. Gelecek çalışma, bu görevde daha yüksek doğru sınıflandırma oranları için amaç olmalıdır[1].
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Tablo 1.  0 Gizli Üniteli Ağın Test Sonuçları
	Test

Örnek
	Oran
	0 GİZLİ ÜNİTELİ AĞIN TEST SONUÇLARI

	
	
	SB
	BB
	EB

	Örneklerin tamamı
	Gerçek
	FRR
	6.67%(10.00%
	8.00%(12.67%
	4.00%(11.33%

	
	Sahte
	Rasgele 
	FAR
	0.00%(0.00%
	0.00%(20.00%
	0.00%(10.00%

	
	
	Kopya edilmiş 
	FAR
	10.00%(30.00%
	20.00%(40.00%
	10.00%(30.00%

	
	
	Ustaca atılmış
	FAR
	0.00%(14.00%
	0.00%(20.00%
	0.00%(20.00%

	Sahte İmzalar yerleştirme

(Diğerlerinin gerçek İmzaları yerine
	FAR
	0.40%(45.03%
	13.55%(47.41%
	5.58%(45.70%

	Görünmeyen Örnekler
	FRR
	22.22%(33.33%
	26.67%(42.22%
	13.33%(37.78%

	
	FAR
	0.00%(33.33%
	0.00%(66.67%
	16.67%(55.56%


Tablo 2.   1 Gizli Üniteli Ağın Test Sonuçları
	Test

Örnek
	Oran
	1 GİZLİ ÜNİTELİ AĞIN  TEST SONUÇLARI

	
	
	SB
	BB
	EB

	Örneklerin tamamı
	Gerçek
	FRR
	4.00%(16.00%
	4.00%(94.00%
	2.00%(8.00%

	
	Sahte
	Rasgele
	FAR
	0.00%(20.00%
	0.00%(10.00%
	0.00%(10.00%

	
	
	Kopya edilmiş
	FAR
	10.00%(30.00%
	0.00%(40.00%
	20.00%(30.00%

	
	
	Ustaca atılmış
	FAR
	10.00%(20.00%
	0.00%(30.00%
	10.00%(20.00%

	Sahte İmzalar yerleştirme

(Diğerlerinin gerçek İmzaları yerine
	FAR
	7.97%(44.37%
	1.20%(45.03%
	11.55%(60.26%

	Görünmeyen Örnekler
	FRR
	13.33%(53.33%
	13.33%(100.0%
	6.67%(26.67%

	
	FAR
	16.67%(66.67%
	0.00%(66.67%
	16.67%(66.67%


Tablo 3.      50 Gizli Üniteli Ağın Test Sonuçları

	Test

Örnek
	Oran
	50 GİZLİ ÜNİTELİ AĞIN  TEST SONUÇLARI

	
	
	SB
	BB
	EB

	Örneklerin tamamı
	Gerçek
	FRR
	4.00%(8.00%
	6.00%(14.00%
	2.00%(6.00%

	
	Sahte
	Rasgele
	FAR
	0.00%(30.00%
	0.00%(10.00%
	0.00%(10.00%

	
	
	Kopya edilmiş
	FAR
	10.00%(30.00%
	20.00%(30.00%
	10.00%(30.00%

	
	
	Ustaca atılmış
	FAR
	10.00%(14.00%
	8.00%(20.00%
	0.00%(20.00%

	Sahte İmzalar yerleştirme

(Diğerlerinin gerçek İmzaları yerine
	FAR
	23.11%(43.05%
	14.34%(56.95%
	2.79%(48.34%

	Görünmeyen Örnekler
	FRR
	13.33%(26.67%
	20.00%(46.67%
	6.67%(20.00%

	
	FAR
	16.67%(77.78%
	33.33%(66.67%
	0.00%(50.00%


Tablo 4.    100 Gizli Üniteli Ağın Test Sonuçları
	Test

Örnek
	Oran
	100 GİZLİ ÜNİTELİ AĞIN  TEST SONUÇLARI

	
	
	SB
	BB
	EB

	Örneklerin tamamı
	Gerçek
	FRR
	2.00%(11.33%
	0.00%(14.00%
	2.00%(8.00%

	
	sahte
	Rasgele
	FAR
	0.00%(20.00%
	0.00%(100.0%
	0.00%(10.00%

	
	
	Kopya edilmiş
	FAR
	20.00%(20.00%
	10.00%(100.0%
	20.00%(30.00%

	
	
	Ustaca atılmış
	FAR
	10.00%(20.00%
	10.00%(100.0%
	0.00%(20.00%

	Sahte İmzalar yerleştirme

(Diğerlerinin gerçek İmzaları yerine
	FAR
	15.94%(35.46%
	11.55%(100.0%
	6.37%(40.40%

	Görünmeyen Örnekler
	FRR
	6.67%(33.33%
	0.00%(46.67%
	6.67%(26.67%

	
	FAR
	15.38%(55.56%
	33.33%(100.0%
	0.00%(55.56%


FRR (False Rejection Rate) : Hata Ret  Oranı 
FAR (False Acceptance Rate):  Hata Kabul Oranı
� EMBED Equation.3  ���
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