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OZET

Kablosuz Algilayict Aglar (KAA) son yillarda hizla gelisen ve arastirmacilarin iizerinde ¢alistigi konulardan
biridir. Cok genis bir kullanim alani olan KAA’lar, askeri, saglik, kimyasal, gevresel, endiistri alanlarinda
kullanilabilmekte ve saptama, iz siirme, gozlemleme gibi islevleri yapabilmektedirler. KAA’lardaki en biiyiik
problemlerden birisi agda bulunan algilayicilarin kisith kaynaklara sahip olmalaridir. Sinirlt kaynaklari baginda
da batarya omrii gelmektedir. Literatiirde algilayicilarin yasam siiresini artiracak (batarya omriinii uzatacak)
birgok calisma yapilmistir. Ayrica KAA’larin giiniimiizde hareketli diigiimler icermeleri ve askeri uygulamalar
gibi giivenligin 6nemli oldugu alanlarda kullanilmalar1 sebebiyle hareketlilik ve giivenlik de KAA’larda {izerinde
durulan diger 6nemli bagliklar haline gelmistir. KAA’larda iletim ortamina erisim problemi bahsedilen iig
konuyu da dogrudan etkilemektedir ve bu nedenle literatiirde ortam erisim protokolleri lizerine birgok aragtirma
bulunmaktadir. Bu ¢aligmada KAA’larda kullanilan ortam erisim protokolleri incelenmis ve enerji etkinligi,
hareketlilik ve giivenlik agisindan degerlendirilmistir.

Anahtar kelimeler: KAA, MAC, enerji etkinligi, hareketlilik, giivenlik

MEDIUM ACCESS CONTROL PROTOCOLS IN WIRELESS SENSOR NETWORKS
ABSTRACT

The recent development of Wireless Sensor Networks (WSN) is created a hot research area that attracts many
researchers. WSNs have a wide range of application areas including military, chemical, environmental and
industry fields. These networks can be used for applications such as surveillance, target detection and tracking.
One of the biggest problems of WSN is that sensor nodes have strictly limited resources. The main limited
resource is the battery life. In the literature, many studies have been conducted to increase the lifetime of sensor
nodes (i.e., extend the battery life). Due to availability of mobile nodes and mission critical applications of
WSNs, mobility and security are other important issues in WSNs. Problem of shared medium access is directly
related to these issues and hence there are several studies on medium access protocols in the literature. In this
study, medium access protocols of WSNs are examined and evaluated with respect to energy efficiency, mobility
and security.

Keywords: WSN, MAC, energy efficiency, mobility, security

1. GIRIS (INTRODUCTION)

Kablosuz algilayict aglar (KAA) genel olarak c¢ok
sayida algilayic1 diiglimden olusmaktadir. Diisiik
enerjili ve akilli bu diigiimler, bir veya birden ¢ok
algilayici, islemci, hafiza, giic kaynag ile
donatilmaktadir. Algilayici diiglimlerdeki ana giig
kaynagi bataryadir [1,2]. KAA’lar, bircok alanda

kullanilabilmektedir. Genel olarak bu alanlar; ¢evresel
goriintiileme, ortam goriintiileme, askeri operasyonlar,
bilimsel arastirmalar, olusabilecek felaketleri tahmin
etme ve ortaya ¢ikarma, tibbi goriintiileme ve yapisal
saglik goriintiilemeleridir [3,4].

KAA’larda kullanilan algilayici diigiimlerinin oldukca
diisiik enerjili ve degistirilmesi ¢ogu zaman miimkiin
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olmayan bataryalara sahip olmalarindan dolay1
KAA’larda yapilan g¢aligmalar daha ¢ok algilayic
diiglimlerinin yasam siirelerini uzatmaya yoneliktir.
Agin dmriinii uzatma yollarindan biri de etkin ortam
erisim protokolleri (Medium Access Control (MAC))
gelistirmektir. Ortam erisim katmani, iki diigiim
arasindaki iletimden sorumludur. Digiimlerin
paylasimli bir kanal iizerinden ne zaman ve nasil
iletim yapacagini belirlemektedir [5]. Etkin MAC
protokolleri ile agin yasam siiresinin uzamasi i¢in
bosa harcanan enerji diisiiriilip, enerjinin etkin
kullanimi saglanmaktadir. Enerji tiiketimi kontrol
altma alinarak batarya Omrii uzatilmakta ve
KAA’larda birincil dereceden o6nemli olan enerji
etkinligi saglanarak yasam stiresi uzatilmaktadir [6,7].
KAA’lardaki MAC protokollerine iligkin ¢aligmalarin
cogunda algilayic1 diiglimlerin  statik  oldugu
varsayillmistir.  Ancak, ¥ MAC  protokollerinin
hareketlilik (mobilite) destegi olmasi giiniimiizde
lizerinde c¢aligilan diger bir konudur. Bu sayede,
diigiimler hareketli Oriintiilerdeki degisimlere karsi
daha 1iyi adaptasyon saglayabilmektedirler [8].
KAA’larin ¢ogu zaman askeri ve gorev kritik
alanlarda kullanildig1 disiiniildiigiinde giivenlik de
MAC protokolleri i¢in olduk¢a 6nem arz etmektedir.
Kotiiciill  kigiler, smirh  glic  tiketimi  olan
algilayicilarin  olusturdugu KAA’larin giivenligini,
MAC protokollerindeki aciklardan faydalanarak tehdit
etmektedir. Ozellikle, farkli saldir1 y&ntemleriyle
saldirganlar agin yagsam dmriinii kisaltmaktadir.

Literatiirde KAA’lardaki MAC protokolleri iizerine
yapilmis olan bazi derleme ¢aligmalar1 bulunmaktadir
[6, 9-12]. Bu c¢aligmalara bakildiginda enerji etkinligi
odakli MAC protokolleri {izerine incelemeler
yapildig1 goriilmektedir. Bu ¢alismada ise literatiirde
KAA’lar igin gelistirilmis olan oOnemli MAC
protokolleri KAA’larin yapisal ihtiyaclar1 géz Oniine
almarak siniflandirtlmigtir. Her smif  igerisindeki
protokoller 6zelliklerine gore karsilastirilmistir. Enerji
etkin ve hareketlilik destegi olan protokoller kendi
aralarinda karsilastirilarak ne gibi ozelliklere sahip
olduklar1 incelenmistir. Bunun yani sira avantaj ve
dezavantajlart  belirlenmistir.  Calismada ayrica
KAA’larin gilivenligi {iizerine yapilan arastirmalar
incelenmis, sonrasinda MAC protokolleri ile
KAA’larin  gilivenliginin  nasil  saglanabilecegi
konusundaki ¢aligmalar dzetlenerek bir karsilagtirma
verilmistir. ~ Yapilan literatiir taramasinda bu
calismadaki gibi kapsamli bir karsilastirma ve
siniflandirma olmadig1 goriilmiistiir. Dahasi, MAC
protokollerini enerji etkinligi, hareketlilik ve giivenlik
Ozelliklerine gore smiflandiran Tiirkgce derleme
makalesi bulunmamaktadir. Konuyla ilgili yapilmis
olan derleme caligmalarina bakildiginda ise enerji
etkinligi odakli MAC protokollerinin incelendigi
goriilmektedir. Bu ¢alismada, MAC protokolleri
sadece enerji etkinligi odakli degil, hareketlilik ve
giivenlik odakli olarak da incelenmekte ve protokoller
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smiflandirilmaktadir.  Calisma  aym1  zamanda
incelenen protokoller arasinda detayli karsilagtirma
tablolar1 sunmaktadir.

Makalenin geri kalan kismu asagidaki  gibi
diizenlenmigstir. 2. Boliimde MAC protokolil tasarimi
hakkinda bilgi verilmistir. 3. Boliimde literatiir
calismasi ile enerji etkinligi, hareketlilik ve giivenlik
odakli MAC protokolleri 6zetlenmistir. 4. Bolimde
ise arastirmanin sonuglart ve gelecege yonelik
arastirilabilir konular tizerinde durulmustur.

2. ORTAM ERiSiM KONTROL PROTOKOL

TASARIMI (MEDIUM ACCESS CONTROL PROTOCOL
DESIGN)

MAC protokollerinin agin  yapisina, alt st

katmanlarin  gereksinimlerine ya da pargalarin
yeteneklerine gore farkli fonksiyonlari
gerceklestirmeleri  beklenir. Cerceveleme, ortam

erisimi, giivenilirlik, akig kontrolii ve hata kontrolii
MAC protokollerinin genel olarak saglamalar
gereken ozelliklerdir [13].

KAA’lar i¢in bir ortam erisim protokolii tasarlamak
olduk¢a zordur. Ciinkii KAA’larin sinirli bir gii¢
kaynagi, hafiza kapasitesi ve isleme yetenegi
bulunmaktadir [14]. Yapilan son ¢aligmalarda ortam
erisim katmanlariin enerji tiiketimini azaltmanin yan
sira giivenligini de arttirmak temel gorevler arasina
alinmustir [4,35,36,38,39,41,42,44]. Ayrica
hareketlilik ile gelistirilen protokoller yardimiyla
diigiimlerin dinamik ag yapilarinda da iyi basarim
gostermeleri saglanmaktadir [8,18,19].

2.1 Enerji Etkinligi (Energy Efficiency)

Ortam erisimde en Onemli konulardan birisi
diigiimlerin  yasam  siirelerini  etkileyen enerji
tiketimidir. Diigiimler asagidaki sekillerde enerji
tiikketebilirler [6,15].

e  Bosken dinleme: Ozellikle IEEE 802.11 ve
CDMA gibi MAC protokollerinde bosken
dinleme ¢ok yapilir. Bir mesajin gelip
gelmeyecegini  bilmedikleri icin devamli
dinlemede kalirlar. Bu da diigiimlerin bosa
enerji harcamalarina sebep olur.

e Cakisma: Birden fazla diigiim paketlerini
alictya es zamanli gonderdiklerinde, bu
paketlerde bozulmalar meydana gelir.
Hasarli paketlerin tekrar gonderiminde
harcanan enerji ise bosa gitmektedir.

o  Gecikme: Yapilan uygulamaya gore olmasi
gereken gecikme siiresi degismektedir.
KAA'’larda gerekli hareketin yapilabilmesi
i¢in olaylar tespit edilir edilmez ana diiglime
(sink node) iletilmelidir.
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o Ek yiik: KAA’lardaki veri paketleri oldukca
kiigtiktlir. Bu nedenle iist baglik ya da kontrol

mesajlart  igin ayrica bir enerji israfi
olabilmektedir.

2.2 Hareketlilik (Mobility)

Genelde KAA’larin sabit digimleri kapsadig

diisiiniildiiginden MAC katmanindaki arastirmalar
genel olarak hareketlilik {izerine degildir. Bununla
birlikte son zamanlarda hareketli diigiimlerin daha
genis kullanim alani bulmasiyla MAC katmanindaki
hareketlilik {izerine yapilan calismalar artmistir [8,
16-19].

Statik aglarda iletisimi saglayan diiglimler arasinda
herhangi bir hareketlilik bulunmamaktadir. Her bir
diigiim bulundugu konumdan iletisim saglamaktadir.
Mobil aglarda ise diigiimler hareketlidir. Diiglimlerle
iligkili bir yol basarisiz oldugunda yeni bir yol
yeniden olusturulabilmektedir [20]. Mobil diigiimler
fiziksel olarak agin topolojisini degistirebilmekte,
ortamdaki olaylara veya amaglanan hedef iizerindeki
degisimlere tepki verebilmektedir. Mobil aglar,
kendini yapilandirma mekanizmasini destekleme,
adaptasyon ve Olgeklenebilirlik ya da optimal
performansi saglama hususlarinda umut vericidir [21].

Mobil aglarda topolojik degisimler, g¢esitli ag
protokollerinin  ¢alistirilmasindan  dolay1r  enerji
tiketiminden ziyade daha ¢ok  digiimlerin

hareketliligine dayandirilmaktadir. Bu nedenle mobil
aglarda sistem basarimini arttirmak igin hareketlilik
yonetimi ve hata kurtarma enerji tiikketiminden daha
onemlidir [19].

2.3. Giivenlik (Security)

Diisman hatlarmin  gozetlenmesi ya da simir
bolgelerinin  gbzetlenmesi  gibi  hassas KAA
uygulamalarinda, algilayict  diigimlerden  baz

istasyonuna gizli veri aktarimmi saglayan giivenlik
protokolleri  kullanilmalidir.  Ancak  algilayici
diigiimlerin kisitli kaynaklara sahip olmasi, geleneksel
giivenlik protokollerinin KAA’larda uygulanmasini
zorlagtirmaktadir ~ [22,23].  Ayrica  hareketlilik,
diigiimler arasindaki yiiksek hata orani, diigiimlerin
ara sira kapanmalart ve siirekli degisim gosteren
topolojileri  nedeniyle  algilayict  diigiimlerin
giivenligini  saglamay1r  zorlagtirmaktadir.  Bu
nedenlerden dolayi, KAA’lardaki giivenligi saglamak
ve bu zorluklarla basa ¢ikmak i¢in daha smurlt bir
kablosuz  algilayict1  giivenlik  protokollerinin
olusturulmasi gerekmektedir [24]. Ayrica, KAA’larda
kullanilacak olan MAC protokolleri bu aglarm
kendilerine has ozellikleri ve ele gegirilmis
algilayicilar goz oniine alinarak tasarlanmig olmalidir.
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3. ORTAM ERIiSIM KONTROL
PROTOKOLLERI (MEDIUM ACCESS CONTROL
PROTOCOLS)

MAC protokollerinin algilayic1 aglar iizerinde genis
bir kullanimi vardir. Algilayici aglar iizerindeki farkli
MAC protokollerinin bir 6zelligi saglamak i¢in diger
ozelliklerden o6diin vermeleri gerekebilmektedir.
KAA’larda kullamilan MAC protokolleri enerji
etkinligi, hareketlilik ve gilivenlik 6zelliklerine gore
smiflandirilabilir.

MAC
Protokolleri

| Mobilite ‘ Guvenlik
|8 (.

Enerji
Etkinligi

Sekil 1. MAC Protokollerinin Siniflandirilmasi
(Classification of MAC Protocols)

3.1 Enerji etkinligi odakh MAC protokolleri
(Energy efficieny based MAC protocols)

S-MAC (Sensér-MAC), KAA’lar i¢in tasarlanmis
IEEE 802.11’den esinlenilmis bir MAC protokoliidiir.
Oncelikli amaci enerji tiiketimini diisiirmek iken, ayni
zamanda  Olgeklenebilirligi  ve  cakismalardan
kagmmmay1 da saglar [17]. S-MAC ile diiglimler
periyodik bir sekilde uyutulur, bdylece bosken
dinleme yapmalar1 engellenir. Fakat gecikme artar.
Ciinkii gonderici alicinin  uyanmasini  beklemek
zorundadir. S-MAC protokoliinde periyodik dinleme
gecikmeyi artirip, is ¢ikarma yetenegini (throughput)
diigirmektedir. S-MAC, IEEE 802.11 [25] ile
kiyaslandiginda enerjinin korunmast daha 1iyi
saglanmaktadir. Diger bir ozelligi ise, S-MAC’in
trafik yogunluguna gore enerji harcama ve gecikme
arasinda bir 6diinlesim olusturmasidir [7].

Al | Dinleme Derl’l oduy Almafuyuma periyodu
‘ SYNC | _RTs | cTs
Gonderici T, SYNC T.RTS CTS

[ [ |
[ |_| | |_| I D
Sekil 2. S-MAC Mesajlasma Senaryosu [7] (S-MAC

Messaging Scenario)

Veriyollama

T-MAC protokolii, S-MAC’teki trafik
yogunlugundaki diisiikk performansi iyilestirmek
amaglt gelistirilmistir. S-MAC protokolii sabit bir
dinleme uyuma gorev dongiisii kullanirken, T-MAC
protokolii uyumlu bir dinleme uyuma gorev dongiisii
kullanmaktadir [26]. T-MAC protokolii bekleme
durumunu en disiik diizeylere c¢ekebilmektedir.
Boylece enerji etkinligi de saglar. Her digim
periyodik bir sekilde komsu diigiimlerle iletisim
saglayabilmek i¢in uyanir ve herhangi bir olay
olmadiginda ise uyuma moduna gegerler. T-MAC
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protokoliinde bir diigiimde herhangi bir aktivasyon
belirlenemiyorsa uyuma moduna gecerler. T-MAC
bosken dinleme siiresini degistirmektedir. S-MAC ile
kiyaslandiginda ¢ok daha az enerji harcamasi olusur.
Ancak T-MAC protokoliinde buna karsin gecikmeler
daha fazla olmaktadir [27].

Por bttt s

Uyuma penyodu

T J‘TZ 4+ ITa TMAC

Sekil 3. T-MAC Protokolii [27] (T-MAC Scheme)

TRAMA, TDMA (Time Division Multiple Access)’e
dayali bir algoritmadir. TDMA  cakigmalari
engelleyen bir ortam erisimi saglar [6]. TRAMA
cakismalart engelledigi ig¢in enerji etkin bir
protokoldiir. Ayrica iletim ya da alim yapmadig
durumlarda diisiik giigte bekleme yapar. Bu da enerji
tasarrufunu arttiran bir durumdur. TRAMA protokolii
i¢ ana kisimdan olusur. NP (Neighbor Protocol)
denilen komsu protokolii, komsu diigiimler hakkinda
bilgi toplar. SEP (Schedule Exchange Protocol) adi
verilen program degisim protokolii iki sekmeli
diigiimler arasinda bilgi ve program degisimini saglar.
AES (Adaptive Election Algorithm) adaptasyon se¢im
algoritmasi ise bilgiyi iletecegi ve alacagi diigiimlerin
secilmesine karar verir. Geri kalan diigiimler ise
diistik enerjili glic modundadir [28].

WiseMAC protokolii [29], KAA’lar igin gelistirilmis
bir protokoldiir ve Spatial TDMA ve CSMA (Carrier
Sense Multiple Access) with Preamble Sampling
protokolleriyle benzerlik gosterir. Bu protokollerde
tim diiglimler iki kanala sahiptirler. TDMA veri
kanalina erisimde, CSMA ise kontrol kanalina
erisimde kullanir. Ancak WiseMAC protokolii, sadece
bir kanala ihtiya¢ duyar ve kalic1 olmayan CSMA
with Preamble Sampling ile bosken dinlemeyi
azaltarak enerji tasarrufu saglar. WiseMAC’ler S-
MAC’lere gére c¢ok daha iyi performans
gostermektedirler. Degisken trafik yogunluklar
altinda iyi bir performans sunmaktadir [29,30].

B-MAC [31] eszamansiz bir protokol olup, uyumlu
on isaretli Orneklemeye dayali olarak bosken
dinlemeyi azaltmaktadir. ALOHA [32] protokoliine
benzerlik gosteren g¢ekisme tabanli bir protokoldiir.
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Her bir diigiim gérev dongiisiine gére uyanip herhangi
bir 6n isaret olup olmadigm kontrol etmektedir. On
isaret gondericinin bir paket yollamak istedigini ve
alicinin uyuma araligindan daha uzun siirecegini
gostermektedir. Bir diigiim ©n isaret nedeni ile
uyandirilabilir ve uyanik tutulabilmektedir. B-MAC
protokolii diisiik trafik yogunlugunda olduk¢a enerji
etkindir. Ancak yiiksek trafik yogunlugunda basarisiz
olmaktadirlar. Enerji etkinligi ile gecikme arasinda
optimal bir denge saglamaktadir.

Génderict

I_-l ﬂ Alma
Abct

Sekil 4. B-MAC Veri Transferi (B-MAC Data Transfer)

ADV-MAC [33], S-MAC ve T-MAC
protokollerinden tiiremis olup her bir digiimiin
harcadig1 enerjiyi azaltarak diiglimlerin yasam
Omiirlerini uzatmaya yonelik bir protokoldiir. Yeni
¢tkan bu teknik yiikksek Oncelikli uygulamalarda
gecikmeleri ve paket kayiplarini  azaltmay:
amaglamaktadir. Yapilan gelismeler nedeniyle ADV-
MAC protokolii, S-MAC’e gore daha giivenilirdir.
Paketleri diigiik oncelikli ve yiiksek Oncelikli olarak
siralayarak ayirmaktadir. Diisliik oncelikli paketlere
¢ekisme tabanlt yaklagimlar uygulanirken, yiiksek
oncelikli paketlere ise TDMA tabanli yaklagimlar
uygulanarak sistemin ¢ok enerji harcamadan
giivenilirligi saglanmaktadir.

TA-MAC (Traffic-Adaptive MAC) [34] benzer
sekilde S-MAC protokoliiniin degistirilmis hali olup
¢ekigme tabanli bir protokoldiir. TA-MAC protokolii
cakisma olduktan sonra geri g¢ekilme prosediirii ile
bosken dinlemedeki zamani azaltarak ve farkli trafik
yogunluklarinda ¢ekisme pencerelerinin boyutlarini
ayarlayarak ¢akisma olasiligini azaltip enerji etkinligi
saglamaya ¢aligmaktadir.

Incelenen protokollerin KAA’larda enerji etkinligini
nasil etkiledikleri Tablo 1’de verilmistir. Ayrica Tablo
2’de bu protokollerin 6zellikleri ve ¢ekisme (CSMA)
veya zaman paylasimli (TDMA) tabanli olup
olmadiklar1 6zetlenmistir.
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Tablo 1. Enerji Etkin Ortam Erisim Protokolleri (Energy Efficient Medium Access Control Protocols)

PROTOKOLLER 1?1%%% CAKISMA GECIKME EK YUK
S-MAC [7] AZALTIR AZALTIR ARTIRIR AZALTIR
T-MAC [27] AZALTIR AZALTIR AZALTIR AZALTIR
TRAMA [28] AZALTIR AZALTIR AZALTIR AZALTIR
WISE-MAC [29] AZALTIR AZALTIR AZALTIR ARTIRIR
B-MAC [31] AZALTIR AZALTIR ARTIRIR AZALTIR
ADV-MAC [33] AZALTIR AZALTIR AZALTIR AZALTIR
TA-MAC [34] AZALTIR AZALTIR ARTIRIR ARTIRIR

Tablo 2. Enerji Etkin Ortam Erisim Protokollerinin Tiirii ve Ozellikleri (Type and Properties of Energy Efficient Medium

Access Control Protocols)

PROTOKOLLER

TURU

OZELLIKLERI

S-MAC [7]

CSMA

Periyodik dinleme ile bosken dinleme yapilmaz. Boylece
enerji etkinligi saglanir. Olgeklenebilirlik saglar.
Cakigmalardan kaginir. Periyodik dinlemeden dolay1
gecikmeler artar. Ayrica, is ¢gikarma yetenegi diiser.

T-MAC [27]

CSMA

Uyumlu dinleme ile bekleme durumunu en diisiik diizeylerde
tutar. Bu 6zelligiyle S-MAC’lere gore daha az enerji harcar.
Buna karsin gecikme artar.

TRAMA [28]

TDMA

Cakismalari azalttigindan dolay1 enerji etkin bir protokoldiir.
Diisiik giigte bekleme yapar.

WISE-MAC [29]

CSMA

Bosken dinleme ile enerji tasarrufu saglar. Farkl trafik
yogunluklarinda enerji etkin bir performans gosterir.

B-MAC [31]

CSMA

Bosken dinleme azaltilarak enerji etkinligi saglanir. Diisiik
trafik yogunlugunda oldukga enerji etkinken, yiiksek trafik
yogunlugunda bu etkinlik azalmaktadir.

ADV-MAC [33]

CSMA+TDMA

SMAC-e gore daha giivenilirdir. Paketleri diisiik ve yiiksek
oncelikli olarak ayirarak paketlere CSMA veya TDMA
tabanli yaklagimlar uygular.

TA-MAC [34]

CSMA

Cakisma olduktan sonra geri ¢ekilme prosediirii ile bosken
dinlemeyi azaltir. Ayrica ¢akigma olasilig1 azaltilir.
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Tablo 3. Hareketli Ortam Erisim Protokolleri (Mobile Medium Access Control Protocols)

ENERJI_
PROTOKOLLER ETKINLIGI AVANTAJ DEZAVANTAJ
f . Mobil diigiimlerin ag yapisini
MSMAC [18] ARTIRIR lyi bir hizmet kalitesi (QoS) uzun ve siirekli taramalarindan
performansi sunarlar. ..
dolay1 enerji kayb1 olugmaktadir.
Digiimler komsu diigiimleri

kesfedebilmektedirler ve EAR algoritmasi enerji etkinligini

onlarla iletime herhangi bir olumsuz etkilemektedir. Mobil
SMACS [19] AZALTIR yonetici diigiime ihtiyag diigtimler siirekli kanali dinlemek

duymaksizin iletim zorundadir.
bagslatabilirler.
Algilayict digiimlerin hareketsel
Degisimlere karst dinamik davraniglarini tahmin etmek i¢in
MMAC [8] ARTIRIR birgsikil de ada ie olurlar halen iizerinde ¢aligilan bir
P ’ problem olan konum bilgisini
kullanmaktadir.

3.2. Hareketlilik odaklh MAC protokolleri (Mobility
based MAC protocols)

MS-MAC [18] protokolii gozlemlenen diigiimiin
hareketliligine ~ gére  taranan  ag  araligim
ayarlamaktadir. Herhangi bir hareketlilik

gozlenmediginde, her 5 dakikada bir, yeni bir komsu
kesfedilir. ~ Eger  herhangi  bir  hareketlilik
gozlemlenirse, gercek baglanti koptuktan sonra
kopuklugu azaltarak komsu kesfi yapilir. Dinamik ag
yapilarinda ise bu durum dakika da iki komsu kesfine
cikar. Bu protokoliin en bilyiik dezavantaji ise mobil
diigiimlerin uzun ve sik siren ag yapisini
taramalarindan kaynaklanan enerji kayiplaridir.

Sabit algilayict alanindaki mobil diigiimler EAR
(Eavesdrop and Register) algoritmasi ile KAA’lar igin
kendilerini koordine edebilecek hale gelirler. SMACS
[19]°de her bir iletisim linki i¢in tek bir siire dilimi ve
frekans kanali atanir. Yeni bir diigiimiin aga katilmasi
icin de sabit bir global sinyal kanali kullanilir. Mobil

diigiimler EAR algoritmasint ¢aligtirirlar.  Sinyal
kanalindan yaymsal bir davet alarak, kendi
dizilerindeki sabit diigiimlere eklenirler. Ancak,

kullanilan EAR algoritmasi enerji yoniinden etkin
degildir. Ciinkii hareketli digiimler siirekli kanali
dinlemek zorundadirlar.

MMAC [8] protokolii, yiiksek ve diisiik hareketliligi
olan algilayicili ortamlara uyum saglayan bir
hareketlilik yolu olusturur. Dinamik bir sekilde uyum
saglar. Zamanlamaya dayali bir protokol olarak
cakismalar1 engeller. MMAC protokolii, statik bir ag
ortaminda performans olarak TRAMA ile benzer
ozellikler gosterirken, dinamik ag yapisinda hareketli
diigiimlerle enerji etkinligi, gecikme ve paket
dagitimlarinda TRAMA, SMAC gibi protokollerden
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daha {istiin bir performans gostermektedir. Tablo 3,
hareketlilik odakli MAC protokollerini
Ozetlemektedir.

3.3 Giivenlik odakli MAC protokolleri (Security
based MAC protocols)

[35] numarali c¢alismada yazarlar farkli hizmet
engelleme saldirilarini tespit edip, saldirini tiiriine en
uygun ¢oziimii liretebilecek AR-MAC adli protokoliin
tasarimint yapmustir. Simiilasyon sonuglarina gore,

saldirilarin ~ etkinligi 6nemli Olgiide  azalirken,
diigiimlerin yasam siirelerinde artiglar meydana
gelmistir.  Bu  protokol, KAA’lardaki hizmet

engelleme saldirt tiirlerinden olan siirekli saldirgan,
aldatic1 saldirgan, reaktif saldirgan, rastgele saldirgan
ve periyodik kiime saldirilarini birbirinden ayirarak,
saldir1 tlirline gore en uygun ¢oziimii tretmektedir.
AR-MAC protokolii, S-MAC  protokoliiyle
kiyaslanarak performans analizi yapilmistir. AR-
MAC protokoliinde, diigiimlerin yasam siirelerinin
uzun olmasi sebebiyle, engellenen paket orani da S-
MAC ile kiyaslandiginda daha diisiik olmaktadir. AR-
MAC protokoliinde dinleme siiresinin azalmasi ile
paket gonderme oranlari diismektedir. Ancak diisiik
gorev dongiisii ile yagam Omiirleri uzayan diigtimlerin
toplam engellenen paket oranlar1 diismektedir [35].

Sinir aglarinin KAA’lardaki giivenligini saglamasi
lizerine yapilan bir aragtirmada [4], MAC’lere dayali
cok katmanli algilayicilar (MLP) kullanilmistir. Bu
cok katmanli algilayicilar KAA’lara karsi olasi
herhangi bir saldirida degisen parametreler ve
varyasyonlar gostererek gilivenlik saglamaktadirlar.
Stpheli  bir durumla karsilagtiginda  protokol,
diigiimiin fiziksel ve MAC katmanlarmi kapatarak,
giivenli hale getirmektedirler. Yapilan calismalara
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gore MLP kullaniminda bir diigiimiin yanls uyari
vermesi, o  digimin kapatilmasina  neden
olabilmektedir. Bu nedenle yanlis uyarilar o agm
etkinligini azaltmaktadir. Farkli saldir1 tiirlerinde agin
yasam siiresi degismektedir. Bu nedenle uygulanacak
simiilasyona gore bir enerji modeli olusturulmalidir

[4].

L] Gl CIKTI
KATMAN

EATMANI HATYANI

Egitim Algoritmas
{BP veya P50)

Sekil 5. MLP yapis1 (MLP Structure)

FSMAC [36] protokolii CSMA/CA [37] protokoliiniin
lizerine sizma tespit ve sizma savunma modiilleri
eklenerek olusturulmus yeni bir givenli MAC
protokoliidiir. CSMA/CA protokolii daha ¢ok ortak
kanalin daha etkin ve adaletli bir sekilde nasil
kullanilacagini belirlemek igin tasarlanmistir. Ancak
hizmet engelleme saldirilarina karst kirllgan bir yap1
gostermektedir. Gelistirilen FSMAC ile her bir diigiim
kendi kendini savunabilmektedir. Merkezi bir kontrol
bulunmamaktadir. Her iki modil de dagitik bir
yapidadir. Bu protokoliin belirlenmesi i¢in dncelikli
olarak KAA’lar iizerindeki hizmet engelleme
saldirilari, cakisma ataklari, haksizlik ataklar1 ve
tiketme ataklar1 olmak iizere t¢ farkli sinifa
ayrilmigtir.  Sonug olarak, FSMAC protokoli ile
herhangi bir yanlis alarm olmadan tiim sizmalar tespit
edilebilmektedir. Hizmet engelleme saldirilarina
dayali basarisiz veri transferleri %25 oraninda
azaltllmigtir. Bdylece, basarisiz iletisimden dolay1
enerjinin bosa harcanmasi azaltilarak yar1 yariya
enerji korunmustur [36].

SPINS protokolii [38], SNEP ve pnTESLA adh iki
giivenli yap1 blogundan olugmaktadir. SNEP, her bir
mesaja sadece 8 baytlik ek yiik ile diisiik iletisim ek
yikii saglamaktadir. Ayrica, anlamsal giivenlik ile
sifreli mesajin igerigine kulak misafiri olmay1
onlemektedir. Veri kimlik dogrulaman kodu ile
verilerin  yollayicidan  gonderildigi  halde alici
tarafindan alindigim1 garanti eder. Veri kimlik
dogrulama kodlarinda bulunan saya¢ degerleri ile
tekrarlama mesajlar1 engellenir. Bdylece tekrarlama
saldirilarina karsi da bir korunma saglanmis olur.
Ayrica, eger bir mesaj dogru bir sekilde
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dogrulanmigsa, kullanict bir dnceki mesaji aldiktan
sonra gonderici tarafindan gonderildigini bilmektedir.
Bu da, zayif bir tazelik saglamaktadir. Diger bir
giivenli yap1 blogu olan unTESLA protokoliinde ise,
standart TESLA’nin algilayic1 aglar iizerindeki bazi
zorluklarina ¢oziimler iiretilmistir. Son zamanlarda
onerilen TESLA dogrulanmis yaymn yapmak igin
gelistirilen bir protokoldiir h\TESLA protokolii ile ilk
olarak baslangi¢ paketindeki sayisal imzalamanin ¢ok
maliyetli olmasindan dolayi, simetrik anahtarlama
kullanilmustir. Her bir paket i¢in bir anahtar bildirmek
alim ve gonderim i¢in gok enerji gerektirdigi icin, her
devirde bir kere anahtar bildirilmistir. Son olarak ise,
tek yonlii anahtar zinciri olugturmak g¢ok maliyetli
oldugundan, pTESLA ile dogrulanan yollayici sayisi
kisitlanmustir [38].

TinySec [39], KAA’larda giivenligi saglamak
amaciyla tasarlanmig bir link katmani protokoliidiir.
Tamamlanmamig SNEP’in yerine tasarlanan bu
protokol, erisim kontrolii, mesaj bitinligli ve
gizliligini saglamaktadir [22]. IEEE 802.11 ve
GSM’lerdeki giivenlik  agiklar distiniilerek
olusturulmustur. Klasik giivenlik protokollerinde
giivenlikli hale getirmek igin 16-32 bayt ek yiik
olugmaktadir. Ancak bu durum KAA’larin kiiciik
hafizasi, zayif islemcisi, kisitli enerjisi nedeniyle
istenilen bir durum degildir. TinySec giivenligi
saglamak icin ortak bir anahtar kullanir. Ayrica
%10’dan az bir enerji, gecikme ve bant genisligi ek
yikii eklemektedir [39]. TinySec’in en Onemli
ozelliklerinden biri de kullanim kolayligi ve
seffafligidir [40]. TinySec diisiik enerji tiiketimi ve
hafiza kullanimi saglarken, giivenlik konusunda
istenen performansi gosterememektedir. Ayrica,
tekrarlama saldirilarina karsi koruma girisiminde de
bulunmamaktadir. Giivenli bir iletisim i¢in gerekli
olan gizlilik, dogrulama ve de mesaj tekrarlama
korumasini saglarken ayni zamanda diisiik enerji
tilketimi yapamamaktadir [41].

SenSec [44], TinySec’e benzeyen bir link katmant
protokoliidiir. TinySec iki farkli modda c¢aligirken,
SenSec tek bir modda c¢aligmaktadir. TinySec-AE
(Authenticated Encryption) modu ile benzer olan
sifrelemeli dogrulama modunda calisir. SenSec ile
giivenligi artirict ve enerji tiikketimini azaltici bazi
iyilestirmeler yapilmistir. Ayrica hesaplamsal ve veri
kimlik dogrulama kodu i¢in gerekli olan maliyet
azaltilmistir. Cok-anahtarlamali mekanizma ile tim ag
yapist farkli saldirn tiirlerine karst dayanikli hale
gelmigtir.  SenSec’deki anahtarlama mekanizmasi
diiglim yakalama saldirilarina karst kismi esneklik
saglamaktadir [44].
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Tablo 4. Giivenli Ortam Erisim Protokolleri (Secure Medium Access Control Protocols)

PROTOKOLLER ETKILI OLDUGU SALDIRI OZELLIKLERI
TURU
Farkli hizmet saldirilarinda, saldir1 tiirinii
ARMAC [35] DoS Saldirist belirleyerek giivenligi saglamaktadir. Herhangi

bir ek donanima ihtiya¢ duymaz.

MLP'ye Dayah MAC [4] DoS Saldirist

Herhangi bir saldir1 aninda degisen parametreleri
izleyerek, diigiim iizerindeki fiziksel ve MAC
katmanlarini kapatarak giivenligi saglar.

Merkezi bir kontrol yapisi bulunmayip, dagitik

FSMAC [36] DoS Saldirist yapi gosterir. Her bir diigiim kendi kendini
savunabilmektedir.
Tekrarlama Saldirst Anlamsal giivenlik ile kulak misafiri olmay1
SPINS [38] engeller. Gizlilik, biitiinliik ve tazelik (freshness)

Gizlice Dinleme Saldirisi

ozelliklerini saglar.

TinySec [39] Tekrarlama Saldirisi

Kullanim kolaylig1 ve seffaflik saglar. Ayrica
erisim kontrolii, mesaj biitinliigi ve gizliligi
saglar.

SenSec [44] Tekrarlama Saldirisi

Kaba Kuvvet Saldirisi

Coklu anahtarlama mekanizmast ile farkli saldirt
tiirlerine dayaniklidir.

MiniSec [41] Tekrarlama Saldirisi

Anlamsal giivenlik saglamaktadir. Ayrica
herhangi bir iletim ek yiikii olusturmaz.

Tekrarlama Saldiris:

TE:S [42] Sahtecilik Saldirisi

Gti¢ Tiiketme Saldirisi
Uyumayi1 Engelleme Saldirist

Herhangi bir ek paket kullanilamaz. Kimlik
dogrulama siirecini azaltarak gii¢ tiiketme
saldirilarinin etkilerini azaltir.

MiniSec [41], giivenli bir ag katmani protokoliidiir.
ZigBee [43] gibi yiiksek giivenlik seviyesi saglarken,
TinySec’den daha diisiik enerji tiikketmektedir [41].
Blok sifreleme modu olarak OCB (Offset Codebook)
modunu kullanmaktadir [40]. MiniSec’de iki farkli
islem modu bulunmaktadir. Bunlar, tek yonli paket
yayim yapan MiniSec-U ve genis paket yayini yapan
MiniSec-B’dir [40]. iki islem modu da anlamsal
giivenligi saglamaktadir. MiniSec-B islem modunda
ayrica tekrarlama saldirilarina karsi da korunma
saglanmaktadir [44]. Ayrica, herhangi bir iletim ek
yiikii de olusmamaktadir [22].

TE>S [42], capraz-katmanli giivenli sekil tasariminin
MAC protokollerine entegrasyonudur. KAA’lar
uyumay1 engelleme gibi saldirilara karst korumak icin
tasarlanmistir. ki katmanl giivenli iletim semasi
Onerilmigtir. Birinci katmanda oturum anahtar
anlagsmasi yapilirken, ikinci katmanda veri iletimi
yapilmaktadir. MAC protokoliine entegresinde
herhangi bir ekstra paket kullanilmamaktadir. Bu
protokol ile kimlik dogrulama siireci 6nemli Olgiide
azalmaktadir. Boylece gii¢ tiketme saldirilarinin
etkisi de azalmaktadir. Enerji analizine bakildiginda
etkinlik  saglandigi  gdzlemlenmistir. ~ Ayrica
tekrarlama ve sahtecilik saldirilarina kars1 da enerji
etkin bir sekilde karsi koyabilmektedir. Tablo 4,
giivenli MAC protokollerini 6zetlemektedir.
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4. SONUC VE ONERILER
SUGGESTIONS)

(RESULT AND

Bu c¢alismada KAA’lardaki MAC protokolleri enerji
etkinligi, hareketlilik ve giivenlik acisindan
karsilastirmali olarak incelenmis ve 6zetlenmistir. Bu
alanda yeni ¢aligmaya baglayacak arastirmacilar igin
her alt baglik alandaki eksiklikleri listelemistir.
KAA’larin fiziksel 0Ozelliklerinden dolayi MAC
protokolleri tasarlanirken iizerinde durulan baglica
konulardan biri enerji verimliligini saglamaktir. Enerji
verimliligi saglanarak diigtimlerin, boylece agin 6mrii
uzamaktadir. Bu calismada enerji tiiketimine sebep
olan bazi faktorler incelenmis ve bunlar engellenmeye
calisilarak enerji tiiketimi de azaltilmistir. Bazi
protokollerde enerji verimliligi saglanirken gecikme,
maliyet gibi istenmeyen artislar meydana gelmektedir.
Tablo 1’de enerji etkinligini saglamaya yonelik MAC
protokollerinin enerji tiiketimine sebep olan bosken
dinleme, ¢akisma, gecikme ve ek yiik gibi faktorleri
ne sekilde etkiledigi incelenmektedir. Tlgili
protokoller incelendiginde enerji tiiketimi agisindan
s6z konusu faktorler arasinda bir ddiinlesim oldugu
goriilmektedir. Agda enerji etkinligi saglanirken genel
olarak bogken dinleme ve c¢akismada azalma
goriildiigii, buna karsin bazi protokollerde gecikme ve
ek yiikte artis oldugu tespit edilmistir.

Yakin zamanli yapilan c¢alismalarda sadece enerji
etkinligi degil, hareketlilik ve giivenlik iizerinde de
duruldugu gozlemlenmistir. Hareketlilik ile dinamik
yapidaki ag iizerinde enerji tiikketiminin artmasinin
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Oniine  gegilmeye  calisilmigtir.  Tablo  3’de
hareketliligin ~ enerji etkinligine etkisi ve bu
protokollerin avantaj ve dezavantajlari 6zetlenmistir.
Hareketlilik odakli protokoller hizmet kalitesi ve
dinamik ag topolojisi yonetiminde iyilesme saglarken;
enerji kaybi ve konum bilgisi ihtiyact gibi
dezavantajlara sahiptirler.

Giivenlik odakli yapilan c¢aligmalarda ise saldirt
etkinligi disiiriilerek, giivenli bir veri iletisimi
gerceklestirilmeye calisilmistir. Boylece, agin yasam
stiresini de artirmak hedeflenmistir. Tablo 4 giivenlik
amacli MAC protokollerini 6zetlemektedir. Buna gore
giivenlik odakli MAC protokolleri sahip olduklari
farkli oOzellikler ile DoS saldirilari, tekrarlama
saldirilari, gizlice dinleme saldirilari, kaba kuvvet
saldirilari, sahtecilik saldirilar, gii¢ tiiketme saldirilar
ve uyumayt engelleme saldirilart gibi ¢ok c¢esitli
saldirt  tiirlerinde  etkin  olabilmektedir. Bazi
protokoller saldir1 aninda degisen parametreler
gosterirken, bazi protokoller kullandiklar1 ¢oklu
anahtarlama mekanizmas:1 ile saldirilara karsi
dayaniklilik saglar. Ayrica anlamsal giivenlik ile
gizlice dinleme saldirilart engellenirken, kimlik
dogrulama  silireci  azaltilarak  gii¢  tiiketme
saldirilarinin da etkileri azaltilmaktadir.

Sonu¢ olarak, KAA’lar i¢in gelistirilen MAC
protokolleri o6nemli konulardan biri olup halen
gelismeye acik oldugu goriilmektedir. Giivenlik ve
hareketlilik konularinda yapilan g¢aligsmalarin heniiz
tam olarak istenen seviyeye gelmedigi bircok
calismada ortaya konmustur. Ayrica saglanmaya
calisgitlan  faktorlerden  birinin  iyilestirilmeye
calisilmasi diger bir faktoriin olumsuz etkilenmesine
neden olabilmektedir. Ornegin, enerji etkinligi
saglanmaya calisilan bazi protokollerde gecikmeler
meydana geldigi goézlemlenmistir. Benzer sekilde
hareketlilik iizerine gelistirilen baz1 protokoller de ise
enerji verimliligi diisliktiir. Bunun gibi gelistirilen bir
faktor ile diger olumsuz faktorlerin agiga ¢ikmasinin
oniine gecilmelidir. Uzerinde durulmasi gereken bir
konuda yapilan ¢alismalarin ¢ogunlukla benzetim
calismas1 {izerinde yapilmis ve gergek ortam
tizerindeki  etkinliklerin  denenmemis olmasidir.
Protokollerin benzetim caligmalarindaki performansi
gercek ortamlarda da benzer sekilde
gergeklestirecekleri  varsayilmistir.  Ancak gergek
ortamlarda bazi hesaba katilmayan faktorler
olabilmektedir. = Ger¢ek  ortamlarda  yapilacak
calismalar, gelistirilen bu protokollerin asil ¢alisma
performanslarini sunacaktir. Ayrica enerji etkinligini
hedefleyen MAC protokolii sayisinin giivenliligi ve
hareketliligi hedefleyen MAC protokolii sayisindan
oldukca fazla oldugu goriilmistir. Bu baglamda
giivenlik ve hareketlilik odakli MAC protokolleri
lizerine yapilan calismalarin artirilmasi
beklenmektedir.
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