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Dr. Seyda EMEK- Die voranschreitende Technologisierung und zuneh-
mende elektronische Datenverarbeitung und elektronische Kommunikation ber-
gen Chancen und Risiken zugleich. Sie ermoglichen dem Individuum, sich iiber
territoriale Grenzen hinweg schnell und einfach zu vernetzen, zu kommunizieren
und sich zu informieren. Den staatlichen Instanzen ermoglichen sie, elektroni-
sche Daten zu erheben und zu verarbeiten. Zugleich bergen die neuen Techno-
logien aber auch Gefahren, sowohl fiir die Freiheiten des Individuums selbst als
auch fiir den Staat.

Das Bundesverfassungsgericht hat frith erkannt, dass die Auswirkungen
der technologischen Entwicklungen verfassungsrechtlich nicht unbeachtet blei-
ben konnen. Auf diese Rechtsprechung des Bundesverfassungsgerichts mochte
ich im Folgenden eingehen. Insbesondere im Bereich des Polizei- und Sicher-
heitsrechts hat das Verfassungsgericht in den vergangenen Jahren wegweisende
Entscheidungen getroffen. Stets war das Gericht dabei bemiiht, einen Ausgleich
zwischen dem Interesse des Einzelnen am Schutz seiner Privatheit gegeniiber
dem offentlichen Interesse aus berechtigten Griinden in diese Privatheit einzu-
greifen.

Die Herausforderungen, vor denen das Gericht in diesen Féllen steht, treten
besonders deutlich in dem Urteil zur sogenannten “Online-Durchsuchung” her-
vor. Damit sind heimliche Aufklarungsmafnahmen der Polizei- und Nachrichten-
dienste gemeint. Hierbei beobachten die Behdrden heimlich Internetkommunika-
tion, nehmen an Internetkommunikation teil oder infiltrieren Computersysteme
von verdidchtigen Personen, um an gespeicherte Daten zu gelangen. Diese, fiir
den Datenschutz bei polizeilichen und nachrichtendienstlichen Behorden wich-
tige Entscheidung mdchte ich gerne mit Ihnen besprechen. Denn die Vorgaben
des Verfassungsgerichts in diesem Urteil sind fiir die Verwaltungsgerichtsbarkeit
von besonderer Relevanz. Zustindig fiir die Uberpriifung des Einsatzes von tech-
nischen Mitteln in informationstechnische Systemen sind — jedenfalls bei MaB3-
nahmen der Polizei in den Bundesldndern, die Verwaltungsgerichte. Laut den
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Polizei- und Ordnungsgesetzen der Bundesldnder Rheinland-Pfalz und Bayern
bedarf die Anordnung einer entsprechenden praventiv-polizeilichen MaBBnahme
der Uberpriifung durch das Oberverwaltungsgericht. Dies ist bei MaBnahmen des
Bundeskriminalamtes und des bayrischen Verfassungsschutzamtes anders, dort
sind es die ordentlichen Gerichte.

Zunéchst will ich ihnen zum besseren Versténdnis kurz die allgemeine Ent-
wicklung des Datenschutzrechts in der Rechtsprechung des Bundesverfassungs-
gerichts darlegen.

Das Grundgesetz enthélt keine ausdriickliche Regelung, in der allgemei-
ne verfassungsrechtliche Vorgaben fiir das Datenschutzrecht normiert sind. Ein
Grundrecht, dass den allgemeinen Datenschutz ausdriicklich regelt, wie es z.B.
im europdischen Recht, in Artikel 8 der Charta der Grundrechte der Europdischen
Union existiert, gibt es im Grundgesetz nicht.

Im ersten Abschnitt des Grundgesetzes finden sich einige Grundrechte, die
sich mit speziellen Fragen der Privatheit bzw. des Datenschutzes beschéftigen,
dieses sind

Artikel 10 GG, der das Post- und Fernmeldegeheimnis regelt sowie Artikel
13 GG iiber die Uberwachung von Wohnungen. Diese Grundrechte regeln aber
nur einen Ausschnitt moglicher und datenschutzrechtlich relevanter Sachverhal-
te. (Hierauf werde ich im Folgenden noch eingehen).

Die verfassungsrechtlichen Vorgaben fiir das Datenschutzrecht wurden
vom Bundesverfassungsgericht geschaffen. Die bedeutenste Entscheidung fiir
die Entstehung des Grundrechts auf Datenschutz stellt das sogenannte Volkszéh-
lungsurteil vom 15. Dezember 1983 dar.

In diesem Verfahren hatte das Gericht tiber das Volkszdhlungsgesetz zu
urteilen. Es war geplant, dass 1983 eine umfassende Volkszdhlung durchgefiihrt
werden sollte. Auf Grundlage des Volkszahlungsgesetzes sollten daher personen-
bezogene Daten erhoben werden. Diese Daten sollten nicht nur fiir die Volkszdh-
lung sondern auch zu anderen Zwecken verwendet werden. Bei den Meldedmtern
sollten die Melderegister sollten mit den erhobenen personenbezogenen Daten
auf ihre Richtigkeit und Vollstandigkeit iiberpriift werden.

Aus diesem und vor allem auch aufgrund der damals neuartigen Datenver-
arbeitung war die Volkszdhlung sehr umstritten. Von zahlreichen Personen wurde
befiirchtet, dass ihre personlichen Daten unkontrolliert erfasst und weitergeben
wiirden.
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Das Bundesverfassungsgericht hielt die Erhebung fiir die Volkszéhlung
als solche fiir verfassungsgemail. Fiir verfassungswidrig erachtete es indes die
Verwendung der fiir die Volkszédhlung erhobenen personenbezogenen Daten zu
weiteren Zwecken, die mit der Volkszdhlung nicht unmittelbar in Verbindung
standen.

Das Gericht entwickelte zum ersten Mal allgemeine verfassungsrechtliche
MaBstébe fiir den staatlichen Umgang mit personenbezogenen Daten. Das Recht
auf informationelle Selbstbestimmung wurde geboren.

Das Bundesverfassungsgericht leitet das Recht auf informationelle Selbst-
bestimmung zunéchst aus Artikel 1 Abs. 1 GG ab. Artikel 1 Abs. 1 GG regelt, dass
die Wiirde des Menschen unantastbar ist. Der Schutz der Wiirde des Menschen
bedeutet u.a., dass der Einzelne in freier Selbstbestimmung Glied einer freien Ge-
sellschaft ist. In Verbindung mit diesem Schutz der Wiirde des Menschen ist Arti-
kel 2 Abs. 1 GG zu sehen. Artikel 2 Abs. 1 GG gewihrleistet, dass jeder das Recht
auf freie Entfaltung seiner Personlichkeit hat. Diese beiden Gewéhrleistungen
stellen die Grundlagen fiir das Recht auf informationelle Selbstbestimmung dar.

Bereits zuvor hatte das Bundesverfassungsgericht in seiner Entscheidung
zum Mikrozensus im Jahr 1970 iiber die Grenzen staatlicher Informationserhe-
bung und — Informationsverarbeitung zu entscheiden. (Beim Mikrozensus wird
eine reprasentative Statistik der Bevolkerung und des Erwerbslebens erstellt).

Bereits damals bestimmte das Bundesverfassungsgericht, dass staatliche
Informationserhebung und Informationsverarbeitung Eingriffe in das allgemeine
Personlichkeitsrecht darstellten. Es entschied, dass es mit der Menschenwiirde
nicht zu vereinbaren wére, wenn der Staat das Recht fiir sich in Anspruch nehmen
konnte, den Menschen zwangsweise in seiner ganzen Personlichkeit zu registrie-
ren und zu katalogisieren und ihn damit wie eine Sache zu behandeln.

Das Neue am Volkszahlungsurteil war, dass das Bundesverfassungsgericht
die Vorgaben des allgemeinen Personlichkeitsrechts an die modernen Bedingun-
gen der automatisierten Datenverarbeitung anpasste:

Die freie Entfaltung der Personlichkeit setzt unter den Bedingungen der
modernen Datenverarbeitung voraus, dass die personlichen Daten des Einzel-
nen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe
geschiitzt werden.

Das Grundrecht auf informationelle Selbstbestimmung gewihrleistet dem
Einzelnen die Befugnis, grundsitzlich selbst {iber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen.
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Seit dem Volkszéhlungsurteil hiangt es fiir die Beurteilung eines Datums als
sensibel nicht mehr davon ab, ob einen intimen Vorgang betrifft. Denn unter den
Bedingungen der modernen Informationstechnologie gibt es kein von vornherein
belangloses Datum. Um festzustellen, ob ein Datum personlichkeitsrechtliche
Bedeutung hat, muss sein Verwendungszweck beurteilt werden.

Denn die modernen Mittel der Datenverarbeitung erlauben, dass erhobene
Informationen beliebig zusammengefiihrt werden konnen, ohne dass der Einzel-
ne die Richtigkeit und Verwendung kontrollieren konnte. Nach dem Bundesver-
fassungsgericht gilt aber:

“Wer nicht mehr tiberschauen kann, wer in einr Gesellschaft was, wann
und bei welcher Gelegenheit iiber einen weif3, wird in der freien Entfaltung sei-
ner Personlichkeit und in der Ausiibung von Freiheitsrechten, die auch fiir die
Mitwirkung in einem demokratischen Gemeinwesen von Bedeutung sind, ge-
fahrdet.”!

Das Recht auf informationelle Selbstbestimmung bedeuted jedoch nicht,
dass der Einzelne ein eigentumsgleiches Recht an “seinen Daten” hat. Das Bun-
desverfassungsgericht hat festgehalten, dass der Mensch Teil einer miteinander
kommunizierenden Gemeinschaft ist. Eine Information, auch wenn sie personen-
bezogen ist, ist eine soziale Realitdt. Diese soziale Realitit kann nicht allein dem
Betroffenen zugeordnet werden. Sie gehort ihm nicht allein. Aus diesem Grund
muss der Einzelne auch Einschrinkungen seines Rechts auf informationelle
Selbstbestimmung im tiberwiegenden Interesse der Allgemeinheit hinnehmen.?

Wichtig ist also, dass das Individuum fiir seine Entfaltungsfreiheit Trans-
parenz iiber die Informationsbeziehungen bedarf. Jeder soll {iberschauen kdnnen,
“welche ihn betreffenden Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt sind”.? Die Rechtsordnung soll so eingerichtet sein, dass Trans-
parenz herrscht; die Informationsstrome und —sammlungen sollen jedermann be-
kannt sein.

Das Recht auf informationelle Selbstbestimmung ist nicht schrankenlos
gewihrleistet. Es gelten die Schranken des Artikels 2 Abs. 1 GG. Danach darf
das Recht zum Schutze der Rechte anderer und der verfassungsméfBigen Ordnung
beschriankt werden. Der Einzelne muss also Einschrankungen seines Rechts im
iiberwiegenden Allgemeininteresse hinnehmen. Solche Beschrankungen bediir-

' Bundesverfassungsgericht (BVerfG), 65,1 ((45); Tute, in: RoBnagel (Hrsg.), Handbuch
Datenschutzrecht, Miinchen 2003, 2.5 Rn. 10.

2 Vgl. BVerfGE 65, 1 (44).

3 BVerfGE 65,1 (42).
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fen nach Artikel 2 Abs. 1 GG einer gesetzlichen Grundlage und miissen dem
Prinzip der VerhiltnismaBigkeit entsprechen.

Hinsichtlich der ersten Voraussetzung fiir einen zuldssigen Eingriff in das
Recht auf informationelle auf informationelle Selbstbestimmung, hat das Bun-
desverfassungsgericht im Volkszdhlungsurteil klargestellt, dass es einer hinrei-
chend bestimmten gesetzlichen Grundlage bedarf.*

Dabei muss der Gesetzgeber den Verwendungszweck der zu erhebenden
Daten bereichsspezifisch, das heifit fiir den jeweiligen Verwendungsbereich wie
etwa das Polizeirecht, prizise festlegen.® Eine Weitergabe von Daten kommt
grundsitzlich nur zu dem gleichen Zweck in Betracht, zu dem die Daten erhoben
wurden. Zwar schlieBt die Zweckbindung einmal erhobener Daten eine nachtrég-
liche Zweckinderung nicht aus. Diese Zweckénderung und die Ubertragung der
Daten an eine neue Stelle bedarf jedoch ihrerseits einer verfassungskonformen
gesetzlichen Grundlage.®

Erforderlich ist auBerdem, dass die Einschrankung des Rechts auf informa-
tionelle Selbstbestimmung verhéltnisméBig ist. Das bedeutet, dass eine Grund-
rechtsbeschriankung von hinreichenden Griinden des Gemeinwohls gerechtfertigt
wird. Dazu muss das gewéhlte Mittel zur Erreichung des Zwecks geeignet und
erforderlich sein und bei einer Gesamtabwégung der Schwere des Eingriffs muss
die Grenze des Zumutbaren noch gewahrt sein (Angemessenheit). In der Konse-
quenz sind zum Beispiel u.a. auch verfahrensrechtliche Schutzvorkehrungen, wie
Aufklarungs-, Auskunfts- und Léschungspflichten etc. Vorzusehen.”

Diese Rechtsprechung hat das Bundesverfassungsgericht in seinem Urteil
zur “Online Durchsuchung” fortentwickelt. Das Urteil zur Online-Durchsuchung
ist neben dem eben vorgestellten Urteil zur Volkszéhlung aus dem Jahre 1983
in einer Gesamtschau mit sicherheitsrechtlich relevanten Urteilen des Gerichts
zur praventiven Rasterfahndung® von 2006, zur Wohnraumiiberwachung® und zur
Telefoniiberwachung'® zu sehen. Auf die Telefoniiberwachung und zur Wohnrau-
miiberwachung komme ich sogleich zum Sprechen, da es hier eine gewisse Pro-
blematik zur Abgrenzung zur Online-Durchsuchung gibt.

BVerfGE 65, 1 (44).
BVerfG, a.a.O.

BVerfGE 100, 313 (360).
Vgl. BVerfGE 65, 1 (46).
BVerfGE 115, 320.
BVerfGE 109, 1.

10 BVerfGE

© ® 9 u A
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Zum Fall der praventiven Rasterfahndung nur so viel: In diesem Urteil
ging es darum, dass die Landeskriminaldmter bei Universitidten, Meldebehorden
und dem Ausldnderzentralregister Daten erhoben. Die erhobenen Daten dienten
dazu, nach den terroristischen Anschldgen vom 11. September 2001 ohne konkre-
ten Verdachtsmoment nach moglichen islamistischen Terroristen zu suchen. Die
Daten wurden dem Bundeskriminalamt iibermittelt, dass sie mit weiteren Daten
abglich und in einer Datei iiber potentielle Terroristen speicherte. Das Ergebnis
des Abgleichs wurde sodann den Landeskriminaldmtern iibermittelt. Das Bun-
desverfassungsgericht entschied, dass eine blof} allgemeine Bedrohungslage, wie
sie im Hinblick auf terroristische Anschlédge seit dem 11. September 2001 durch-
gehend bestanden hatte, oder auBBenpolitische Spannungslagen fiir die Anordnung
der Rasterfahndung nicht ausreichten. Vorausgesetzt sei vielmehr das Vorliegen
weiterer Tatsachen, aus denen sich eine konkrete Gefahr, etwa fiir die Vorberei-
tung oder Durchfiihrung terroristischer Anschldge, ergebe. Aus Datenschutzsicht
besonders beachtenswert ist, dass das Gericht diese Art der Rasterfahndung als
einen schweren Eingriff in die informationelle Selbstbestimmung wertete. Fiir
den die verfassungsrechtliche Zuldssigkeit der Mafinahme {iberpriifenden Richter
ist es daher wichtig zu iiberpriifen, ob eine durch Tatsachen belegte ,,konkreten
Gefahr* vorliegt. Falls keine Tatsachen dafiir sprechen, liegt eine Verletzung des
Rechts auf informationelle Selbstbestimmung aus Artikel 2 Absatz 1 i.V.m. Arti-
kel 1 Absatz 1 GG vor.

Zurilick zum Urteil um die sogenannte “Online-Durchsuchung”. Hierbei
ging es um die heimliche Ausspéhung privater Datentréger und die Infiltration von
technischen informationssystemen anhand von sogenannter “Trojanern”-Compu-
tersoftware. Das Land Nordrhein-Westfalen hatte eine ausdriickliche gesetzliche
Ermichtigung zur Online-Durchsuchung fiir nachrichtendienstliche Behorden er-
lassen. Danach hatten die Verfassungsschutzbehorden die Befugnis zum “heim-
lichen Zugriff auf informationstechnische Systeme auch mit Einsatz technischer
Mittel” sowie “das heimliche Beobachten und sonstiges Aufklaren des Internets,
wie insbesondere die verdeckte Teilnahme an seinen Kommunikationseinrich-
tungen bzw. die Suche in den Kommunikationseinrichtungen des Internets. Die-
se gesetzlichen Erméchtigungen wurden mit mehreren Verfassungsbeschwerden
angegriffen.

Anlésslich dieses Urteils entwickelte das Bundesverfassungsgericht ein
neues Grundrecht, das “Grundrecht auf Gewihrleistung der Vertraulichkeit und
Integritdt informationstechnischer Systeme”. Die Gewihrleistung dieses Grund-
rechts sei notwendig, weil weder die speziellen Freiheitsrechte noch die {ibrigen
Ausprigungen des allgemeinen Personlichkeitsrechts gegen die Gefahren hin-
reichend Schutz gewéhren wiirden, die sich aus der zunehmenden Nutzung der
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Informationstechnik ergdben.!! Das Grundrecht ist, ebenso wie das Recht auf in-
formationelle Selbstbestimmung ein Unterfall des Allgemeinen Personlichkeits-
rechts. Es ist also kein vollstdndig neues Grundrecht im eigentlichen Sinne. Es
ist eine Konsequenz des Schutzes des Grundrechts auf Menschenwiirde und auf
freie Entfaltung der Personlichkeit, die sich aus der modernen Datenverarbeitung
und Kommunikationstechnologie ergeben.

Ausgangspunkt des Urteils ist die vollstindige Verdnderung der Kommu-
nikation unter den Bedingungen und Moglichkeiten der modernen Technik und
die vielfdltigen, heute allgemein iiblichen Verwendungen eines Personalcompu-
ters. Diese Verdnderungen der Wirklichkeit miisse beachtet werden, wenn die
freie Entfaltung der Personlichkeit und eine Kommunikation frei von Befangen-
heit, Anpassung und Angst bleiben solle. Denn bei der digitalen Kommunikati-
on wiirden immer mehr bleibende Spuren entstehen. Dies wiirde neue rechtliche
Antworten erfordern. Der Einzelne sei auf die Benutzung von informationstech-
nischen Systemen angewiesen, wenn er nicht in soziale Isolation geraten wolle.

Das neue Grundrecht sichere den personlichen Bereich dann, wenn auf das
informationstechnische System insgesamt zugegriffen werde.

Das Recht auf informationelle Selbstbestimmung biete hier keinen Schutz,
da der Zugrift auf Daten bei der Online-Durchsuchung “in seinem Gewicht fiir
die Personlichkeit des Betroffenen iiber einzelne Datenerhebungen hinaus gehe”.
Das Recht auf informationelle Selbstbestimmung schiitze lediglich gegen die Er-
hebung, Speicherung, Verwendung und Weitergabe einzelner personenbezogener
Daten wegen der Gefahr der Personlichkeitsprofilbildung. Bei der Online-Durch-
suchung hingegen konnten besonders viele und besonders sensible Daten in ei-
nem Vorgang erhoben werden. Dies mache den Eingriff besonders gravierend.

Das neue Grundrecht gewihrleiste die Vertraulichkeit des informations-
technischen Systems als solches. Der Personlichkeitsbezug ist hier nur mittelbar
und instrumentell. Das Gericht begrenzt den Schutz auf solche Systeme, die in
hohem Mafe Zugang zu personenbezogenen Daten ermoglichen.

Das Post- und Telekommunikationsgeheimnis aus Artikel 10 GG bie-
te ebenfalls keinen ausreichenden Schutz. Das Telekommunikationsgeheimnis
schiitze vor den spezifischen Gefahren raumlich-distanzierter Kommunikation.
Es schiitze alle Telekommunikationsverbindungen, dies gelte unabhingig davon,
ob es sich um eine inhaltliche Kontrolle der Kommunikation wihrend eines an-
dauernden Gesprichs oder ob es sich sich um blofe Verbindungsdaten wie die
Daten die Verbindungsdaten des Anrufers oder seines Gespriachspartners, die

I Vgl. BVerfGE 120, 274 (303 ff.).
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Dauer des Gespréches etc. handele. Sobald allerdings die Kommunikation been-
det werde und der Inhalt des Gespraches moglicherweise abgespeichert und da-
mit der Verfligungsgewalt des Kommunikationspartners unterliege, sei kein Fall
des Telekommunikationsgeheimnisses mehr gegeben.

Nach dieser Rechtsprechung fallt auch ein {iber das Internet gefiihrtes Te-
lefongespréich (Voice over IP) grundsitzlich unter das Telekommunikationsge-
heimnis. Dieses schiitzt gegen die Uberwachung von laufenden und gesicherten
Kommunikationsinhalten. Das heif}t, der Staat nutzt bei dieser Art der Uberwa-
chung Zugangsschliissel, die er ohne oder gegen den Willen der Kommunikati-
onsbeteiligten erhoben hat. Als Beispiele fiir eine Betroffenheit des Telekommu-
nikations- und Postgeheimnisses im Zusammenhang mit Online-Malinahmen der
Aufklarung nennt das Bundesverfassungsgericht die Erhebung eines Passwortes
durch Aufzeichnen von Eingaben auf die Tastatur (Keylogging), um Zugang zu
einem E-Mail-Postfach oder einen geschlossenen Internet-Chat zu erhalten.

Nicht geschiitzt durch das Telekommunikations- und Postgeheimnis ist
nach der Rechtsprechung das Vertrauen, wenn einer der Kommunikationsbetei-
ligten dem Staat heimlich die Teilnahme an der Kommunikation ermdglicht, in-
dem er den Zugang zur Verfiigung stellt. Denn Artikel 10 GG schiitzt lediglich
das Vertrauen darauf, dass eine Fernkommunikation als solche nicht von Dritten
zur Kenntnis genommen wird, nicht aber das Vertrauen in den Kommunikations-
partner.

Vor dem Urteil war in der Literatur auch diskutiert worden, ob die On-
line-Durchsuchung und fortlaufende Uberwachung der Datenverarbeitung von
Computern einer Wohnungsdurchsuchung vergleichbar ist. Dann wire sie vom
Schutz des Artikels 13 GG erfasst, der die Unverletzlichkeit der Wohnung schiitzt.
Denn in diesem Rahmen wird auch vor dem nicht-koérperlichen Eindringen in die
Wohnung, also vor der Informationserhebung mittels technischer Hilfsmittel von
auflerhalb der Wohnung (sogenannter “Lauschangriff””) geschiitzt. Da sich die
meisten Computer in Wohnungen oder Betriebs- und Geschiftsriumen befinden,
wurde der Online-Zugriff tiberwiegend als Eingriff in dieses Grundrecht gewer-
tet. Das Bundesverfassungsgericht lehnte diese Bewertung ab.

Denn der Eingriff konne unabhédngig vom Standort des Gerites erfolgen.
Ein raumbezogener Schutz kdnne daher die spezifische Gefahrdung es informati-
onstechnisches Systems nicht gewéhrleisten. Die Unverletzlichkeit der Wohnung
ist daher nur betroffen, wenn die Online-Durchsuchung dadurch ermdéglicht wird,
dass Mitarbeiter der Ermittlungsbehorde nach dem korperlichen Eindringen in
den rdumlichen Bereich der Wohnung einen Computer manipulieren oder die



108 Idare Hukuku ve Ilimleri Dergisi

Manipulation des Computers zur optischen oder akustischen Uberwachung der
Wohnung als solche durch Kamera oder Mikrophon dienen soll.

Mit allen diesen genannten Griinden hat das Bundesverfassungsgericht die
Notwendigkeit des neuen Grundrechts begriindet.

Hinsichtlich der Grenzen des necuen Rechts wendet das Gericht, wie auch
beim Recht auf informationelle Selbstbestimmung und dem Allgemeinen Per-
sonlichkeitsrechts das VerhdltnisméBigkeitsprinzip an. Der die Zuléssigkeit einer
Online-Durchsuchung iiberpriifende Richter muss beachten, dass Eingriffe durch
die Online-Durchsuchung besonders schwer wiegen, weil sie heimlich erfolgen.

Deshalb bediirfen sie einer speziellen gesetzlichen Grundlage, die insbe-
sondere dem Bestimmtheitsgebot entsprechen muss.

Weil die heimliche Mainahmen gravierende Eingriffe in die individuelle
Lebensgestaltung des Individuums und Gefahren fiir den Kernbereich personli-
cher Lebensfiihrung bedeuten, muss bei der Anordnung der Mafinahme gepriift
werden, ob der Eingriff zum Schutz {iberragend wichtiger Rechtsgiiter unerléss-
lich ist. Dies trifft zu bei der Abwehr von konkreten Gefahren fir Leib, Leben
und Freiheit einer Person oder fiir “Giiter der Allgemeinheit”, deren Bedrohung
die Grundlagen oder den Bestand des Staates, die Grundlagen der menschlichen
Existenz und die Funktionsfahigkeit unverzichtbarer offentlicher Versorgungs-
einrichtungen.

Besonders wichtig ist auch hier, dass konkrete Tatsachen vorliegend miis-
sen, die flir den gegebenen Einzelfall sowohl auf mogliche Téter, als auch darauf
hinweisen miissen, dass sich die Gefahr ohne das Eingreifen in naher, absehbarer
Zeit verwirklichen wird. Dies hat ein die Anordnung der MaBnahme tiberpriifen-
der Richter sehr genau zu priifen.

Denn ohne eine solche existenzielle Bedrohung ist eine staatliche Mal3-
nahme, durch die die Personlichkeit eines Betroffenen einer weitgehenden Aus-
spahung preisgegeben wird, grundsétzlich nicht angemessen und damit verhalt-
nismafig ist.

Neben diesen inhaltlichen Vorgaben verlangt das Gericht, genauso wie
beim Recht auf informationelle Selbstbestimmung, dass bei Eingriffen in das
Grundrecht auch besondere verfahrensmechanismen zum Schutz des Einzelnen
gewihrleistet sind.

Danach bedarf der Eingriff einer vorherigen richterlichen Anordnung oder
der Entscheidung einer unabhéngigen Instanz. Dies dient dem Schutz der Rechte
des von dem Eingriff nichtinformierten Betroffenen. Eine solche unabhingige
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Instanz kann z.B. ein nichtoffentlich tagendes Kontrollgremium des Parlaments
sein.

Die nachtrigliche Benachrichtung des Betroffenen und der besondere
Schutz des Kernbereichs personlicher Lebensfiihrung miissen gesichert sein.

Daten des Kernbereichs personlicher Lebensfiihrung diirfen nicht erhoben
werden, soweit das voraussehbar ist.

Da “Trojaner-Software” nicht nach Kernbereichs- und anderen Daten un-
terscheiden konnen, muss durch besondere Verfahrensvorschriften gesichert sein,
dass diese Daten unverziiglich vor jeder Verwendung geloscht werden, soweit sie
erhoben worden sind.

Im Bereich der Beweiswiirdigung in einem spéteren Strafprozess ist auch
zu beachten, dass der gesamte Datenbestand des infiltrierten Computers durch
den Einsatz eines “Trojaners” irreversibel verdndert werden kann, sodass die ge-
richtliche Verwertbarkeit der erlangten Daten erschwert werden kann.

Ich komme nun zum Fazit meines Vortrages.

Die vorgestellten Entscheidungen bestdtigen die Entschlossenheit des
Bundesverfassungsgerichts, an seiner Rechtsprechung zum Schutz des Rechts
auf informationelle Selbstbestimmung und des Kernbereichs der privaten Le-
bensfithrung auch angesichts neuer technologischer Gefahrenlagen festzuhalten.

In dem Urteil zur Online-Durchsuchung hat das Gericht sein Konzept des
unantastbaren Schutzes des Kernbereichs privater Lebensgestaltung fortgefiihrt
und der neuen Qualitdt des Internets Rechnung getragen. Die Entscheidung ist
nicht ohne Kritik geblieben. Insbesondere die Schaffung eines neuen ungeschrie-
benen Grundrechts wurde kritisiert. In der Literatur wird stattdessen diskutiert,
ob nicht die Erweiterung des Schutzumfangs des Rechts auf informationelle
Selbstbestimmung oder der Unverletzlichkeit der Wohnung und damit des Kern-
bereichs personlicher Lebensfithrung ausgereicht hétten. Das Urteil wird die
Rechtsprechung, Rechtswissenschaft und Gesetzgebung noch ldnger beschéfti-
gen.

Kisisel Verilerin Korunmasi
Prof. Dr. Cemil KAYA:

Degerli katilimcilar bugiin tebligimin konusu “Tiirk Hukukunda Kisisel
Verilerin Korunmas1” olacak. Ama takdir edersiniz ki, ¢ok genis bir baslik. Keske
daha dar kapsamli olarak bunu tespit etseydim. Ben idare hukuku boyutuyla olay1
ele alip, o sekilde sizlere aktaracagim. Tabi kisisel verilerin korunmasi konusu,
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Baskanimiz da belirtti, Tiirkiye’nin aslinda, ¢cok eski zamandan beri degil, ya-
kin zamandan beri giindemini olusturan bir seydir. Bunu da nereden biliyoruz,
Basbakanligin hazirlayip, Meclise sevk etmis oldugu 24 Nisan 2008 tarihli bir
bu konuda Kisisel Verilerin Korunmasi Kanunu Tasaris1 nedeniyle aslinda Tiir-
kiye bu konuyu giindeme getirmis oldu. Bu Kanun Tasarisinin hazirlanmasinda
da Tirkiye’nin Avrupa Birligi’ne vermis oldugu s6z yatmaktadir. Avrupa Birli-
g1 Miiktesebatinin kabulii a¢isindan bu sekilde verilen bir s6ziin sonucunda bu
Kanun Tasaris1 hazirlanmistir. Bagskan Bey az dnce soyledi, Avrupa Konseyi’nin
108 sayil1 bir tane sozlesmesi var. Imzaya acildig1 giin, 28 Ocak 1981, ilk belki
de defa, biitiin iiyeler arasinda ilk imzay1 atanlardandir Tiirkiye 1981°de. Ama
aradan gecen, hani neye imza attigini ingallah biliyordur o donemde. Ama aradan
gecen zaman, yil otuz {i¢ yil, imza atan, onaylayan ve yiiriirliige koyan diger
biitlin tilkeler de, yaklasik kirk dort tane {ilke, hepsi bunu sonugta yasalastirmis-
tir. Ama Tiirkiye maalesef bu konuda adimlarini atamamaistir. Ben miisaadenizle
genel olarak kigisel veriler konusunda birkag bir sey sdyledikten sonra hem ki-
sisel veri kavramini, hem bunun tarihi gelisimini, ¢ok kisa uluslararasi alandaki
gelisimini, ardindan da Tiirk Hukukunda birkag bir sey sdylemek istiyorum. Bu
Sézlesmenin de adi1 boyle, “Kisisel Verilerin Otomatik Islenmesi” diyor, “otoma-
tik isleme tabi tutulmasi” diyor. Bu anlamda, bir takim kisiler hakkinda kayitlar
tutuluyor, gerek elle olsun, gerek bilgisayar yoluyla olsun, ve sair yollarla olsun.
Hatta buna “otomatik islenme” adin1 veriyorlar doktrinde. Bu iste, ister otomatik
islem yoluyla, ister elle tutulmus olsun bu kayitlardaki verilere biz “kisisel veri”
yahut da “isme bagli veri” adin1 veriyoruz.

Uluslararasi kabulde, uluslararas: diizenlemelerde, hem kanunlarda, hem
uluslararasi s6zlesmelerde kisisel verilerin aslinda standart bir tanimi vardir: Be-
lirli bir kisiyle veya belirlenebilir bir kisiyle ilgili her tiirlii veridir. Belirli bir
kisi, spesifik, somut, miisahhas bir kisi veya verilerden yola ¢ikmak kaydiyla
bu verinin biz kime ait oldugunu eger tespit edebiliyorsak, yani belirleyebiliyor-
sak, bu verilere biz kisisel veri adim1 veriyoruz. iste drnek vermek gerekirse, bir
kisinin ismi olsun, fotografi olsun, e-mail adresi olsun, banka hesap numarasi
olsun, web siteniz olsun, tibbi bilgilerimiz olsun, bilgisayarimizin IP numarasi
s0z konusu olsun, hep bu kategoride degerlendirilir. Kisisel veriler iizerinde, az
once Seyda Hanim da soyledi, Alman Anayasa Mahkemesi’nin meshur bir ka-
rar1 vardir, niifus sayimi karari s6z konusudur 1984 tarihli bir karardir bu. Cok
fazla Tirkiye’de de aslinda incelenmis bir karar da degildir bu ama ¢ok giizel
Seyda Hanim agikladi. Orada bir sey dikkatimizi ¢ekiyor, ben ¢ok fazla ayrin-
tiya girmeyecegim, sadece sunu sOylemek istiyorum; kisisel verilerin akibetini
belirleme hakki oldugunu bireylerin, kisilerin, boyle ¢arpici bir tespit. Kisisel
verilerin akibetini belirleme hakkindan bahsediliyor bu kararda. Kisisel verilerin
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korunmasi hukukta “veri koruma” olarak ifade ediliyor. Zaten kanunlarin adi da
budur, kisisel verilerin korunmasi kanunlaridir. Tabi bu kanunlarla bilgi edinme
kanunlarinin da ¢ok yakin bir iliskisi s6z konusudur. Adeta bilgi edinme kanun-
lar1 ile kigisel verilerin korunmasi kanunlari bir paranin 6n ve arka yiizii gibidir.
Boyle herhalde sdylesek, yanlis olmaz diye diisiiniiyorum. Veri koruma, ingilizce
“data protection”, tabi bu kavramin etimolojik olarak belirsiz oldugu ileri siirtil-
miis, ancak bu kavrami1 yine Almanlar bulmus diye okudum kitaplarda, bir takim
bilgilere rastladim. Artik Almancam yok, bagislayin, “datenschutz” mu okunuyor
bilmiyorum, bu sekilde buraya yazmisim. Yani orijinal olarak kavram Alman Hu-
kukuna, Almanya’ya dayanmaktadir, bunu sdyleyebiliriz. Ulusal ve uluslararasi
tabi bir¢ok metinde veri koruma ele alinmistir.

Uluslararasi alanda ¢ok sayida diizenleme var ama iki tanesini drnek ver-
mek istiyorum, bir tanesi OECD’nin 1980 tarihli “Ozel Yasamin Korunmasi ve
Kisisel Verilerin Sinir Otesi Transferi Hakkinda Rehber ilkeler” diye bir ilkeler
yaymlamigtir. Baglayici degildir, ama yine baktigimizda 1980, kisisel verilerin
sinir Gtesi transferi de daha sonradan gelisen bir kavramdir ama buna ragmen
gercekten dnemli, kayda deger bir uluslararasi belgedir. Ikincisi de meshur, he-
pimizin bildigi 28 Ocak 1981 tarihli ve 108 sayili “Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasina Dair S6zlesme”dir bu
sozlesme. 1981 tarihli oldugunu sdylemistim. Tiirkiye 1981 yilinda S6zlesme’yi
imzalamigtir ama onaylamamistir. Bu sézlesmeye, o da 6nemlidir, 2001 yilinda
bir ek protokol yapilmistir; 181 sayili Ek Protokol, Ek Sézlesme. Bu Ek Soz-
lesmede de, ilk S6zlesmede yer almayan, 1981 tarihli S6zlesmede yer almayan
iki sey ilave edilmistir: Bir; bagimsiz idari otoriteler dedigimiz bir otoritenin bu
Kanun’un islenmesini gézetmek amaciyla yapilandirilmasi gerekir demistir. Ikin-
cisi de; kisisel verilerin sinir 6tesi transferi konusu, bu 181 sayili Sozlesme ile
ek yapilmistir. Bu Sozlesme ile, 181 sayili Sozlesme ile Tiirkiye yine ayni giin,
8 Kasim 2001, imzaya agildig1 ilk giin imzalamigtir. Ama aradan gegen on li¢
yila ragmen bu sozlesmeyi imzalamamistir. Ama diger iilkeler de vardir imzala-
mayan, onaylamayan ve yuriirliige koymayan. Bunu da sdyleyelim. Avrupa Bir-
ligi’nde ise 1973 yilinda baslayip bugiine kadar gelen ¢ok sayida karar, tavsiye
karar1 vardir konuyla ilgili. Avrupa Birligi Temel Haklar Sarti’nda buna iliskin
spesifik bir madde vardir, 8. madde. Avrupa insan Haklar1 Sozlesmesi’nde ise
dogrudan kisisel verilerin korunmasi diye bir sey yoktur, sadece Sézlesme’ nin
8. maddesi kapsaminda “Ozel ve Aile Yasammin Korunmasi” bashig1 altinda ko-
nunun degerlendirildigini goriiyoruz. 1 Aralik 2009’da yiirtirliige giren Lizbon
Antlagmasi ile de, bu Antlasmanin 16. maddesinde konu diizenlenmistir. Yine
Avrupa Birligi’nde bir direktif vardir, 1995 tarihli, 95/46 sayili, “Kisisel Verilerin
Islenmesiyle ilgili Olarak Bireylerin Korunmasi ve Bu Verilerin Serbest Dolasi-
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mi Direktifi” adini veriyoruz. Direktif, yabanci kitaplarda “Avrupa Birligi Ozel
Yagamin Korunmasi Direktifi” olarak geciyor. 1998 yilinda hemen yiiriirliige gir-
memis, {i¢ y1l sonra yaklasik yiiriirliige girmistir. Onemli bir direktiftir. Bunun
bu giinlerde veya bu yillarda, direktif, tabi biraz eski addedilerek degistirilmesi,
yeni bir direktif yiiriirliige girmesi Avrupa Birligi’nin giindemindedir. Yine keza
Avrupa Birligi’nde Avrupa Topluluklar1 Adalet Divani’nda konuya iligkin olarak
vermis oldugu kararlar mevcuttur. Ulusal alanda ise bu konuda karsiniza su ¢ik-
maktadir; bazi tlkeler kisisel verilerin korunmasi konusunu anayasa ile giivence
altina almis, bazilar1 hem anayasa hem kanun ile, bazilar1 ise sadece kanunlar
ile diizenleme altina almistir. Bu agidan baktigimizda, tilkelerde {i¢ tiir yaklagim
gbze carpmaktadir. Birinci yaklasim genel bir veri koruma kanununu ¢ikartmak
yaklagimidir. “Omnibus Approach” adi veriliyor. Bu daha ¢ok Avrupa Konse-
yi’ne iiye iilkeler tarafindan benimsenmis bir yoldur. Genel bir bu alanda kanun
cikartmak bu. Tkincisi daha ziyade Anglosakson iilkelerde ortaya ¢ikan Amerika
olsun, Ingiltere olsun, Yeni Zelanda, Avustralya farkli sektorler iste, ulasim sek-
toriine, egitim sektoriine, telekomiinikasyon sektoriine, farkli sektorlere iligkin
bir anlamda “Ozel Yasamin Gizliligi Kanunlar1” ¢ikartilmas: seklinde karsimi-
za cikiyor. Uciincii yaklasim da “Habeas Data” diye adlandirilan, anayasalarda
kisilere bir hak getiren “Habeas Data Bireysel Sikayeti” olarak adlandirilan bir
yaklasimdir. “Habeas Data”y1 yine Ingilizce kitaplarda “veriye sahip olmalisin”
yahut da “verine sahip olmalisin” seklinde terciime edildigini goriiyoruz. Bu yak-
lagimda bireyler, mahkemeye verecekleri dilekgelerle kisisel verilerinin korun-
masint istiyorlar. Daha ziyade bu Latin Amerika iilkelerinde karsimiza ¢ikan bir
yaklagimdir.

Gelelim Tiirk Hukukuna. Tiirk Hukukunda, az 6nce de ifade ettigimiz gibi,
genel bir kanun s6z konusu degildir. Tasarida birinci yaklasim, yani genel bir
veri koruma kanunu ¢ikartmak seklinde olacaktir. Yalniz, iyi bir gelisme belki de,
ama gelistirilebilir bir gelisme. 2010 yilinda Anayasamizda 20. maddede, 6zel
yasamin korunmasina, gizliligine iliskin maddede, bir son fikra eklenerek, kisisel
verilere bir anayasal zemin kazandirilmigtir. Bu maddeye baktigimizda “Herkes,
kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; ki-
sinin kendisiyle ilgili kigisel veriler hakkinda bilgilendirilme, bu verilere erigme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda
kullanilip kullanmilmadigin ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin ko-
runmasina iliskin esas ve usuller kanunla diizenlenir.” diyor. Simdi Anayasa’nin
hitkmii bu sekilde. Kanaatimce sadece birinci ve son ciimle yasada yer alsaydi
yeterli olurdu diye diisiinliyorum. Yani “Herkes, kendisiyle ilgili kisisel veri-
lerin korunmasini isteme hakkina sahiptir. Kisisel verilerin korunmasina iliskin
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esas ve usuller kanunla diizenlenir.” denseydi yeterli olurdu diye diisiiniiyorum.
Ciinkii digerleri teferruattir aslinda, onlarin kanunla diizenlenmesi ve her birinin
ayr1 bir madde olarak, bazilarinin belki bir ilke olarak diizenlenmesi gerekirdi.
Bu sekildeki bir diizenleme hiikmiin eksik kalmasina da yol agmaktadir. Ornegin,
sondan bir dnceki climle “Kisisel veriler, ancak kanunda ongériilen hallerde is-
lenebilir” diger taraftan araya “veya kisinin acik rizasiyla islenebilir.” diyelim,
yani kiginin acik rizasini da getirmis. Zaten kisisel verilerin korunmasiyla ilgili
kanuna baktigimizda, kisisel verilerin islenmesinin ilk seyidir, ilk halidir kiginin
acik rizasimin bulunmasi. Digerlerini de altta siralar. Dolayisiyla bunun bu sekil-
de diizenlenmesi kanaatimce ¢ok da isabetli olmamustir. Tiirk Hukukunda bu ko-
nuda genel bir kanun olmadigini sdyledik. Zaten Avrupa Konseyi’ne iliskin 181
sayil1 S6zlesmeyi Tiirkiye 'nin imzalayamamasinin da sebebi bu konuda ¢ikarttigi
bir kanunun da bulunmamasidir, tabi bunun da onemli etkisi s6z konusu. Bu ko-
nuda hepimizin bildigi 27 Nisan 2008 tarihinde Meclise sevk edilen Kisisel Ve-
rilerin Korunmas1 Kanun Tasaris1t mevcuttur. Resmi olarak da herkes tarafindan
bilinmektedir. Diger taraftan duydugumuza gore bunun disinda bir tasarinin da
hazirlandig1 ve Bagbakanliga sevk edildigi yoniinde bir bilgi de mevcuttur, bunu
da parantez i¢inde aktarmak istiyorum. Bu Tasariya baktigimizda, aslinda hem
Bilgi Edinme Hakki Kanunumuzun biz de 2003 yilinda kabul edildigi, 2004 y1-
linda yiiriirliige girdi. Hem de Kisisel Verilerin Korunmasi Kanun Tasaris1 olsun,
Kanunu olsun hemen hemen aslinda biitiin diinyadaki kanunlarda ne varsa, ana
cat1 aynidir, bir defa onu sdyleyeyim. Bizde de bu Kanun Tasarisi, diger Avrupa
Birligi tilkelerinde ne s6z konusuysa, onun bir anlamda, tabii ki bizim Tiirk Hu-
kukuna uyarlanma kaydiyla tasarinin hazirlanmasi seklinde karsimiza ¢ikmakta-
dir. Bu tasartya baktigimizda, tasarinin kirk bir maddeden olustugunu goriiyoruz.
Bir defa genel hiikiimler vardir, biitiin kanunlarda olan. Kanunun amaci nedir,
kapsami nedir, tanimlar nelerdir. ikincisi, kisisel verilerin islenmesine iliskin te-
mel ilkeler nelerdir, bunlar mevcuttur. Uciinciisii, veri sahibinin haklar1 ne ola-
caktir, bunlar yer almaktadir. Kisisel verilerin ii¢iincii iilkelere aktarilmast, kisisel
verilerin transferi adin1 veriyoruz, bu mevcuttur. Ve bir diizenleyici ve denetle-
yici kamu kurumu olusturuldugunu goriiyoruz. Kisisel verilerle ilgili bir Kurul
olusturuldugunu goériiyoruz. Ve son hiikiim, Kanunun ceza hiikiimleri, bunu da
Kanunda goriiyoruz. Cok kisa olarak Kanunun amacinin, aslinda giizel bir se-
kilde formiile edildigini sdylemek miimkiindiir. “Kisisel verilerin islenmesinde,
kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve
tiizel kigilerin uyacaklart esas ve usulleri diizenlemektir. ” diyor Kanun amacinda.
Kisisel verileri, “kisisel veriyle belirli veya kimligi belirlenebilir gercek ve tiizel
kisilere iliskin biitiin bilgiler, biitiin veriler” olarak tanimladigini goriiyoruz. Tabi
veri koruma hukukunda bir tartisma; veri koruma acaba sadece gercek kisilere
mi 6zgiidiir, yoksa tiizel kisilere mi 6zgiidiir? Bunu da buradan gérmek miimkdin.
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Bu anlamda bazi iilkeler kisisel verilerin sadece gercek kisiler i¢in s6z konusu
olabilecegini ve dolayistyla veri koruma kanunlarmin kapsamina kisisel veri adi
altinda bunlarin girebileceginden hareketle, sadece bu kanunlar1 gergek kisilere
Ozgiilemektedir. Ama trend diyelim, kisisel verilerin hem gercek kisilere iligkin,
hem de tiizel kisilere iligkin olabilecegi yoniindedir. Bu anlamda kanunlarin kap-
samina hem gercek kisiler, hem tiizel kisileri sokmaktadir kanun koyucular. Ki-
sisel verilerin iglenmesi tanimlanmig Kanunda. S6yle diistinelim; kisisel veri, o
verinin hazirlanmasi, kaydedilmesi, depolanmasi, bulundurulmasi orada, zaman
icerisinde degistirilmesi, yok edilmesi, bir kisiden bir kigiye aktarilmasi yahut da
bir iilkeden diger bir {ilkeye aktarilmasi, bunun aleni hale getirilmesi, tasniflen-
mesi yani, veri iizerinde yapilabilecek hemen hemen biitiin iglemler veri isleme
kavramu ile, processing kavrami ile ifade edilmektedir. Oldukga genis bir anlama
sahip olan bir kavramdir veri isleme kavrami. Temel ilkeler acaba nelerdir, kisi-
sel verilerin iglenmesine iliskin temel ilkeler? Bunlar1 da Tasarida gérmek miim-
kiindiir. Iste kisisel veriler hukuka ve diiriistliik kurallarina uygun olarak islene-
cek, belirli, agik ve mesru amagclar i¢in toplanacak ve bu amaglara aykiri olarak
yeniden islenebilecek, toplandiklart amacla baglantili, yeterli ve orantili olacak,
dogru olacak, gerektiginde giincellenecek, belli siire 6ngdriilmiisse ancak o siire
icin muhafaza edilebilecek, yani, rizasiyla islenebilecek, bir takim hiikiimleri bu
anlamda gérmek miimkiindiir. Sunu da hemen ifade edeyim, kamuoyunda da var,
sanki kisisel verilere iligkin bir kanun ¢iktiginda, bize iliskin hig artik, bizim r1-
zamiz olmadan veri islenemeyecek diye boyle bir alg1 da s6z konusu. Bu basinda
da yer almakla birlikte, hi¢ de dyle degildir. Bizim rizamiz yok diye kisisel veri-
lerin islenememesi s6z konusu degildir. Onun disinda, eger Kanun dngoriiyorsa,
istisnalar vardir. Hi¢ bizim haberimiz olmasa dahi kisisel verilerimizin islenmesi
miimkiindiir. Yine Seyda Hanim da kismen bahsetti; yine biitiin bu veri koruma
kanunlarinda “hassas kisisel veriler” diye bir kategori de s6z konusudur. Buna
iilkelerin farkl1 anlamlar verdigi olmustur kanunlarinda. Ozel niteligi olan kisisel
veriler, hassas kisisel veriler, sensitiv kigisel veriler. Bu irk, siyasi diisiince, felsefi
inang, din, mezhep veya diger inanglar, dernek, vakif veya sendika iiyeliklerimiz,
saglik ve 6zel yasamimiz, her tlirlii mahkimiyete iliskin verilerimiz, bir defa ku-
raldir islenememesi, ama bunun dahi istisnalar1 vardir kanunlarda. Bu nitelikteki,
hassas nitelikteki kisisel verilerimizin dahi biitiin veri koruma kanunlarinda is-
lenmesine iliskin hiikiimler mevcuttur. Tasarida veri sahibinin haklar1 diizenlen-
mistir. Yine biitiin kanunlarda oldugu gibi bizim Tasarimizda da kisisel verilerin,
kendisiyle ilgili kisisel veri kaydedilip kaydedilmedigini 6grenmek, kaydedilmis-
se bunlar1 talep etmek, bunun diizeltilmesini, silinmesini yahut da yok edilmesi-
ni talep etmek hakki mevcuttur veri sahibinin. Bu istemlere, taleplere on bes is
glinii icerisinde cevap verilmesi gerektigini sdyliiyor tasari. Eger talebine cevap
verilmezse yahut da yeterli olmaz ise diizenleyici ve denetleyici kamu kurumuna
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itiraz hakki getiriyor tasar1. Yirmi giin igerisinde itiraz hakk: getirmistir. Kurulun
da itirazi ii¢ ay i¢inde karara baglamasi, tasarida mevcuttur.

Evet, kisisel verilerin iiglincii iilkelere aktarilmasi. Yine biitiin kanunlarda
bdyle bir madde veya maddeler de mevcuttur. Avrupa Birligi’ndeki bu konuda
temel kriter Giglincii tilkede “esdeger ve etkin koruma” saglaniyor mu saglanmi-
yor mu. Bu eger saglaniyorsa, bu verilerin Avrupa Birligi’nden iiciincii tilkelere
transferi, aktarilmast miimkiin olabilmektedir. Tabi sadece belge lizerine aktarma
degil, bir internet ortamina aktarilmasi da, o ¢ok genis bir kavramdir kisisel ve-
rilerin transferi kavrami. Bu anlamda bu alan1 diizenlemek de son derece zordur.
Ozellikle Anglosakson, Anglo-Amerikan iilkelerde birden fazla alan1 diizenleyen
diizenlemeler, kanunlar s6z konusu oldugu igin, tek tip veri koruma kanunu s6z
konusu olmadigi i¢in alanin diizenlenmesi gergekten, bu anlamda zordur. Avrupa
Birligi’nin beyaz liste ve kara liste diye adlandirdigimiz bir uygulamasi vardir.
Bildigim kadariyla bugiine kadar higbir iilkeyi Avrupa Birligi kara listeye alma-
mistir. Ama beyaz listeye aldigi, yani yeterli diizeyde veri koruma kanununa sa-
hip oldugunu bizzat tescil ettigi ve bu kararlarini da Avrupa Birligi’nin resmi ga-
zetesinde yayimladigi iilkeler vardir. Iste Yeni Zelanda, Uruguay, israil, Andorra,

Faroe Adalari, Avustralya, Jersey, Arjantin, Kanada, Amerika Birlesik Devletleri,

Isvigre bunlar arasinda yer almaktadir. Macaristan kararda vardi ama Avrupa Bir-
ligi oldugu i¢in onu da dyle sdyleyelim. Bizdeki veri koruma kuruluna gelelim

tasarida. Tasartyla, kanunla, “Kisisel Verileri Koruma Kurulu” olusturulmaktadir.
Yetkilerini bagimsiz olarak kullaniyor. Hi¢bir organ, makam, mercii ve kisiden
emir veya talimat almiyor. Organlar emir ve talimat veremiyor. Gorevleri ile ilgili
olarak 6zel ve kamu kesiminden bilgi ve belge isteyebiliyor. Bu isteklerin yerine
getirilmesi mecburi. Kurul iiyelerini Bakanlar Kurulu segiyor. Yedi kisiden olu-
san bir kurul. Gorev siiresi alt1 yil ve ayda en az iki defa toplanmas1 diizenlenmis
tasarida. Ve son baslik tasarida, ceza hiikkiimleridir. Kisisel verilerin hukuka aykiri
olarak islenmesini su¢ saymis tasar1. Islenen verilerin korunmasi ve yok edilmesi
gorevi ihmali sug sayilmig. Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi
diizenlenmis ve idari para cezalar1 kanunla getirilmis. Aslinda benzer ceza hii-
kiimleri Tiirk Ceza Kanunu’nda da mevcuttur. Her ikisinin birbiriyle uyum ha-
linde olmasi, yahut da orada olmamasi burada olmasi, burada olmamasi orada
olmasi1 seklinde bir diizenleme belki daha isabetli olabilir. Sonug olarak, tabii
ki bu tasarinin kanunlagsmasini dilemekten baska ¢ok da fazla bir sey sdylemek
istemiyorum. Avrupa Konseyi’nin S6zlesmesi 28 Ocak 1981 tarihini tagiyor. Do-
layisiyla bizim tasarimizin da {imit ediyorum ki en geg, 28 Ocak 2015’ten dnce
kanunlagmasidir. Hepinize tesekkiir ediyorum.

Bilal CALISKAN- Cemil Hocama tesekkiir ediyoruz. Ben de son derece
gizli, hassas bir sey paylasayim sizinle. Yarin sabahki oturum baskani, bizim de
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konusacagimiz, Cemil Hoca. Onun i¢in kendisine torpil gegtim yani. Cok tesek-
kiir ederiz, ¢ok sag olun. Kisisel verinin ne oldugu ve nasil koruma altina alinma-
s1 konusundaki calismalar idare hukuku agisindan énemli. Ceza hukuku acisin-
dan Ceza Muhakemesi Kanunu’nda ve diger bazi kanunlarda diizenlendi. Fakat
hepsi boliik porciik, herkes nereden ne alacagini ¢ok iyi bilemiyor. Ve onun igin
de ¢ok saglikli bir durum s6z konusu olmuyor. Biz, mesela Hocam gdosterdi, kirk
alt1 tane Avrupa Konseyi tiyesi iilke taraf 108 sayili Sézlesme’ye. Uruguay disa-
ridan taraf olmus, yiirtirliige de koymus. Avrupa Konseyi’nin dyle bir 6zelligi var,
Rusya 2013 yilinin sonlarina dogru, dokuzuncu ayda taraf oldu, yiiriirliige koydu
ve Tiirkiye hala bekliyor, otuz {i¢ yildir. Bu S6zlesme neyi getirir, neyi gotiiriir
ama bir kere Tiirkiye’nin imajimi kotli zedeledigi bir gercek. Umarim bu noktada
daha ciddi bir ¢aligma olur ve Meclis de dnemli bir gorevi ifa eder. Teknolojik
gelismeler neticesinde bir takim haklarimizin nasil daha iyi korunmasini saglaya-
bilirizi daha net ortaya koyariz yani. Siber Suglar S6zlesmesine de bu baglamda
imza koyduk ama taraf olmamiz ne zaman olur, onu bilemiyorum. Evet sorulari
alalim. Herkes piir dikkat. Evet Musa Bey, buyurun. Kendinizi tanitirsaniz.

Musa ALBAYRAK- Musa Albayrak, Danistay 6. Daire Uyesi. Saymn
Hocam sizi dikkatle dinledim. Kisisel Verilerin Korunmasi1 Hakkindaki Yasa Ta-
sarisi’ni gayet giizel izah ettiniz. Yalniz ben mi kagirdim bilemiyorum. Kisisel
verileri toplama hak, gorev ve yetkisinin hangi kuruma, kurulusa ait oldugu nok-
tasinda, yani devlet kamu yonetim birimlerine mi, yoksa gercek ve 6zel kisiler de
bu seyi kullanabilir mi? Ornegin, on bin isci calistiran bir dzel sektdr kurulusu,
istihdam ettigi iscilerin sosyo-ekonomik yapilarini, aile yapilarini, istihdam sekil-
lerini, saglik sorunlarini, psikolojik sorunlarini test etmek i¢in, daha iyi bir istih-
dam politikas1 gelistirmek igin birgok veriyi istihdam ettigi is¢ilerden isterse, bu
bir kisisel veri toplama midir? Ayni sey egitim-6gretim kurumlarinda da gecerli.
Egitim-0gretim faaliyetinin daha diizenli yiiriitiilmesi bakimindan 6grencilerden
bir¢ok bilgi isteniyor. Ekonomik yapisindan, saglik, aile, 6zel hayata varacak ka-
dar bir takim sorular yoneltiliyor. Bu bir kisisel veri toplama olarak, tirnak iginde
sOylityorum, bu bir fisleme midir?

Prof. Dr. Cemil KAYA- Tesekkiir ediyorum sorunuz i¢in. Tabi haklisiniz,
ben aslinda Kanun Tasarisinin amag¢ maddesini okudugumda, orada kisisel veri
isleyen gergek ve tiizel kisilerin uyacaklar1 esas ve usulleri diizenlemektir diyor.
Dolayisiyla kisisel verilerin islenmesi konusunda yetkili sadece kamu kesimi de-
gil, 6zel kesimde yer alan gercek ve tiizel kisiler de bu kanun kapsaminda, bu
sorumluluklara uymak zorundalardir. Bu anlamda, burada diizenlemeler ne ise,
kisisel verilerin islenmesinde hangi ilkeler s6z konusuysa, giincellenmesi, huku-
ka uygun islenmesi, degistirilmesi, gerekli ise kisiye talebi lizerine bilgi verilmesi
islenip islenmedigine iliskin, fabrikalar olsun 6zel okullar olsun mutlaka bu kap-
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samda yer alir. Sadece bizde degil, diger Avrupa Birligi iilkelerinde de boyledir.
Hem kamu kesimi hem 6zel kesim kisacast bu kanun kapsami altindadir.

Musa ALBAYRAK- Bu kisilerin rizasina bagli midir?

Prof. Dr. Cemil KAYA- Kisisel verilerin islenmesindeki ilk sart odur. Tiim
kanunlarda yine, ilgili kisinin acik rizasidir. Hatta agik rizanin ne anlama geldigi
bile tartismalidir. Mutlaka agik riza acaba kisinin “ben bu verilerimin islenmesi-
ne riza gosteriyorum” seklinde bir belge imzalamasi midir? Yahut da internetten
bilet alacagimiz1 diisiinelim, orada yemek tercihini yaptigimizda, oraya bir tik
attigimizda, ki bunun teknik adlar1 var; opt in opt out, neyse oradaki isaretin, ya-
hut da yazili bir belgenin altinda bir onay kutucugu acildiginda, oraya imza agil-
diginda o da bir kisisel verilerin islenmesine riza anlamina geldigi kabul edilir.

Bilal CALISKAN- Tesekkiir ederiz. Bagka bir soru; mesela bizim giiven-
lik sorusturmalarimiz yapilir. Ust diizey gorevlerde belirli bir yere aday oldu-
gunuz zaman. Sorulur ilgili yerlere ve ilgili bilgiler alinir. Buna iliskin su anda
mevzuatta hiikiim var ve bu konuda da herhangi bir sey yapilmaz, itiraz da yok.
Herhangi bir sorun ¢ikarsa itiraz oluyor, o zaman idare mahkemesine bununla
ilgili gelmis bir sey hatirlamiyorum ben, var m1 bunu hatirlayaniniz? Yani idari
bir islem olarak degerlendirilir bu. Ama bir aralar hatirladigimiz var; yani yonet-
meligin durumuyla ilgili olarak, daha ciddi yerlere sorulmasi. Mesela bir bakkala
sorulurmus eskiden gittiginde, mahallede oturan bir komsusuna sorulurmus ise
alimlarda adayken, daha sinava girmeden. Bunun dogru olmadig1 noktasinda bir
iptal karar1 hatirhhyorum Danistay’a acilmis stajla ilgili ya da stajdan 6nce mi,
Oyle bir karar vardu.

Prof. Dr. Cemil KAYA- Bu konuya iliskin, giivenlik sorusturmalariin
hukuken gecerli, hukuken destekleyen bilgi ve belgeler olmadigi miiddetce ge-
cerli olmadig1 yoniinde Danistay’in ¢ok sayida kararini hatirliyorum. Hatta ya-
kin tarihte yanilmiyorsam Anayasa Mahkememizin de MIT e iliskin bir raporun
herhalde, ilgili kisinin dosyasina gonderilmesi ve bu sekilde aleni hale gelme-
sinin, o kisinin haklarimin ihlal edildigine iligkin bir karar verdi diye biliyorum.
Masumiyet karinesine aykir1 olarak adlandirildi. Bir de eski tarihli bir Danigtay
karar1 hatirltyorum, Susurluk Raporu nedeniyle kisinin zarar gordiigiinden ba-
hisle Danistay’da agmis oldugu bir tam yargi davasi, tazminat davasi, orada Da-
mstay idari Dava Daireleri Genel Kurulu bugiinkii ad1, Idareyi manevi tazminata
hikkmetmistir kisisel verileri ifsa oldu gerekgesiyle. Danistay’da boyle bir tabir
kullanilmiyor ama “6zel yasamin gizliligini ihlal” olarak bir karar verdi diye ha-
tirliyyorum.

Dr. Alparslan ALTAN- Alparslan Altan, Anayasa Mahkemesi Baskanve-
kili. Hocam sdyledi, bireysel bagvuru yoluyla kisiye ait istihbarat bilgilerinin ki,
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somut olaydaki kisi bir 6gretmendi, 6gretmenlerin ge¢misiyle, daha onceki si-
yasi egilimleriyle ilgili istihbarat notunun ceza davasinda kullanilmasi, dosyaya
konulmas1 nedeniyle kisi masumiyet karinesinin ihlal edildigini ileri stirmiistiir.
Anayasa Mahkemesi burada gergekten kisinin iddia ettigi gibi masumiyet karine-
sinin ihlal edildigini ve bu nedenle bu hakkinin bu sekilde ihlal edildigi sonucuna
vardi. Anayasa Mahkemesi Genel Kurul dosyalarinda da, su anda tam sey olarak
hatirlayamayacagim ama, Tiirkiye Istatistik Kanunu’nda kisilerin, kendilerinden
istenen her tiirlii belgeyi ve bilgiyi Istatistik Kurumu’na vermesine iliskin dii-
zenlemeyi “her tiirli” ibaresi yoniinden iptal etti. Yine benzer Sermaye Piyasasi
Kanunu’nda kiginin, sermaye piyasasinda islem yapan kisinin kendisiyle birlikte
belirli derecedeki yakinlarinin da her tiirlii bilgi ve belgeyi verme zorunlulugunu
ongoren bir diizenleme vardi. Bu diizenlemeyi de benzer gerekceyle iptal etti.
Anayasa Mahkemesi bu konuda hassas ve Genel Kurul kararlarindan da epey
buna 6rnekler bulabiliriz. Tesekkiirler.

Bilal CALISKAN- Biz de tesekkiir ederiz. Tabi biitiin bunlar sézlesmede
giivenceye alinan, AIHS te giivenceye alinan 8. maddede giivenceye alman 6zel
hayatin gizliligi, 6zel hayata saygi cercevesinde degerlendirilmesi gereken; insan
Haklar1 Mahkemesi’nin de bu noktada tlilkemizle ilgili bir hayli karar1t mevcut.
Benim hatirladigim bir tanesi var mesela, bunu diyor muhakkak boyle bir duru-
mu, yapacaksan inceleme, gézaltina aldiklari birisini jinekolojik muayeneye tabi
tutmuglar, bundan sonra iskence yapildi iddiasin1 6nlemek icin. Neye dayandin
diyor yani. E biz kendi keyfimize dayandik; yok dyle diyor, her seyi yapamazsin.
Boyle bir seyi yapmak i¢in dayanacagin bir kanun ¢ikarman lazim. Yo6netmelik de
yetmez diyor, kanunla sinirlanabilir ancak. Yonetmelige koyduk efendim yonet-
melikte var; kendisinin tacize maruz kalip kalmadigin1 tespit etmek zorundayiz.
Yok diyor, sinirlamalar1 yonetmelikle yapamazsin, kanunla yapmak zorundasin.

Mustafa GOKCEK- Mustafa Gokgek, Danistay Idari Dava Daireleri
Kurulu Uyesi. Simdi, 6. Daire iiyemiz Musa Albayrak Bey’in Hocama sordugu
ikinci soru belki eksik kaldi da, bir katk: olarak onu sdylemek istiyorum. Zan-
nediyorum 2013’{in son déneminde, milli egitimdeki 6grencilerden ¢ok detayli,
boyle mahrem sayilacak bilgilerini dahi, mesela ne gibi desek, hatirladigim ka-
dartyla annenizin babanizin ilk evliligi mi, iste ilk evliligi degilse falan ¢ok 6zele
giren sorular var. Belki kdkenini, yani ¢ok degisik, mesrebini falan arastirici ¢ok
degisik seyler gelmisti. Oyle bir genelge miydi, yoksa ona ydnelik bir formdu
zannediyorum. Idari Dava Dairelerinde tam belki bunun iizerine oturmasa da,
ozel bilgileri, mahremleri ifsa edici, belki toplumda bir kaosa yol agici, su anda
karar yazildi ¢ikti m1 onu tam hatirlamiyorum ama oygokluguyla dyle bir iptal
karar1 verildi. Onu da belirtmek isterim bir katki olarak. Ozellikle Musa Bey bir
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fisleme sayilir m1 deyince, tam da belki dyle denmese de o mahiyette bir karar
verildi kanaatindeyim. Tesekkiir ediyorum.

Bilal CALISKAN- Biz de ¢ok tesekkiir ederiz. Baska soru var m1? Mesela
Defne Samyeli ile ilgili bir sey vard: hatirliyor musunuz? TUIK buna sormus, de-
misgler ki su su cevaplari vereceksiniz kisisel verilerle ilgili. Vermediginiz takdir-
de ceza yazariz. Kadin kendisinin ceza tehdidiyle kigisel verilerinin alinmasinin
biiyiik bir ay1p oldugunu soyledi, hak ihlali oldugunu sdyledi. Sonrasinda ne oldu
bilemiyorum. Herhalde TUIK bir agiklama yapt: onunla ilgili; biz kendisini zor-
lama degil, ikna etmeye ¢alisiyoruz gibi bir ifade vardi yanlis hatirlamiyorsam.
Buyurun Mehmet Ali Bey.

Mehmet Ali CERAN- Mehmet Ali Ceran, Damsgtay 14. Daire Uyesiyim.
Telekomiinikasyon iletisim Baskanlig1 var biliyorsunuz. Bu kisisel verilerin ko-
runmasi, 6zel hayatin gizliligi konusunda bu kurumun yeri nedir?

Prof. Dr. Cemil KAYA- Giincel bir kurum olmasi hasebiyle pek fazla ay-
rinttya girmek istemiyorum ama nihayetinde bir yasal diizenleme herhangi bir
kuruma, bunun ad1 TUIK olsun TiB olsun fark etmez, herhangi bir yetki vermis-
se, Anayasa Mahkemesi’'nde iptal edilmedigi miiddetge bu yetkisini kullanabilir.
Buna herhangi bir yasal engel var midir yok mudur onun degerlendirmesi takdir
edersiniz ki Anayasa Mahkemesi tarafindan yapilacaktir. Sadece bizim iilkemize
mahsus degil, Avrupa Birligi hatta Amerika olsun, Kanada olsun bu tip tilkelerde
o tip yapilanmalar, kurumlarin da oldugunu biliyorum. Onun disinda, bilmiyo-
rum ¢ok genel seyler sdyledim ama yeterli oldu mu.

Dr. Alparslan ALTAN- Alparslan Altan, Anayasa Mahkemesi Bagkanve-
kili. Simdi TIB’in mevzuat1 agisindan bakildiginda, TIB kendiliginden bir sey
yapan bir kurum degil. Ozellikle bu dinlemeler, tespitlerle ilgili. TIB’in su andaki
mevzuat agisindan yetkisi mahkemeler tarafindan kendisine gonderilen talimat
tizerine, dinlemeyi de kendisi yapmiyor ve bu konuyla ilgili islemleri baslatmis
oluyor. Yani, evet koordinatdr bir kurum mahiyetinde. Dolayisiyla yani burada
dinlemeyle ilgili TIB’in mevzuat geregi yaptig1 islemler, mahkeme kararina da-
yali islemler. Burada yetki tamamen mahkemenin.

Ciineyt YILMAZ- Ciineyt Yilmaz, istanbul idare Mahkemesi Baskan.
Seyi sormak istiyorum ben, tiizel kisilerde de mesela mesai saatlerinin takibi i¢in
caligsan personelin parmak izi, yiiz taramasi gibi seylerini takip i¢in aliyorlar gi-
rislerde ¢ikislarda belli bir disiplin saglamak i¢in. Bu da bu kisisel veri kapsamin-
da sayilip aslinda yasal altyapisi da olmadig1 i¢in ne kadar hukuka uygun? Ve o
arkadaslar bagvurularini yahut da yasal haklarini nasil arayabilirler?
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Prof. Dr. Cemil KAYA- Bir isyerine girislerde kimlik kart1 uygulamasi
disinda bir takim hem kamu hem 6zel kuruluglar, yanilmryorsam Tiirkiye’de bir
belediye bdyle bir uygulama yapti diye biliyorum, bu tip uygulamalar yapmak-
tadirlar. Tabi avantajlar1 s6z konusu, dezavantajlar1 séz konusu. Kimlik kartiyla
yapilan bir uygulamanin bir baskasina kimlik kartimizi verdirmek suretiyle, sanki
mesaiye baslamisiz gibi bir sonu¢ dogurma durumu s6z konusudur. Ama parmak
izi her kisiye 6zel, mahsus oldugu i¢in, parmak izimizi de bir bagkasina vereme-
yecegimize gore bu sekilde bir uygulama isin teknik mantig1 agisindan uygundur
ama hukuka uygun mudur? Kisisel kanaatim bunun parmak izi yoluyla yapilma-
sinin ne pahasina olursa olsun hukuka uygun olmayacagi yoniindedir. Bu konuda
bildigim kadariyla idare mahkemesi kararlari da s6z konusudur hukuka uygun
olmadig1 yoniinde. Ama bati iilkelerinde de bu tip uygulamalarin oldugunu bili-
yorum. Yani parmak izi yoluyla mesai takibinin oldugu uygulamalar1 biliyorum.
Yasal zemini, tabi goniil ister ki biitiin bu yasal zemin veri koruma kanunlarina
dayansin. Veri koruma kanunu olmadigi i¢in buna iliskin genel bir madde de s6z
konusu degildir. Uygulayan kurum ag¢isindan, 6zel sektor agisindan bildigim ka-
darryla Is Kanunu, Is Mevzuati cercevesinde bir hiikiim yok diye de biliyorum.
Oyle sdyleyeyim.

Bilal CALISKAN- Cok tesekkiir ederiz. Son derece hassas verilere sahip
olduk, burada yaptigimiz hepsi kamera altina alindi arkadaslar. Onayiniz yoksa
cikista sdylersiniz. Cok tesekkiir ederiz, sag olun.



