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Zusammenfassung

Der EGMR hat in vielen Rechtsprechungen zu geheimen Uber-
wachungsmafinahmen zur Vermeidung von Machtmissbrauch neben
die Bestimmungen zur ,Art der Straftaten, die eine Uberwa-
chungsanordnung rechtfertigen konnen”, zu den , Personengruppen,
bei denen die Mafinahme Anwendung findet” und zur ,Begrenzung
der Dauer der Mafsnahme” auch Bestimmungen {iber , die Umstande,
unter denen die Aufzeichnungen geldscht und die Bander vernichtet
werden miissen oder diirfen”, in den gesetzlichen Regelungen als
Mindestgarantien entwickelt.

Die Vorschriften der Telekommunikationsiiberwachungsmafsnahme
in der Tiirkischen Strafprozessordnung sind trotz der Gesetzesande-
rungen vom 21.02.2014, 02.12.2014 und 24.11.2016, in Hinblick auf die
Anforderungen des EGMR immer noch mangelhaft.

Doktor Ogretim Uyesi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi
Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali, cilerdamla. bayraktar@asbu. e-
du.tr, ORCID: 0000-0002-7611-5088.

Makale Gonderim Tarihi: 12.02.2019
Makale Kabul Tarihi: 23.04.2019.



4 Bilisim Hukuku Dergisi

Schliisselworter: Telekommunikationsiiberwachungsmafinah-
me in der tiirkischen Strafprozessordnung, §135 der tiirkischen
Strafprozessordnung, Mindestgarantien in den gesetzlichen Rege-
lungen, die Bestimmungen zur ,Art der Straftaten’, die Bestimmun-
gen zu den , Personengruppen, die Bestimmungen zur ,Begrenzung
der Dauer der Mafi-nahme”, Bestimmungen tiber , die Umstidnde
unter denen die Aufzeichnungen geloscht und die Bander vernichtet
werden miissen oder diirfen”.

Oz

Avrupa Insan Haklar1 Mahkemesi gizli denetleme tedbirlerine
iliskin vermis oldugu pek cok kararinda denetleme yapilmasimni hu-
kuka uygun kilacak nitelikteki sug tiplerine iliskin belirlemelerin,
denetleme tedbirinin uygulanabilecegi kisi gruplarina iligkin belir-
lemelerin ve tedbirin siiresinin sinirlanmasina iliskin belirlemelerin
yani sira tutulan kayitlarin silinmesi ve bantlarin yok edilmesi gere-
ken durumlara iliskin belirlemelerin yetkinin koétiiye kullanilmasi-
nin Oniine gegilmesi adina minimum garantiler olarak tedbirin uy-
gulanmasina yetki veren yasal temelde ongoriilmesi gerektigini ifa-
de etmisgtir.

Tirk Ceza Muhakemesi Kanununda diizenli iletisimin denet-
lenmesi tedbiri (CMK 135) 21.02.2014 tarihli, 02.12.2014 tarihli ve
24.11.2016 tarihli yasa degisikliklerine ragmen Avrupa Insan Haklar
Mahkemesinin bu talepleri agisindan hala bazi yonleri itibariyle ek-
siktir.

Anahtar Kelimeler: Iletisimin Denetlenmesi Tedbiri, CMK m.
135, Avrupa Insan Haklar1 Mahkemesi, Avrupa Insan Haklar1 Mah-
kemesinin Iletisimin Denetlenmesi Tedbirinin Yasal Temelinde Ara-
dig1 Minimum Garantiler, Tedbirin Uygulanabilecegi Su¢ Kategori-
sinin Belirlenmesi, Tedbirinin Uygulanabilecegi Kisi Gruplarinin
Belirlenmesi, Tedbirin Siire Simirinin Belirlenmesi, Tutulan Kayitla-
rin Silinmesi ve Bantlarin Yok Edilmesi Gereken Durumlarin Belir-
lenmesi.
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I.  EINLEITUNG

Telekommunikationsiiberwachungsmafinahme! ist eine der
wichtigsten MafSinahmen in Rechtsordnungen, weil das Medium der
Telekommunikation hdufig zur Begehung bzw. Vorbereitung von
Straftaten benutzt wird und der Eingriff mit seinem heimlichen
Charakter zu einem entsprechenden Erfolg fiihrt.2

Telefongesprache im h&uslichen und im geschéftlichen Umfeld
ist Bestandteil der Privatsphare. Diese grundsatzlich als Bestandteil
der Privatsphdre behandelten Telefongesprache sind seit der Ent-
scheidung im Fall Klass folgendermafsen eher Bestandteil des Rechts
auf Achtung des Briefverkehrs.

Im Fall Klass, in dem es um das Abhoren und Aufzeichnen von
Telefongesprachen ging, hat der EGMR die Reichweite des Rechts auf
Achtung des Briefverkehrs auf jede andere Kommunikationsform
ausgedehnt,* indem er feststellt, dass jede Kommunikationsform, die
innerstaatlich vergleichbar wie die Post geregelt und geschiitzt ist
und unabhéngig von der Schriftlichkeit, auch im Sinne von Art. 8 als
,correspondence” qualifiziert werden kann.>

! Fiir die detaillierten Ausfithrungen tiber die Telekommunikationsiiberwachungsmass-
nahme in der tiirkischen Strafprozessordnung vgl. Ciler Bayraktar, Eingriffe in
die Privatsphiire durch technische Uberwachung Ein deutsch-tiirkischer Vergleich an-
hand Art. 8 EMRK (Hamburg: Dr. Kovac, 2017), 411ff.

2 Bir, MMR 2000, 472 (473ff.).

3 Vgl. hierzu EGMR, Urteil vom 06.09.1978 — Klass u.a. gegen Deutschland,
http://www .eugrz.info/pdf/EGMR31.pdf; Jochen Abr. Frowein, , Art. 8 EMRK,”
in Europdische Menschenrechtskonvention EMRK- Kommentar, hrsg. Jochen Abr.
Frowein und Wolfgang Peukert (Baden: Engel N.P., 2009), 290, Rn. 6.

4+ EGMR, Urteil vom 06.09.1978 — Klass u.a. gegen Deutschland, http://www.
eugrz.info/pdf/EGMR31.pdf; spater ebenso EGMR, Urteil vom 02.08.1984 — Ma-
lone gegen Vereinigtes Konigsreich, http://www.eugrz.info/ PDF/EGMR2/ ur-
teil39.pdf.

5  Frowein, , Art. 8 EMRK,” 314, Rn. 48; fiir detaillierte Informationen zu diesem
Fall vgl. Stephan Breitenmoser, Der Schutz der Privatsphire gemifi Art. 8 EMRK
das Recht auf Achtung des Privat- und Familienlebens, der Wohnung und des Briefoer-
kehrs (Frankfurt am Main: Helbing u. Lichtenhahn, 1986), 185ff.



6 Bilisim Hukuku Dergisi

Heute werden Telefongesprache einschliefilich der Internet-
Telefonie unter den Begriff , Briefverkehr” gefasst® und fallen zusam-
men mit den Kommunikationsvorgangen per E-Mail oder Pager” auch
unter den Schutz des Rechts auf Achtung des Briefverkehrs des Art. 8
EMRK 8 wodurch neben dem Inhalt individueller Kommunikation, von
dem die am Kommunikationsvorgang Beteiligten selbst bestimmen
konnen miissen, wer Kenntnis erlangen soll, der Kommunikationsvor-
gang, also die ndheren Umstinde des Fernmeldeverhaltnisses, bei-
spielsweise die Tatsache, ob und wann zwischen welchen Personen
und Fernmeldeanschliissen Fernmeldeverkehr stattgefunden hat
oder versucht worden ist, geschiitzt werden.’

Allerdings steht das Recht auf Achtung des Briefverkehrs nach
Abs. 2 Art. 8 dem Biirger nicht schrankenlos zur Verfiigung. Das
heifdt, die Telekommunikationsiiberwachungsmafinahmen sind in
bestimmten Fallen zulassig.

Insofern wird bei dieser Arbeit zuerst die Grundlagen der Rechtfer-
tigung des Eingriffs in das Recht auf Achtung des Briefverkehrs, bzw.
die Zulassigkeit einer Telekommunikationsiiberwachungsma
ffnahme nach Abs. 2 Art. 8 EMRK dargelegt. Dementsprechend
werden zweitens die Vorschriften der Telekommunikationsiiber

¢  Frowein, , Art. 8 EMRK,” Frowein, , Art. 8 EMRK,” 314, Rn. 48; EGMR, Urteil
vom 06.09.1978 - Klass u.a. gegen Deutschland, http://www.eugrz.info/
pdf/EGMR31.pdf.

7 EGMR, Urteil vom 22.10.2002 — Taylor-Sabori gegen Vereinigtes Konigreich, Rn.
18, http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-606964#{“itemid”:
[“001-60696"1}.

8 Thilo Marauhn und Judith Thorn, ,Kapitel 16: Privat- und Familienleben,” in
EMRK/GG Konkordanzkommentar, hrsg. Oliver Dorr, Rainer Grote und Thilo Ma-
rauhn (Tiibingen: Mohr Siebeck, 2013), Rn. 62; EGMR, Urteil vom 09.07.2009 —
Kvasnica gegen Slovakia, Rn. 76, http://hudoc.echr.coe.int/sites/eng/pages/
search.aspx?i=001-92879#{“itemid”:[“001-92879"]}.

° EGMR, Urteil vom 01.03.2007 — Heglas gegen die Tschechische Republik, Rn. 61,
http://hudoc.echr.coe.int/eng#{“itemid”:[“001-79650"]}; Juliane Patzold, ,Recht
auf Achtung des Privat- und Familienleben,” in EMRK Konvention zum Schutz
der Menschenrechte und Grundfreiheiten, hrsg. Ulrich Karpenstein und Franz C.
Mayer (Miinchen: C. H. Beck, 2015), Art. 8 EMRK, Rn. 36.
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wachungsmafinahme in Tiirkischer StPO (CMK) auf die Mafigaben
der EMRK basierend gepriift.

II. DIE GRUNDLAGEN DER RECHTFERTIGUNG DES EINGRIFFS
IN DAS RECHT AUF ACHTUNG DES BRIEFVERKEHRS NACH
ABS. 2 ART. 8 EMRK

Eingriffe in die Rechte aus Art. 8 Abs. 1 EMRK, bzw. in das
Recht auf Achtung des Briefverkehrs, ist nach Art. 8 Abs. 2 EMRK
gerechtfertigt, wenn der Eingriff gesetzlich vorgesehen und zur Ver-
folgung eines der in Art. 8 Abs. 2 EMRK genannten Ziele in einer
demokratischen Gesellschaft notwendig ist.10

Im Rahmen des Gesetzesvorbehaltsmerkmals des Art. 8/2 setzt
der Gerichtshof bei der Rechtfertigung des Eingriffs eine vorherseh-
bare und zugangliche gesetzliche Grundlage voraus.

Eine Rechtsgrundlage des Eingriffs ist ausreichend zuginglich,
wenn es dem Biirger moglich ist, die einschldgigen Rechtsnormen zu
ermitteln und ihren Inhalt — beziehungsweise welches die Rechtsnormen
sind, die in einem bestimmten Fall anwendbar sind — zu erfahren.!!

Im Hinblick auf die Mafigabe der Vorhersehbarkeit muss die
gesetzliche Grundlage eines Grundrechtseingriffs so bestimmt sein,
dass der Biirger die Umstande und die Bedingungen behordlichen
Handelns voraussehen, sein Verhalten dem Gesetz entsprechend
einrichten und die Folgen seines Handelns voraussehen kann.!?

10 Marauhn und Thorn, ,Kapitel 16,” Rn. 79; Robert Uerpmann-Wittzack, , Hochst-
personliche Rechte und Diskriminierungsverbot,” in Europiische Grundrechte und
Grundfreiheiten, hrsg. Dirk Ehlers (Berlin: De Gruyder, 2014), 90, Rn. 25.

1 EGMR, Urteil vom 26.04.1979 — Sunday Times gegen Vereinigtes Konigreich, Rn. 49,
EGMR-E, Band 1, 366ff; Thilo Marauhn und Katrin Merhof, ,Kapitel 7: Grund-
rechtseingriff und —schranken,” in EMRK/GG Konkordanzkommentar, hrsg. Oliver Dorr,
Rainer Grote und Thilo Marauhn (Tiibingen: Mohr Siebeck, 2013), Rn. 29.

12 Christoph Grabenwarter und Katharina Pabel, Europdiische Menschenrechtskon-
vention, vol. 3 (Miinchen: C.H. Beck, 2016), §18. Struktur der Grundrechtsprii-
fung, Rn. 11; Mark Ennulat, Datenschutzrechtliche Verpflichtungen der Gemein-
schaftsorgane und —einrichtungen (Bern: Peter Lang,2008), 59.



8 Bilisim Hukuku Dergisi

Vorhersehbarkeit bedeutet aber nicht, dass das Gesetz alle Ein-
zelheiten regeln muss: Besonders im Hinblick auf geheime Uberwa-
chungsmafsnahmen raumt der Gerichtshof den Vertragsstaaten ei-
nen Ermessenspielraum ein, und als Vorhersehbarkeitsanforderun-
gen verlangt es, dass das Gesetz einen Minimalschutz gegen Willkiir
bietet.!3

Besonders fiir staatliche Telefoniiberwachungsmafsnahmen hat
der EGMR wegen der schwerwiegenden Beeintrachtigung des Pri-
vatlebens und der Korrespondenz im Hinblick auf die Klarheit und
Prazision der gesetzlichen Grundlage bestimmt,* dass sie insbeson-
dere den betroffenen Personenkreis — also wer in seiner Kommuni-
kation kontrolliert werden kann —, die Straftatbestande, die eine Ab-
hormafinahme nach sich ziehen konnen, zeitliche Grenzen von Ab-
hormafinahmen, das Verfahren fiir die Erstellung der Abhorproto-
kolle — also welche Stellen iiber diese Kontrolle entschieden und in
welcher Art und Weise —, die Aufbewahrung und Bereithaltung der
Aufzeichnungen fiir eine Uberpriifung durch Gerichte und die Ver-
teidigung sowie die Umstiande, unter denen die Aufnahmen ge-
16scht oder Béander zerstort werden diirfen, genau bezeichnen
muss."®

Nach Art. 8 Abs. 2 EMRK muss zudem eine Beschrankungsre-
gelung in einer demokratischen Gesellschaft notwendig sein. Aber
es zeigt sich eine Unbestimmtheit in Bezug auf den offenen Rechts-
begriff der Notwendigkeit in einer demokratischen Gesellschaft,
obwohl das Begriffspaar ,demokratische Gesellschaft” mit den ihr

13 Anne Peters, Einfiihrung in die Europdische Menschenrechtskonvention (Miinchen:
C. H. Beck, 2003), 23; Robert Esser, ,EMRK/IPBPR,” in Lowe-Rosenberg stopp,
vol. 11 (Berlin: De Gruyder, 2012), Art. 8 EMRK, Rn. 82; EGMR, Urteil vom

18.05.2010 - Kennedy gegen Vereinigtes Konigsreich, Rn. 151ff,
https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473”]}; EGMR, Urteil vom
28.06.2007 - Ekimdzhiev gegen Bulgarien, Rn. 74,

https://hudoc.echr.coe.int/eng#{“itemid”:[“001-81323"]}.

4 Vgl. Esser, ,EMRK/IPBPR,” Art. 8 EMRK, Rn. 81: Die allgemeine gesetzliche
Ermittlungsbefugnis der Polizei stellt keine Grundlage dar.

15 Marauhn und Thorn, ,Kapitel 16,” Rn. 84; Anne Peters und Tilmann Altwicker,
Europiische Menschenrechtskonvention (Miinchen: C. H. Beck, 2012), 197, Rn. 13.
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innewohnenden Prinzipien dazu dient, die Grenze zu ziehen zwi-
schen noch tolerablen nationalen Abweichungen und Verstofien
gegen die Konvention, d. h. zwischen legitimen Grundrechtsein-
schrankungen und Verletzungen des demokratischen Kerns und
Wesensgehalts.!

In diesem Sinne ist die Notwendigkeit des Eingriffs fiir den
konkreten Zweck aus der Sicht der Werte einer demokratischen Ge-
sellschaftsordnung zu beurteilen. Sie ist also an einem Staatsver-
stindnis zu messen, das vom Leitbild einer Demokratie gepragt ist,
in der das Verhiltnis zwischen Staat und Biirger von typischen
Wertvorstellungen wie Toleranz, Pluralismus und Anerkennung der
Grundrechte und insbesondere von dem Grundsatz der Verhaltnis-
mafligkeit beherrscht wird."”

Danach soll der Eingriff aus der Sicht eines demokratischen
Staatsbildes einem dringenden gesellschaftlichen Bediirfnis ent-
sprechen, um das berechtigte Ziel zu erreichen.!® Es geniigt nicht,
wenn sie aus der Sicht einer demokratischen Gesellschaft nur niitz-
lich oder zweckmaifig erscheint!?, denn die Konvention verlangt
eine Notwendigkeit, also mehr als Niitzlichkeit oder ZweckmafSig-
keit.20

16 Luzius Wildhaber und Stephen Breitenmoser, , Art. 8 EMRK,” in Internationaler
Kommentar zur Europdischen Menschenrechtskonvention, hrsg. Katharina Pabel und
Stefanie Schmahl (Koln: Carl Heymanns Verlag, 2010), 251, Rn. 729; vgl. auch
Von Bogdandy und andere, ZadRV 2012, 45 (70).

17 Walter Gollwitzer, Menschenrechte im Strafverfahren MRK und IPBPR Kommentar
(Berlin: De Gruyder, 2005), Art. 8, 459, Rn. 20; Marauhn und Merhof, , Kapitel7,”
Rn. 53.

18 Jens Meyer-Ladewig, EMRK Europiische Menschenrechtskonvention Hand Kom-
mentar (Basel: Helbing Lichtenhahn, 2011), EMRK Art. 8, Rn. 109ff.; Florian Fi-
scher, Rheinischer Kommentar zur Europdischen Menschenrechtskonvention Privat-
und Familienleben (Berlin: Logos, 2015), Art. 8 EMRK, Rn. 11.

19 EGMR, Urteil vom 13.08.1981 — Young, James, Webster gegen Vereinigtes Ko-
nigsreich, Rn. 63, http://www.eugrz.info/pdf/EGMR49.pdf; Frowein, ,Art. 8
EMRK,” 284, Rn. 14.

20 Gollwitzer, Menschenrechte, Art. 8, 459, Rn. 20; Esser, ,,EMRK/IPBPR,” Art. 8
EMRK, Rn. 41 und Rn. 54.
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Dieses hat der EGMR bei seinen Rechtsprechungen mehrfach
betont?! und dadurch gefordert, dass der Eingriff in Bezug auf die
durch das Gesetz bestimmten zuldssigen Zwecke verhaltnismafiig
sein soll,”2 weil durch diese Klausel der Ermessensspielraum der
offentlichen Gewalt auf ein verniinftiges MafS beschrankt wird.

Bei der Beurteilung bzw. bei der Wahl der Mafinahme, ob diese
Mafsnahme , notwendig in einer demokratischen Gesellschaft” ist —
also ob ein ,dringendes soziales Bediirfnis” besteht”, haben die
Konventionstaaten nach standiger Rechtsprechung einen gewissen
Ermessensspielraum.*

Allerdings wurde dieser weite Ermessensspielraum durch den
EGMR begrenzt, wenn durch die Mafinahme in die innerste Privat-
sphare eingegriffen wird:>® Der EGMR priifte bei der Rechtferti-
gungsabwagung neben dem abstrakt einschldagigen Beschrankungs-
ziel die konkret vorliegenden schwerwiegenden Griinde.?

Beim Datenschutz und im Kontext der informationellen Selbst-
bestimmung ist es bedeutungsvoll fiir den Gerichtshof, um welche
Art von Daten es sich jeweils handelt und welche Bedeutung diese
fiir den Personlichkeitskern haben.?”

2l EGMR, Urteil vom 07.12.1976 — Handyside gegen Vereinigtes Konigsreich, Rn. 48,
EGMR-E, Band 1, 217ff.; EGMR, Urteil vom 22.10.1981 — Dudgeon gegen Vereinigtes
Konigsreich, Rn. 50£f., http://www.eugrz.info/PDF/ EGMR2/urteill.pdf.

22 Urteil vom 25.03.1983 — Silver gegen Vereinigtes Konigsreich, Rn. 97, EGMR-E,
Band 2, 227ff.

2 Uerpmann-Wittzack, ,Hochstpersonliche Rechte,” 90, Rn. 25.

2 EGMR, Urteil vom 07.12.1976 — Handyside gegen Vereinigtes Konigsreich, Rn. 48,
EGMR-E, Band 1, 217ff.; Meyer-Ladewig, Menschenrechtskonvention, EMRK Art. 8,
Rn. 118; Angelika Nufberger, ,Das Verhédltnismafiigkeitsprinzip als Strukturprin-
zip richterlichen Entscheidens in Europa,” NVwZ-Beilage 1, (2013): 42.

% Vgl. hierzu Ennulat, Datenschutzrechtliche, 37; Esser, ,EMRK/IPBPR,” Art. 8
EMRK, Rn. 55.

% Marauhn und Thorn, , Kapitel 16,” Rn. 98; Pétzold, ,Recht auf Achtung des
Privat,” Art. 8 EMRK, Rn. 103.

2 Marauhn und Thorn, , Kapitel 16,” Rn. 98, und Rn. 24; Grabenwarter und Pabel,
Menschenrechtskonvention, §22. Rechte der Person, Rn. 45.
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Zusammen mit dem Begriff der Notwendigkeit bedingt die , de-
mokratische Gesellschaft” die Anwendung des Verhaltnismafig
keitsprinzips.?® Danach ,erscheint eine Eingriffsmafinahme als verhilt-
nismdflig, wenn sie — zur Erreichung eines der acht in Art. 8 Abs. 2 aufge-
fiihrten Ziele — ,notwendig in einer demokratischen Gesellschaft’ ist”.? Er-
scheint eine Eingriffsmafinahme in der Geeignetheits- und Erforder-
lichkeitsabwagung im engeren Sinn als nicht verhéltnisméaflig, dann
diirfte sie auch unter dem Aspekt der Demokratie keine Rechtferti-
gung erfahren.® Allerdings wendet der EGMR* das Priifungsraster,
das sich durch eine Erforderlichkeits-, Geeignetheits- und Angemes-
senheitsabwagung auszeichnet, in einer geringsten Ausdifferenzie-
rung an,* und konzentriert sich auf die letzte Stufe der Angemessen-
heit, eine faire Abwagung durch eine Zweck-Mittel-Relation.?

Der EGMR strukturiert die Angemessenheitspriifung, die den
Kern der Verhiltnismafligkeitskontrolle bzw. die Rechtfertigung
eines Eingriffs bildet, zwar nicht detailliert, jedoch wagt er die je-
weils einschldgigen offentlichen und privaten Giiter und Interessen
umfassend gegeneinander ab.’* Dabei verlangt er ,fair Balance” —
vor allem bei Eingriffen in das Recht auf Privat- und Familienleben —

% Fiir die Bestimmung als ,Schrankenschranke” siehe Fischer, Rheinischer Kom-
mentar, Art. 8 EMRK, Rn. 10.

2% Wildhaber und Breitenmoser, ,,Art. 8 EMRK,” 249, Rn. 722; Grabenwarter und
Pabel, Menschenrechtskonvention, §18. Struktur der Grundrechtspriifung, Rn. 14.

30 Wildhaber und Breitenmoser, ,, Art. 8 EMRK,” 249, Rn. 722.

31 Fiir eine detaillierte Uberpriifung der Kontrolle der Verhaltnismagigkeit durch
den Europaischen Gerichtshof vgl. Kischel, EuR 2000, 380 (380ff.).

%2 Vgl. Nufiberger, ,Das Verhaltnismafligkeitsprinzip,”42.

3 Peters und Altwicker, Menschenrechtskonvention, 191, Rn. 7; Koutnatzis, VRU
2011, 32 (37); Julia Iliopoulos-Strangas, ,Die allgemeinen Rechtsgrundsatze in
der Praxis der Stralburger Organe am Beispiel des VerhaltnismafSigkeitsprin-
zips,” Rabels Zeitschrift fiir auslindisches und internationales Privatrecht, nu. 63
(1999): 449ff.; Jurgen Kiihling, ,Grundrechte,” in Europdisches Verfassungsrecht,
hrsg. Armin von Bogdandy und Jiirgen Bast (Heidelberg: Springer, 2009), 693(.;
EGMR, Urteil vom 25.021997 - Z gegen Finnland, Rn. 94ff,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
58033#{"itemid”:[“001-58033"]}

3  Marauhn und Merhof, , Kapitel7,” Rn. 51ff.
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und priift, ob der Eingriff ,,in einem angemessenen Verhaltnis” zu
dem damit verfolgten legitimen Ziel steht,* und ob die von den in-
nerstaatlichen Behorden zur Rechtfertigung angefiihrten Griinde
,relevant und ausreichend” sind.3

Zusammenfassend heifdt das: Das Merkmal ,,in einer demokra-
tischen Gesellschaft notwendig zu sein”, das Art. 8 Abs. 2 EMRK
voraussetzt, hat eine bedeutende Rolle bei der Verhaltnismafiig-
keitsabwagung einer Eingriffsmafinahme. Abgesehen davon hat der
EGMR durch seine Rechtsprechung einen anderen Mafistab aus dem
Prinzip der demokratischen Gesellschaft entwickelt, der auch bei
der Abwagung der Zuldssigkeit eines Eingriffs bedeutend ist: die
Wesensgehaltslehre (the very essence of the Right).

In der Literatur wird vertreten, dass diese Wesensgehaltslehre
als Schrankenschranke dient, weil dadurch die Beschrankungen der
Rechtsgiiter in einem verniinftigen Mafle beschrankt werden,? und
im Hinblick auf deren Bedeutung wird so dargelegt, dass die Ein-
schrankungen von Konventionsgarantien den Substanz- und We-
sensgehalt solcher Rechte nicht aushéhlen diirfen.’

Weil durch diese Telekommunikationsiiberwachungsma fsnah-
men in das Recht auf Achtung des Privatlebens und das Recht auf Ach-
tung des Briefverkehrs des Art. 8 EMRK eingegriffen werden, sollen die

% Peters, Einfiihrung, 24, 155; Esser, ,EMRK/IPBPR,” Art. 8 EMRK, Rn. 54.

% EGMR, Urteil vom 22.10.1981 — Dudgeon gegen Vereinigtes Konigsreich, Rn.
53ff., http://www.eugrz.info/PDF/EGMR2/urteill.pdf; EGMR, Urteil vom
07.12.1976 — Handyside gegen Vereinigtes Konigsreich, Rn. 53ff., EGMR-E, Band
1, S. 217ff.; EGMR, Urteil vom 26.10.1995 — Vogt gegen Deutschland, Rn. 53ff,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
58012#{“itemid”:[“001-58012"]}; Frowein, , Art. 8 EMRK,” 286, Rn. 15ff.

% Eckart Klein, ,§ 150: Der Schutz der Grund- und Menschenrechte durch den
Européischen Gerichtshof fiir Menschenrechte,” in Handbuch der Grundrechte in
Deutschland und Europa Europiische Grundrechte, vol. 6/1, hrsg. Detlef Merten und
Hans-Jiirgen Papier (Heidelberg: C. F. Miiller, 2010), 606, Rn. 26; Mustafa Yil-
diz,” Avrupa Insan Haklar1 Mahkemesi'nin Islevsel Konumu,” Anayasa Yargist
Dergisi 14, (1997): 318.

% Vgl. hierzu Wildhaber und Breitenmoser, ,Art. 8 EMRK,” 11, Rn. 4; Esser,
,EMRK/IPBPR,” Art. 8 EMRK, Rn. 56.
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zu dieser Mafsnahme die Ermachtigungsgrundlage darstellenden Ge-
setze insofern die Anforderungen des EGMR an die Vorhersehbar-
keit und Zuganglichkeit sowie an die ,,Notwendigkeit in einer demokra-
tischer Gesellschaft” erfiillen. Wie oben bereits dargelegt, muss hier
grundsatzlich die Anwesenheit der Sicherheitsordnungen und der
Grundsatz der Verhiltnismafiigkeit beachtet werden bzw. ein an-
gemessener Ausgleich zwischen der Schwere der grundrechtlichen
Beeintrachtigung, der Bedeutung des mit der Mafinahme verfolgten
offentlichen Anliegens und den Interessen der Betroffenen herge-
stellt werden.*

Im Folgenden werden die Erméachtigungsgrundlagen der Tiirki-
schen Rechtsordnung im Lichte der EGMR-Urteile tiberpriift.

Il TELEKOMML!NiKATiONSUBERWACHUNGSMAENAHME
NACH DER TURKISCHEN RECHTSORDNUNG

Die aus Sicht der Praxis wichtige Eingriffsbefugnis, , den Inhalt
eines Kommunikationsvorgangs aufzuzeichnen”,® ist in § 135ff.
CMK geregelt.#! Jedoch ordnen diese Vorschriften dabei auch die
Bewertung der Signalisierung und die Feststellung der Telekommu-
nikation.

Im Folgenden wird zuerst im allgemein die Telekommunikati-
onsiiberwachungsmafinahme nach § 135ff. CMK dargelegt. Danach
werden diese Vorschriften im Hinblick auf die Vorhersehbarkeit

%  Marauhn und Merhof, ,Kapitel7,” Rn. 43, 51; Peters, Einfiihrung, 24.

4 F{ir Informationen zu diesen Mafinahmen in Amerika, Osterreich, Frankreich,
England, Schweiz und Italien, vgl. Zeki Vatan, Ceza Muhakemesi Hukukunda Ko-
ruma Tedbiri Olarak Iletisimin Denetlenmesi (Istanbul: Beta Yaynevi, 2009), 46ff.

# Vgl. Cumhur Sahin, Ceza Muhakemesi Hukuku 1 (Ankara: Seckin Yaymncilik,
2015), 349ff.; Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku, Cilt. 1
(Ankara: Adalet Yaymevi, 2016), 743; Nur Centel ve Hamide Zafer, Ceza Muha-
kemesi Hukuku (Istanbul: Beta Yaymevi, 2015), 445ff.; Kunter, Nurullah, Feridun
Yenisey ve Ayse Nuhoglu, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hu-
kuku (1stanbul: Beta Yaymevi, 2010), 789ff.



14 Bilisim Hukuku Dergisi

und Zuganglichkeit sowie im Hinblick auf die Notwendigkeit in
einer demokratischen Gesellschaft nach den Anforderungen des
EGMR gepriift, bzw. ob die Vorschriften einen Minimalschutz gegen
Mifibrauch und Willkiir bieten.

A. Gesetzliche Grundlage

Im Dezember 2013 begann in der Tiirkei der Korruptionsskan-
dal, in dessen Folge zahlreiche Personen aus dem engsten Umfeld
der Tiirkischen Regierungspartei Adalet ve Kalkinma Partisi (AKP)
festgenommen wurden. Unter ihnen waren auch die Sohne des In-
nen-, des Umwelt- und des Wirtschaftsministers sowie der Ge-
schiftsfiihrer der staatseigenen Halkbank, Siileyman Aslan.*

Ministerpréasident Erdogan und die Regierung sprachen von ei-
ner Schmutzkampagne gegen sich und behaupteten, dass der in den
Vereinigten Staaten lebende islamische Prediger Fethullah Giilen
und seine sogenannte Giilen-Bewegung in die Exekutive und Judi-
kative eingesickert waren und illegale Telekommunikationsiiberwa-
chungen durchgefiihrt hatten.*® Als Reaktion enthob die Regierung
zahlreiche hohe Polizeibeamte, darunter den Polizeichef von Istan-
bul, ihres Amtes und versetzte tiber 400 weitere.*

Daraufhin ermittelte die Staatsanwaltschaft aus Istanbul und
stellte im Rahmen ihrer Ermittlungen fest, dass in der Tat mehrere
nicht registrierte Telekommunikationsiiberwachungen durch die
Polizei stattgefunden hatten. Ein Staatsanwalt habe unter dem
Deckmantel der Ermittlungen gegen eine fiktive Terrororganisation

2 Vgl. hierzu Cem Tursun, Serpil Kirkeser ve Arzu Kaya, ,Ug bakan ogluna tu-
tuklama talebi,” Hiirriyet, Veroffentlichung: Dezember 20, 2013,
http://www hurriyet.com.tr/uc-bakan-ogluna-tutuklama-talebi-25409906.

4 Vgl. hierzu Tarihin en biiyiik dinleme skandali, in: Haber7com, Veroffentli-
chung: 24.02.2014, http://www.haber7.com/guncel/haber/1131046-tarihin-en-
buyuk-dinleme-skandali

4 Vgl. hierzu Cetin Aydin, Fevzi Kizilkoyun ve Banu SEN, “Sadece iki ilde 1700
Polisin Yeri Degisti,” Hirriyet.com, Veréffentlichung: Januar 07, 2014,
http://www .hurriyet.com.tr/gundem/25515006.asp.



TelekommunikationsiiberwachungsmaBnahme 15

namens ,Selam Terror Organisation” die Telekommunikation von
ungefdahr 7000 Personen, darunter Ministerprasident Erdogan und
seiner Angehorigen, vieler Politiker, Journalisten, Autoren und Un-
ternehmer drei Jahre lang tiberwacht. Hierbei wurde gegen , X”, also
gegen unbekannt ermittelt.*

Zwar wurde daraufthin § 135 CMK durch das Gesetz Nr. 6526 am
21.02.2014 sowie durch das Gesetz Nr. 6572 am 02.12.2014 gedndert*
und wurden dadurch die Voraussetzungen fiir die Anordnung einer
Telekommunikationsiiberwachungsmafinahme strenger gemacht,
aber einige dieser Voraussetzungen wurden durch das Gesezt Nr.
6763% am 24.11.2016 wieder riickgangig gemacht.

Hier wird die aktuelle Version berticksichtigt.

Am Anfang wird dargelegt, was das Gesetz vorsieht, damit die
Defizite nachher bei der Priifung der Notwendigkeit in einer demo-
kratischen Gesellschaft besser nachvollziehbar sind.

Dem Wortlaut des § 135 Abs. 1 CMK zufolge ist ausdriicklich
hervorgehoben, dass die Mafinahme nur gegen Beschuldigte oder
Angeklagte zulassig ist.*

% Vgl. hierzu Tarihin en biiyiik dinleme skandali, in: haber7com, Verdffentli-
chung: 24.02.2014, http://www.haber7.com/guncel/haber/1131046-tarihin-en-
buyuk-dinleme-skandali.

% Vgl. hierzu § 12 des Gesetzes Nr. 6526, http://www.resmigazete.gov.tr/eskiler/
2014/03/20140306M1-1.htm und § 42 des Gesetzes Nr. 6572, https://www.tbmm.
gov.tr/kanunlar/k6572. html.

4 Vgl. hierzu § 26 des Gesetzes Nr. 6763, http://www.resmigazete.gov.tr/eskiler/
2016/12/20161202-1.htm.

#  Fiir detaillierte Informationen hierzu vgl. Seydi Kaymaz, Ceza Muhakemesinde
Telekomunikasyon Yoluyla Yapilan Iletisimin Denetlenmesi (Ankara: Seckin Yayinci-
lik, 2015), 175; vgl. hierzu auch Sen. ,die Mafinahme im tiirkischen Recht, die
Kommunikation zu beaufsichtigen” in das Strafrecht im Deutsch-Tiirkischen
Rechtsvergleich, hrsg. Eric Hilgendorf und Yener Unver (Istanbul: Yeditepe Uni-
versitesi Hukuk Fakiiltesi, 2010), 911; Nur Centel ve Hamide Zafer, Ceza Muha-
kemesi Hukuku (1stanbu1: Beta Yayinevi, 2013), 405ff.; Veli Ozer Ozbek et al., Ceza
Muhakemesi Hukuku (Ankara: Seckin Yayincilik, 2015), 459; vgl. hierzu auch Yar.
4. CD, E. 2006/4669, K. 2006/17007, 29.11.2006, (http://legalbank.net/belge/y-4-cd-
e-2006-4669-k-2006-17007-t-29-11-2006-tehdit-ve-hakaret-su-199-u/286870/).
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Zu den Voraussetzungen iiber die Lage, wann Telekommunika-
tion abgehort, aufgezeichnet und die Signale der Telekommunikati-
on bewertet werden diirfen, hat der § 135 Abs. 1 CMK dargelegt,
dass diese Mafsnahmen nur angeordnet werden, soweit ein auf kon-
kreten Beweisen beruhender starker Grund fiir einen Tatverdacht
(strong grounds for suspicion) dafiir vorlag, dass eine der unter §
135 Abs. 8 CMK aufgezahlten Katalog-Straftaten begangen wurde®
und wenn die Lieferung eines Nachweises auf andere Weise nicht
moglich ware.

In der Alten Fassung® wurde nur der ,starke Grund fiir einen
Tatverdacht” vorausgesetzt und die Bedeutung dieses Begriffs viele
Male diskutiert: Ob man diesen Begriff ,starker Grund fiir einen
Tatverdacht” so verstehen soll, dass der Verdachtige mit grofier
Wahrscheinlichkeit verurteilt wird, haben Oztiirk et al. gepriift und
hervorgehoben, dass, wenn dem so ware, diese Mafsnahme gegen
das Verhaltnismafsigkeitsprinzip verstofien wiirde. Denn wenn es
genug Beweise fiir die wahrscheinliche Verurteilung des Verdachti-
gen gibe, wire die Anordnung einer solchen Mafinahme ohnehin
nicht erforderlich.>

Auf der anderen Seite heben Centel/Zafer hervor, dass , starker
Grund fiir einen Tatverdacht” bedeute, dass der Beschuldigte mit
grofier Wahrscheinlichkeit verurteilt werde.>

Auflerdem schlagt Kunter vor, dass hier Tatverdacht und Vorzei-
chen zu unterscheiden sind. Insofern stellt er fest, dass fiir die Anord-
nung dieser Telekommunikationsiiberwachungsmafinahme ein , einfa-

4 Nevzat Toroslu ve Metin Feyzioglu, Ceza Muhakemesi Hukuku (Ankara: Savas
Yayinevi, 2013), 254ff.; wobei nach Abs. 6 § 135 CMK die Telekommunikations-
verkehrsdaten fiir alle Delikte abgeruft werden kénnen, vgl. hierzu: Sahin, Ceza
Muhakemesi, 354ff.; Bahri Oztiirk et al., Nazari ve Uygulamali Ceza Muhakemesi
Hukuku (Ankara: Seckin Yayincilik, 2015), 535(f.

% Vor der Gesetzesanderung durch das Gesetz Nr. 6526 am 21.02.2014.

51 Vgl. hierzu Oztiirk et al., Ceza Muhakemesi, 539, in dieser Richtung siehe auch
Kunter, Yenisey ve Nuhoglu, Muhakeme, 801ff.

52 Vgl. hierzu Centel ve Zafer, 2015, 435; vgl. auch Unver ve Hakeri, Ceza Muhake-
mesi, 710.
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cher” Tatverdacht schon ausreicht, wobei dort die Vorzeichen in Bezug
darauf, dass dort eine Straftat begangen wird, kraftig sein sollen.>

Diese Debatten sind immer noch aktuell, da es diesen Begriff in
der neuen Version des § 135 CMK immer noch gibt.

Nach Abs. 4 §135 CMK sind in der Entscheidungsformel der An-
ordnung der Name des Betroffenen, gegen den sich die Mafsnahme
richtete, die Art und die Rufnummer oder eine andere Kennung des zu
tiberwachenden Anschlusses oder des Endgerdtes, die Art und der
Umfang sowie die Dauer der Mafinahme anzugeben.

Die Durchfithrungen der Mafsnahmen konnen hochstens zwei
Monate lang dauern und die Dauer der Mafinahmen kénnen nur fiir
einen Monat verlangert werden, es sei denn, es betrifft eine organi-
sierte Straftat. Insoweit kann die Dauer der Mafinahmen zusatzlich
jedes Mal hochstens einen Monat lang, und insgesamt drei Monate
lang verlangert werden. (Abs. 4 § 135 CMK).

Nach Abs. 2 § 135 ist bei der Durchfiihrung der Mafsnahmen —
das Abhoren und Aufzeichnen der Telekommunikation sowie die
Bewertung der Signale einer Telekommunikation — ein Beleg oder
ein Gutachten iiber den Eigentiimer oder den Benutzer der durch
die Mafsnahmen betroffenen Telekommunikationsgerdte oder des
Netzwerks einzureichen.

Angesichts der Tatsache, dass der Staatsanwalt in seinen Ermitt-
lungen gegen die fiktive** Terrororganisation , Selam-Tevhid” viele
Personen bei der Anordnungsformel der Mafinahme lediglich als
,X” bezeichnete,® fligte der Gesetzgeber diesen Absatz hinzu. Da-

% Vgl. Kunter, Yenisey ve Nuhoglu, Muhakeme, 801ff.; vgl. hier auch Feridun Yeni-
sey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku (Ankara: Seckin Yaymncilik,
2015), 439ff.; Ozbek et al., Ceza Muhakemesi, 458.

5% Das Verfahren zur Terrororganisation ,Selam-Tevhid” wurde am 21.07.2014
eingestellt, vgl. hierzu , Selam-tevhid davasinda 251 kisiye takipsizlik,” Haber?,
Verbffentlichung: Juli 22, 2014, http://www.haber7.com/hukuk/haber/1183375-
selam-tevhid-davasinda-251-kisiye-takipsizlik.

% Vgl. hierzu JMIT Miistesar1 Fidan'1 “Emin” kod adiyla dinlediler,” Tiirkiye, Verof-
fentlichung: Juli 23, 2014. http://www.turkiyegazetesi.com.tr/ gundem/173435.aspx.
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durch soll vermieden werden, dass die Telekommunikation von
Personen iiberwacht wird, welche nicht einer Straftat verdachtig
sind sowie dass die Telekommunikationsiiberwachung durch fin-
gierte oder erfundene Namen erfolgt.>

Diese Mafsnahmen diirfen nach Abs. 1 des § 135 CMK durch ei-
nen Richter, oder bei Gefahr im Verzug durch die Staatsanwalt-
schaft angeordnet werden. In dem Fall, wo der Staatsanwalt diese
Entscheidung getroffen hat, soll er ,sofort” seine Entscheidung fiir
die Genehmigung bei dem Richter einreichen. Der Richter soll in-
nerhalb von 24 Stunden dariiber entscheiden. Wenn diese einge-
raumte Frist von 24 Stunden ohne eine Entscheidung des Richters
ablauft, oder wenn der Richter gegenteilig entscheidet, wird die von
der StA bei Gefahr im Verzug angeordnete Mafsnahme aufgehoben.

B. Sonderstellung fiir die Manahme ,Feststellung der
Telekommunikation”

Demgegeniiber wurde die ,Feststellung der Telekommunikati-
on” als eine Mafsnahme im Abs. 1 des § 135 CMK nicht aufgezahlt.
Daraus ergibt sich, dass fiir den Abruf der Telekommunikationsver-
kehrsdaten die Voraussetzung, dass ein ,auf konkreten Beweisen
beruhender starker Grund fiir einen Tatverdacht vorliegen miisse”,
nicht erforderlich ist.>”

Auflerdem wird nach Abs. 6 des § 135 CMK die MafsSnahme
,Feststellung der Telekommunikation” eines Beschuldigten oder
Angeklagten im Ermittlungsverfahren von einem Richter und bei
Gefahr im Verzug durch die Staatsanwaltschaft angeordnet, wobei
dies im Hauptverfahren durch ein Gericht angeordnet wird. In der
Entscheidungsformel der Anordnung sind die Art der vorgewor-
fenen Straftat, der Name des Betroffenen, gegen den sich die
Mafsnahme richtet, die Art und die Rufnummer oder eine andere
Kennung des zu iiberwachenden Anschlusses oder des Endgerétes

% Vgl Unver ve Hakeri, Ceza Muhakemesi, 721.

5 Vgl. Yenisey ve Nuhoglu, Ceza Muhakemesi, 445. Fiir die gegenseitige Ansicht
vgl. Ozbek et al., Ceza Muhakemesi, 475.
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sowie die Dauer der Mafinahme anzugeben. Jedoch wurden in der
Vorschrift keine Hochstdauer oder ein Zeitlimit angewiesen.® In
dem Fall, wo der Staatsanwalt diese Entscheidung getroffen hat,
soll er seine Entscheidung innerhalb von 24 Stunden fiir die Ge-
nehmigung bei dem Richter einreichen. Der Richter soll innerhalb
von 24 Stunden dariiber entscheiden. Wenn diese eingerdumte
Frist von 24 Stunden ohne eine Entscheidung des Richters ablauft,
oder wenn der Richter gegenteilig entscheidet, wird die von der
StA bei Gefahr im Verzug angeordnete Mafinahme aufgehoben.

Nach § 135 Abs. 3 kann die Telekommunikation zwischen den
Zeugnisverweigerungsberechtigten und den Beschuldigten oder An-
geklagten nicht aufgezeichnet werden. Wenn dies nach der Aufzeich-
nung bemerkt wird, werden die Aufzeichnungen sofort vernichtet.

Noch eine Beschrankung hat der CMK im Rahmen der Vertei-
digergesprache gestellt. Danach ist fiir die Telekommunikationsge-
rate, die sich in der Wohnung, dem Biiro oder der Niederlassung
des Verteidigers befinden, der § 135 CMK nicht durchfiihrbar (§ 136
Abs. 1 CMK).

Verfahrensregelungen iiber die Durchfiihrung dieser Mafsnah-
men hat der Gesetzgeber in § 137 CMK folgendermafen festgestellt:

1- Die Durchfiihrung der Mafinahmen , Abhdren, Aufzeichnung
oder Feststellung der Telekommunikation” muss von der StA oder
von ihm befugten Angestellten schriftlich von dem Telekommunika-
tionsdienstanbieter verlangt werden (§ 137 Abs. 1).

2- Uber das Datum und die Uhrzeit des Beginns und des Endes der
Durchfithrung der Mafinahmen sowie die Identitdt der die MafSnahme
durchfiihrenden Person wird ein Protokoll erstellt (§ 137 Abs. 1).

3- Die Aufzeichnungen, die im Rahmen der angeordneten Maf3-
nahmen erlangt wurden, verarbeiten die von der StA beauftragten
Personen und wandeln diese Aufzeichnungen in einen schriftlichen
Text um (§ 137 Abs. 2).

58 Ozbek et al., Ceza Muhakemesi, 475.
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4- Die Durchfithrung der Mafinahme wird von der StA sofort
aufgehoben, wenn der StA die Ermittlung wéahrend der Durchfiih-
rung der Mafinahme einstellt. Dies gilt auch in dem Fall, wo der StA
die Mafsnahme bei Gefahr im Verzug selbst angeordnet hat, jedoch
die Genehmigung des Richters nicht einholen konnte. Hier werden
die Aufzeichnungen zu der Feststellung oder das Abhoren der Tele-
kommunikation unter Kontrolle der Staatsanwaltschaft in 10 Tagen
vernichtet und der Fall der Vernichtung protokolliert (§ 137 Abs. 3).
In diesem Fall wird der Betroffene von der Einstellung des Ermitt-
lungsverfahrens an — aber auf jeden Fall nach der Vernichtung der
Aufzeichnungen tiiber die Feststellung oder das Abhoren der Tele-
kommunikation — innerhalb von 15 Tagen schriftlich tiber den Um-
fang, den Grund, die Dauer und das Ergebnis der Mafinahme von
der Staatsanwaltschaft benachrichtigt (§ 137 Abs. 4).

§ 138 TCK> sieht weiterhin eine zwei- bis vierjahrige Freiheits-
strafe fiir Ermittlungspersonen vor, welche die im Rahmen einer
Telekommunikationsiiberwachung erlangten personenbezogenen Da-
ten nicht 16schen.

5- Wird bei der Durchfithrung der Mafinahme ein Nachweis
iiber die Begehung einer anderen als der verfolgten Straftat erlangt,
wird dieser an den Staatsanwalt weitergeleitet, wenn diese neu in
Kenntnis gebrachte Straftat eine von den in §135 CMK aufgezihlten
Straftaten ist (§138 Abs. 2).

C. Die Priifung der §§ 135ff. CMK nach den Anforderungen
des EGMR

1. Im Rahmen der Zuganglichkeit und Vorhersehbarkeit der
gesetzlichen Grundlage

Das CMK ist ein schon veroffentlichtes parlamentarisches Ge-
setz in der Tiirkei.®® Insofern erfiillt es die Anforderungen des
EGMR an die Zuganglichkeit einer gesetzlichen Grundlage.

% Tiurkisches StGB.
0  Das Gesetz ist http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf.
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Jedoch ist umstritten, ob diese Vorschrift die Anforderung der
Vorhersehbarkeit erfiillt.

Die Tatsache, dass das Abhoren von Telekommunikation, die
Aufzeichnung und die Beurteilung der Signale einer Telekommu-
nikation nur bei Vorliegen eines qualifizierten Tatverdachts dar-
iiber, dass eine Straftat begangen wurde, angeordnet werden diir-
fen, ist bedeutungsvoll im Rahmen der Anforderungen der Recht-
sprechung des EGMR an eine Beschrankung der Macht der 6ffent-
lichen Gewalt.®! Jedoch ist diese Bestimmung der Tatverdachts-
qualifizierung des auf konkreten Beweisen beruhenden starken Grunds
fiir einen Tatverdacht nicht klar genug. Wie schon erwihnt, gibt es
viele Debatten dartiber, was das bedeutet. Insofern ist festzustel-
len, dass durch diese Bestimmung gegen die Anforderungen des
EGMR an die , Vorhersehbarkeit der gesetzliche Grundlage”¢* ver-
stofien wird.

Allerdings ist im Sinne der Mafinahme , Feststellung der Tele-
kommunikation” die Voraussetzung, dass ein auf ,konkreten Bewei-
sen beruhender starker Grund fiir einen Tatverdacht” vorliegen miis-
se nicht erforderlich. Im Hinblick auf diese Mafsnahme kann namlich
festgestellt werden, dass die Ermichtigungsgrundlage sowohl zu-
ganglich als auch vorhersehbar ist.

6 EGMR, Urteil vom 10.02.2009 — Iordachi u.a. gegen Moldawien, Rn. 43 und 51,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{“itemid”:[“001-91245”]}; dafiir, dass diese Bestimmung in der inneren
Rechtsordnung dem Verhaltnismafsigkeitsgrundsatz Rechnung trégt, vgl. Sahin,
Ceza Muhakemesi, 354.

62 EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn.
151, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473”]}; EGMR, Urteil vom
28.06.2007 — Ekimdzhiev gegen Bulgarien, Rn. 74, http://hudoc.echr.coe.int/
eng?i=001-81323#{"itemid”:[“001-81323"]}; EGMR, Urteil vom 27.09.2005 — Petri
Sallinen u.a. gegen Finnland, Rn. 76ff., http://hudoc.echr.coe.int/ sites/eng/ pa-
ges/search.aspx?i=001-70283#{"“itemid”:[“001-70283"]}.
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2. Im Rahmen der ,Mindestanforderungen des EGMR gegen
MiRbrauch und Willkiir “und des Merkmals ,Notwendigkeit
in einer demokratischen Gesellschaft”

a. Ein Katalog mit Straftaten, die eine
Uberwachungsanordnung rechtfertigen

Nach dem EGMR ist ein Katalog mit Straftaten, die eine Uber-
wachungsanordnung rechtfertigen, erforderlich.®

Nach dieser Vorschrift (CMK § 135) diirfen die Mafsnahmen des
Abhorens von Telekommunikation, der Aufzeichnung sowie der Beur-
teilung der Signale der Telekommunikation nur fiir die unter § 135
CMK aufgezdhlten Straftaten angeordnet werden (§ 135 Abs. 1 CMK).

Zwar macht der Gesetzgeber iiber die Schwere der Straftaten
keine Angaben, es kann aber ganz klar gesagt werden, dass die
Schwere des Eingriffs mit der Schwere der aufgezahlten Straftaten
im Einklang steht. SchliefSlich werden dabei nicht nur Straftaten ge-
gen die Staatsordnung, die Verfassungsordnung und das Staatsge-
heimnis aufgezdhlt, sondern auch Totschlag, Folter, Sex-Uberfall,
Sex-Uberfall auf Minderjahrige, Raub, Rauschgifthandel, Geldfal-
schung, Korruption, Waffenschmuggelei, Erschleichung sowie Straf-
taten, die im Kultur- und Naturwesensschutzgesetz angeordnet
werden, und Straftaten, die im Schmuggeleibekampfungsgesetz
aufgezahlt und mit Freiheitsstrafe bedroht sind.

Bei der Vorschrift wurde zwar nach der Anderung durch das
Gesetz Nr. 6526 vom 21.02.2014 eine in der alten Fassung vorhande-
ne Straftat, ndmlich ,eine Vereinigung oder Bande zu bilden, um
Straftaten zu begehen”, entfernt, mit der Begriindung, dass das Tat-
bestandsmerkmal ansonsten als Auffangtatbestand fungieren wiirde

6 EGMR, Urteil vom 24.04.1990 — Huvig gegen Frankreich, Rn. 34, https://hudoc.
echr.coe.int/eng#{“fulltext”:[“\”CASE OF HUVIG v. FRANCE\"”“],” document-
collectionid2”:[“GRANDCHAMBER”,”CHAMBER”"],”itemid”:[“001-57627"]};
EGMR, Urteil vom 29.06.2006 — Weber und Saravia gegen Deutschland, Rn. 125ff,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001- 76586# {,/ite-
mid”:[,,001-76586"]}.
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und somit fiir alle Straftaten, welche nicht ausdriicklich unter § 135
CMK aufgezahlt werden, die Anordnung einer Telekommunikati-
onsmafinahme erleichtern wiirde.* Diese Anderung wurde aber mit
der Anderung durch das Gesetz Nr. 6763 vom 24.11.2016 wieder
riickgdngig gemacht und die Straftat , eine Vereinigung oder Bande
zu bilden, um Straftaten zu begehen” wieder in den Strafkatalog
aufgenommen.

Zudem wurden durch § 42 des Gesetzes Nr. 6572 vom
02.12.2014 weitere zwei Anderungen an dem Strafkatalog vorge-
nommen: Die Delikte , bewaffnete Bandenkriminalitat” (§ 314 TCK)
und ,Beihilfe zur bewaffneten Bandenkriminalitdt (durch Beschaf-
fung der Waffen)” (§ 315 TCK) wurden aus dem Straftatenkatalog
entfernt, stattdessen wurde das Delikt ,Die Einigkeit des Staates
und seiner Gesamtheit zerstoren” (§ 302 TCK) in diesen Katalog
aufgenommen (§ 135 Abs. 8 Nummer 15 CMK). Zweitens wurde als
§ 135 Abs. 8 Nummer 16 CMK ein neues Delikt dem Straftatenkata-
log hinzugefiigt: ,Straftaten gegen das Grundgesetz und die durch
dieses geschaffene Ordnung” (§§ 309, 311, 312, 313, 314, 315, 316
TCK).

Auflerdem wurden durch das Gesetzes Nr. 6526 vom 21.02.2014 das
Delikt qualifizierter Diebstahl (§ 142 StGB) und Pliinderung (§148, 149
StGB) in den Strafkatalog aufgenommen (CMK §135 Abs. 8 (a) Nr.6).

Zuletzt wurden durch das Gesetz Nr. 6763 vom 24.11.16 weitere
drei Anderungen an dem Strafkatalog vorgenommen, danach wur-
den in den § 135 Abs. 8 (a) Nr. 6. das Delikt qualifizierter Betrug (§
158 StGB) in den Absatz 8 (a) Nr. 1 das Delikt Organ oder Gewebe
Handel (§ 91 StGB) und in den Absatz 8 (a) Nr. 12 das Delikt Wu-
cher (§ 241 StGB) aufgenommen.

Dass in der Vorschrift die Katalogfdlle aufgelistet sind und da-
durch die Straftaten in verniinftigem Mafd beschrankt wurden, tragt
auch den Anforderungen der EGMR-Rechtsprechungen Rechnung.
Jedoch ist die Bestimmung des Gesetzes, dass diese Mafsnahme fiir die
Straftaten, die im Schmuggeleibekampfungsgesetz aufgezahlt und

64 vgl. hierzu Sahin, Ceza Muhakemesi, 269.
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mit Freiheitsstrafe bedroht sind, angeordnet werden darf [135 CMK
Abs. 8 (d)], im Hinblick auf die Vorhersehbarkeit der Vorschrift kri-
tisch zu behandeln, da dabei die Paragrafen von Straftaten nicht
ausdriicklich bestimmt sind, obwohl bei den anderen Straftaten
ausdriicklich auf die Paragrafennummern hingewiesen wurde.

Zudem wird auch kritisch behandelt, dass Erpressung und Be-
drohung, die besonders haufig durch das Medium Telefon began-
gen werden, dabei nicht aufgezahlt wurden.®

Auf der anderen Seite setzt der Gesetzgeber fiir die Anordnung
der Mafsnahme ,Feststellung der Kommunikation” keine Katalog-
straftaten voraus (§ 135 Abs. 6). Dass diese Mafinahme ohne eine
Beschrankung im Hinblick auf das Gewicht der Straftaten angeord-
net werden darf, rdumt ein unbegrenztes Ermessen ein, und erfiillt
nicht die Anforderungen des EGMR.%

Auflerdem ist die Bestimmung des Gesetzgebers in Abs. 2 des §
138 verwirrend. Danach sind die bei der Uberwachung der Telekom-
munikation zufdlligerweise erlangten Nachweise tiber die Begehung
einer Straftat, die eine andere als die verfolgte ist, aufzubewahren
und der StA mitzuteilen, soweit diese neu in Erfahrung gebrachte
Straftat eine von den in § 135 CMK aufgezahlten Straftaten ist.

Auf den ersten Blick kann man sagen, dass diese Bestimmung
ebenso den Anforderungen des EGMR Rechnung trdgt, da die Maf3-
nahmen nur auf diese aufgezdhlten Katalogfille beschrankt sind.
Jedoch ist es angesichts dessen, dass die Uberschrift von § 135 CMK
,,Uberwachung der Telekommunikation” und der Untertitel , Fest-
stellung, Abhoren und Aufzeichnung der Telekommunikation” lau-
ten, ganz klar, dass dem Begriff ,,Uberwachung der Telekommuni-

65 Ozbek et al., Ceza Muhakemesi, 430; Veli Ozer Ozbek, CMK Izmir Serhi Yeni Ceza
Muhakemesinin Anlami (Ankara: Seckin Yayncilik, 2005), 566.

% EGMR, Urteil vom 10.022009 - Iordachi u.a. gegen Moldawien, Rn. 43,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91245#{,,itemid":[,,001-
91245”]}; EGMR, Urteil vom 24.04.1990 — Huvig gegen Frankreich, Rn. 34,
https://hudoc.echr.coe.int/eng#{“fulltext”:[*\”CASE = OF HUVIG v. FRAN-
CE\"”“],”documentcollectionid2”:[“GRANDCHAMBER”,”CHAMBER"],”itemid”:[
“001-57627"1}.
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kation” auch der Begriff ,Feststellung der Telekommunikation”
zugehort. Wenn man im Lichte dieser Feststellung den Abs. 2 des §
138 CMK interpretiert, hat man die Folgerung, dass die wahrend der
Durchfithrung der Mafsnahme , Feststellung der Telekommunikation”
zufalligerweise erlangten Nachweise iiber die Begehung einer Straftat,
die eine andere als die verfolgte ist, aufzubewahren und der StA mitzu-
teilen sind, soweit diese neu in Erfahrung gebrachte Straftat eine von
den in § 135 CMK aufgezéhlten Straftaten ist, obwohl der Gesetzgeber
fiir die Anordnung der Mafinahme , Feststellung der Kommunikation”
in Abs. 6 des § 135 keine Katalogstraftaten voraussetzt. Diese verwir-
renden Bestimmungen des Gesetzgebers sind auch im Hinblick auf die
Vorhersehbarkeit der gesetzlichen Grundlage zu berticksichtigen.

b. Die Bestimmung der Personengruppen

Nach dem EGMR ist es auch erforderlich, dass die gesetzliche
Grundlage die Personengruppen, deren Telefongesprache abgehort
werden konnen, bestimmt, damit die gesetzliche Grundlage die
Mindestanforderungen erfiillt.®”

Nach dem Wortlaut des § 135 Abs. 1 CMK ist ausdriicklich her-
vorgehoben, dass die Mafinahmen ,, Abhoren und Aufzeichnen der
Telekommunikation sowie die Bewertung der Signale der Telekom-
munikation” nur gegen Beschuldigte oder Angeklagte zuldssig sind.

Zudem hat das Gesetz dadurch, dass in der Entscheidungsformel
der Anordnung der Name des Betroffenen, gegen den sich die Maf3-
nahme richtet, die Art und die Rufnummer oder eine andere Ken-
nung des zu {iberwachenden Anschlusses oder des Endgerates, die
Art und der Umfang sowie die Dauer der Mafinahme anzugeben

¢ EGMR, Urteil vom 04.05.2000 — Rotaru gegen Ruminien, Rn. 56ff, https://hudoc.
echr.coe.int/eng#{“itemid”:[“001-58586"]}; EGMR, Urteil vom 18.05.2010 — Kennedy
gegen Vereinigtes Konigsreich, Rn. 160, https://hudoc.echr.coe.int/eng#{“itemid”:
[“001-98473”]}; EGMR, Urteil vom 24.04.1990 — Huvig gegen Frankreich, Rn. 34,
https://hudoc.echr.coe.int/eng#{“fulltext”:[“\"CASE OF HUVIG v. FRAN-
CE\"”*],” documentcollectionid2”:[“GRANDCHAMBER”,”CHAMBER”],”itemid”:[“0
01-57627"1}.
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sind, sichergestellt, dass die Mafsnahmen nur gegen den Beschuldig-
ten oder Angeklagten durchgefiihrt werden.

Dass nach Abs. 2 des § 135 bei der Durchfithrung der Mafsnah-
men — Abhoren und Aufzeichnung der Telekommunikation sowie die
Bewertung der Signale einer Telekommunikation — ein Beleg oder ein
Gutachten iiber den Eigentiimer oder den Benutzer der durch die
Mafinahme betroffenen Telekommunikationsgerdte oder des Netz-
werks einzureichen ist, tragt der Anforderung des EGMR Rechnung.

Auf der anderen Seite sind die Bestimmungen zu der Mafsnah-
me , Feststellung der Telekommunikation” insofern nicht so anders:
Fiir diese Mafsnahme sieht die Vorschrift im Abs. 6 des § 135 CMK
auch vor, dass die Betroffenen von dieser Mafinahme nur die jeweils
Beschuldigten oder Angeklagten sind.®® Zudem sieht der Gesetzge-
ber auch vor, dass in der Entscheidungsformel der Anordnung die
Art der vorgeworfenen Straftat, der Name des Betroffenen, gegen
den sich die Mafinahme richtet, die Art und die Rufnummer oder
eine andere Kennung des zu {iberwachenden Anschlusses oder des
Endgerates anzugeben sind. Dass der Gesetzgeber fiir diese Maf3-
nahme, abweichend von den anderen Telekommunikationsmaif3-
nahmen, nicht verlangt, dass ein Beleg oder ein Gutachten iiber den
Eigentiimer oder den Benutzer der durch die Mafinahme betroffe-
nen Telekommunikationsgerdte oder des Netzwerks einzureichen
ist, bedeutet nicht, dass diese Bestimmungen die Anforderungen des
EGMR nicht erfiillen. Schliefilich hat der EGMR im Fall Kennedy
ausdriicklich hervorgehoben, dass bei der Entscheidungsformel der
Anordnung der Name des Betroffenen enthalten sein soll und im
Anhang der Anordnungsentscheidung Name, Adresse, Telefon-
nummern und andere erforderliche Daten bestimmt sein sollen.®
Jedoch hat der EGMR dabei keinen Beleg {iber den Eigentiimer oder
den Benutzer der durch die Mafinahme betroffenen Telekommuni-
kationsgerate vorausgesetzt.

% Vel Unver ve Hakeri, Ceza Muhakemesi, 718.

% EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Kénigsreich, Rn.
160, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"]}.



TelekommunikationsiiberwachungsmaBnahme 27

c. Die Dauer der AbhormalRnahme

Nach dem EGMR gehoren die Vorschriften iiber die Dauer der
Mafinahme dem Schutz gegen Missbrauch zu.”

Nach dem CMK konnen die Durchfithrungen der Mafinahmen —
Abhoren und Aufzeichnen der Telekommunikation sowie die Bewer-
tung der Signale der Telekommunikation — hochstens zwei Monate
lang dauern und die Dauer der Mafsnahmen kann um hochstens einen
Monat verlangert werden. Insofern ist die Durchfithrung der Mafs-
nahmen durch eine Hochstdauer zeitlich begrenzt. Aufierdem kann
nach § 135 CMK die Dauer der Mafinahmen zusétzlich jedes Mal um
hochstens einen Monat, insgesamt jedoch nur um drei Monate verlan-
gert werden, sofern es eine organisierte Straftat betrifft. (§ 135 Abs. 4
CMK). Diese Bestimmungen tragen den Anforderungen an die Be-
grenzung der Dauer der AbhormafSnahme Rechnung. Angesichts der
Tatsache jedoch, dass bei der Vorschrift weder fiir die Mainahmen des
Abhorens und des Aufzeichnens der Telekommunikation noch fiir die
Bewertung der Signale der Telekommunikation eine Voraussetzung
fiir die Verldangerung der Durchfithrungsdauer bzw. die Lage, unter
welcher die Durchfiihrung der Mafinahme verlangert werden darf,
festgestellt ist, ist es bedenklich, ob die Bestimmung der Vorschrift ei-
nen geniigenden Sicherungsmechanismus darstellt, der eine regelma-
Bige Uberpriifung der Aufrechterhaltung der Mafinahme erlaubt, weil
dadurch der offentlichen Gewalt fiir die Verlangerung der Durchfiih-
rungsdauer ein unbegrenztes Ermessen eingeraumt wird. Schliefslich
hat der EGMR im Fall Kennedy, wo die gesetzliche Grundlage der be-
anstandeten Mafsnahme eine Hochstdauer fiir die Mafsnahme vorsieht,

70 EGMR, Urteil vom 04.12.2008 — S und Marper gegen Vereinigtes Konigsreich, Rn. 99,
https://hudoc.echr.coe.int/eng#{, fulltext”:[,s and marper”],”documentcollectionid2”:
[,GRANDCHAMBER”,”CHAMBER”],”itemid”:[,,001-90051"]}; EGMR, Urteil
vom 18.05.2010 - Kennedy gegen Vereinigtes Konigsreich, Rn. 153,
https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473”]}; EGMR, Urteil vom
21.06.2011 — Shimovolos gegen Russland, Rn. 68, https://hudoc.echr.coe.int/eng#
{“itemid”:[“001-105217"]}.



28 Bilisim Hukuku Dergisi

berticksichtigt, dass der Minister stets noch mal iiberpriifen sollte, ob
die Voraussetzungen fiir die Anordnung der Mafinahme fortbestehen,
bevor er die Dauer der Mafinahme verlangert.”

Die mangelnde Voraussetzung fiir die Verlangerung der Durch-
fiihrung der Mafinahme im CMK fiihrt zu einem Verstofs gegen die
Anforderungen des EGMR.

Auf der anderen Seite hat der Gesetzgeber fiir die MafSnahme
,Feststellung der Telekommunikation” bei der Vorschrift keine
Hochstdauer oder ein Zeitlimit angewiesen (§ 135 Abs. 6 CMK). Zu-
dem gibt es bei der Vorschrift keine Sicherungsmechanismen, die eine
regelmifige Uberpriifung der Aufrechterhaltung der Mafinahme
erlauben. Insofern stellt dieser Mangel einen Verstofs gegen die An-
forderungen des EGMR dar, weil der Gesetzgeber ein unbegrenztes
Ermessen einrdumt. Schliefilich ist es nach dem EGMR nicht unbe-
dingt erforderlich, dass in der gesetzlichen Grundlage eine konkrete
absolute Hochstdauer der Mafinahmen festgeschrieben ist, soweit
Sicherungsmechanismen vorliegen, die eine regelmaBige Uberprii-
fung der Aufrechterhaltung der Mafsnahme erlauben.”? Jedoch sieht
der Gesetzgeber hier keinen Sicherungsmechanismus vor.

d. Anordnung durch eine unabhingige Stelle und die
Kontrolle

Der EGMR hat in seiner Rechtsprechung hervorgehoben, dass
die die Mafsnahme zulassende Stelle unabhangig sein muss. Dartii-
berhinaus beriicksichtigt er, ob iiber dieser Stelle ein Kontrollme-
chanismus vorhanden ist, wie eine juristische Kontrolle oder ein
unabhiéngiges kontrollpflichtiges Organ.”

7l EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Koénigsreich, Rn.
161, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"]}.

72 EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn. 161,
https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"”]}; EGMR, Urteil vom 10.02.2009
— Iordachi u.a. gegen Moldawien, Rn. 45, http://hudoc.echr.coe.int/sites/eng/pages/
search.aspx?i=001-91245#{, itemid”:[,,001-91245"]}.

7 Vgl. EGMR, Urteil vom 10.02.2009 — Iordachi u.a. gegen Moldawien, Rn. 40,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91245#{,,itemid":
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Nach Abs. 1 des § 135 CMK diirfen diese MafSnahmen — Abhoren,
Aufzeichnen der Telekommunikation und Bewertung der Signalisie-
rung — durch eine richterliche Entscheidung, oder bei Gefahr im Ver-
zug durch die Staatsanwaltschaft angeordnet werden. Jedoch setzt die
Vorschrift in dem Fall, wo der Staatsanwalt diese Entscheidung getrof-
fen hat, voraus, dass er ,sofort” seine Entscheidung fiir die Genehmi-
gung bei dem Richter einreichen muss. Ohne eine Billigung des Rich-
ters werden die MafSnahmen nicht bejaht und die von StA bei Gefahr
im Verzug angeordnete Mafsnahme muss aufgehoben werden.

Der Begriff ,Sofort” weist auf die kiirzeste Zeitspanne hin. Bei
der Priifung, ob durch diesen Begriff gegen die Anforderung der
Vorhersehbarkeit des EGMR verstofSen wird, ist hervorzuheben,
dass schon der EGMR festgestellt hat, dass es fiir die ,Vorherseh-
barkeit” einer gesetzlichen Grundlage nicht erforderlich ist, dass
nach dem Wortlaut des Gesetzestextes jede Bestimmung mit absolu-
ter Bestimmtheit vorhersehbar ist. Es ist schon ausreichend, wenn
geniigende Bestimmtheit gegeben wird,” soweit ein Schutz gegen
willkiirliche Eingriffe und Missbrauch gegeben wird.”

Allerdings ist hier kritisch zu behandeln, dass die vorgestellte
Version dieser Vorschrift den Anforderungen des EGMR mehr
Rechnung trug, wonach diese Mafinahmen — namlich das Abhoéren
und Aufzeichnen der Telekommunikation sowie die Bewertung der
Signale einer Telekommunikation - durch eine durch Ubereinstim-
mung ergehende Entscheidung der Strafkammer, die von drei Rich-
tern eingerichtet wird, oder bei Gefahr im Verzug durch die Staats-

[,001-91245”]}; EGMR, Urteil vom 15.01.2015 — Dragojevi¢ gegen Kroatien, Rn.
94, http://hudoc.echr.coe.int/eng?i=001-150298#{"“itemid”:[“001-150298"]}; EGMR,
Urteil vom 28.04.2005 — Buck gegen Deutschland, Rn. 46, https://hudoc.echr.coe.int/
eng#{“itemid”:[“001-68920"]}.

7 EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn.
159, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473”]}; EGMR, Urteil vom
26.04.1979 — Sunday Times gegen Vereinigtes Konigsreich, Rn. 49, EGMR-E,
Band 1, 366ff.

7> Marauhn und Merhof, ,Kapitel7,” Rn. 32; Pétzold, ,Recht auf Achtung des
Privat,” Art. 8 EMRK, Rn. 95; vgl. EGMR, Urteil vom 26.03.1987 — Leander ge-
gen Schweden, http://www.eugrz.info/PDF/EGMR3/EGMR03-35.
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anwaltschaft angeordnet werden durften. In dem Fall, wo der
Staatsanwalt diese Entscheidung getroffen hatte, sollte er ,sofort”
seine Entscheidung fiir die Genehmigung bei der Strafkammer ein-
reichen. Die Strafkammer sollte innerhalb von 24 Stunden dariiber
entscheiden. Die Mafinahmen wurden bejaht, nur wenn diese Ent-
scheidung der StA durch eine Ubereinstimmung der Strafkammer
gebilligt wurde (Abs. 1 des § 135 CMK, zwischen der Gesetzesande-
rungen vom 21/02/2014 und 24.11.2016).

Auf der anderen Seite hat der Gesetzgeber die Mafsnahme
, Feststellung der Telekommunikation” in Abs. 6 des § 135 gesondert
angeordnet, wonach im Ermittlungsverfahren ein Richter und bei
Gefahr im Verzug die Staatsanwaltschaft und im Hauptverfahren
ein Gericht fiir die Anordnung dieser Mafinahme befugt sind. In
dem Fall, wo der Staatsanwalt diese Entscheidung getroffen hat, soll
er seine Entscheidung innerhalb von 24 Stunden fiir die Genehmi-
gung bei dem Richter einreichen. Der Richter soll innerhalb von 24
Stunden dariiber entscheiden. Wenn diese eingerdumte Frist von 24
Stunden ohne eine Entscheidung des Richters ablduft, oder wenn
der Richter gegenteilig entscheidet, wird die von der StA bei Gefahr
im Verzug angeordnete Mafsnahme aufgehoben.

Insofern tragt diese Bestimmungen den Anforderungen des
EGMR ebenfalls Rechnung.

Jedoch ist von der Vorschrift kein Kontrollmechanismus vorge-
sehen.

e. Qualifizierter Verdacht

Der EGMR hat im Fall Iordachi beanstandet, dass bei der Er-
machtigungsgrundlage keine Bestimmung iiber den Grad der Tat-
verdachts und tiiber die Erforderlichkeit einer ernsten Begriindung
vorgesehen wurde.”

76 EGMR, Urteil vom 10.02.2009 - Iordachi u.a. gegen Moldawien, Rn. 51,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{,,itemid”:[,,001-91245"]}.
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Im Fall S und Marper hat der EGMR im konkreten Fall die ge-
setzliche Grundlage insofern beanstandet, als dass dabei fiir die
Speicherung und Erhaltung der Daten keine Bestimmung iiber die
Relation der Betroffenen mit der Tatbegehung vorgesehen wurde.”

Im Fall Kruslin hat der EGMR die gesetzliche Grundlage inso-
fern beanstandet, als dass dabei fiir die Anordnung der Mafinahme
keine Angabe iiber den Verdacht vorgesehen ist.”

Nach Abs. 1 des § 135 CMK darf die Telekommunikation abge-
hort, aufgezeichnet und die Signale einer Telekommunikation be-
wertet werden, soweit ein auf konkreten Beweisen beruhender starker
Grund fiir einen Tatverdacht dafiir vorliegt, dass eine der unter § 135
Abs. 8 CMK aufgezahlten Katalog-Straftaten begangen wurde.

Abgesehen davon, dass der Begriff , auf konkreten Beweise be-
ruhender starker Grund fiir einen Tatverdacht” nicht verstandlich
ist, wird durch diese Klausel den Anforderungen des EGMR an den
Verdacht Rechnung getragen. Schliefslich weist dieser unbestimmte
Begriff auf jeden Fall auf einen qualifizierten Verdachtsgrad hin.

In Abs. 6 des § 135 CMK ist iiber den Verdachtsgrad fiir die
Mafinahme , Feststellung der Telekommunikation” nichts vorgese-
hen. Nach der Vorschrift kann die Telekommunikation der Ange-
klagten oder Beschuldigten im Ermittlungsverfahren durch eine
richterliche Entscheidung und bei Gefahr im Verzug durch die
Staatsanwaltschaft und im Hauptverfahren durch eine gerichtliche
Entscheidung angeordnet werden (§ 135 Abs. 6 CMK).

Dass dabei die Begriffe , Angeklagte” und ,Beschuldigte” er-
wahnt werden, weist darauf hin, dass ein ,einfacher Ver-
dacht/Anfangsverdacht” fiir die Anordnung dieser Mafinahme aus-
reichend ist. Schlieflich ist der Verdachtige nach § 2 CMK im Er-
mittlungsverfahren (im Strafverfahren von Beginn der Ermittlungen

77 EGMR, Urteil vom 04.12.2008 — S und Marper gegen Vereinigtes Konigsreich,
Rn. 119, https://hudoc.echr.coe.int/eng#{, fulltext”:[,,s and marper”],” document-
collectionid2” :[,, GRANDCHAMBER”,”CHAMBER”],”itemid”:[,,001-90051"]}.

78 EGMR, Urteil vom 24.04.1990 - Kruslin gegen Frankreich, Rn. 35ff,
https://hudoc.echr.coe.int/eng#{,,itemid”:[,,001-57626"]}.
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an bis zu der Zulassung der Anklage von dem Gericht) als ,Be-
schuldigter” und in der Gerichtsverhandlung (von der Zulassung
der Anklage von dem Gericht bis zum rechtskraftigen Urteil), als
,Angeklagter” benannt, und obwohl nach § 170/2 CMK ein hinrei-
chender Tatverdacht fiir eine Klageerhebung durch die StA voraus-
gesetzt wird, ist fiir den Beginn der Ermittlungen, wo also der Ver-
dachtige als , Beschuldigter” benannt wird, ein einfacher Verdacht
(Anfangsverdacht) ausreichend.” Diese Bestimmung verstofst gegen
die Anforderungen des EGMR,* weil dadurch die Mafinahme nicht
auf ein verniinftiges Mafd beschrankt und der 6ffentlichen Gewalt ein
unangemessener Ermessenspielraum eingeraumt wird.

f. Subsidiaritatsklausel

Der EGMR hat in seinen Rechtsprechungen hervorgehoben,
dass verdeckte Uberwachungsmafinahmen als letzte Mittel angese-
hen werden sollen.®!

Nach Abs. 1 des § 135 CMK darf die Telekommunikation abge-
hort, aufgezeichnet und die Signale einer Telekommunikation be-
wertet werden, wenn die Lieferung eines Nachweises auf andere
Weise nicht moglich wire. Diese Bestimmung tragt den Anforde-
rungen des EGMR Rechnung.

In Abs. 6 des § 135 CMK ist fiir die MafSnahme ,, Feststellung der
Telekommunikation” jedoch keine Subsidiaritdtsklausel vorgesehen.
Das heifst, dass diese Mafsnahmen angeordnet werden diirfen, auch
wenn die Lieferung eines Nachweises auf andere Weise moglich

7 Vgl. hierzu auch Oztiirk et al., Ceza Muhakemesi, 329.

80 EGMR, Urteil vom 16.022000 - Amann gegen Schweiz, Rn. 76ff,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
58497#{“itemid”:[“001-58497”]}; EGMR, Urteil vom 04.05.2000 — Rotaru gegen
Rumadnien, Rn. 57, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 58586"]}.

81 EGMR, Urteil vom 04.052000 - Rotaru gegen Rumaénien, Rn. 59,
https://hudoc.echr.coe.int/eng#{“itemid”:[“001 58586”]}; EMGR, Urteil vom
10.02.2009 — Iordachi u.a. gegen Moldawien, Rn. 51, http://hudoc.echr.coe.
int/sites/eng/pages/search.aspx?i=001-91245#{,,itemid”:[,,001-91245"]}.
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ware. Dadurch wird die Anordnung der Mafinahmen nicht in ver-
niinftigem Mafle beschrankt und gegen die Anforderungen des
EGMR verstofsen.

g. Die Darlegung des Verfahrens bei Auswertung,
Verwendung und Speicherung der erlangten Daten

Der EGMR setzt ausdriickliche Bestimmungen iiber die Verfah-
ren bei Auswertung, Verwendung und Speicherung voraus, damit
die gesetzliche Grundlage die Mindestanforderungen an Rechts-
schutz und Schutz gegen Willkiir erfiillt.s

Nach der Vorschrift (§ 135 CMK) sind die aufgefiihrte Prozedur
und die durchgefiihrten Mafinahmen — namlich das Abhéren, Auf-
zeichnen oder Feststellen der Kommunikation und die Bewertung
der Signale der Telekommunikation — wahrend der Durchfiihrung
der Mafinahme verdeckt (§ 135 Abs. 7 CMK). Das ist das einzige
Gemeingut zwischen allen Mafinahmen im Rahmen der Verfah-
rensvorschriften.

Die anderen Verfahrensregelungen liegen in § 137 CMK. Die
Formulierung der Vorschrift ist so verwirrend, dass die Bestimmun-
gen zu den Verfahrensregelungen sich zwischen den Mafsnahmen
zum Teil tiberschneiden und zum Teil nicht.

Insofern soll jede Mafsnahme im Hinblick auf die Verfahrensre-
gelungen gesondert gepriift werden.

Das Abhdren der Telekommunikation: Fiir die Durchfithrung der
Mafinahme ,,Abhoren der Telekomunikation” ist ein schriftliches

8 EMGR, Urteil vom 10.02.2009 - lordachi u.a. gegen Moldawien, Rn. 48,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{,,itemid”:[,,001-91245”]}; EGMR, Urteil vom 16.02.2000 — Amann gegen
Schweiz, Rn. 76ff., http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
58497#{“itemid”:[“001-58497”]}; EGMR, Urteil vom 04.12.2008 — S und Marper
gegen Vereinigtes Konigsreich, Rn. 99, https://hudoc.echr.coe.int/eng#{, fulltext”
:[,s and marper”],”documentcollectionid2”:[,, GRANDCHAMBER”,”CHAMBER"],
”itemid”:[,,001-90051"1}.
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Dokument von der StA oder von durch diese befugten Angestellten
erforderlich (§ 137 Abs. 1 CMK). Auflerdem wird im Rahmen der
Durchfiihrung ein Protokoll {iber das Datum und die Uhrzeit des
Beginns und des Endes der Durchfithrung der MafSinahmen sowie
die Identitat der die Mafsnahme durchfiihrenden Personen erstellt (§
137 Abs. 1).

Aufzeichnen der Telekommunikation: Die Bestimmungen {iiber die
Voraussetzungen ,schriftliches Dokument” von der StA oder von
durch diese befugten Angestellten und eine Protokollfithrung be-
ziiglich der Daten, die das Datum und die Uhrzeit des Beginns und
des Endes der Durchfithrung der Maffnahmen sowie die Identitat
der die Mafinahme durchfithrenden Personen enthalten, sind auch
fiir diese Mafsnahmen giiltig (§ 137 Abs. 1).

Aufierdem: Nach Abs. 2 des § 137 CMK werden die in den im
Rahmen des § 135 angeordneten Mafsnahmen erlangten Aufzeichnungen
durch von der StA beauftragte Personen verarbeitet und in einen
Text umgewandelt (§ 137 Abs. 2). Naturgemafs fallt die Mafsnahme
,Aufzeichnung der Telekommunikation” unter diese Vorschrift.

Jedoch wurden bei dem Gesetz keine Vorschriften iiber das
Speicherungsverfahren der in einen Text umgewandelten Daten
oder die Verwendung z. B. fiir andere Zwecke vorgesehen. Insofern
erfiillen diese Bestimmungen die Anforderungen des EGMR nicht.

Feststellung der Telekommunikation: Die Bestimmungen {iber die
Voraussetzung ,,schriftliches Dokument” von der StA oder von ihm
befugten Angestellten und eine Protokollfiihrung beziiglich der Da-
ten, die das Datum und die Uhrzeit des Beginns und des Endes der
Durchfiithrung der Mafinahmen sowie die Identitdt der die Maf3-
nahme durchfithrenden Person enthilt, sind auch fiir diese Maf3-
nahmen giiltig (§ 137 Abs. 1).

Aufierdem ist zu iiberpriifen, ob die Bestimmung von § 137
Abs. 2 CMK, wonach die durch die im Rahmen des § 135 angeordneten
Maf$nahmen erlangten Aufzeichnungen durch von der StA beauftragte
Personen verarbeitet und in einen Text umwandelt werden, auch fiir
diese Mafsnahme giiltig ist.
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Die Mafsnahme , Feststellung der Telekomunikation” wird nach
§ 135 CMK angeordnet und ist insofern mit dieser Bestimmung ein-
schlagig.

Zweitens ist zu priifen, ob durch die Bestimmung ,, Aufzeichnung”
auch die durch die Mafsnahme , Feststellung der Telekommunikation”
erlangten Aufzeichnungen gemeint wird.

Erdem erwahnt nur die Inhaltsaufzeichnungen von einer Tele-
kommunikation, als er diese Bestimmung priift.5

Nach dem Wortlaut des Gesetzestextes ist nach der , Verarbeitung
der Aufzeichnungen” die ,Umwandlung in einen Text” vorgesehen.
Meiner Meinung nach, soweit die durch die Mafinahme , Feststel-
lung der Telekomunikation” erlangten Aufzeichnungen am Anfang
aus kodierten Zeichen bestehen, erfordern sie eine Verarbeitung und
Umwandlung. Insofern ist festzustellen, dass § 137 Abs. 2 CMK eine
Verfahrensregelung iiber die Auswertung der erlangten Daten im
Hinblick auf diese Mafinahme darstellt. Aufsferdem wurde in dem
Gesetz nicht bestimmt, wie man die Aufzeichnungen der Mafsnahme
,Feststellen der Telekomunikation” verwenden und speichern soll.
Dies stellt einen weiten Ermessenspielraum dar und verstofit gegen
die Anforderungen des EGMR.

Bewertung der Signale der Telekommunikation: Die Bestimmungen
tiber die Voraussetzung , schriftliches Dokument von der StA oder
von durch diese befugten Angestellten und eine Protokollfithrung
beziiglich der Daten, die das Datum und die Uhrzeit des Beginns
und des Endes der Durchfiihrung der Maffnahmen sowie die Identi-
tat der die Mafinahme durchfiithrenden Person feststellt” sind fiir
diese Mafsinahmen nicht giiltig (§ 137 Abs. 1).

Aufierdem ist zu tiberpriifen, ob die Bestimmung von § 137
Abs. 2 CMK, wonach die durch die im Rahmen des § 135 angeord-
neten Mafsnahmen erlangten Aufzeichnungen von durch die StA be-
auftragte Personen verarbeitet und in einen Text umwandelt wer-
den, auch fiir diese Mafinahme giiltig ist.

8 Oztiirk et al., Ceza Muhakemesi, 487ff.
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Die Mafinahme , Bewertung der Signale der Telekommunikation”
wird nach § 135 CMK angeordnet und ist insofern mit dieser Be-
stimmung einschlagig.

Zweitens ist zu priifen, ob durch die Bestimmung ,, Aufzeichnung”
auch die durch die Mafinahme ,Bewertung der Signale der Telekom-
munikation” erlangten Aufzeichnungen gemeint sind.

Dem Wortlaut des Gesetzestextes nach ist nach der , Verarbei-
tung der Aufzeichnungen” die ,Umwandlung in einen Text” vorge-
sehen. Insofern ist festzustellen, dass § 137 Abs. 2 CMK eine Verfah-
rensregelung iiber die Auswertung der erlangten Daten im Hinblick
auf diese Mafsnahme darstellt, soweit die durch die Mafsnahme
, Bewertung der Signale der Telekommunikation” erlangten Aufzeich-
nungen am Anfang aus kodierten Zeichen bestehen, die eine Verar-
beitung und Umwandlung erfordern. Jedoch ist durch das Gesetz
nicht bestimmt, wie man die Aufzeichnungen der Mafinahme ,,Be-
wertung der Signale der Telekommunikation” verwenden und speichern
soll. Insofern stellt das Gesetz fiir diese Mafinahme keinen genii-
genden Missbrauchsschutz dar und eroffnet einen weiten Ermessen-
spielraum. Darin verstofit es gegen die Anforderungen des EGMR.

Folgerung: Wie ganz klar gesehen wurde, sind die Darlegungen
der Verfahren bei Auswertung, Verwendung und Speicherung der
erlangten Daten fiir die MafSnahme ,,Uberwachung der Telekom-
munikation” im CMK ganz ungeniigend. Insofern gewahrleistet
dieses Gesetz keinen geniigenden Missbrauchsschutz und erfiillt die
Anforderungen des EGMR nicht.

h. Loschungspflicht

Laut EGMR sollen in der gesetzlichen Grundlage die Umstéande,
unter denen die Aufzeichnungen geloscht und die Bander vernichtet
werden miussen oder diirfen, ausdriicklich bestimmt sein.84

8 EGMR, Urteil vom 04.12.2008 — S und Marper gegen Vereinigtes Konigsreich,
Rn. 99, https://hudoc.echr.coe.int/eng#{,, fulltext”:[,,s and marper”],” document-
collectionid2”  :[,, GRANDCHAMBER”,”CHAMBER”"],”itemid”:[,,001-90051"]};
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Nach Abs. 6 des § 135 CMK wird die Mafinahme , Feststellung
der Telekommunikation” im Ermittlungsverfahren von einem Rich-
ter und bei Gefahr im Verzug durch die Staatsanwaltschaft ange-
ordnet. In dem Fall, wo der Staatsanwalt diese Entscheidung getrof-
fen hat, soll er seine Entscheidung innerhalb von 24 Stunden fiir die
Genehmigung bei dem Richter einreichen. Der Richter soll innerhalb
von 24 Stunden dariiber entscheiden. Wenn ,,die Zeit” ablauft oder
wenn der Richter gegenteilig entscheidet, muss die Aufzeichnungen
iiber die Feststellung der Telekommunikation ,sofort” vernichtet
werden.

Diese Bestimmung, dass die Aufzeichnungen tiiber die Feststel-
lung der Telekommunikation in dem Fall, wo der Staatsanwalt die
Genehmigung des Richters nicht einholen konnte, vernichtet wer-
den muss, wird zudem in §137 Abs. 3 folgendermafien hervorgeho-
ben.

Nach § 137 Abs. 3 CMK muss die Durchfithrung der Mafsnah-
me, die nach § 135 angeordnet wird, von der StA sofort aufgehoben
werden, wenn die StA die Ermittlung wiahrend der Durchfiihrung
der Mafsnahme einstellt oder die StA die Genehmigung des Richters
fiir ihre bei Gefahr im Verzug selbst angeordnete Mafinahme nicht
einholen konnte. Insofern werden die Aufzeichnungen tiber die Fest-
stellung oder iiber das Abhoren der Telekommunikation unter der Kon-
trolle der Staatsanwaltschaft innerhalb von zehn Tagen vernichtet
und der Fall der Vernichtung protokolliert.

Aus dem Gesetzestext ergibt sich, dass der Aufhebungszwang
der StA fiir alle MaSinahmen, die in § 135 CMK erwahnt werden,
gliltig ist, namlich fiir die Mafinahmen des Abhdrens, Aufzeichnens
und Feststellens der Kommunikation und der Beurteilung der Sig-
nale der Telekommunikation.

EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn.
162ff., https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"]}; EGMR, Urteil
vom 24.04.1990 - Huvig gegen Frankreich, Rn. 34,
https://hudoc.echr.coe.int/eng#{“fulltext”:[“\”CASE OF HUVIG v. FRAN-
CE\””],”documentcollectionid2”:[“GRANDCHAMBER”,”CHAMBER”"],”itemid
”:[“001-57627"]}.
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Zudem ist hier zu bestimmen, dass das Gesetz die Loschungs-
pflicht an die Aufhebung der Durchfithrung der Mafsnahme kniipft.
Jedoch ist die Lage, unter welcher die Durchfiihrung der Mafinahme
aufgehoben werden muss, mangelhaft bestimmt. Das heifit: Auch die
16schungspflichtigen Falle sind mangelhaft bestimmt, weil sie auf die
Fille, bei denen die Durchfiihrung der Mafsnahme aufgehoben werden
muss, beschrankt sind.

Nach der Gesetzesbestimmung ist die StA bei der Durchfiih-
rung der Mafinahme aufhebungspflichtig, wenn sie die Ermittlung
wiéhrend der Durchfithrung der Mafinahme einstellt oder die Ge-
nehmigung des Richters fiir ihre bei Gefahr im Verzug selbst ange-
ordnete Mafinahme nicht einholen konnte.

Diese Bestimmung ist erstens schon mangelhaft, weil dabei
zweifelhaft ist, ob ,das Ende der Dauer” als ein aufthebungspflichti-
ger Fall im Rahmen dieser Vorschriften vorgesehen wird:

SchlieSlich heifst es nach dem Gesetzestext der Vorschrift § 135
Abs. 1: ,Diese Mafinahmen diirfen durch eine Entscheidung des
Richters oder bei Gefahr im Verzug durch die Staatsanwaltschaft
angeordnet werden. Jedoch setzt die Vorschrift bei diesem Fall, in
dem die Staatsanwaltschaft diese Entscheidung getroffen hat, vor-
aus, dass diese ,sofort” seine Entscheidung fiir die Genehmigung
bei dem Richter einreichen. Der Richter soll innerhalb von 24 Stun-
den dariiber entscheiden. Wenn ,, die Zeit” ablauft, oder wenn der
Richter gegenseitig entscheidet, werden die von der StA bei Gefahr
im Verzug angeordneten Mafsnahmen aufgehoben.”

Nach Erdem weist hier die Bestimmung von ,Zeit” darauf hin,
dass die Mafinahme nach dem Ende der Durchfiihrungsdauer der
Mafsnahme aufgehoben werden muss.%

Diese Auffassung wird hier nicht vertreten. Meiner Meinung
nach weist der Begriff ,Zeit” auf den Fall hin, dass die Mafsnahme
bei Gefahr im Verzug durch die Staatsanwaltschaft angeordnet
wurde und eine Genehmigungsentscheidung des Richters erwartet

85 Oztiirk et al.,, Ceza Muhakemesi, 553.
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wird. Also bedeutet die Bestimmung des Gesetzes, ,wenn ,die Zeit’
ablauft”, den Ablauf der eingerdaumten 24 Stunden, ohne dass eine
Entscheidung des Richters ergangen ist.

Daraus ergibt sich, dass nach der Vorschrift ,das Ende der
Durchfiihrungsdauer der Mafinahme” keinen aufhebungspflichti-
gen Fall darstellt.s

Zudem sind die Falle, in denen die Durchfiihrung der Mafsnah-
me von der StA sofort aufgehoben werden miissen, folgendermafien
mangelhaft bestimmt: Die Mafsnahme sollte auch in dem Fall aufge-
hoben werden, wenn sich die bei der Anordnung der Mafinahme
mafigebenden Konditionen verdndert haben. Z. B. sollte der Gesetz-
geber auch feststellen, dass die Mafsnahme aufgehoben werden soll-
ten, wenn die Lieferung eines Nachweises nach dem Beginn der
Durchfiihrung der Mafinahme auf andere Weise moglich ware oder
wenn nach dem Beginn der Durchfiihrung der MafSnahme festgestellt
wiirde, dass durch diese Mafinahme nicht zum Abschluss der Ermitt-
lungen gelangt werden kann. Auch, wenn gegen den Betroffenen eine
Klage erhoben wird, oder wenn nach dem Beginn der Durchfiihrung
der Mafinahme festgestellt wird, dass die einschldgige Straftat nicht
unter die Katalogfalle subsumiert werden kann, sollte die Durchfiih-
rung der Mafinahme aufgehoben werden.” Dass bei diesen Fallen im
konkreten Fall die MafSinahme trotzdem weitergefahren werden darf,
verursacht eine willkiirliche Durchfiihrung der Mafsnahme, was ge-
gen die Anforderungen des EGMR verstofst.

Der Gesetzgeber sollte die authebungspflichtigen Falle sorgfaltig
bestimmen und die l6schungspflichtigen Falle nicht an die aufhe-
bungspflichtigen kniipfen, weil nicht bei jedem aufthebungspflichtigen
Fall die Loschung erforderlich ist, wie es z. B. der Fall bei dem ,, Ende
der Durchfiihrungsdauer der Mafsnahme” ist. Stattdessen sollte er die
Loschung der Daten an die , Erforderlichkeitsklausel” kniipfen.®

86 Vgl. hier auch Ozbek et al., Ceza Muhakemesi, 466.

87 Ogztiirk et al., Ceza Muhakemesi, 553; Faruk Turhan, Ceza Muhakemesi Hukuku
(Ankara: Asil Yayin Dagitim, 2006), 272.

8 Vgl Oztiirk et al., Ceza Muhakemesi, 490ff.
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Insofern sollte der Gesetzgeber z. B. die Loschung der Auf-
zeichnungen anweisen, wenn der Betroffene freigesprochen wird.®

Auflerdem sollte er vorsehen, dass die Daten zu l6schen sind,
die dem verfolgten Zweck nicht dienlich sind, schliefilich hat der
EGMR im Fall Kennedy ausdriicklich darauf hingewiesen.”

Auflerdem sind bei der Vorschrift nur fiir die Aufzeichnungen ii-
ber die Feststellung oder iiber das Abhoren der Telekommunikation Lo-
schungsplichten vorgesehen. Dabei wurde keine Angabe iiber die
der Bewertung der Signale der Telekommunikation dienenden Auf-
zeichnungen vorgesehen. Insofern gewahrleistet die gesetzliche
Grundlage keinen geniigenden Schutz gegen Missbrauch dieser
Aufzeichnungen.

Dass das § 138 TCK eine zwei- bis vierjahrige Freiheitsstrafe fiir
Ermittlungspersonen vorsieht, welche die im Rahmen einer Tele-
kommunikationsiiberwachung erlangten personenbezogenen Daten
nicht 16schen, ist jedoch positiv zu erwahnen.

i. Benachrichtigung

Laut EGMR wird eine Benachrichtigungspflicht nicht als uner-
lasslich angesehen, soweit es Kontrollmechanismen gibt.*!

Im CMK ist die Benachrichtigungspflicht nicht ausdriicklich un-
ter einer gesonderten Rubrik sichergestellt. Zudem ist der Umfang
der Benachrichtigungspflicht sehr begrenzt.

Nach § 137 Abs. 4 CMK ist eine Benachrichtigungspflicht nur
fiir die Falle, in denen die StA die Ermittlung wéhrend der Durch-
fiihrung der Mafinahme einstellt oder die StA die Genehmigung des
Richters fiir ihre bei Gefahr im Verzug selbst angeordnete Mafinah-

8 Oztiirk et al., Ceza Muhakemesi, 490.

% EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn.
162, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"]}.

1 EGMR, Urteil vom 06.09.1978 — Klass u.a. gegen Deutschland, Rn. 36ff,
http://www .eugrz.info/pdf/EGMR31.pdf.
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me nicht einholen konnte, vorgesehen. Danach wird der , Betroffene”
von der Einstellung des Ermittlungsverfahrens an—- und auf jeden
Fall aber nach der Vernichtung der Aufzeichnungen iiber die Fest-
stellung oder das Abhoren der Telekommunikation — innerhalb von
15 Tagen schriftlich iiber den Umfang, den Grund, die Dauer und
das Ergebnis der Mafsnahme von der Staatsanwaltschaft in Kenntnis
gesetzt (§ 137 Abs. 31i. V. m. § 137 Abs. 4 CMK) .

Diese Bestimmung ist mangelhaft, weil dabei fiir die anderen
Falle, wo die Mafinahme wegen anderer Ursachen aufgehoben wer-
den sollte, wie z. B. deswegen, weil die Lieferung eines Nachweises
nach dem Beginn der Durchfithrung der Mafinahme auf andere
Weise moglich ware oder weil nach dem Beginn der Durchfiihrung
der Mafinahme festgestellt wird, dass die vorgeworfene Straftat
nicht den Katalogféllen unterstellt ist, keine Benachrichtigungs-
pflicht vorgesehen wurde.

Zudem ist die Benachrichtigungspflicht nur fiir die Mafinahme
,Aufzeichnungen iiber die Feststellung oder das Abhoren der Telekommu-
nikation” giiltig, nicht fiir andere Mafinahmen und auf jeden Fall erst
nach der Vernichtung der Aufzeichnungen.

Auflerdem wird der Betroffene nach der Vernichtung benach-
richtigt, wodurch seine Moglichkeit auf Rechtsschutz beeintrachtigt
wird, weil er sich nach der Vernichtung im Rechtsschutzprozess
nicht auf die Inhalte der Aufzeichnungen berufen kann.

Zudem wurden bei dieser Vorschrift keine Kontrollmechanismen
wie z. B. ein Gremium vorgesehen. Insofern erfiillt diese Bestimmung
die Anforderungen des EGMR nicht. Der Gesetzgeber sollte die auf-
hebungspflichtigen Félle der Mafinahme sorgfaltiger bestimmen und
danach die Benachrichtigungspflicht an die Aufhebung der Maf-
nahme kniipfen oder einen Kontrollmechanismus vorsehen.

j. Begrenzte Befugnis der Richter

Im CMK ist keine Pflicht vorgesehen, wiahrend der Durchfiih-
rung der Mafsnahme den Richter, von dem die Mafsnahme angeord-
net wurde, tiber den weiteren Verlauf der MafSsnahme zu informieren.
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Auch sind der Richter nicht befugt, im Stadium der Durchfiih-
rung die Aufzeichnungen iiber die Mafinahme zu priifen. Dies ent-
spricht nicht den Anforderungen des EGMR, schliefilich hat es der
EGMR im Fall Iordachi beanstandet, dass dem Richter nach den
gesetzlichen Bestimmungen sehr begrenzte Befugnisse iiber die Be-
urteilung der Abfolgen der Mafinahme oder iiber die erneute Beur-
teilung zur MafSinahmenserforderlichkeit eingeraumt wurden.*?

k. Regelung zu den Zeugnisverweigerungsberechtigten/
Verteidiger

Nach § 135 Abs. 3 CMK kann die Telekommunikation zwischen
den Zeugnisverweigerungsberechtigten und Beschuldigten oder An-
geklagten nicht aufgezeichnet werden. Wenn dies nach der Aufzeich-
nung bemerkt wird, werden die Aufzeichnungen sofort vernichtet.
Dass die Vorschrift nur im Hinblick auf die MafSsnahme ,, Telekom-
munikationaufzeichnung” einen Schutz vorgesehen hat, andere Maf3-
nahmen aber wie das Abhoren von Telekommunikation, die Feststel-
lung der Telekommunikation oder die Beurteilung der Signale der
Telekommunikation hier nicht erwdhnt und fiir diese Mafinahmen
auch kein Schutz im Hinblick auf Zeugnisverweigerungsberechtigte
vorgesehen wurden,” stellt ein Defizit im Hinblick auf den Miss-
brauchschutz dar. Insofern erfiillt die gesetzliche Grundlage die An-
forderungen des EGMR nicht. Schliefdlich hat der EGMR im Fall Petri
Sallinen den mangelnden Schutz des Vertrauensverhaltnisses zwi-
schen Mandaten und Rechtsanwalten beanstandet.*

Jedoch ist dieses Defizit im Rahmen der Verteidigergesprache
nicht vorhanden, weil durch § 136 Abs. 1 CMK der 6ffentlichen Ge-
walt entzogen wurde, an den Telekommunikationgeraten, die sich

22 EGMR, Urteil vom 10.02.2009 - Iordachi u.a. gegen Moldawien, Rn. 47,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{“itemid”:[“001-91245"]}.

9 Ogztiirk et al., Ceza Muhakemesi, 483.

% EGMR, Urteil vom 27.09.2005 — Petri Sallinen u.a. gegen Finnland, Rn. 87,
https://hudoc.echr.coe.int/eng#{, itemid”:[,,001-70283"]}.
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in der Wohnung, dem Biiro oder der Niederlassung des Verteidigers
befinden, die in § 135 CMK aufgezéahlten MafSnahmen durchzufiih-
ren. Das Handy von einem Verteidiger wurde hier nicht aufgezahlt,
jedoch gilt dieser Schutz auch hier, weil das Handy sich auf jeden
Fall in der Niederlassung des Verteidigers befindet. An dieser Stelle
ist auch hervorzuheben, dass es nicht immer moglich ware, zwi-
schen einem Rechtsanwalt und einem Verteidiger eine zeitliche
Grenze zu ziehen.

I. Regelung iiber die Ubermittlung an andere Behorden

Der EGMR berticksichtigt bei seinen Rechtssprechungen, ob die
bei der Ubermittlung der Daten an andere Behorden zu beachtenden
Vorsichtsmafsnahmen vorhanden sind.”

Im Rahmen des CMK gibt es keine Vorschrift iiber die Uber-
mittlung der durch diese Mafinahmen erlangten Daten an andere
Behorden.

m. Der Schutz dritter Personen

Bei dieser Vorschrift ist bestimmt, inwiefern die Verwendung
der Daten von Dritten, die durch die Durchfiithrung dieser Maf3-
nahmen erlangt wurden, moglich ist (§ 138 CMK Abs. 2).

Nach § 137 Abs. 4 wird der ,, Betroffene” zudem von der Einstel-
lung des Ermittlungsverfahrens an — und auf jeden Fall aber nach
der Vernichtung der Aufzeichnungen iiber die Feststellung oder dem
Abhiren der Telekommunikation — innerhalb von 15 Tagen schriftlich
tiber den Umfang, den Grund, die Dauer und das Ergebnis der
Mafinahme von der Staatsanwaltschaft in Kenntnis gesetzt (§ 137

% EGMR, Urteil vom 24.041990 - Huvig gegen Frankreich, Rn. 34,
https://hudoc.echr.coe.int/eng#{“fulltext”:[“\”"CASE OF HUVIG v. FRAN-
CE\"”“],”documentcollectionid2”:[“GRANDCHAMBER”,”CHAMBER”],”itemid
”:[“001-57627"]}; EGMR, Urteil vom 26.03.1987 — Leander gegen Schweden, Rn.
54ff., http://www.eugrz.info/PDF/EGMR3/EGMRO03-35.
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Abs. 31i. V. m. § 137 Abs. 4 CMK) . Dass bedeutet nicht nur, dass fiir
Beschuldigte oder Angeklagte, sondern auch fiir einschlagige dritte
Personen eine Benachrichtigungspflicht vorgesehen ist.%

Jedoch ist, wie bereits erwédhnt, eine Benachrichtigungspflicht
nur fiir die Félle, in denen die StA die Ermittlung wahrend der
Durchfiihrung der Mafinahme einstellt oder die StA die Genehmi-
gung des Richters fiir ihre bei Gefahr im Verzug selbst angeordnete
Mafsnahme nicht einholen konnte, vorgesehen (§ 137 Abs. 4 CMK).”
Diese Bestimmung ist mangelhaft, weil dabei fiir die anderen Falle,
in denen die Mafsnahme wegen anderer Ursachen aufgehoben wer-
den sollte, wie z. B. deswegen, weil die Lieferung eines Nachweises
nach dem Beginn der Durchfiihrung der Mafinahme auf andere
Weise moglich wire oder weil nach dem Beginn der Durchfiihrung
der Mafsnahme festgestellt wird, dass die vorgeworfene Straftat
nicht zu den Katalogstraftaten zdhlt, keine Benachrichtigungspflicht
vorgesehen wurde.”

Aufierdem wurde dabei keine Regelung iiber den Schutz dritter
Personen bzw. keine Anfechtungsmoglichkeit fiir Dritte vorgesehen,
die von der Durchfithrung der Telekommunikationsiiberwachung
von Anderen beeintrachtigt werden. Dies entspricht jedoch nicht
den Anforderungen des EGMR, schliefilich hat der EGMR im Fall
Lambert die gesetzliche Grundlage insofern beanstandet, als dass sie
keinen Schutz bzw. keine Anfechtungsmoglichkeit fiir Dritte vor-
sieht, die von der Durchfithrung der Telekommunikationsiiberwa-
chung von Anderen beeintrachtigt werden.

n. Vorbeugende Regelung gegen erneute Durchfithrung

Im Fall Iordachi wurde vom EGMR beanstandet, dass die Er-
machtigungsgrundlage fiir die Telekommunikationsiiberwa-
chungsmafsnahme keine vorbeugende Regelung vorgesehen hat, die

%  Ogztiirk et al., Ceza Muhakemesi, 491.
97 Ogztiirk et al., Ceza Muhakemesi, 491.
% Vgl Oztiirk et al., Ceza Muhakemesi, 489.
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das Vorhaben des Staatsanwalts zu Fall bringt, nach der Beendigung
der Durchfiihrung der Mafinahme eine erneute Mafsnahme anzu-
ordnen,” die also nach dem Ablauf der ersten Durchfiithrung eine
erneute Anordnung der Mafinahme versagt.

Die Vorschrift enthalt hierzu keine Bestimmung. Insofern erfiillt
diese Vorschrift die Anforderung des EGMR nicht.

IV. FAZIT

Der EGMR hat in vielen Rechtsprechungen zu geheimen Uber-
wachungsmafinahmen zur Vermeidung von Machtmissbrauch ne-
ben die Bestimmungen zur , Art der Straftaten, die eine Uberwa-
chungsanordnung rechtfertigen konnen”, zu den ,Personengrup-
pen, bei denen die Maffnahme Anwendung findet” und zur ,Be-
grenzung der Dauer der Mafinahme” auch Bestimmungen tiber , die
Umstdnde, unter denen die Aufzeichnungen geldscht und die Ban-
der vernichtet werden miissen oder diirfen”, in den gesetzlichen
Regelungen als Mindestgarantien entwickelt.!® Der tiirkische Ge-
setzgeber soll sorgfiltiger sein, indem er diesen Anforderungen des
EGMR Rechnung tragt. SchliefSlich sind die Vorschriften der Tele-
kommunikationsiiberwachungsmafinahme in CMK trotz der Geset-
zesanderungen vom 21.02.2014, 02.12.2014 und 24.11.2016 in Hin-
blick auf die Anforderungen des EGMR an den Schutz gegen
Miflbrauch und Willkiir immer noch mangelhaft.

Insofern ist die Gesetzesanderung vom 24.11.2016, die die durch
das Gesetz Nr. 6526 vom 21.02.2014 gestellten strengeren Vorausset-
zungen fiir die Anordnung der Telekommunikationsmafsnahmen
wieder erleichtert hat, hier auch kritisch zu behandeln.

% EGMR, Urteil vom 10.02.2009 - Iordachi u.a. gegen Moldawien, Rn. 45,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{,,itemid”:[,,001-91245"]}.

100 Vegl. EGMR, Urteil vom 29.06.2006 — Weber und Saravia gegen Deutschland, Rn.
95, http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-76586#{"itemid”:
[“001-76586"]}.
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Nach dem jlingsten Telekommunikationsiiberwachungsskandal
in der Tiirkei, der gezeigt hat, dass insbesondere in diesen dufserst
grundrechtsgeschiitzten Bereichen viele Missbrauche durch Polizei,
Staatsanwaltschaft oder sogar Richter vorkommen koénnen, wurde §
135 CMK durch das Gesetz Nr. 6526 vom 21.02.2014'%! geandert und
wurden dadurch die Voraussetzungen fiir die Anordnung einer
Telekommunikationsiiberwachungsmafinahme strenger gemacht:
Nach dieser Anderung wurde eine in der alten Fassung vorhandene
Straftat, ndmlich ,eine Vereinigung oder Bande zu bilden, um Straf-
taten zu begehen”, entfernt, mit der Begriindung, dass das Tatbe-
standsmerkmal ansonsten als Auffangtatbestand fungieren wiirde
und somit fiir alle Straftaten, welche nicht ausdriicklich unter § 135
CMK aufgezdhlt werden, die Anordnung einer Telekommunikati-
onsmafsnahme erleichtern wiirde, ! und zweitens wurde fiir die
Anordnung der Telekommunikationsiiberwachungsmafinahmen -
namlich das Abhoren und Aufzeichnen der Telekommunikation
sowie die Bewertung der Signale einer Telekommunikation — eine
durch Ubereinstimmung ergehende Entscheidung der Strafkammer,
die von drei Richtern eingerichtet wird, als erforderlich angesehen;
sowie bei Gefahr im Verzug in dem Fall, wo der Staatsanwalt diese
Entscheidung getroffen hatte, wurden die Maffnahmen bejaht, nur
wenn diese Entscheidung der StA durch eine Ubereinstimmung der
Strafkammer gebilligt wurde. Diese Anderungen wurden aber mit
der Anderung durch das Gesetz Nr. 6763 vom 24.11.2016 wieder
riickgangig gemacht und die Straftat , eine Vereinigung oder Bande
zu bilden, um Straftaten zu begehen” wieder in den Strafkatalog
aufgenommen und fiir die Anordnung der Telekommunikations-
iiberwachungsmafinahmen wieder eine richterliche Entscheidung,
bzw. bei Gefahr im Verzug in dem Fall, wo der Staatsanwalt diese
Entscheidung getroffen hatte, eine Billigung durch eine richterliche
Entscheidung, als ausreichend angesehen. Insofern ist kritisch zu
behandeln, dass die strengeren Voraussetzungen fiir die Anordnung
der Telekommunikationsmafinahmen wieder erleichtert wurden.

101 Vel. hierzu § 12 des Gesetzes Nr. 6526, http://www.resmigazete.gov.tr/eskiler/
2014/03/20140306M1-1.htm.

102 ygl. hierzu Sahin, Ceza Muhakemesi, 269.
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