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Ozet

Bilisim teknolojileri hayatimizin her alaninda kullanilmasiyla birlikte pek ¢ok gilivenlik problemine neden
olmaktadir. Bu ylzden 6grencilerin, bilisim teknolojilerini giivenli kullanabilmesi 6nemli bir konu haline
gelmistir. Bu arastirma, Bilgisayar Teknolojileri ve Bilisim Sistemleri bolimi 6grencilerinin bilisim
glvenligi yeterliliklerini belirlemek amaciyla gerceklestirilmistir.

Arastirmanin galisma grubu Trakya Universitesinde lisans egitimi gdéren 210 6grenciden olusmaktadir.
Arastirma nicel arastirma yontemlerinden tarama modeli ile gerceklestirilmistir. Veriler, Pusey ve
Sadera’nin gelistirdigi “Bilisim Guvenligi Egitimi Verebilme Yeterliligi Algis1” olgeginin Gokmen ve Akgln
tarafindan (Gékmen ve Akgiin; 2015) Tiirkce’ye uyarlanan formu ile toplanmistir. Olgek, bilisim giivenligi
bilgisini 6lcen 7 soru ve 4’lii derecelendirme Ozelligine sahip 76 maddeden olusmaktadir. Verilerin
analizinde ylizde, frekans ve ortalama degerlerinden yararlanilirken, adaylarin bilisim gtivenligi bilgilerinin
cesitli degiskenlere gore anlaml farkhliklar gésterip géstermedigini belirlemek icin ise Kruskal Wallis H-
Testi ve Mann Whitney U-Testi yapiimistir. Arastirma sonuglarina gore; 6grencilerin blylk cogunlugunun,
bilisim gilvenligini saglamaya yonelik bir kurs veya ders almadiklari tespit edilmistir. Bunun yaninda
ogrencilerin bircogunun, bilisim glivenligi bilgilerinin disik diizeyde oldugu gorilmuistir. Bu sonuglardan
yola g¢ikarak, Bilgisayar Teknolojileri ve Bilisim Sistemleri lisans programinda bu konuya yoénelik zorunlu
bir dersin olmasinin faydali olacagi diisiinilmektedir.

Anahtar Kelimeler: Bilisim Giivenligi, Farkindalik, Bilisim Giivenligi Yeterliligi

L Bu ¢alisma 12. Uluslararasi Bigisayar ve Ogretim Teknolojileri Sempozyumunda sdzlii olarak sunulmustur.




Ege Egitim Teknolojileri Dergisi / Journal of Ege Education Technologies Sayi 3, Cilt 1 Temmuz 2019, Sayfa 20- 27
Bilgisayar Teknolojileri ve Bilisim Sistemleri Ogrencilerinin Bilisim Giivenligi Alaninda Yeterliliklerinin incelenmesi, KARA,
TOPALOGLU

Ege Egitim Teknolojileri Dergisi

tionsl Technologies

Journal of Ege Education Technologies

Volume 3, Issue 1, July 2019, Pages 20- 27

Investigation of Computer Technologies and Information
Systems Students' Competences in Information Security

Abstract

Information technologies are used in every area of our life and cause many security problems. Therefore,
the ability of students to use information technology safely has become an important issue. This research
was carried out in order to determine the computer security competencies of students of Computer
Technologies and Information Systems Department.

The study group of the study consisted of 210 students who had undergraduate education at Trakya
University. The research was carried out using a survey model from quantitative research methods. The
data were collected using a data collection tool adapted to Turkish by Gokmen and Akgiin. (Gékmen and
Akgiin; 2015) . The survey consists of 76 questions with 7 questions and 4 rating features that measure
information security knowledge. In the analysis of the data, Kruskal Wallis H-Test and Mann Whitney U-
Test were used to determine whether the information security data of the candidates showed significant
differences according to various variables while the percentage, frequency and mean values were used.
According to the results, the majority of students haven’t taken any course or lecture about information
security. According to the results, the majority of students haven’t taken any course or lecture about
information security. Furthermore, students is not well enough in information security topics. Based on
the results, it is thought that it will be useful to put a compulsory course for this subject to Computer
Technologies and Information Systems Department

Keywords: Information Security, Awareness, Information Security Efficiacy
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Giris

Bilisim teknolojilerinde zaman icinde bas dondiirlicii hizda gelismeler yasanmistir. Bu gelismeler
neticesinde farkli islev ve amaglari biinyesinde barindiran teknolojileri adim attigimiz her yerde
goérmemiz mimkindir. Bu teknolojileri kullananlarin, zaman ve mekan sinirlamasi olmadan hizli ve
de kolay sekilde gerekli bilgiye ulasabilmeyi mimkiin kilmaktadir. Bilisim teknolojilerinin kullanim
alanindaki sinirsizhga yakin genislik ve sundugu imkanlar, bilisim teknolojilerinin bankacilik
islemlerinde, e-devlet uygulamalarinda, uzaktan egitimde, online yemek siparisi gibi cok fazla alanda
rol almasina ve vazgecilemez araglar olmasina yol agmaktadir.

Bilisim teknolojilerinin kullanimin artmasiyla her alanda Uretilen bilgi miktarinda hizh bir artis
olmaktadir. Bilgi toplumunda hayatimizdaki pek ¢ok islemin kolaylagsmasiyla birlikte bilgi glivenligine
karsi cesitli boyutlarda risk ve tehditler olusmaktadir. Kullanicilarin olusan bu risk ve tehditleri
farkinda olmamasinda dolayi ¢ogunlukla maddi kayba ugramalarina ya da bilgilerinin degistirilmesi,
silinmesi ya da bilgilerine izinsiz olarak erisilmesi gibi istenmeyen bazi durumlara maruz
kalabilmektedir. Bu teknolojiler vasitasiyla islenen suclar bireylere, bireylerin milkiyet haklarina,
kurumlara, kurumlarin teknik sistemlerine karsi islenebilmektedir (Pati, t.y). Bilgisayar ve internet
kullanilarak bu teknolojiler vasitasiyla gerceklestirilen suglara bilisim sucu denmektedir (Maheshwari,
Hyman ve Agrawal (2011) .

Bilisim suglari farkh sekil ve yapilarda islenebilmektedir. Ayrica bu suglarin islenmesinde yontemler
farkhlik gosterebilmektedir. Son yillarda su, gida, enerji ve saglik hizmetleri gibi 6nemli altyapilara,
bulut bilisim teknolojilerine, mobil teknolojilere ve sosyal aglara yapilan sug teskil eden saldirilar giin
gectikce artmaktadir. (Marinos, 2013) Genel olarak bakildiginda bilisim teknolojilerinde sug tegkil
eden durumlari 6zetlemek mimkindir. Bunlar; casus yazihmlar, arka kapilar, zararli yazilimlar,
sistem araci gibi kendini gosteren rootkitler, e-posta bombardimani, uzaktan yénetim araclari, veri
trafiginin izlenmesi, veri trafigini izlerken gizlenme, bireylerin sahte adreslere yonlendirilmesi, reklam
bedelli yazihmlar ve de sql kodlarinin kullanilarak sistem kodlarina ulasiimasi gibi yontem ve
araglardir. (Richardson, 2008; Canbek, 2005; Kacakcilik ve Organize Suglar Daire Baskanhgi, 2011)

Bilgi glivenligi aciklarina sebebiyet veren bircok etken olmasina ragmen yapilan analizler sonucunda
kullanici davranislarinin ilk siralarda oldugu goérilmustir (Adams ve Sasse, 1999; Maxion ve Reeder,
2005). Ayrica kullanicilarin bilisim giivenligi konusundaki farkindaliklarinin ve bilgilerinin disik
diizeyde oldugu anlasiimistir( Dijle ve Dogan 2011; Karaoglan-Yilmaz, Yilmaz ve Sezer, 2014; Pusey ve
Sadera, 2011; Shehri, 2012; Tekerek ve Mart, 2010; Tekerek ve Tekerek, 2013). Yapilan baska bir
arastirmada kurumlarin ve kullanicilarin bilgi giivenligi konusunda bilgilendirme ve gerekli dnlemleri
alma konusunda egitilmesi ve farkindalklarinin yikseltilmesi gerekli oldugu anlasiimistir.(Chou, Chan
ve Wu, 2007; Wishart, Oades ve Morris, 2007). Son olarak da bilgi givenliginin kisiler tzerinde
olusturabilecegi olasi etkilerden ve bireylere kiiglik yaslardan itibaren egitiminin verilmesi gerektigi
Uzerinde durulmustur. (Ceylan, 2013; Celen, Celik ve Seferoglu, 2011; Demirel, Yériik ve Ozkan,
2012; Ogiin ve Kaya, 2013; Sahinaslan, Kandemir ve Sahinaslan, 2009; Vural ve Sagiroglu, 2008)

Artan bilisim glvenligi tehditleri, Uluslararasi Egitimde Teknoloji Toplulugu standartlari, kamu kurum
ve Ozel sektorde verilerin ¢ok 6nemli oldugu dikkate alindiginda Bilgisayar Teknolojisi ve Bilisim
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Sistemleri lisans 6grencilerinin  bilisim givenligi bilgilerinin incelenmesinin 6nemli oldugu
dislnilmektedir.

Bu calismanin amaci, gelecekte is hayatinda ve okullarda istihdam edilecek olan Bilgisayar
Teknolojileri ve Bilisim Sistemleri bolimi 6grencilerinin bilisim glvenligi konusunda yeterlilik
algilarinin tespit edilmesidir. Bu amag dogrultusunda Bilisim glvenligi bilgilerinin yas, cinsiyet, bilisim
glvenligine yonelik bir kurs veya ders alip almama, glinlik bilgisayar kullanim siresi, giinlik internet
kullanim siiresi ve virlis taramasi sikhig1 degiskenlerine gore anlaml bir farklihk gosterip gdstermedigi
tespit edilmistir.

YONTEM

Katilimcilar

Arastirmanin galisma grubunu Trakya Universitesi Kesan Yusuf Capraz Uygulamali Bilimler
Yiiksekokulu Bilgisayar Teknolojisi ve Bilisim Sistemleri bolimi 1. 2. 3. ve 4. sinifta okuyan 210
ogrenci olusturmaktadir.

Veri Toplama Araglari

Arastirmada nicel arastirma yontemlerinden tarama modeli kullanilmistir. Arastirmanin basinda 6l¢ek
aracihgiyla o6grencilerin bilisim guivenligi yeterliliklerine yonelik bilgiler toplanmistir. Bu arastirmada
veriler, Pusey ve Sadera’nin (2011) gelistirdigi “Bilisim Givenligi Egitimi Verebilme Yeterliligi Algisi”
Olceginin Turkge’ye uyarlanan formu ile toplanmistir (Gokmen ve Akgiin; 2015).

Veri Analizi

Arastirmada veri analizi SPSS 20 programi kullanilmistir. Bu kapsamda oncelikle arastirmaya katilan
210 6grencinin demografik 6zelliklerine iliskin frekans dagilimi gergeklestirilmistir. Daha sonra 6lgek
verilerine faktor analizi uygulanmistir ve faktorlerin agirlik degerleri dikkate alinarak olgekteki bazi
degerler ¢ikariimistir. Bu islemimin ardindan kalan 60 soruya bagl olarak saldiri yéntemleri, giivenlik,
hirsizlik, casus yazilimlar, bilgi saklama, yasalar, glivenlik duvari, sifreleme ve erisim izni olmak lizere
dokuz adet faktor bulunmustur. Daha sonra belirtilen dokuz alt boyuta iliskin gtvenilirlik analizleri
gerceklestirilmistir. Alt boyutlara bagh olarak yapilan givenilirlik analizleri sonucunda Cronbach’s
Alpha degeri 0.961 olarak bulunmustur. Bu durum bize givenilirligin iyi diizeyde oldugunu
gostermektedir.

BULGULAR

Arastirmanin bu boliminde, 6rneklem grubunu olusturan 6grencilerin demografik ozelliklerini
(cinsiyeti, yasi, glnlik bilgisayar kullanim siresi, giinlik internet kullanim siresi, bilisim glivenligi
kursu/dersi almasi ve kisisel bilgisayar virls tarama glincelleme sikhgi) betimleyici frekans ve ylizde
dagilimlari ¢ikarilmis ve yorumlanmistir. Orneklem grubunu olusturan égrencilerin 102’si (%48,6)
kadin; 108’i (%51,4) erkek olmak izere toplam 210 kisiden olusmaktadir. Ogrencilerin 152’si (%72,4)
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21-23 yas araliginda oldugu, 102’si (%48,6) glinde 1-3 saat bilgisayar kullandigi, 84’l (%40,0) glinde 4-
6 saat internet kullandigi, 150’si (%71,4) bilisim giivenligi veya kursu almadigi, 60’1 (%28,6) virls
taramasini haftalik olarak yaptigi anlasiimistir.

Yapilan KMO ve Bartlett’s testi sonucunda KMO degeri 0.896 olarak elde edilmistir. Elde edilen deger
bize veri seti igin faktor analizi yapilabilecegini ifade etmektedir. Ayrica Barlett’s testinin degeri p<
0.05 oldugu ve degiskenler arasinda faktor analizi yapmak igin yeterli diizeyde iliski oldugu sonucuna
ulastirmaktadir. Analiz sonucunda dokuz adet faktdr bulunmustur. Faktorler toplam varyansin
%63.235’sini agiklamaktadir. Ayrica buradaki faktorler igin yapilan Kolmogorov-Smirnov normal
dagihm test sonuglarina gore tim faktor degerlerinin p<0.05 kosulunu sagladigi gérilmektedir. Bu
durumda oOlgegin normal dagilim gostermedigi ve parametrik testlerin uygulanmasinin dogru
olamayacagina karar verilmistir. Bu durumda ¢oziimlemeler non-parametrik teknikler kullanilarak
yapilmistir.

Olgeklerden alinan puanlarin cinsiyete gore degisip degismedigini belirlemek icin bagimsiz gruplar t-
testinin parametrik olmayan alternatifi olarak Mann-Whitney U Testi uygulanmistir.

Tablo 1. Mann-Whitney U Testi

F1 F2 F3 F4 F5 F6 F7 F8 F9
Mann-Whitney U 3677,0 4955,0 3303,0 3803,0 4253,5 3906,5 3760,0 4188,0 3769,0
WilcoxonW 8930,0 10208,0 8556,0 9056,0 9506,5 9159,5 9013,0 9441,0 9022,0
z -4,163 -1,304 -4939 -3,893 -2,866 -3,693 -3,895 -3,078 -3,802
Asymp. Sig. (2-tailed) ,000 ,192 ,000 ,000 ,004 ,000 ,000 ,002 ,000

Tablo 1’de yer alan degerlere gore F2 i¢in ulastigimiz verilerde Asymp. Sig. (p) degeri 0,05'den biylk
oldugundan dolayl bu hipotezler reddedilmez fakat diger faktorlerin Asymp. Sig. degeri 0,05'den
kiiclik oldugundan bu faktor icin hipotez reddedilecektir. F2 de bulunan sorular i¢in bay ve bayan
ogrencilerin bilisim givenligi yeterliligi degerlerinin ortancalarinin esit olmadigina karar verilmistir.

Tablo 2. Bilisim Guvenligi Kursuna Gitme Diizeyi icin Kruskal Wallis Tek Yonll Varyans Analizi

F1 F2 F3 F4 F5 F6 F7 F8 F9
Chi-Square 10,985 3,847 13,090 5548 14,736 11,034 9,403 6,166 10,792
Df 1 1 1 1 1 1 1 1 1
Asymp. Sig. ,001 ,050 ,000 ,019 ,000 ,001 ,002 ,013 ,001

Tablo 2’de yer alan degerlere gére p<0,05 oldugundan katihmcilarin bilisim glvenligi kursuna gitme
diizeyi ile faktorler arasinda anlamh bir fark oldugu goérilmustir. Bu durum da tiim alt hipotezlerinin
kabul edildigi anlamini vermektedir. Faktorlerin 6nem degerleri 0,05'ten kiguk oldugu icin bu
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hipotezler kabul edilmeyecektir. Ogrencilerin bu faktérdeki sorulara verdigi cevaplarda anlaml
farkhilik bulunmamaktadir. Bilisim glvenligine yonelik kurs alan 6grencilerin bilgi dizeylerinin, bu
kursu almayan 6grencilerin bilgi dlzeylerine goére bir fark olusturmadigini gorilmisir. Ayrica
ogrencilerin almis olduklari kurslarin, 6grencilerin bilgilerini ve yeterliliklerini artiracak bir diizeyde ve
icerikte olmadigl yoniinde bir yorum yapilabilir. Ancak bu bulgunun daha iyi anlasilabilmesi igin
ogrencilerin aldiklari kursun iceriginin incelenmesi gerekmektedir.

Sonug Tartisma ve Oneriler

BTBS 6grencilerinin bilisim glivenligi yeterliliklerinin incelendigi bu arastirmada 6grencilerin cinsiyet,
yas, glnlik bilgisayar kullanim siresi, ginlik internet kullanim siiresi, bilisim glivenligi kursu veya
dersi almasi ve bilgisayarinizdaki virlis tarama yazilimini giincelleme sikligi olmak Uzere 6 adet
demografik ozellikleri kullanilmistir. Arastirmaya katilanlarin ¢ogu erkek, yas arahg 21-23, ginlik
internet kullanim sikligi 4-6 saat, glinllk bilgisayar kullanim sikhig 1-3 saat, bilisim glivenligi dersi veya
kursu almadigi ve kisisel bilgisayarindaki virlis tarama yazilimini giincelleme sikhginin haftalik oldugu
tespit edilmistir.

Yapilan analizler sonucunda dokuz adet faktor bulunmustur. Faktor analizlerinin ardindan demografik
Ozelliklerin faktorlere olan etkisini bulmak igin fark testleri uygulanmistir.

Arastirmanin sonuclarina gore Bilgisayar Teknolojileri ve Bilisim Sistemleri bolimi 6grencilerinin,
bilisim glvenligi bilgi dizeylerinin cinsiyete gore farkhlastigi goriilirken Mart’in (2012) bulgularinda
cinsiyet acisindan bilgi diizeylerinin degismedigi ifade edilmistir.

GUlnluk Bilgisayar kullanim siiresine ve giinlik internet kullanim siiresine gore bilisim guvenligi bilgi
diizeyleri incelendiginde bir farklilasma gortilmemistir. Bu bulguya benzer olarak Mart (2012) bilgi
givenligi farkindaligi ile bilgisayar ve internet kullanimi arasinda bir fark olmadigi belirtilmistir.

Arastirmanin bir baska sonucu, 6grencilerin bilisim glvenligi bilgilerinin disik dizeyde olduklaridir.
Bilisim glvenligini tehdit eden unsurlarin ve bilisim sucglarinin ginimizde arttigl géz o6niine
alindiginda, Bilgisayar Teknolojileri ve Bilisim Sistemleri 6grencilerinin bilgilerinin ve yeterliliklerinin
beklenen diizeyde olmamasi arastirmadan cikarilabilecek en 6nemli sonug olarak goérilmektedir.

Alan yazinda yapilan ¢alisma sonuglarina gore bilisim glvenligi farkindaligi kazandirmaya yonelik
bilgilendirme faaliyetlerinin yapilmasi ve egitimlerin verilmesi gerekli oldugu belirtilmistir(Bilek, 2012;
ilbas, 2009; Dijle ve Dogan, 2011; Gékmen, 2014). Ogiitcii (2010) bireysel olarak herkesin kisisel
bilisim glivenligi bilgi dlzeylerini artirilmasi ve bununla birlikte tim toplumun glivenli bilgisayar ve
internet kullanimini saglayacak egitimlerin verilmesinin bir devlet politikasi olmasi gerektigini
belirtmektedir.

Bu arastirmada Bilisim glivenligine yonelik kurs alan 6grencilerin bilgi diizeylerinin, bu kursu almayan
ogrencilerin bilgi dizeylerine gore bir fark olusturmadigini gérilmusir. Bu ylzden 6grencilerin almis
olduklari kurslarin, 6grencilerin bilgilerini ve yeterliliklerini artiracak bir diizeyde ve icerikte olmadigi
yoniinde bir yorum yapilabilir. Bu noktada bilisim giivenligi egitimleri verilmeden 6nce hedef kitleye
uygun konulari iceren ve ihtiyaglara yonelik egitim programinin belirlenmesi faydal olacaktir. Bu
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konuda Sahinaslan ve diger. (2009) temel bir bilisim glvenligi farkindalk egitiminde; temel bilgi
kavramlari, bilginin korunacak nitelikleri, bilisim giivenligine iliskin glincel tehditler ve saldirilar, sosyal
miihendislik, fiziksel glvenlik, sifre glivenligi, yasal dizenlemeler gibi konulara deginilmesi ve bu
bilgilerin 6rneklerle zenginlestirilerek aktarilmasi gerektigini belirtmektedirler.

Arastirma sonuglarindan yola cikarak, Bilgisayar Teknolojileri ve Bilisim Sistemleri 6grencilerinin bu
konularda vyeterli bilgi sahibi olmalarini ve bilisim givenligini saglamalari amaciyla Bilgisayar
Teknolojileri ve Bilisim Sistemleri lisans programinda bu konuya yonelik zorunlu bir dersin olmasinin
faydali olacagi dusinilmektedir. Bunun yaninda bilisim glivenligini tehdit eden unsurlara karsi
Onleyici tedbirlerin uygulanmasina yonelik bilgilendirme calismalarinin yapilmasi oldukga yararh
olacaktir.
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