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Bilisim teknolojilerindeki bas dondiiriicii gelismeler, gerek
maddi hukuka gerekse muhakeme hukukuna iliskin yeni sorunlar:
da beraberinde getirmistir. Internet ve bilisim teknolojilerindeki
gelismelerin yarattig1 sorunlar, yalnizca yeni sug tiplerinin ortaya
¢ikmasi veya klasik suglarin yeni islenme sekilleriyle smirli kalma-
mis; buna bagh olarak sorusturma ve delillendirme ile mevzuata
dair yeni sorunlarin da ortaya ¢ikmasma neden olmustur. Bu ¢alis-
mada; bilisim suglarinda uygulamasi oldukca ¢ok olan IP adresi
(numarasi) tespiti ile ekran goriintiileri fiziksel giktilarinin, ceza
muhakemesinde ispat degeri tizerinde durulacaktir.
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Abstract

Developments in information Technologies bring new problems
to both substantive and procedural law. These problems are not
only limited to new crime types or the new ways to commit classical
crimes but also affect evidence and cause issues related to body of
laws. In this work, the importance of IP address detection and
screenshot print outs, which are widely encountered in cybercrimes,
as evidence in criminal procedure will be examined.

Keywords: Digital Evidence, IP Number, Screenshot, Evidence.
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. GIRIS

Son yillarmn en hizli biiyiiyen bilisim sektorii olan internet; sinir-
lar1 tanimlanamayan, kurallar1 konamayan, demokratik bir platform
olarak kabul edilmekte;! bireylere, gercek kimligini gizleme veya
baska bir ad kullanma imkani da saglayarak kendisini ve diisiince-
sini serbestce ifade etme hiirriyeti tanimaktadir.? Bu gelisme, diin-
yay1 kiiglik bir koy haline getirirken, bilgisayar ortaminda sesli ve
gorilintiili her tiirlii sohbet, 6zel hayatin paylasilmasi, internet {ize-
rinden aligveris gibi birgok yeni gelismelere onciiliik etmis, sonuglari
olumlu veya olumsuz yeni aligkanliklar kazandirmigtir.? Nitekim
gelisen iletisim teknolojileri ile insanlarin hayatinda 6nemli bir yer
edinen sosyal medya,* hemen her yastan, cinsiyetten ve kiiltiirden
insanlarin gevrelerini genisletecegi, iletisim kurabilecegi, bilgi ve

! Buna iliskin 6rnek olarak, bkz. Ceren Yegen, “Demokratik Ve Yeni Bir Kamusal
Alan Olarak Sosyal Medya,” Anemon Mus Alparslan Universitesi Sosyal Bilimler
Dergisi 1, no. 2 (Aralik 2013): 119ff.

2 Servet Yetim, “Bilisim Suglar1 ve Etkin Miicadele Yontemleri,” Terazi Hukuk
Dergisi 9, no. 95 (Temmuz 2014): 80ff.; Ufuk Tas¢1 ve Ali Can, “Tiirkiye’de Poli-
sin Siber Suclarla Miicadele Politikasi: 1997-2014,” Firat Universitesi Sosyal Bilim-
ler Dergisi 25, no. 2 (2015): 229.

3 Tasct ve Can, “Siber Suglarla Miicadele,” 230.

4 Bkz. Fehmi Sener Giilseren, “internet Ortaminda Islenen Hakaret Suclari,”
LAU Sosyal Bilimler Dergisi 4, no. 1 (Nisan 2013): 16; Yegen, “Yeni Bir Kamu-
sal Alan,” 120ff.; Ceren Cubukgu ve Berrin Atiker, “Sosyal Medya ve Bilisim
Suglari,” Academia, erisim tarihi Mayis 5, 2019, https://www.academia.edu/
31785425/ Sosyal_Medya_ve_Bilisim_Suglari. 2000’1i yillarin ortalarinda Web
2.0 teknolojisinin kullanilmaya baglanmasi ile birlikte sosyal medya kavrami
herkesin hayatina girmistir. Sosyal medya, bireylerin internette birbirleriyle
yaptig1 paylasimlar, diyaloglar ve sosyal ag uygulamalarindan olusan bir di-
jital platformu ifade etmektedir. Ornegin kullanicilarin, kendi igeriklerini
iirettigi ve paylastigi Facebook, Youtube, Flickr gibi web aglari; yazarlarin,
okurlarina bilgi, goriis ve diislincelerini aktardiklar1 bloglar; anlik paylasim-
larin yapildig1 Twitter gibi mikro bloglar ve bunlarin yaninda, e-posta ve
sohbet siteleri, iletisim ve mesajlasma programlari, forumlar, diger bir deyis-
le, kisilerin internet yoluyla yaptiklar: tiim bilgi ve icerik paylasimlar1 sosyal
medyay1 olusturmaktadir.
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deneyimlerini paylasip lizerinde tartismalar yapabilecegi bir plat-
form haline gelmistir.>

Internet ve bilisim teknolojilerindeki gelismelerle birlikte bire-
yin kisisel, ekonomik, siyasi ve sosyal bir¢ok faaliyeti sanal ortama
tasinmus, giinliik hayata dair ne varsa sanal ortamda yasanir olmus-
tur. Bu sekilde internet ve dolayisiyla sosyal aglarin, kullanicilarinin
bireysel ve sosyal yasamlarina kolaylik ve katki saglayarak hayatin
merkezine yerlesmesi, adeta vazgecilmez hale gelmesi sugluluk ol-
gusuna da davetiye ¢ikarmistir. Nitekim bu durum hem bazi yeni
sug tiplerinin ortaya ¢itkmasina neden olmus, hem de hakaret, tehdit,
santaj ve dolandiricilik gibi klasik suglarin bilisim sistemleri araci
kiinmak suretiyle islenmesine zemin hazirlamistir. Ancak bilisim
diinyasindaki gelisme yalnizca yeni sug tiplerinin ortaya c¢ikmasi
veya klasik suglarin yeni islenme sekilleriyle siirli kalmamais; buna
bagl olarak sorusturma ve delillendirme ile mevzuata dair yeni so-
runlarin da ortaya ¢ikmasina neden olmustur. Zira su¢ mahalli ge-
nigleyerek fiziksel alandan dijital ortama kaydig: gibi klasik deliller-
den farkl 6zellikler tasiyan, bilgisayar ve benzeri cihazlar ile bilisim
sistemlerinden elde edilen bir delil tiirii (dijital/sayisal delil) ile
delillendirme stirecini (adli bilisim) ortaya ¢ikarmistir. Boylece bili-
sim teknolojilerindeki gelismeler, gerek maddi hukuka gerekse mu-
hakeme hukukuna iligkin yeni sorunlar1 da beraberinde getirmistir.

Bu calismada, agirlikli olarak sosyal aglar iizerinden islenen
suglar olmak tizere bilisim suglarinin sorusturulmasinda adeta bir
anahtar vazifesi goren IP adresi (numarasi) tespiti ile gerek sika-
yetgi/ihbarci kisi veya kurumlarin sikayete ekledikleri gerekse so-
rusturma makamlarinin dosyaya dahil ettigi ekran goriintiileri
fiziksel ¢iktilarinin, ceza muhakemesinde ispat degeri tlizerinde
durulacaktir.

5 Giilgin Cebecioglu ve Ipek Beyza Altiparmak, “Dijital Siddet: Sosyal Paylagim
Aglan Uzerine Bir Aragtirma,” Sakarya University Journal of Education 7, no. 2
(2017): 424; Yegen, “Yeni Bir Kamusal Alan,” 120; Giirkan Ozocak, “Sosyal Med-
yada Islenen Suc Tipleri Ve Suglularin Tespiti,” Ozocak Hukuk & Damsmanlik,
erisim tarihi Mart 11, 2019, http://www.ozocak.com/Dosyalar/al04b3.pdf.
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II. IP TESPITININ iSPAT DEGERI
A. Kavram ve IP Tespiti

Internet hizmetlerini kullanmak icin gerekli olan tiim yazilimlar
ve baglant1 yazilimlar1 TCP/IP protokollerine uygun olarak iletisim
kurar ve islem goriirler. Bu protokoller kiimesinin ulagim katma-
ninda TCP (Transfer Code Protocol), yonlendirme katmaninda ise IP
(Internet Protocol) protokolii bulunmaktadir. TCP/IP protokolii da-
hilinde her bilgisayarin taninmasini saglayan ve birbirinden ayiran
bir IP adresi vardir.®

IP adresi,” internete baglanmak isteyen bilgisayarlara internet
servis saglayicilar1 tarafindan atanan benzersiz bir kimlik numarasi-
dir. Glinlimiizde bilgisayar disinda internet baglantis1 saglayabilen
akilli telefonlar, televizyonlar, tabletler de IP adresi almaktadir.®

¢ Elif Goksen, “Tiirk Ceza Muhakemesinde Dijital Verilerin Delil Degeri” (yayim-
lanmamus yiiksek lisans tezi, Galatasaray Universitesi, 2014), 31.

7 IP adresi: “Belirli bir aga bagh cihazlarin birbirini tanimak, birbirleriyle iletisim
kurmak ve birbirlerine veri yollamak ig¢in kullandiklari, Internet Protokolii
standartlarina gore verilen adres,” Internet Ortaminda Yapilan Yayinlarmn Dii-
zenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik m. 3/1-h.

8  Murat Volkan Diilger, Bilisim Suglari ve Internet Iletisim Hukuku (Ankara: Segkin
Yayincilik, 2014), 694ff.; Murat Volkan Diilger ve Gézde Modoglu, Bilisim Sucla-
11, Sorusturma ve Kovusturma Yontemleri ile Internet letisim Hukuku ( Uygulama
Rehberi) (Ankara: Tiirk Ceza Adalet Sisteminin Etkinlestirilmesi Avrupa Birli-
gi/Avrupa Konseyi Ortak Programi, 2014), 109ff. Internete baglandigimizda sizin
bilgisayarmizin da bir IP adresi vardir. ISS'nize telefon numarasin gevirip bag-
landiginizda, aslinda o ISS’de yer alan bir sunucu bilgisayara baglaniyorsunuz
demektir. Bu sunucu bilgisayar, baglanti sirasinda kullandiginiz kullanici ismi
ve sifrenize gore elindeki bos adreslerden birini (6rnegin 212.172.xxx.xxx gibi)
Internet Protokolii (IP) numarasini bilgisayariniza atar. Bu yiizden her baglanti-
da IP adresinizin son numarasi degisir. Ancak IP numaraniz degisse bile sunu-
cudaki LOG kayitlarinda hangi tarihte ve saatte hangi IP adresinin hangi telefon
numarasina tahsis edildigi saklanir. Artik internette dolasirken sizin kimliginiz
aldiginiz IP numaranizdir. Siz de Web sitelerine, e-posta kutularina baglanirken
size atanmis olan bu IP adresini kullanirsiniz. Bazi IP adresleri ise sabittir (static
IP), yani IP adresleri hi¢ degismez. Bir Web sitesinin adresi her yazildiginda bu-
lunabilmesi igin IP adresi genellikle sabittir.
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Boylece internete baglanan her cihaz bir IP numaras1 almakta ve
diger cihazlarda bu cihaza IP adresi ile ulagmaktadirlar. IP numara-
s1, servis saglayici tarafindan bosta olan bir numaranin verilmesi
suretiyle her baglantida degisebilecegi® gibi, erisim saglayicilar tara-
findan, ADSL abonelerine verilenlerde oldugu sekliyle statik de ola-
bilir.! Bu nedenle IP adresleri kendi i¢inde statik ve dinamik olmak
tizere ikiye ayrilmaktadir.!!

IP numarasi sayesinde bagli olan abone ve lokasyon bilgilerine
ulagsmak miimkiin hale gelmektedir. Bu 6zelligi dolayisiyla IP adresi
(numarasi), sanal alemde bilisim sistemi kullanicilarin1 tanimlayan
en onemli ay1rt edici unsur olarak karsimiza ¢ikmaktadir.

Yukaridaki agiklamadan da anlasildig {izere bilisim suglarinda
veya bilisim sistemleri arag olarak kullanilmas: suretiyle islenen sug-
larda, gerek failin gerekse lokasyonun belirlenmesi icin IP adres bilgi-
sine ihtiya¢ bulundugu kuskusuzdur. Sorusturmada yol alinmasi, en
nihayetinde delillendirilmesi noktasinda IP kayitlarmin diizenli ve
dogrulanabilir/kanitlanabilir sekilde tutulmus olmasin da Onemi
biiytiktiir. IP adresi belirlenmeye ¢alisilirken, zaman bilgilerine (tarih,
saat, dakika, saniye) ve yurtdisindan temin edilecekse saat farkina da
dikkat edilmelidir. Yanlis bildirilen bir IP numarasi, sorusturmanin
seyrini degistirebildigi gibi olayla ilgisi olmayan kisi/kisilerin siipheli
veya sanik olmasmi da sonuglayabilmektedir.’? Nitekim 5651 sayili

°  Bu degiskenlik nedeniyle IP numarasimnin kullanildig: tarih ve saatin kaydedil-
mesi oldukga 6nemlidir; zira, ancak bu tarih ve saate gore o sirada hangi bilgi-
sayarin s6z konusu IP numarasina sahip oldugu belli olur.

10 Burcu Erdogan, “Bir Kisiyi Suclamak Igin IP Adresi Yeterli midir?,” digiSophia,
erisim tarihi Ekim 1, 2018, http://www.digisophia.com/Article/Details/61.

1 “Statik IP adresi; hi¢bir zaman degismeyen, kalic1 bir IP adresidir. Dinamik IP
adresi ise bir cihaza, internete her baglanisinda yeniden tanimlanan yani gegcici
bir IP adresidir. Statik IP adresleri bilgisayara, bir admin tarafindan manuel ola-
rak atanir. Dinamik IP adresleri ise bilgisayar arayiizii ya da sunucu yazilimu ta-
rafindan, otomatik olarak atanir. IP adresleri, servis saglayici tarafindan, statik
olacak sekilde de tanimlanabilir.” “IP Adresim Nedir,” CHIP Online, erigim ta-
rihi Mayis 25, 2019, https://www.chip.com.tr/ip-adresim-nedir.

2 Erdogan: “Ozellikle Kredi karti dolandiriciligi olarak adlandirilan suglarda
mahkemeler sadece bankanin sunmus oldugu IP bilgisinden yola ¢ikmaktadir.
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Internet Ortaminda Yapilan Yayilarin Diizenlenmesi ve Bu Yaynlar
Yoluyla Islenen Sugclarla Miicadele Edilmesi Hakkinda Kanun, taraf-
lara ait IP adresi bilgisini “trafik bilgisi” i¢inde kabul etmis (m. 2/1-j; ve
“erigim saglayicilart” (m. 6/1-b), “yer saglayicilart” (m. 5/3) ile “toplu kul-
lamim saglayicilari”’na (m. 7/2) trafik bilgilerini tutma yiikiimliiliigii

yliklemistir.!® 5651 sayii Kanuna dayanarak ¢ikarilan “Internet Orta-
minda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik” de “erisim saglayici”nin, trafik bilgisini bir yil

Ancak bu asamada verilen rakamlardaki en ufak bir hata dolayisi ile sorustur-
manin seyrinin tamamen degisecegi diisiiniilmiis miidiir? Bankalar bu bilgileri
zaman damgali olarak vermisler midir? Bircok yargilamada, IP bilgilerinin kay-
nagmin giivenilir olup olmadigmin arastirilmas: gerekirken, arastirma yapil-
madigr gozlemlenmektedir. Cogu zaman verilen IP ile ilgili saglanan bilgilerin
dogru kabul edilmesi sonucu yanlis mahkumiyet karar1 verilebildigi gibi, bir
¢ok sanik da internet baglantilarinin sifresiz oldugu ya da IP bilgisinin degisti-
rilmis olabilecegi savunmalari ile (baskaca delil yoksa) beraat ettikleri goriil-
miistiir. Peki, gercek saniklarin biraktig: izler nerededir, ne yazik ki sorusturma
makamlari, bu sorunun cevabini halen verebilecek nitelikte degildir. Say1 {iret-
mek zor olmadigindan sorusturmanin yoniiniin ya da davanin seyrinin yetkisiz
kimseler tarafindan tutulan ve giivenli olmayan bilgiler dogrultusunda yonlen-
dirmek verilen hitkmiin giivenilirligini de tartisma konusu haline getirir.” “Bir
Kisiyi Suglamak.”

5651 sayili Kanunda “trafik bilgisi”, taraflara iliskin IP adresi, verilen hizmetin
baglama ve bitis zamani, yararlanilan hizmetin tiirii, aktarilan veri miktar: ve
varsa abone kimlik bilgilerini (m. 2/1-j; “erisim saglayic1”, kullanicilarina inter-
net ortamina erisim olanag1 saglayan her tiirlii gergek veya tiizel kisileri (m.2/1-
e); “yer saglayic1”, hizmet ve igerikleri barindiran sistemleri saglayan veya isle-
ten gercek veya tiizel kisileri (m. 2/1-m); “toplu kullanim saglayic1”, kisilere belli
bir yerde ve belli bir siire internet ortami kullanim olanag1 saglayani (m. 2/1- i)
ifade eder sekilde tanimlamigtir.

Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yénetmelik 3. maddesinde “erisim saglayici trafik bilgisi"ni, “Inter-
net ortaminda yapilan her tiirlii erisime iliskin olarak abonenin adi, kimlik bilgi-
leri, ad1 ve soyadi, adresi, telefon numarasi, sisteme baglant: tarih ve saat bilgisi,
sistemden ¢ikis tarih ve saat bilgisi, ilgili baglant1 i¢in verilen IP adresi ve bag-
lant1 noktalar1 gibi bilgileri” (m.3/1-g); “yer saglayici trafik bilgisi”ni, “Internet
ortamindaki her tiirlii yer saglamaya iligskin olarak; kaynak IP adresi, hedef IP
adresi, baglant1 tarih ve saat bilgisi, istenen sayfa adresi, islem bilgisi (GET,
POST komut detaylar1) ve sonug bilgileri gibi bilgileri” (m.3/1-s) ifade eder se-
kilde tanimlamisgtur.
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saklamakla, bu bilgilerin dogrulugunu, biitiinliigiinii, olusan verilerin
dosya biitiinliik degerlerini zaman damgasi' ile birlikte muhafaza
etmek ve gizliligini temin etmekle (m. 8/1-b); “yer saglayici’nin da
trafik bilgisini alt1 ay saklamakla, bu bilgilerin dogrulugunu, biitiin-
ligiinti olusan verilerin dosya biitiinliik degerlerini zaman damgasi
ile birlikte saklamak ve gizliligini temin etmekle (m. 7/1-c) yiikiimlii
oldugunu belirtmistir. 11.04.2017 tarihli ve 30035 sayili Resmi Gaze-
tede yaymlanan “Internet Toplu Kullanim Saglayicilart Hakkinda Yonet-
melik” de ticari olsun olmasin internet toplu kullanim saglayicilarina;
kendi i¢ aglarinda dagitilan IP adres bilgilerini, kullanima baslama ve
bitis zamanini ve bu IP adreslerini kullanan bilgisayarlarin tekil ag
cihaz numarasin1 (MAC adresi) gosteren bilgileri, hedef IP adresi, bir
veya birden fazla IP adresinin portlar aracilig ile kullanicilara paylas-
tirllmas: yontemi ile sunulan internet erisim hizmetinde kullaniciya
tahsis edilen gercek IP ve port bilgilerini, elektronik ortamda kendi
sistemlerine kaydetmek ve iki yil siire ile saklamakla ytiikiimlendir-
mistir (m. 4-5). Ayn1 yonetmelik toplu kullanim saglayicilar: igin ka-
mera kayit yiikiimliiliigii de getirmistir. Diizenlemeye gore “Giiven-
lik amaciyla isyerlerinin giris ve cikislarmi gorecek sekilde yiiksek
¢oztintirliikklii (en az 3 mega piksel) ve “IR” (gece goriislii) kamera
kayit sistemi kurulur. Bu sistem araciligiyla elde edilen kayitlar dok-
san giin siireyle saklanir ve bu kayitlar yetkili makamlar haricindeki
kisi ve kuruluslara verilemez” (m. 9/1-§).15

14 5070 sayil Elektronik Imza Kanununda “zaman damgas1”, “Bir elektronik verinin, iire-
tildigi, degistirildigi, gonderildigi, almdigr ve / veya kaydedildigi zamann tespit edilmesi ama-
cwyla, elektronik sertifika hizmet saglayicis: tarafindan elektronik imzayla dogrulanan kayds, ifa-
de eder” olarak tammlanmustir. Zaman damgalar1 belli bir verinin belirtilen bir tarihte
var oldugunu kamtlarlar. Zaman damgasi sunucusu, zaman damgalarini imzalamak
icin agik anahtar teknolojisini kullanarak, verinin biitiinl{iigiinii ve belirli bir tarihteki
varligimi onaylar. Sertel Siraci, “Internet Kanununa Gore Log Tutma,” Av. Sertel Sirac,
erisim tarihi Subat 02, 2019, https://www.sertels.av.tr/avukat/hukuk/bilisim-
hukuku/internet-kanununa-gore-log-tutma.html.

155651 Sayili Kanun ile ilgili {izere yonetmelikler, tebligler, genelgeler, Bakanlar
Kurulu Kararlar gibi ikincil mevzuati da igeren internet hukukuna iliskin giin-
cel mevzuat ve ictihatlara dair kaynak icin, bkz. Mehmet Bedii Kaya, “Internet
Hukuku, Mevzuat & igtihat,” Mehmet Bedii Kaya, erisim tarihi May1s 25, 2019,
https://www.mbkaya.com/hukuk/internetmevzuat.pdf.
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Erdogan’in belirttigi tizere, biitiin bu yasal hiikiimlerde, trafik
bilgilerini hangi kurumlarin tutmas: gerektigi, nasil tutmas: gerekti-
gi ve gizliligini saglamalar1 gerektigi acik¢a yazilmis, ancak yasal
siirecte bunlarin nasil sunulmasi gerektigi konusunda hi¢ bir usul
belirtilmemistir. Ancak verilerin zaman damgasi ile saklanmas1 ge-
rektigi belirtildigine gore, bu verilerin delil niteliginde olabilmesi
i¢in degismemis ve bozulmamis halde oldugunu gosteren bir bigim-
de mahkemeye sunulmasi gerektigini de ¢ikarabiliriz.1¢

B. IP Tespitinin Ispat Degeri

Uygulamada bir baskasmin bilisim sistemine girme, sosyal
medya hesaplarin1 (6rnegin Facebook) veya e-posta adreslerini ele
gecirme gibi bilisim suglarinda ya da sosyal paylasim siteleri {ize-
rinden kisisel verileri yayma, hakaret veya santajda bulunma orne-
gindeki gibi bilisim sistemleri arac1 kilinarak islenen suglarda faile
ulagmak i¢in en yaygin kullanilan yontem, suca konu islem yapilir-
ken kullanilan IP numarasmin tespit edilmesi'” ve daha sonra IP

16 Erdogan, “Bir Kisiyi Suglamak.”

17 Belirtelim muhatap yurtdisi merkezli ve Tiirkiye temsilcigi yok ise IP numarasi-
nin tespiti ancak “Uluslararas1 Adli Istinabe” yoluyla miimkiindiir. Bununla bir-
likte ABD merkezli sosyal aglar (Facebook, Twitter, YouTube), sinurl1 bazi suglar
disinda istinabe yoluyla trafik bilgi taleplerini karsilamamaktadir. Ornegin
Facebook, ¢ocuk pornosu, intihar vakalari, 6ldiirme gibi suglar disinda bilgi
paylasimina yanasmamaktadir. S6z gelimi hakaret sucu konulu sorusturmalar-
da yapilan istinabelerde olumlu sonug alinamamaktadir. Bu sebeple uygulama-
da sirket merkezinin yurt disinda oldugu ve delile ulasmanin miimkiin olmadi-
g1 gerekge gosterilerek takipsizlik karari verildigi gibi mahk{imiyeti gerektirir
delil elde edilmedigi gerekgesiyle beraat karar1 da verilebilmektedir. Ornegin,
“Sanigin, bahse konu facebook hesabinin kendisi tarafindan olusturulmadigina
yonelik savunmasi, sikdyete konu hesabin olusturuldugu bilgisayarin IP adres
bilgilerinin tespit edilememis olmasi, katilanin esi olan taruk Zeynep, durusma-
da alinan ifadesinde, iddiay: dogrular mahiyette beyanda bulunmus ise de, ta-
nmgin gorgiiye dayanmayan ve maddi delille desteklenmeyen anlatimina dayali
olarak iddiaya konu eylemleri gerceklestirenin sanik oldugu sonucuna varila-
mayacak olmasi, Adalet Bakanlhigi Uluslararast Hukuk ve Dis fliskiler Genel
Midirliigiiniin, “Internet Ortaminda Islenen Suclarda Uluslararas: Ceza Istina-
be Islemleri” baslikli yazisinda yer verdigi, “ABD mevzuatina gore (18 U.S.C. §
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numarasmin tahsis edildigi internet abonesinin belirlenmesidir.!®
Ancak bu yontem dogru olmakla birlikte, bu tiir suglara iligskin so-
rusturmalarda yapilan en yaygin hatalardan biri de, IP numarasi
belirlendiginde, tahsis edildigi internet abonesinin hemen “stipheli”
sifatryla sorusturmaya dahil edilmesi, hakkinda dogrudan dava agi-
labilmesi ve hatta sadece IP tespitine dayanarak mahkum edilmesi-
dir. Oysa bu, yanls bilgi veya kolayciliktan kaynaklanan bir tutum-
dur.” Nitekim adli bilisim esaslarina uygun yiiriitiilen baz1 sorus-
turmalarda, olayla ilgisi bir yana abonenin olaydan haberi dahi ol-
madig1 goriilmiistiir. Bu nedenle dijital ortamda veri bazli islemi
gerceklestiren kisinin tespit edilmesi, diger delil ve yontemlerle ve-
rinin “kisisellestirilmesi” gerekmektedir.?

Anlasildig1 tizere bilisim suglarinda sorusturmanin yonlendi-
rilmesi ve nihayetinde faile ulasilmasi bakimindan IP numarasinin

2703 — f) internet ortaminda islenen suglara dair trafik bilgileri, yer saglayicilar
veya erisim saglayicilar tarafindan 90 giin siireyle saklanmaktadir. Bu siire igin-
de resmi otoritelerce basvuruldugunda anilan saklama siiresine 90 giin daha
ilave edilmektedir.” aciklamalarina, olayin tizerinden gegen zaman dilimine ve
dosya kapsamina nazaran, gelinen asamada, savunmanin aksine maddi bir delil
elde edilmesi imkaninin bulunmamasi karsisinda, sanigin mahkumiyetine yeter,
her tiirlii derecede siipheden uzak, kesin ve inandiric1 delil bulunmamas: sebe-
biyle {izerine atil1 hakaret ve verileri hukuka aykir1 olarak verme veya ele ge-
¢irme suglarindan dolayr CMK'nin 223/2-e maddesi geregince beraatine karar
verilmesi gerekirken, dosyada mevcut delillerden hangilerine hangi sebeplerle
itibar edildigi irdelenmeyip, yasal, yeterli ve gecerli bir gerek¢eye dayanilmak-
s1zin, yazili sekilde sanuk hakkinda mahkumiyet karar1 verilmesi” Yar. 12. CD,
E.2015/4151, K.2016/259, 13.01.2016, (UYAP). Uluslararas: istinabe konusunda
ayrica, bkz. Ozocak, “Sosyal Medyada Islenen.”

18 Ornegin, “hesaba Konya ilinde I. H. C. adina kayith bir IP adresinden girilerek
gerceklestirildiginin tespit edilmesi karsisinda I. H. C.in konuya iliskin beyani-
nin alinmasi, sonucuna gore sanigin hukuki durumunun degerlendirilmesi ge-
rektigi gozetilmeden eksik arastirma ve inceleme ile yazili sekilde hiikiim ku-
rulmasi,” Yar. 2. CD, E.2016/14036, K.2018/14990, 06.12.2018, (UYAP).

1 Diilger, Internet lletisim, 695.

2 Kisisellestirme kavramu igin, bkz. Olgun Degirmenci, Ceza Muhakemesinde Sayisal
(Dijital) Delil (Ankara: Segkin Yayincilik, 2014), 404ff.; Koray Dogan, Kuskudan
Sanik Yararlanir Tlkesi (Ankara: Seckin Yayimncilik, 2016), 295. Nitekim Yargitay ic-
tihatlarinda sikg¢a gegen “IP adresini kullanan abonenin sanikla baglantisi arasti-
rilip” ifadesi kisisellestirmeye vurgu yapmaktadir.



Bilisim Suclarinda IP Tespiti ile Ekran Gériintiileri Ciktilarinin ispat Degeri 61

tespiti oldukga onemli bir esiktir.2!. Ancak hem IP numarasinin tespi-

ti hem de bundan yola ¢ikarak failin tespiti, sugun sanal ortamda

islenmesinden kaynakli kendine 6zgii zorluklar1 ihtiva etmekte ve
adli makamlar1 daha ihtiyath olmaya zorlamaktadir. Gergekten de
tespit edilen IP numarasimni kullanan abonenin adresi internet kafe,
otel veya alisveris merkezi gibi yerler gikti$inda failin tespiti zorluk
arzetmektedir.”? Yukarida zikrettigimiz 5651 sayili Yasa ve ikincil

21

22

Yunus Bali: “Oncelikle, nereye veya kime ait oldugu bilinmeyen bir IP numarasi
icin “Whois” sorgulamasi yapilir. “Whois” sorgulamasi sonucunda s6z konusu
IP'nin kullanicilara tahsis islemlerini gerceklestiren organizasyona yani servis sag-
layiciya ulasilmis olur. Bu asamaya kadar herkes genel bir tespit yapabilir. Yani
bir IP'nin hangi {ilkeden, hangi sehirden baglandig1 yukaridaki gibi basit bir is-
lemle tespit edilebilir. Ancak o IP numarasinin kim tarafindan kullanildiginin tes-
piti isteniyorsa, bu bilgi yasal yollardan elde edilmesi gereken ve yargi makam-
lar1 tarafindan yapilacak bir tespitle verilebilen bir bilgidir.” “IP Numaras: Tes-
piti,” Dijitaldeliller, erisim tarihi Aralik 1, 2018, http://www.dijitaldeliller.
com/ip_tespiti.html.

“Sanigin agamalardaki savunmalarinda; sug tarihinde internet cafe sahibi oldu-
gunu, evde ve is yerinde kablolu internet kullandigini, atili sugu kabul etmedi-
gini belirtmesi karsisinda; sanigin is yerinde bulunan modemin kablosuz bag-
lant1 (wifi) 6zelligi olan modem olup olmadig1 ve buna gore de disaridan tigiin-
cii bir kisinin haricen baglant1 yapip yapmayacag arastirilip, ayrica tespit edilen
IP numarasinin statik mi yoksa dinamik mi oldugu kurumdan sorulup, yapila-
cak bu tespitler ile sanigin savunmasinin Ortiisiip ortiismedigi, IP numarasinin
kopyalanmasi, kablosuz veya kablolu baglanti ile internet hattina girilerek hava-
le islemi yapilmasiin miimkiin olup olmadig1 hususlarmin arastirilarak, yapi-
lan eylemin iiglincii bir kisi tarafindan gergeklestirme olasiliginin bulunup bu-
lunmadig1 hususlarinin aydinlatilmasi igin somut olaya iliskin konusunda uz-
man bilirkisi incelemesi yaptirilarak sonucuna gore sanigin hukuki durumunun
takdir ve tayini gerektigi gozetilmeden, eksik inceleme ile mahk{imiyet hitkkmii
kurulmas1” Yar. 2. CD, E.2018/6474, K.2018/1368, 20.11.2018, (UYAP).

“Sanigin internet cafe calistirdigini, merkez bilgisayara bagli 30 adet bilgisayar
bulunup tek hat tizerinden internete baglanildigini, bu bilgisayarlardan boyle
bir islem yapilmis olabilecegini savunmasi karsisinda; merkez bilgisayar ve bu-
na bagl baska bilgisayarin bulunup bulunmadigy, islemin hangi bilgisayardan
yapildig1, merkez bilgisayarda suca konu islemlere iliskin bir kaydin bulunup
bulunmadigi, GSM sirketi tarafindan IP adresi yaninda PORT numaras: verilip
verilmedigi, PORT bilgisine ulasildiginda birden fazla kisiye verilen IP'nin be-
lirlenen saatte kim tarafindan kullanildig: tespit edilmeden ayrica magdurun
kredi kart1 bilgileri haksiz olarak ele gegirilerek internet {izerinden kontor ytik-
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mevzuat uyarinca miisterilerine sifreli veya sifresiz sekilde kablosuz
internet hizmeti saglayan bu tiir yerlerin; hem i¢ IP dagitim loglarini
elektronik ortamda kendi sistemlerine kaydetmek, hem de bu bilgi-
lerin dogrulugunu, biitiinligiinti ve gizliligini teyit eden degeri
kendi sistemlerine giinliik olarak kaydedip saklamak ytiikiimliiliik-
leri bulunmaktadir.?? Bu nedenle zaman gegirilmeden bu kayitlarin,
kamera kayitlariyla birlikte temin edilmesi gerekmektedir.* Ancak
isletmecilerin her zaman kayit tutma yiikiimliligiinii mevzuata
uygun sekilde yerine getirdiklerinden s6z etmek miimkiin goriin-
memekte, bu da failin belirlenmesini zorlagtirmaktadir.

Diger taraftan tespit edilen adres konut ¢iktiginda ise uygula-
mada basta abone goriinen kisi olmak iizere, duruma gore konutta
yasayan diger kisilerin de ifadesine bagvurulmaktadir. Ancak boyle
bir durumda kisi veya kisilerin su¢lamay1 kabul etmemesi veya 06r-
negin 3. kisiler tarafindan sifresi kirilmak suretiyle internete girilmis
olabilecegi seklinde savunmada bulunulmasi®® halinde, sorusturma-
nin derinlestirilmesi, 6zellikle adli bilisim yontemleriyle failin belir-

leme islemi yapildig: iddia olundugundan, kontdr yiiklendigi belirlenen telefon
hatlarinin, sug tarihindeki hat sahipleri ve kullanicilart arastirilip, tanik sifatiyla
dinlenerek ve tiim deliller birlikte degerlendirilerek sonucuna gore sanigin hukuki
durumunun tayini ve takdiri gerektigi gozetilmeden, eksik arastirma ile yazil ge-
kilde karar verilmesi,” Yar. 8. CD, E.2014/11582, K.2013/9756, 6.5.2014, (UYAP).

2 5651 sayili Kanun kapsaminda yer alan erisim saglayicilar, yer saglayicilar,
igerik saglayicilar, internet toplu kullanim saglayicilarmin yiikiimliliikleri ko-
nusunda ayrintili bilgi i¢in, bkz. Yasemin Durnaggl, “5651 Sayili Kanun Kapsa-
minda Internet Aktorlerine Getirilen Yiikiimliiliikler {le idari Ve Cezai Yapti-
rimlar,” Tiirkiye Adalet Akademisi Dergisi 2, no. 4 (2011): 382ff.

2 “Olusa ve tiim dosya kapsamina gore, katilanin mail adresine girildigi tespit
edilen IP numarasi adina kayith olan sanigin internet kafe islettigini ve tiim bil-
gisayarlarin aymi IP'ye bagl oldugunu beyan etmesi iizerine beraat karar1 ve-
rilmis ise de, IP numarasinin internet kafeye ait olup olmadig1 hususu ve bilgi-
sayarlara ait LOG kaydi bulunup bulunmadig arastirilmadan eksik inceleme ile
yazilt sekilde beraat karari verilmesi” Yar. 8. CD, E.2013/2357, K.2014/7186,
20.03.2014, (UYAP).

% Gergekten de kablosuz modem belli bir abone adina kayitli IP adresi tizerinden
hizmet vermektedir. Eger modem sifrelenmemis veya uygulamadaki tabiriyle
sifresi kirilmissa, sinyalinin ulastig1 her yerden internete baglanmak miimkiin
hale gelmektedir. Ayni yonde, bkz. Degirmenci, Sayisal (Dijital) Delil, 406.
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lenmesi yoluna gidilmesi gerekmektedir.?* Bilisim sisteminde yer
alan verinin, iglendigi iddia edilen sugun delili olup olmadigs, delil
niteliginde ise dogru ve inanilir olup olmadig1 hususlarinda teknik
bilgiye ihtiya¢ duyulabilecektir. Bu sekilde ¢oziimii uzmanlk ve

teknik bilgi gerektiren durumlarda delillerin degerlendirilmesine
imkan saglamak bakimindan bilirkisiden istifade edilecektir.?”

26

27

“Sanugin suglamay1 kabul etmeyerek, kablosuz modem kullanildigindan hatti-
nin bagkalar1 tarafindan girilip kullanilmis olabilecegine iliskin savunmasi kar-
sisinda; bildirilen IP numaralarmin bagh bulundugu internet hattinda ne 6zel-
likte modem kullanildig1, kablolu veya kablosuz olup olmadigy, sifreli olup ol-
madigl, modemden baska kullanicilarin internete baglanilip baglanilmadiginin
belirlenmesi agisindan ilgili internet saglayicisindan bilgi istenmesi ve saniga ait
bilgisayar getirtilip uzman bilirkisi tarafindan LOG kayitlar1 incelenerek sonu-
cuna gore” Yar. 8. CD, E.2016/12634, K.2017/4967, 03.05.2017, (UYAP).

“...bir e-postanin kimden geldiginin tespiti i¢in de, ilk olarak e-postay1 gonderen IP
adresinin bulunmasi, daha sonra da bulunan IP adresinin belirtilen tarih ve saatte
hangi abone tarafindan kullanildiginin ve o abonenin kimlik ve agik adres bilgileri-
nin talep edilmesi, bulunan IP adresini kullanan abonenin sanikla baglantisinin aras-
tirilarak tespiti gerekir.” Yar. 11. CD, E.2008/16570, K.2009/101, 28.01.2009, (UYAP).

“Sargin, bahse konu elektronik posta adresi ile sahte facebook hesabinin sahibi
ve kullanicis1 olmadigini, kablosuz ag {izerinden internet hizmeti aldig ve kablo-
suz modemine sifre koymadigmdan tiglincii kisilerin hattina giris yapip, kendi-
sinden habersiz iddiaya konu eylemleri gerceklestirmis olabilecegini ifade etmesi,
sanigin savunmasini dogrular mahiyette, saniga ait bilgisayar ve modem tizerinde
yapilan teknik inceleme sonucu hazirlanan 21.03.2012 tarihli bilirkisi raporunda,
.. Yar. 12. CD, E.2013/20187, K.2014/11414, 12.05.2014, (UYAP).

Degirmenci, Sayisal (Dijital) Delil, 402. “23.10.2008 tarihli bilirkisi raporunda,
sanik B.Yal¢ginin bilgisayarina bagli modem hattinin kablosuz olmasi1 duru-
munda modemin markasina gore degismekle beraber 500 metre alan igerisinde
herhangi bir sahsin bilgisayari ile 88.229.208.155 IP numarasindan sug¢ konusu
paranin havale edilmis olabilecegi belirtildiginden; bilgisayar ve internet kul-
lanmay1 bilmedigini, bilgisayarin sadece ¢ocuklarinin dersleri i¢in kullanildigin
savunan sanik B. Yal¢in'in bilgisayarinin, modemin ve dosyanin biitiiniiyle bili-
sim suglarindan anlayan tercihen bilgisayar miihendisi bir bilirkisiye tevdi edi-
lerek adi gegen sanigin bilgisayarina bagli modemin tiiriiniin tespit edilmesi,
modem hattinin kablosuz olmasi durumunda hattin giivenligi i¢in gerekli 6n-
lemlerin alinip alinmadigi, samigin internet baglantisina disaridan girilip girile-
meyecegi, IP numarasinin degistirilmesinin miimkiin olup olmadigi, samgin
bilgisayarina viriis gonderilerek bilgilerinin alinip alinmadig1 konularinda rapor
diizenlettirilmesi, gerekirken bu hususlar arastirilmadan eksik sorusturma ile
hiikiim kurulmas1” Yar. 13. CD, E.2012/3887, K.2013/15354, 21.05.2013, (UYAP).
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Dijital birgok veri gibi (ister statik atanmis olsun ister dinamik
olsun) IP adreslerinin de gesitli yontemlerle (6rnegin Proxy vasita-
styla gercegi gizlenerek veya baska kullaniciya ait IP numarasi kop-
yalanarak) degistirilebilmesi miimkiin? olup bu tiir durumlarda
faile ulasmak da o kadar giigtiir. Diger yandan IP adresi, teknik agi-
dan ¢ogu zaman dogrudan bir bilgisayar: veya bir kisiyi gostermek-
ten ziyade, yalnizca bir internet aboneligini gosterebilir.?? Abonelik
ise bir kigiyle sinirlandirilamayacak olup, internete baglanma hakk:
olan hesaba erisimi olan herkesi isaret etmektedir.®*® Bu nedenle yu-
karida izah edilen kolayc1 bir yaklagimin yerine tespit edilen IP'nin
diger teknik verilerle, s6z gelimi kisiye ait bilgisayar, cep telefonu
gibi elektronik cihazlarin adli igerik incelemesi ile MAC adresinin
tespitiyle desteklenmesi gerekir®® ki, samigmn sugu isledigine dair

28 Dijital verilerin en 6nemli 6zelliklerinden biri de kolaylikla degistirilebilir, bozu-
labilir ve yok edilebilir olmalaridir. Bu konuda, bkz. Degirmenci, Sayisal (Dijital)
Delil, 132ff., 405. Nitekim Giilsel Oykﬁ Ozcelik: “TCP yonlendirmesi, “proxy”
sunucular, paket yonlendirmeleri, web ve e-posta isimleri, IP adresi ve e-posta
adresi ele gecirme, oturum engelleme, DNS yaniltma gibi uygulamalar s6z ko-
nusu delile siipheden arindirilmis bir delil olarak yaklagilmasini imkansiz ki-
lar.” “IP Adresleri Tek Basina Delil Olabilir Mi? IP Adreslerine Yargilamada Ne
Kadar Giivenilir?,” TAG Hukuk Biirosu, erisim tarihi Ekim 1, 2018,
taghukuk.com/wp-content/uploads/2018/04/ip_adreslerinin_delil_niteligi.pdf.

2~ IP numarasinn kullanilan bilgisayar1 gostermeyip internetle olan baglantiy1
gostermesi.., kesin delil bulunmadan varsayimlarla hiikiim kurulamayacag: ci-
hetle teblignamedeki bozma diisiincesine katilinmamistir” Yar. 8. CD,
E.2012/21817, K.2013/25428, 24.10.2013, (UYAP).

% Ozgelik, “IP Adresleri.”

31 “Maddi gergegin ortaya ¢ikarilmasi agisindan, sug tarihinde sanigin ve katilanin
kullandig1 facebook hesaplarina girmeye elverisli bilgisayar, telefon, tablet vb.
cihazlarin neler oldugunun ve halen taraflarda olup olmadiginin tespitine ¢ali-
silmasi, tespiti halinde bu cihazlardan, aksi durumda halen kullandiklar cihaz-
lardan “Ummiiye Soleum” isim ve soyismiyle agilan facebook adresinin ve tes-
pit edildigi takdirde buna bagli mail adresinin kullanilip kullanilmadigi, kulla-
nildig tespit edildigi takdirde hangi tarihler arasinda girildigi, ayrica sorustur-
ma asamasinda dosyaya sunulan facebook ¢iktisi 6rnekleri esas alinmak suretiy-
le, internet servis saglayicisi ve IP adresinin tespit edilip edilemeyecegi husu-
sunda, bilisim alaninda uzman bilirkisilerden rapor aldirilmas: ayrica
sozkonusu hesabin {izerindeki bilgilerden yola ¢ikarak acik kaynak arastirmasi
yapilmak suretiyle ve sonucuna gore samigin hukuki durumunun belirlenmesi”
Yar. 4. CD, E.2014/32543, K.2018/21151, 05.12.2018, (UYAP).
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stiphe ortadan kalksin ve bu yonde hiikiim kurulabilsin.?? Gergekten
de sugun kesin sekilde ispatlanabilmesi i¢in adreste arama yapilma-
si; bilgisayar veya bilgisayar 0zelligi tasiyan tablet, akilli telefon ve
hatta smart tv gibi cihazlar tespit edilip, CMK'min 134. maddesi ge-
regince bu cihazlarda igerik aramasi yapilmasi gerekebilir. Bununla
birlikte CMK'nin 134. maddesine gore arama yapilirken sug ile uy-
gulanacak tedbir arasindaki dengenin de gozetilmesi® ve elbette ki
CMK 134.maddede diizenlenen koruma tedbirinin kosullarmin da
gerceklesmesi gerekmektedir.?* Zaten, cihazlar formatlanmigsa veya
0zel programlar kullanilarak igerik silinmigse aranilan igerige ulas-
ma sansi da azalmaktadir.®

2 Ozgelik, “IP Adresleri.”

3 “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve el koyma 5271 Sayil1 CMK’'nin 134. maddesinde diizenlenmis olup, CMK'nin
116 ve 123. maddeleri arasinda yer alan arama koruma tedbirinin 6zel bir gorii-
niimiini  olugturmaktadir. CD, DVD, flash bellek, disket, harici ve dahili
harddisk, bilgisayar 6zelligi igeren noktalar1 bakimindan akilli telefon ve ben-
zerlerinden elde edilen ve tamami “dijital delil” olarak adlandirilan, suistimale
miisait olan verilerin; sthhatini ve giivenligini saglamak amaciyla ve bireyin
6zel hayatina, kisisel verilerine yonelik olumsuz tesirleri goz oniinde tutularak
“son g¢are” olarak basvurulabilecek “6zel kosullara bagli” bir koruma tedbiri
olmasi nedeniyle, genel adli aramadan ayriks1 ve istisnai olarak, ayrintili diizen-
lenmis olup, bu hallerde arama kararinin yalnizca hakim tarafindan verilebile-
cegi ongoriilmiistiir” Yar. 16. CD, E.2015/2056, K.2017/5023, 21.09.2017, (UYAP).

3 “Ceza muhakemesi hukukunda, elektronik delillerin toplanmasi, bir bagka deyisle
bilgisayarlarda yapilacak delil arastirmasi Ceza Muhakemesi Kanunu'nun 134.
maddesinde diizenlenmistir... Su unutulmamalidir ki, delil aragtirmasimin bu
asamasinda CMK tarafindan 6ngoriilen usule eksiksiz bir bicimde uyulmas: delil-
lerin hukuki olmasi ve ceza yargilamasinda verilecek hitkme esas tegkil edebilme-
si agisindan son derece nemlidir” Ozocak, “Sosyal Medyada Islenen.”

“...CMK'nin 134. maddesi uyarinca bilgisayar ve bilgisayar kiitiikleri tizerinde
arama yapilmasina dair hakim tarafindan verilmis bir karar bulunmadig: cihet-
le, arama sonucu 2 adet harddiskte bulanan 471 adet filmin hukuka aykir: sekil-
de elde edilmis delil niteliginde olmasi sebebiyle hitkme esas alinamayacagi ve
atili suglamay1 kabul etmeyen sanik hakkinda hukuka aykiri seklinde elde
edilmis bu delil disinda mahkumiyetine yeterli baskaca bir delil de bulunmadig:
gozetilmeden, beraati yerine yazili sekilde mahkumiyetine karar verilmesi” Yar.
19. CD, E.2015/11396, K.2016/1087, 02.02.2016, (UYAP).

% Diilger ve Modoglu, Sorusturma ve Kovusturma, 162.
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Yukaridaki agiklamalar 1s1§1inda sonuca baglayacak olursak; IP
adresi (numarast), adres sahibi tarafindan sugun islendigini dogru-
dan gostermez.** Bu nedenle IP adresi sorusturma icin bir sonug
degil, ancak baslangi¢ noktasi olarak kabul edilebilir.?” IP numarasi
kullanilarak tespit edilen adreste sadece internet abonesi yasasa da-
hi o kisi ikrarda bulunmadikca veya diger delillerle desteklenme-
dikge, sadece IP numarasi esas alinarak o kisi hakkinda mahkumiyet
hiikmii verilmesi dogru degildir.?® Dolayisiyla IP adresi, tek basina
mahkimiyeti gerektiren bir delil niteligi tasimayacak, ancak ikrar
veya baskaca destekleyici deliller de varsa mahkumiyet karar1 veri-
lebilecektir. Yargitay’in yaklasimi da bu yondedir.>

% Degirmenci, Sayisal (Dijital) Delil, 108, 405.
¥ Diilger, Internet lletisim, 695-696.
% Ayni yonde, bkz. Dogan, Kugkudan Sanik, 295.

% “Sanuik S. Kaya'nin tiim asamalarda atili sucu islemedigini savundugu, katilan
sirketin hesabindan alindig1 belirtilen paranin sanik tarafindan alindigina veya
sanigin hesabima aktarildigina iliskin maddi delil ve tanik beyani bulunmadig:
ve sanik S. Kaya'nin katilan tarafa ait paranin g¢ekilmesi icin sifre bilgilerinin
gonderildigi telefon hattini kullandig: iddia olunan diger sanik S. Adgu’yu da
tanimadig1 ve yakinana ait internet bankacilig1 hesabina girilmek suretiyle pa-
ranin bagka hesaplara aktarilmasinda kullanilan bilgisayarin saruk S. Kaya'nin
internet cafe olarak kullandig1 isyerindeki bilgisayar olmasinin tek basina sani-
gin atili sugu isledigini ispata yetmeyecegi gozetildiginde; samigin atili hirsizlik
sugunu isledigine dair delillerin nelerden ibaret oldugu karar yerinde denetime
olanak saglayacak sekilde agiklanmadan, “ ...s6z konusu IP numarasimin kulla-
nildig bilgisayarin sanik S. Kayanin isletmekte oldugu internet cafede kullanil-
dig1...” seklindeki yetersiz gerekceyle sanik Sinan Kaya'nin atili sugtan mah-
k@imiyetine karar verilmesi, yasaya aykiridir” Yar. 12. CD, E.2012/18065,
K.2012/45207, 06.11.2012, (UYAP).

“Dosya kapsamina gore; sanigin, bir siire duygusal boyutta arkadaslik iliskisi
icerisinde oldugu sikayet¢inin miistehcen fotograflarini, onun bilgisi disinda, bir
sosyal paylasim sitesine koydugu iddiasina konu olayda, sikayetcinin beyanin-
da gecen sosyal paylasim sitesine onun adina iiyelik islemlerinin yapildig: bilgi-
sayarin internet servis saglayicisi ve internet servis saglayicisi tarafindan verilen
IP adresinin tespit edilmesi, tespit edilen IP adresinin belirtilen tarih ve saatte
hangi abone tarafindan kullanildiginin ve o abonenin kimlik ve agik adres bilgi-
lerinin belirlenmesi, IP adresini kullanan abonenin sanikla baglantis: arastirilip,
gerektiginde sanigin is yerinde ve evinde kullandig: bilgisayarlar tizerinde bili-
sim uzman ti¢ kisilik bilirkisi marifetiyle inceleme yapilarak, s6z konusu iiye
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profilinin, sanigin kullaniminda olan bilgisayar araciligiyla olusturulup olustu-
rulmadig1 hususunun belirlenmesi; sikayetginin 31.08.2009 tarihli sikayet dilek-
gesi de g6z Oniine almarak, iddia olunan sug tarihinde sikayetci ve sanigin abo-
nesi oldugu telefon hatlar1 arastirilip, bu tarihten 6nceki ve sonraki alt1 aylik go-
riisme detaylarini gosterir HTS raporlari istenilerek, toplanan tiim deliller birlik-
te degerlendirilerek, iddia ve savunmanin dogruluk derecesi agikliga kavustu-
rulduktan sonra sanigin hukuki durumunun takdir ve tayini gerekirken, eksik
incelemeye dayali olarak, samigin beraatine karar verilmesi”, Yar. 12. CD,
E.2013/7154, K.2013/16476, 17.06.2013, (UYAP).

“10/10/2008 tarihli ve 03/11/2008 tarihli alinan bilirkisi raporlarina gore; olay
tarihinde miistekinin hesabindan internet yoluyla yapilan para havalesinin bir
kisminin Taksim subesindeki hesaptan c¢ekilmesi sirasinda alian kamera kayit-
larinin incelenmesinde; 2 kisinin bankamatikten para ¢ektiginin tespit edildigi,
bu iki kisi ile saniklarin fotograflarinin bilirkisice incelenmesinde ayni sahislar
olmadigimin belirlendigi, ancak mahkemece saniklar lehine olan bu delillerin
kararin gerekcesine dayanak kabul edilerek celiskiye neden olundugu,
10.10.2008 tarihli bilirkisi raporunda, sanik Siikrii Unal’m bilgisayarina bagh
modem hattinin kablosuz olmasi durumunda modemin markasina gore degis-
mekle beraber herhangi bir sahsin bilgisayar: ile 85.97.170.132 IP numarasindan
sug konusu paranin havale edilmis olabilecegi belirtildiginden; sanik S. U'n bil-
gisayarinin, modemin ve dosyanin biitiiniiyle bilisim suglarindan anlayan terci-
hen bilgisayar miihendisi bir bilirkisiye tevdi edilerek ad1 gecen sanigin bilgisa-
yarina bagli modemin tiiriiniin tespit edilmesi, modem hattinin kablosuz olmasi
durumunda hattin giivenligi icin gerekli 6nlemlerin alnip alinmadigi, sanigin
internet baglantisina disaridan girilip girilemeyecegi, IP numarasinin degisti-
rilmesinin miimkiin olup olmadig1, sanigin bilgisayarina viriis génderilerek bil-
gilerinin almip alinmadigi konularinda rapor diizenlettirilmesi gerekirken bu
hususlar aragtirllmadan eksik sorusturma ile hiikiim kurulmasi” Yar. 13. CD,
E.2012/6530, K.2013/16693, 30.05.2013, (UYAP).

“4-Suga konu havale isleminin yapildigi IP nosunun Tiirk Telekom ve diger
internet servis saglayicilarindan arastirilip islemin yapildig1 yer ve bilgisayarin
tespiti cihetine gidilmesi, islemi yapan bilgisayar ve telefon hatti sahibinin tespi-
ti durumunda olay ile ilgili bilgi ve gorgiisiine bagvurulmasi, 5-Saniga ait olan
ve ayrica suca konu islemin yapildig: tespit edilecek olan modemlerin, bilgisa-
yar kasalarmnin ve yukarida belirtilen hususlarida igeren dosyanin biitiiniiyle bi-
lisim suglarindan anlayan tercihen bilgisayarlar mithendisi bir bilirkisiye tevdi
edilerek bilgisayarlara bagli modem tiirlerinin tespit edilmesi, modem hatlari-
nin kablosuz olmasi durumunda hattin giivenligi i¢in gerekli 6nlemlerin alinip
alinmadig, internet baglantisina disaridan girilip girilemeyecegi, IP numarasi-
nin degistirilmesinin miimkiin olup olmadig}, bilgisayarlara viriis gonderilerek
bilgilerinin alinip alinmadigi suga konu islemin ne sekilde nereden yapildig:
konularinda rapor diizenlettirilmesi, sonucuna gore tiim deliller ¢ervesinde sa-
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IIl. EKRAN GORUNTELERI CIKTILARININ iSPAT DEGERI
A. Ekran Goriintii Ciktis1 Kavrami

Ekran goriintiisii, goriintii sergileme araci olan monitor/ekran
vasitastyla bireylere ulasan 1sik demeti yansimasidir. Ekrandaki bu
goriintiiniin siber ortamda sayisal olarak anlik birebir niishasinin
alinmas1 iglemine ise “ekran goriintiisii almak/yakalamak”
(=printscreen, screenshot) denmektedir. Basta bilgisayar olmak {ize-
re bir ¢ok elektronik cihaz (6rnegin akilli telefonlar) bir ekrana sa-
hiptir. Bu ekrana yansiyan goriintii ve siber ortamdaki veri karsilig1
aslinda basli basina bir ¢iktidir (=output). Bu nedenle ekran goriin-
tiisti ¢iktilarini ikiye ayirarak incelemek gerekir.#

Bunlardan ilki, ekran goriintiisii sayisal giktilaridir. Isik demeti
yansimasiyla olusan ve ekrana yansiyan anlik goriintiilere “ekran
goruntiisti dijital/sayisal ¢iktis1” adi verilmektedir. Herhangi bir
isleme tabi tutulmayan bir bilgisayarda masaiistii gortintiisii bile
aslinda arka planda ¢alisan programlar nedeniyle ve halihazirda bir
gorlintiiyli yansitti1 igin “gikti” sayilmaktadir. Ekran gortntiisii
dijital/sayisal ¢iktilar1 gegici olduklarindan ve o an itibariyle ekran
gorilintiisiiniin videoya kaydedilmesi veya ekran goriintiisiiniin ya-

mgmn hukuksal durumunun degerlendirilmesi gerekirken, bu konularda kovus-
turma genisletilmeden sanigin eksik kovusturmayla cezalandirilmasina karar
verilmesi” Yar. 13. CD, E.2012/1947, K.2013/18603, 06.06.2013, (UYAP).

“Sanigin, katilanin kredi kart1 bilgilerini ele gecirerek internet {izerinden aligve-
ris yaptiginin iddia olunmas: karsisinda; gercegin kuskuya yer birakmayacak
sekilde belirlenebilmesi bakimindan, olaya konu kredi kart1 kullanilarak yapilan
siparislerin verildigi bilgisayar veya bilgisayarlara ait IP numaralar tizerinden,
siparisin verildigi adresin ve burada oturan kisinin arastirilmasi, aligveris yapi-
lan igyerlerinden siparislerin kim ya da kimler tarafindan yapildiginin, mal veya
hizmetin kime ve nereye saglandiginin sorulmasi, aligverise iliskin faturalarmn
isyerlerinden temin edilmesi sonrasinda tiim deliller birlikte degerlendirilip so-
nucuna gore sanigin hukuki durumunun tayin ve takdiri gerekirken eksik ince-
lemeyle yazili sekilde karar verilmesi” Yar. 11. CD, E.2012/1017, K.2013/8345,
21.05.2013, (UYAP).

20 Halid Ozkan, “Ceza Muhakemesinde Ekran Goriintiisii Ciktilarinin Delil Niteli-
gi,” ic. Ceza Muhakemesi Hukukunda Delil ve Ispat, ed. Yener Unver (Ankara: Seg-
kin Yaymailik, 2014), 270-271.
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kalamas1 yapilamadig siirece tekrar edilebilir nitelikte degiller. Bu
nedenle de ceza muhakemesinde ispat aracit olmak icin zayiftirlar.
Nitekim Amerikan Federal Mahkemesi de “web sitesi ekran goriin-
tiilerine” siiphe ile yaklasilmas: gerektigini soylemektedir.*!

Bir diger ekran goriintiisii ¢ikt tiirti ise “ekran goriintiisii fiziki/
yazicl giktilar1”dir. Bunlar, ekrandaki goriintiiniin yakalanmasi ve fo-
tografinin gekilmesi sonrasinda bir yazic1 yardimiyla goriintiiniin kag:t
vb. materyal tizerine yazdirilmasidir. Bazen bu ¢ikt1 bir web sitesinin o
andaki goriintiisii olabilmektedir. Bir web tarayicist agikken dogrudan
fiziki ¢ikt1 alinmasi halinde URL linki ve ¢ikt1 tarihi, fiziki ¢ikti tizerinde
yazmaktadir. Fakat bu bilgilerin fiziki gikt1 izerinde yer almasi yeterli
degildir; ek deliller ile URL linkinin ve URL linkine bagh adreste bulu-
nan goriintiiniin dogrulanmasi gerekmektedir.*

B. Ekran Goriintii Ciktisinin Ispat Degeri

Uygulamada, basta hakaret, tehdit, santaj veya 6zel yasamin ih-
lali suglar1 olmak tizere ¢ok sayida sug son yillarda yogun bir sekilde
Facebook, Youtube, Twitter gibi sosyal paylasim siteleri {izerinden
veya WhatsApp, Messenger gibi mesajlasma/konusma uygulamalar:
veyahut elektronik postalar araciligiyla islenmekte,* sugun magdu-
ru da sikayet dilekgesine genellikle buna dair (6rnegin Facebooktaki
hesabin ekran goriintiisiinii igeren) bir ¢iktiyr eklemekte, bu ¢kt
esas almarak hesap sahibi goriinen kisi stipheli olarak sorusturmaya
dahil edilmekte, hakkinda dava agilabilmektedir.*

41 Ozkan, “Ekran Goriintiisii,” 271.
2 Ozkan, “Ekran Goriintiisii,” 271.

#  Sosyal medya aracilig1 ile islenen bilisim suglari, 6rnek dava ve kararlar igin,
bkz. Cubukgu ve Atiker, “Sosyal Medya ve Bilisim Suglar1,” 3ff.

4 “_ sorusturma asamasinda dosyaya sunulan facebook ¢iktist 6rnekleri esas alin-
mak suretiyle, internet servis saglayicisi ve IP adresinin tespit edilip edilemeyece-
gi hususunda, bilisim alaminda uzman bilirkisilerden rapor aldirilmasi ayrica
sozkonusu hesabin {izerindeki bilgilerden yola ¢ikarak agik kaynak arastirmasi

yapilmak suretiyle ve sonucuna gore samgmn hukuki durumunun belirlenmesinin
gerektigi” Yar. 4. CD, E. 2014/44927, K. 2019/2543, 20.02.2019, (UYAP).
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Dijital deliller, parmak izi veya DNA delili gibi cogu kez ilk ba-
kista fark edilemeyen, gizli ve goriinmeyen bir yapiya sahiptir. Bu
nedenle dijital delillerin bazi araglar veya yontemlerle somut, yani
insanlarin duyu organlariyla algilayabilecekleri, bir hale getirilmele-
rine ihtiyag olacaktir. Donanim ve yazilimdan olusan bu vasitalar
sayesinde elektronik ortamda yer alan bilgiler bilgisayar ¢iktis1 ya
da ekran ciktis1 seklinde bes duyu organimizla algilanabilecek nite-
lige kavusmakta ve muhakeme makamu tarafindan temas edilebilir
hale gelmektedir.#s Ancak belirtmemiz gerekir ki, dijital delillerde
delil niteliginde olan ekrandan veya yazicidan alinabilen ¢ikt1 degil,
bizzat dijital ortamdaki verinin kendisidir.4

Dijital verilerin kendilerine 6zgii 6zellikleri ve kolay zarar gore-
bilen, degistirilebilen ve yok edilebilen yapilar1 sebebiyle dogrulan-
malar1 son derece Snemlidir. Ancak dijital delillerin dogrulanmasi*
konusu, dijital delillere iliskin en tartismali konulardan birini olus-
turmaktadir. Dijital delillerin dogrulanmasi, delillin iddia edilen
“sey” olup olmadigini ispat etmektir. Dijital delillerin dogrulana-
mamasi halinde delillin hukuka uygunlugu stipheye diisebilecektir.
Ozellikle son yillarda dijital delillere dayanarak siirdiiriilmekte olan
bir¢ok ceza yargilamasi bulunmasina karsin hukukumuzda, diger
baz1 hukuk sistemlerine kiyasla, dijital delillerin dogrulugunu tayin
etmeye iligskin gelistirilmis bir kurallar biitiinii bulunmamaktadir.*

Amerikan hukukunda genel olarak dijital deliller, 6zel olarak da ek-
ran ¢iktilarinin delil niteligini haiz oldugunu sdyleyebilmek i¢in hem
“kabul edilebilir” hem de “dogrulanabilir” olmas1 aranmaktadir. Ciinkii

4 Goksen, “Dijital Verilerin Delil Degeri,” 57, 62; Ugur Kaynakgioglu, “Ceza Mu-
hakemesinde Dijital Deliller” (yayimlanmamis yiiksek lisans tezi, Galatasaray
Universitesi, 2015), 38-39; Senel Sarsikoglu, “Ceza Muhakemesinde Delil Ve Is-
pat Hukuku Agisindan Elektronik Delil (E-Delil) Kavram,” Tiirkiye Adalet Aka-
demisi Dergisi, no. 22 (Temmuz 2015): 520; Degirmenci, Sayisal (Dijital) Delil, 132;
Ozkan, “Ekran Goriintiisii,” 268.

4 Degirmenci, Sayisal (Dijital) Delil, 132; Sarsikoglu, “(E-Delil) Kavrami,” 520.

4 Dijital delillerin teknik olarak dogrulanmasi kavrami ve modelleri icin, bkz.
Yusuf Uzunay ve Mustafa Kocak, “Bilisim Suclar1 Kapsaminda Dijital Deliller,”
Akademik Bilisim Konferanslar: http://ab.org.tr/ab05/ tammetin/134.pdf.

48 Goksen, “Dijital Verilerin Delil Degeri,” 93-94.
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ekran goriintiisii ¢tktilar orjinalinden tiiretilen delil (tiirev) niteligin-
de olup, mutlak sekilde dogrulanmas: ve kabul edilebilirliginin ispat-
lanmas: gerekmektedir. Daha dogrusu delilin kabul edilebilir olmasi
i¢in dogrulanabilir olmasi, dogrulanabilirlik i¢in de; 1) ekranda o an
icin aslinda ne vardi? 2) ekran goriintiistinii dogrulayan dogrudan bir
delil veya tanik ifadesi var mi? 3) ekran goriintiisii internet ortaminda
ise web site sahibi/ igerik, yer, servis veya erisim saglayicisi tarafindan
o andaki goriintii dogrulaniyor mu?, seklinde kistaslara ve duruma
gore ek kistaslara bagvurulmaktadir. Diger taraftan ekran goriintiisii
sayisal veya fiziki degerlendirilmesi uzman kisilerce yapilmaktadir.
Boylelikle dava daha jiiri 6niine gelmeden 6nce dijital delilin bilimsel-
ligi ve akilalig1 kismen de olsa degerlendirilmis olur. Sayet dava jiiri
Oniine tagmirsa, ekran goriintiisii hakkinda ¢alismis olan taraf bilirkisi
ya da mahkeme tarafindan atanan bilirkisi mahkemede dinlenir, ¢ap-
raz sorguya tabi tutulur.®

Ogretide Goksen'e gore, dijital verilerin delil olarak degerlendi-
rilmesi i¢in i¢lerinde bulunduklar: dijital sistemin biitiin olarak ince-
lenmesi ve dijital delillerin degistirilmesinin gorece kolay olmasi
sebebiyle mutlaka uzmanlar tarafindan dogrulanmasi gerekmekte-
dir. Dijital delillerin adli bilisim prosediiriine aykir1 olarak incelen-
mesi ve bu belgelerin dogrulanamamas: halinde hitkme esas alin-
mamasi gerekir.

Ozkan ise, dijital verilerin sadece dijital ortamdaki sekillerinin
orijinal delil kabul edilmesi ve ekran goriintiisii ¢iktilar1 dogrulan-
mas1 miimkiin olan “suret” olarak kabul edilmesi gerektigi gorii-
siindedir. Yazara gore, en nihayetinde baska delillerle desteklenme-
digi miiddetge ekran goriintiisii ¢iktilar1 “delil baslangici/ dolayl
delil” kabul edilmelidir. Ciinkii siber ortamdaki dijital delillerin bir
yazical ile yazili belge haline doniistiiriilmesi, bu ¢iktilar1 dogrudan
delil niteliginde “belge” haline doniistiirmeyecektir. Ekran goriintii-
st ¢iktilar1 manipiilasyona acgiktir ve %100 giivenilir degildir. Bu
nedenle ekran goriintiisii dijital/ fiziki giktilari, baska delillerle des-
teklenmedigi ve dijital dogrulama yapilmadig1 miiddetge, tek basina

19 Ozkan, “Ekran Goriintiisii,” 273ff.
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hiikme esas alinmamalidir. Bu ¢iktilarin delil kabul edilebilmesi i¢in
hem dogrulanabilir hem de kabul edilebilir olmasi gerekir.>

Sarsikogluna gore ise dijital delillerin hukuka uygun olarak elde
edildigi ve igeriklerinin de gergegi yansittigi dolayisiyla taklit ve
tahrif edilmedigi kesin olarak muhakeme makamlar: tarafindan an-
lagildiktan sonra tek basma delil olarak kullanilmalar1 ve hiikme
esas alinmalarinda bir sakinca bulunmamaktadir.>

Uygulamamizda ise, ekran goriintiisiiniin sayisal ¢iktisindan zi-
yade fiziki ¢iktilarinin siklikla sorusturma veya dava dosyasina da-
hil edildigini gormekteyiz. Sunulan bu ¢iktilar {izerinden sorustur-
maya yon verilmekte; ikrar, tanik ve olayin gelisimi gibi tiim delille-
rin degerlendirilmesi sonucunda ve diger delillerle birlikte hiikme
esas almabilmektedir.

Ekran goriintiilerinin delil niteligi ve ispat degeri konusunda,
konuyu agik bir sekilde tartisarak sonuca varan Yargitay i¢tihadina
rastlamadik. Bununla birlikte, 6rnegin Antalya 10. Asliye Ceza
Mahkemesi, yargilamasini yaptig1 bir davanin gerekgeli kararinda,
“Katilan son durugsmadan once dosyaya sundugu yazili beyanlar ve
ekindeki facebook sayfasindan ¢ikmakla bastirilmis bulunan fotog-
raf, yakinan ve sanigin facebook sosyal paylasim sitelerinde yer alan
ciktilarla ilgili belgeler dosyada bulunmaktadir” diyerek ciktilar: da
deliller igerisinde saymus ve tehdit ile 6zel yasamin ihlali sugundan
sanigin mahkumiyetine karar vermistir.>> Bu kararin temyizi tizerine
Yargitay 12. Ceza Dairesi de “Dosya igerigi, sanigin ikrar igeren sa-
vunmalari, katilanin tutarli beyanlari, tanik anlatimlari ve mesaj
tespit tutanagina gore; ev arkadasi ve ayni okulda 6grenci olan sanik
ile magdurun, aralarindaki anlasmazlik nedeniyle evlerini ayirdikla-
r1, olaymn akabinde, sanmigin, makyajsiz hali ile uyurken g¢ekilen fo-
tografinin, magdur tarafindan internetteki facebook profil hesabinda
yayimlanarak, fotografa olumsuz yorumlar yapilmasi {izerine sani-
gin, bu olaym meydana getirdigi haksiz tahrik altinda, magdurun,

50 Ozkan, “Ekran Goriintiisii,” 272, 282.
51 Sarsikoglu, “(E-Delil) Kavrami,” 520.
52 Antalya 10. Asliye Ceza Mahkemesi, E.2013/130, K.2013/575, 24.10.2013, (UYAP).
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evde erkek arkadag: ile Optistiigii sirada cekilen 6zel fotografini
facebook profil hesabinda yayimladigr ve magdura, iki giin ara ile
cep telefonuna mesajlar ¢ekerek “agzinm yiiziinii sisirecem, celladin
olucam, anan kapilar1 iyi kilitlesin bu sefer kezzap yiyecek, mezarini
hazirlat” gibi sozlerle tehdit ettigi, atili suglarin bu sekilde siibut
buldugu” seklindeki i¢tihadiyla, ikrar, tanik anlatimi gibi diger de-
lillerle desteklenmis ¢iktilarin da esas alindigr yerel mahkeme hiik-
munu onamigtir.>

Yine bir bagka olayda, Facebook hesab1 tizerinden gergeklestiri-
len hakaret ve tehdit sucglarindan agilan davada, adina olan hesabin
sahte oldugunu beyan ederek sug¢lamay1 kabul etmeyen sanik sa-
vunmast ile “facebook.com” adli hizmet saglayic1 kurulusun Tiirki-
ye temsilciliginin bulunmamasi ve Facebook’ta islem yapan bilgisa-
yarlarin IP adreslerini hizmet saglayici kurulus tarafindan dogru-
lanmiyor olmas1 gerekgeleri verilen beraat kararinin istinaf edilmesi
tizerine Gaziantep BAM 9. Ceza Dairesi, “yorum yapilan facebook
sosyal paylasim sitesinin sayfa ¢iktilarinin dosya igerisinde mevcut
oldugu ve paylagim altinda sanik adina olan hesap {iizerinden yazi-
lan hakaret ve tehdit igerikli yorumun bulundugu, yorum igeriginin
hakaret ve sair bir kotiiliik yapacagina dair tehdit suglarini olustura-
cak nitelikte oldugu, sanigin kendisine ait tek bir hesabin oldugu ve
yorum yapilan hesabin kendisine ait olmayip adina sahte olarak
acgilmig bir hesap oldugunu ileri stirdiigii, ancak sanigin kendisine
ait olmadigimn ileri siirdiigii hesaptaki profil fotografinin yegenine
ait fotograf oldugunu kabul ettigi, yine bu hesap iizerinden yapilan
bir paylasimda goriilmekte olan aracin da kendisine ait arag oldu-
gunu ve bu paylasimin altina yorum ekleyen kisilerin de kendi ar-
kadaglar1 oldugunu, ancak kendisinin ne yegeninin fotografini1 ne de
aracina ait fotograf paylasimi yapmadigin ileri siirdiigii, sanigin bu
paylasimlarina iliskin fotograflarin 6zelinde kendisine ait ve sadece
kendisinin paylasima atabilecegi tiirden fotograflar oldugu, bu fo-
tograflar1 kendisi disinda birilerinin haksiz yere elde ederek adina
acilan hesapta profil resmi olarak ya da paylasim olarak kullanilmig
olmasmin hayatin olagan akigina uygun olmadigs, kald: ki arag fo-

% Yar. 12. CD, E.2014/10722, K.2014/25542, 15.12.2014, (UYAP).
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tografina iliskin paylasim altinda sanigin arkadaslarinin yorumlari-
nm bulundugu, bir bagkasmin sirf sug teskil edecek yorumlarda
bulunmak iizere sanigin sosyal medya hesabini ele gecirmis oldugu
iddiasinin da tek basina inandirici olmadigl, sanigin, sosyal medya
hesabinin birileri tarafindan ele gecirildigine ve kendisine ait bilgile-
rin bu hesap {izerinden izinsiz olarak paylasildigina yonelik bir bas-
vuruda bulundugunu da ileri siirmedigi, bu hali ile sanigin bu he-
sabin kendisine ait olmadigina yonelik savunmasinin soyut nitelikte
ve kendisini sugtan kurtarmaya yonelik bir savunma oldugu ve iti-
bar edilecek nitelikte bulunmadig1” gerekgesiyle sanigin cezalandi-
rilmasina karar vermistir.>*

Ceza Dairelerinden farkli olarak Yargitay Hukuk Dairelerinin,
konuyu daha agik bir sekilde tartistiklarina ve ekran goriintiisii gik-
tilarmin ispat degerine iligkin Olgtitler gelistirdiklerini gormekteyiz.
Nitekim Yargitay 2. Hukuk Dairesi, davac tarafindan dosyaya su-
nulan elektronik ortamdan elde edilen resimler ve elektronik or-
tamda (sosyal paylasim sitesi kullanilarak) yapilan goriismelere ilis-
kin ciktilar esas alinmak suretiyle kocanin giiven sarsic1 davranis-
larda bulundugu kabul edilerek bosanma karar1 verilen bir davaya
iliskin “Elektronik ortamdaki fotograf, film, goriintii veya ses kayd1
gibi veriler ve bunlara benzer bilgi tasiyicilar, diger delillerle destek-
lendikleri takdirde “delil” olarak hiikme esas almabilir. Bu veriler
tek basina vakialarin ispatina yeterli degildir. Hitkme esas alinan
elektronik ortamdan elde edilen goriintiilerdeki sahislarin kocanin
yakinlar1 oldugu anlagilmaktadir. “Facebook” isimli sosyal paylasim
sitesi kullanilarak kocanin, dayisiyla goriismelerine iligkin iletisim
kayitlarmin da; davacinin, sosyal paylagim sitesinde kendisini “ko-
canin dayist” yerine koymak suretiyle “dayisi ile koca” yazisiyor-
musg goriintiisii verilerek davac tarafindan olusturuldugu, davaci-
nin da bunu kabul ettigi anlasilmaktadir. Bu halde, sosyal paylasim
sitesi tizerinden yapilan goriisme kayitlar1 da vakialarin ispatinda
dikkate alinamaz (HMK md. 189/2)” seklinde ekran goriintii ¢iktila-
rinin hitkme esas alinma 6l¢iitiinii ortaya koymustur.®

5  Gaziantep BAM, E.2017/2691, K.2018/2260, 22.11.2018, (UYAP).
% Yar. 2. HD, E.2013/19577, K.2014/19269, 05.02.2014, (UYAP).
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Benzer sekilde ilk derece mahkemesi kararinda dayanak yapi-
lan; davact nafaka yiikiimliisii tarafindan (Facebook ve
WhatsApp'tan alindig1 iddia olunan) goriintii kayitlarindan ibaret
olan delilinin hukuken gegerli ve hiitkme esas alinabilecek bir delil
niteliginde olup olmadigina iligkin olarak Yargitay 3. Hukuk Dairesi
de; Anayasa, CMK ve 6100 sayili HMK'nin ilgili hiikiimlerine deg;i-
nerek hukuka aykir1 (yaratilmis veya elde edilmis) delillerin higbir
sekilde ispat araci olarak kullanilmayacagini®® belirttikten sonra
“Somut olayda, toplanan delillerin birlikte degerlendirilmesinden;
nafaka alacaklis1 olan davalinin, tanik olarak dinlenen sarkiciya ait
sarkiin klip ¢ekimi sebebiyle ... isimli oyuncu ile birlikte yer aldig1
¢ekim gortintiilerinin, (klibin yayinlanmasimndan vazgecilmesi tizeri-
ne) davaci nafaka yiikiimliisii tarafindan hukuka aykir1 olarak elde
edildigi sabittir. Diger taraftan, hukuka aykir1 olarak elde edilen klip
gortintiilerinin, paylagimlarinin yapildig1 sosyal medya hesaplarinin
kendisine ait oldugu hususu da davali tarafindan kabul edilmedigi
gibi, davaci taraf sosyal medya hesaplarinin (Facebook/ WhatsApp)
ve bu hesaplardaki paylasimlarinda davali tarafindan yapildig1 hu-
susunu da ispatlayamamustir. Ayrica, sosyal medya hesaplarinda
yapilan paylasimlarin, ancak hesabin sahibi veya ayni paylasim or-
taminda (Facebook/ WhatsApp) bulunan kisilerce delil olarak kulla-
niminin miimkiin oldugu diisiiniilebilecektir. Diger bir anlatimla,
sahte profil olusturup paylasimlarda bulunmak veya kisi profille-
rinde hesap sahibinin bilgisi, muvafakat1 ve izni olmaksizin yapilan

%  Yargitay Hukuk Genel Kurulu 2012 tarihli i¢tihadinda: “Bir delilin mahkemece
kabul edilebilmesi i¢in, gerek 6gretide yer alan agirlikli goriis, gerekse de Hu-
kuk Genel Kurulu Kararlarinda ortaya konulan 6lgiit; o delilin usulsiiz olarak
yaratilmamis olmast ve hukuka aykir: bigimde elde edilmemesidir. Vurgulan-
malidir ki, bir delilin usulsiiz olarak elde edilmesi ayr1, usulsiiz olarak yaratil-
masi ayr1 bir olaydir. Usulsiiz olarak elde edilen bir delil somut olayin 6zelligine
gore degerlendirilebilirse de; usulsiiz olarak yaratilan bir delilin hicbir sekilde
delil olarak kabulii olanakli degildir” Yar. HGK, E.2011/2-703, K.2012/70,
15.02.2012, (UYAP). Bu sekilde Yargitay Hukuk Genel Kurulu, usulsiiz yaratilan
delilin higbir sekilde kullanilmayacagini, buna karsilik usulsiiz elde edilen deli-
lin bazi durumlarda kullanilabilecegini belirtmistir. Bize gére, Anayasa m. 38/6
karsisinda, boyle bir ayrima gidilmeksizin higbir sekilde hitkme esas alinmama-
s1 gerekir.
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paylagimlarin delil olarak sunulmas: halinde, bunlarin 6100 Sayil
HMK'nun 189/2. maddesi kapsaminda hukuka aykir1 delil kabul
edilmesi gerekir. Hal boyle olunca, mahkemece; davaci nafaka yii-
kiimliisii tarafindan sunulan delillerin bir boliimiiniin hukuka aykir1
olarak elde edilmis oldugu, diger delillerin ise hukuka aykir1 bir
sekilde yaratilmis oldugu gozetilerek, dosya kapsamindaki diger
delillerle de ispat edilemeyen nafakanin kaldirilmas: davasmin red-
dine karar verilmesi gerekirken, yanilgili degerlendirme ile davanin
kabuliine karar verilmis olmasi usul ve yasaya aykiridir”, demistir.>”

Bu agiklamalardan sonra sayisal veya fiziki ¢iktilarin ispat ba-
kimindan degeri igin sunlar1 sdyleyebiliriz: Oncelikle bu tiir ¢iktilara
ihtiyatla yaklasmak gerekmektedir; zira ¢iktinin kendisi tizerinde
ekleme, ¢ikarma seklinde tahrifat yapmak miimkiin oldugu gibi
¢iktinin alindig1 ornegin (A) adina olan hesabin da sahte olma veya
var olan bir hesabin bagkasi tarafindan ele gegcirilme ihtimali bu-
lunmaktadir. Nitekim uygulamada bir baskasi adina ve hatta bir
yerden fotografini bulup kullanarak sosyal paylasim sitelerinde he-
sap (profil) agmak®® veya baskasmin hesabini ele gecirip bu hesap
tizerinden sug islemek® siklikla goriilen yontemlerdir. Diger taraf-

% Yar. 3. HD, E.2016/14742, K.2017/2577, 7.3.2017, (UYAP).

58 Omegin, bkz. “...facebook oturumunu agik birakmasmdan faydalanan sarik S.., tanik
E.. habersiz, onun arkadas listesinde yer alan katilan S.. sayfasma girip, katilana ait 20
adet fotografi, kendi elektronik posta hesabma gonderdikten sonra, ayru sitede, katilan
adma ve onun bilgisi disinda olusturdugu sahte profile, ele gecirdigi katilana ait fotog-
raflar1 koymak suretiyle verileri hukuka aykir olarak verme veya ele gecirme sugunu
isledigi” Yar. 12. CD, E.2013/7765, K.2014/3758, 17.2.2014, (UYAP).

5 Ornegin bkz. “...Olusa, katilanin asamalardaki anlatimlarina, sanigin da ¢alistig
aile sirketine ait telefona bagli internet hesabindan katilana ait elektronik posta
hesabma girildigine iliskin Microsoft sirketinden gelen yazi yartlari ve kolluk
aragtirmasi sonuglarina, katilanin 22.12.2010 tarihli dilekgesi ekinde ibraz ettigi fo-
tograflara ve tiim dosya kapsamina gore; katilana ait elektronik posta ve facebook
hesaplarinin sifresini ele gegirerek bu adreslere giren, facebook hesabinda yazis-
malar yapan ... “ Yar. 8. CD, E.2012/33557, K.2013/25987, 01.11.2013, (UYAP).
“Sanigin, katilanin Facebook hesabini kullandig: sirada, katilanin arkadas: olan
B. H. E.”in Facebook hesabin1 bir sekilde ele gecirerek katilana mesaj gonderdi-
gini, internet banka hesab1 kullanip kullanmadigint sordugu, kullandigini 6gre-
nince de kendisinden iade etmek sartiyla 450,00 TL para istedigi, katilanin Ak-
bank internet bankacilig1 araciligiyla sanigin vermis oldugu ... hattina 450,00 TL
para gonderdigini” Yar. 15. CD, E.2013/14846, K.2013/12178, 01.07.2013, (UYAP).
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tan yine bagkasi adina (6rnegin Facebooka kayit edilerek degil de)
bilgisayar program ve teknikleri kullanilarak yapay bir Facebook
profili goriintiisii olusturulabilir ve bilahare bunun ¢iktis1 da sunu-
labilir. Dolayisiyla bu yonlii olasi savunmalari/ itirazlar: goz oniinde
bulundurmak gerekmektedir. Bu nedenle sayisal veya fiziki ¢ikt1
savciliga veya kolluga sunuldugunda, ilk etapta bir tutanakla ¢ikti
ile giktinin ait oldugu soylenen goriintiiniin ayni olup olmadigini
belirlemeye yonelik tespit islemi yapilmasinin yararli olacagini dii-
suniiyoruz. Yine duruma gore hemen bilirkisiye de (adli bilisim
uzmanina) bagvurulabilir.®® Bu asamada hizli hareket edilmesi
onemlidir; zira, Ornegin sikayetin dayanagini olusturan profil her an
kapatilabilir veya 6rnegin internet iizerinden yapilan dolandiriciliga
konu ilan kaldirilabilir veya site kapatilabilir. Bu tiir bir tehlikeyi
bertaraf etmek ve iddiasim1 giliglendirmek adina magdur olan kisi,
sikayette bulunmadan 6nce 1512 sayili Noterlik Kanunu'nun 198/A
maddesi uyarinca elektronik tespitte®! bulunabilecegi®? gibi adli bili-
sim uzmani yardimiyla® da ekran goriintiistinii alabilir.

6 Ekran goriintlisii yazict ¢iktilarmin bilirkisiye incelettirilmesi ancak orijinal
goriintliniin siber ortamdaki versiyonun bilirkisiye tevdii ile gerceklestirilebilir.
Ciinkii bir ekran goriintiisii yazici giktist tizerinden sahihligin tespiti teknik ola-
rak miimkiin degildir. Ekran goriintiisiiniin yazict ¢iktis1 olmasi durumunda,
siber ortamda yer alan ekran goriintiisiiniin ile beraber saklanan verinin verisi
olarak tanimlanan {ist verileri gormek artik miimkiin olmayacaktir. Bilirkisi an-
cak ekran goriintiisii sayisal ¢iktisini inceleyerek bir raporlama yapabilecektir.
Ekran goriintiisii sayisal ¢iktisina ulasilamadig1 hallerde pek tabi yazic ¢iktist
tizerindeki delil baglangic olabilecek verilerin tespiti, bilirkisi tarafindan yapi-
labilecektir. Ornegin yazici giktisinda URL linkinin bulunmast veya sistem bilgi-
lerinin bir pencerede agik unutulmas: sirasinda ekran goriintiisiiniin alinmis
olmasi gibi, bkz. Ozkan, “Ekran Goriintiisii,” 281.

6 Noterlik Kanunu'nun 198/A maddesinin ikinci fikrasinin tiglincii cimlesinde,
noterlerin, Noterlik Kanunu'nun 61. maddesi gercevesinde yapacagi islem grup-
lar1 arasinda yer alan tespit islemleri ile elektronik ortamdaki durum, goriintii,
islem veya benzeri her tiirlii verinin tespiti islemlerinin, yine, elektronik ortam-
da da noterliklerce gerceklestirilebilecegine acikca isaret edilmistir. Elektronik
ortamda yapilabilecek islemlerin gerceklestirilmesi sirasinda uyulacak olan ustl
ve esaslar belirlemek amaciyla, “Noterlik Islemlerinin Elektronik Ortamda Yapil-
mast Hakkinda Yonetmelik” (RG: 11.7.2015, S. 29413) ¢ikartilmigtir. Noterlerin, No-
terlik Kanunu'nun 61. maddesi gergevesinde yapacaklari tespit islemleri, ilke
(olarak, fiziki ortamda gergeklestirilir. Ancak, ilgilinin talep etmesi halinde so6zii
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Savcilik¢a, sunulan giktinin tiirev oldugu dikkate alinarak ilgili

web sitesi veya erisim saglayicisindan goriintiiniin dogrulanmasina
calisilmalidir. Ciinkii dijital delil olan “¢ikt1”nin kendisi degil, dijital
ortamdaki orijinal halidir.®* Dijital delillerin kendine has yapailar1

62

63

64

edilen islem grubunun da elektronik ortamda, noterliklerce gerceklestirilmeleri
mimkiindir (Yon. m. 5, V; m. 2). Burada 6zellik arz eden husus, elektronik or-
tamdaki durum, goriintii veya benzeri verilerin, tespitidir. Yonetmeligin 6.
maddesinde, elektronik ortamdaki bir verinin, tespiti isleminin nasil gerceklesti-
rilecegine iliskin olarak 6zel bazi belirlemelerde bulunulmustur. Her seyden 6n-
ce, burada sozii edilen, elektronik ortamdaki bir verinin tespiti isleminden, bir
donanimdaki veya internet ortamindaki verinin, tespiti iglemi ile o verinin belir-
li bir anda ya da zaman araliginda, o anki veya zaman araligindaki halinin de-
gismez olarak belirlenmesi, tekrar edilebilir bir halde tutulmas1 ve saklanmasi
anlagilir. Tespit edilecek veri, bir donanimda ise tespit, malikin ya da zilyetin r1-
zastyla, noterlikte veya mahallinde yapilabilir. Tespit edilecek veri, internet or-
tamindaysa, tespit islemi, ancak, bu durumda, Tiirkiye Noterler Birligi Bilisim
Sistemi kullanilmak suretiyle gerceklestirilebilir (Yon. m. 5, VI/a,b,c). Bu konuda
ayrintili bilgi i¢in, bkz. Siiha Tanriver, “Noterler Tarafindan Elektronik Ortamda
Yapilabilecek Olan Islemler Ve Bu islemlerin Gerceklestirilmesi Usiilii,” Ankara
Universitesi Hukuk Fakiiltesi Dergisi 65, no. 4 (2016): 3677f.

Tiirkiye Noterler Birligi Bagskani Yunus Tutar: “Artik sosyal medyada veya inter-
net sitelerinde gordiigiiniiz ya da okudugunuz bir yayin, haberi kayit altina aldi-
rabileceksiniz. Bu yenilikle TNB portala girerek tespit edilmesini istediginiz yeri
online belirleyebileceksiniz. Sistem arka planda her adimi kaydediyor, hangi say-
fay1 actiniz, nereyi tikladiniz gibi tiim bilgiler kaydediliyor. Bu veriler ve iz kayit-
lar1 6zet bilgileri alinarak zaman damgasi ile damgalandiktan sonra degistirilemez
bir sekilde TNB Bilgi Sistemlerine kaydediliyor ve size bir bagvuru numarasi veri-
liyor. Ertesi giin size verilen bagvuru numarasiyla ya da TNB web sayfasindaki e-
bagvuru béliimiinden istediginiz noteri se¢ip bagvuru yaparak noterden tespit tu-
tanaginiz1 aliyorsunuz.” “Elektronik Ortamda Tespit,” Profelis, erisim tarihi Subat
02, 2019, https://www.profelis.com.tr/tr/hakkimizda/basari-oykuleri/e-tespit/.

Adli bilisim uzman tarafindan adli bilisim standartlarina uygun olarak (6rne-
gin zaman damgasi, dosyalarin hash degeri, isleme iliskin video kayd: gibi tek-
nik bilgiler igeren) ekran goriintiisii alinmis olmasinin, ileride manipiilasyon
olup olmadigina dair ortaya ¢ikabilecek tereddiitleri gidermek bakimindan ya-
rarli olacagi kuskusuzdur.

Degirmenci, Sayisal (Dijital) Delil, 132. Diger taraftan dijital ortamdaki veriler,
ciktilara yansimayan unsurlari da igerebilirler. Bu konuda Goksen'in Ornegin bir
e-posta metni ekranda goriintiilenebildigi gibi bir yazic1 vasitasiyla da bu met-
nin basilmis hali edinilebilir. Ancak yaz1 araciligiyla basilmis bir e-posta metni
dijital belgenin kim tarafindan, ne sekilde yazildigina iligkin saglikli bilgi ver-
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nedeniyle ortaya ¢ikan dogru (sahih) olmasi ve dogrulugunun sag-
lanmas1®® meselesi, inceleme konumuz bakimindan daha 6nem arz
etmektedir. Ulkemizde yaym yapan ve kayitl olan internet siteleri-
nin sahibi olan firmalardan, igerik ve yer saglayici firmalardan her
tiirlii bilgi ve belge talebinde bulunulabilir. Ornegin dolandiricilik
sikayetine konu “sahibinden.com” isimli platform {izerinden yapi-
lan bir ilana iligkin fiziki ¢ikt1 sunulmussa, zikredilen platformla
yazisma yapilarak (iiye bilgileri, IP gibi bilgilerin temini yan1 sira)
ilan gortintiistiniin dogrulama islemi yapilmalidir. Ancak muhatap
yurt dist merkezli (Youtube, Facebook, Twitter, WhatsApp gibi) ise
uluslararasi istinabe kurallar1 geregince yazisma gerekmekte olup,
bu yola bagvuruldugunda da ¢ogu zaman sonug alinamamaktadur.®®

Belirtelim ki, fiziki ¢iktilarin manipiilasyona agik yonlerine
ragmen dosyaya sunuldugunda, hukuka aykir1 olmamak kaydiyla
her seyin delil kabul edildigi vicdani delil sistemi igerisinde elbette
ki delil olarak kabul edilecektir.®” Bunun i¢in hukuka uygun sekilde
elde edilmesi gerektigi izahtan varestedir. Zira ceza muhakemesin-
de bir ispat aracinin delil olarak kullanilabilmesi i¢in baz1 6zelliklere

meyebilir. Bu takdirde s6z konusu e-posta metninin bulundugu bilgisayar i¢in-
de incelenmesi halinde bu belgeyi destekleyen farkli verilere de ulasilabilecek-
tir. Ciktis1 alinmig bir e-postada bu metnin kimin e-posta adresinden, kime,
hangi tarihte ve hangi saatte yazildiginda genellikle ulasilabilmektedir. Ancak
bu bilgilerin dogrulugu yine de sorgulanmalidir. Zira e-postanin ¢iktisindan bu-
lunan bilgiler epostanin ait oldugu zannedilen kisi disinda kisilerce de yazilmis
olabilir, bkz. Goksen, “Dijital Verilerin Delil Degeri,” 58.

¢ Dijital delillerin sahihligi ve dogrulanabilir olmas1 konusunda ayrintili bilgi icin,
bkz. Ozkan, “Ekran Goriintiisii,” 289ff.; Goksen, “Dijital Verilerin Delil Degeri,”
93ff.; Uzunay ve Kogak, “Bilisim Suglar1 Kapsaminda,” 3ff.

% Sosyal medya tizerinden islenen suglarda uluslararasi istinabe konusunda, bkz.
Ozocak, “Sosyal Medyada Islenen.”

7 Ceza muhakemesi maddi gercegi ortaya cikarmayr amagladigindan vicdani
delil sistemini benimsemis olup bununla ifade edilmek istenen, hem delil ser-
bestisi hem de delillerin serbestce degerlendirilmesidir. Delil serbestisi, hukuka
uygun olmak kaydiyla ceza yargilamasinda her seyin delil olabilecegi esasina
dayanmaktadir. Bu konuda ayrintili bilgi i¢in, bkz. Dogan Gedik, Ceza Muhake-
mesinde Ispat ve Siiphenin Sanik Lehine Yorumlanmas: (Ankara: Adalet Yayimnevi,
2016), 42ff.
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sahip olmasi gerekir. Bir delilde bulunmasi gereken en 6énemli 6zel-
liklerden biri de onun hukuka uygun olmasidir.®® Anayasamizin
38/6. maddesi hiitkmii ile 5271 sayili CMK'nin 206/2-a, 217/2 ve
289/1-i maddelerindeki diizenlemeler geregince hukuka aykir1 se-
kilde elde edilen deliller hitkme esas alinamaz. Bu bilgiler 1s1ginda,
ornegin sorusturma dosyasma sunulan c¢ktinin iliskin oldugu
Facebook hesab1 bagkasina ait olup da sifresi kirilarak girilmis veya
sahte olusturulmus bir hesap ise, s6z konusu olan hukuka aykir:
delil elde etme yontemidir ve dolayisiyla fiziki ¢iktilarin delil olarak
degerlendirilmesi miimkiin degildir. Sonug olarak bize gore, hukuka
aykir elde edildigine dair bir belirleme yoksa ve olayla ilgili ise {ize-
rinde durulmasi gereken konu; fiziki ¢iktilarin delil olarak kabul
edilip edilmemesinden ziyade, her seyin delil olarak kabul edildigi
ve hakimin de bunlar1 degerlendirmekte serbest oldugu vicdani
delil sisteminde, bu ¢iktilarin ispat giiciiniin ne oldugudur. Bu nok-
tada biz de, ¢iktilar1 “belirti”/ “dolayl delil”® niteliginde kabul et-

6 Genel olarak bir delilde bulunmasi gereken o6zellikleri icin, bkz. Gedik, Ceza
Muhakemesinde Ispat, 45ff; dijital delillerde bulunmasi gereken ozellikler icin,
bkz. Degirmenci, Sayisal (Dijital) Delil, 114ff., 132ff.; Ozkan, “Ekran Gériintiisii,”
267ff.; Goksen, “Dijital Verilerin Delil Degeri,” 58ff.; Kaynakg¢ioglu, “Ceza Mu-
hakemesinde Dijital Deliller,” 37ff.

0 QOgretide, delillerin gesitli tasniflere tabi tutularak incelendigi goriilmekle birlik-
te, yaygin olarak “beyan”, “belge” ve “belirti” seklinde bir ayrima tutuldugunu
gormekteyiz. Yine Ogretide bu delillerin, somut olaya miinhasir deliller ve genel
mahiyette temsili deliller seklinde tasnifi de yapilmaktadir. Bunlardan beyan ve
belge seklindeki deliller, 6rnegin olay1 goren tanigin beyaninda oldugu gibi gec-
miste kalan olay1 dogrudan dogruya ispat edebilme niteligine sahip oldugun-
dan somut olaya miinhasir deliller; buna karsilik belirtiler, maktuliin gomleginde
bir bagkasina ait sag teli bulunmasi 6rneginde oldugu {izere somut olaymn da
dahil oldugu genis bir gercekligin ispatina yaradig icin genel mahiyette temsili
delil olarak kabul edilmektedir. Bu baglamda ispat edilecek olayin dolayl ola-
rak ispatma yardimci olan vakialara ve izlere belirti denmektedir. Belirti, ispat
edilmeye muhtag olaydan geriye kalan her tiirlii iz ve eserlerdir. Vicdani delil
sisteminde, hukuka uygun ve olay1 temsil etme, akla vs. uygun olma gibi diger
ozellikleri tasimak kaydiyla belirti de bir ispat aracidir ve diger deliller gibi ha-
kim tarafindan degerlendirmeye tabi tutulacagi kuskusuzdur. Ancak olay1 dog-
rudan dogruya ispat etmediklerinden, tek basina her zaman yeterli olmayabilir,
bagka delillerle desteklenmesi cogunlukla gerekebilir. Belirtinin 6nemli bir islevi
de, somut olaya miinhasir delillerin degerlendirmesinde kendini gostermesidir.
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mek;” ikrar, tanik beyani veya dijital dogrulama gibi destekleyici
bagka delil bulunmadig siirece soyut olarak tek bagmna hiikme esas
almamak gerektigi diistincesindeyiz.

IV. SONUC

Bilisim teknolojilerindeki bas dondiiriicii gelismeler, gerek
maddi hukuka gerekse muhakeme hukukuna iliskin yeni sorunlar:
da beraberinde getirmekte; bu da yeni tartismalara ve ¢oziim arayis-
larina neden olmaktadir. Biz bu ¢alismada; bilisim suglarinda uygu-
lamasi oldukga ¢ok olan IP adresi (numarasi) tespiti ile ekran goriin-
tiileri fiziksel ¢iktilarinin, ceza muhakemesinde ispat degerini ince-
leme gayretinde olduk.

Ulastigimiz sonuglar1 su sekilde toparlayabiliriz: Bilisim sugla-
rinda sorugturmanin yonlendirilmesi ve nihayetinde faile ulasilmasi
bakimindan IP numarasmin tespiti olduk¢a onemlidir. Ancak hem
IP numarasinin tespiti hem de bundan yola ¢ikarak failin tespiti,
sucun sanal ortamda islenmesinden kaynakli kendine 6zgii zorluk-
lar1 ihtiva etmekte ve adli makamlar1 daha ihtiyath olmaya zorla-
maktadir. Bu baglamda oncelikle sorusturma konusu fiilin iliskilen-
dirildigi IP tespitinin dogru sekilde yapilmasi gerekmektedir. Yanlis
bildirilen bir IP numarasi, sorusturmanin seyrini degistirebildigi
gibi olayla ilgisi olmayan kisi/kisilerin siipheli veya sanik olmasini
da sonuglayabilmektedir. Bu nedenle IP numarasinin tespiti kadar,
IP numarasinin tahsis edildigi internet abonesinin belirlenmesi asa-
masinda da dikkatli olunmalidir.

Hakim, maddi sorunu ¢dzerken dogrudan deliller gibi belirtilerden de yararla-
narak bir sonuca ulasacaktir. Belirtiler ve ispat giicleri hakkinda, bkz. Gedik, Ce-
za Muhakemesinde Ispat, 93ff.

70 Ogretide Kaynak¢ioglu'na gore de dijital delilleri, belirti delilleri icerisinde sinif-
landirmak gerekir. Dijital delil iceren elektronik aygitlarin da bir kan ya da
DNA o6rnegi gibi gerek elde edilmesi gerekse incelenmesi sirasinda uzmanlik
gerekmektedir. Dijital deliller yapisal 6zellikleri nedeniyle kolaylikla degistiri-
lebilir, bozulabilir ve yok edilebilirler. Bu nedenle dijital delillerin uzmanlarca
incelenmeden delil olarak kabulii son derece tehlikelidir. Bkz. Kaynakg¢ioglu,
“Ceza Muhakemesinde Dijital Deliller,” 46.
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IP numarasinin tespiti, iliskin oldugu sorusturma bakimindan
sonug degil, baslangi¢ noktas1 olabilecegini unutmamak gerekir. IP
adresi kullananina isaret ediyor gibi goriinse de teknik agidan ¢ogu
zaman dogrudan bir bilgisayar1 veya bir kisiyi gostermekten ziyade,
yalnizca bir internet aboneligini gosterebilir. Bu nedenle IP adresi-
nin tespiti, adres sahibinin sugun faili oldugunu dogrudan goster-
mez. IP numaras1 kullanilarak tespit edilen adreste sadece internet
abonesi yasasa dahi o kisi ikrarda bulunmadikga veya diger deliller-
le desteklenmedikge, sadece IP numarasi esas alinarak o kisi hak-
kinda mahkumiyet hiitkmii verilmesi dogru degildir. Dolayisiyla IP
adresi, tek bagina mahkumiyeti gerektiren bir delil niteligi tasimaya-
cak, ancak ikrar veya baskaca destekleyici deliller de varsa kisiler
mahkum edilebilecektir. Yargitay’in da yaklagimi bu yondedir.

Uygulamada, basta hakaret, tehdit, santaj veya 6zel yasamin ih-
lali suglar1 olmak iizere ¢ok sayida sug son yillarda yogunlukla
Facebook, Youtube, Twitter gibi sosyal paylasim siteleri {izerinden
veya WhatsApp, Messenger gibi mesajlasma/konusma uygulamalar1
veyahut elektronik postalar araciligiyla islenmekte, sugun magduru
da sikayet dilekgesine genellikle buna dair (6rnegin Facebooktaki
hesabin ekran goriintiisiinii igceren) bir ¢iktiy1 eklemekte, sunulan bu
ciktilar tizerinden sorusturmaya yon verilmekte; ikrar, tanik ve ola-
yin gelisimi gibi tiim delillerin degerlendirilmesi sonucunda ve di-
ger delillerle birlikte hiikme esas alinabilmektedir. Gergekten de
fiziki giktilarin manipiilasyona agik yonlerine ragmen dosyaya su-
nuldugunda, hukuka aykir1 olmamak kaydiyla her seyin delil kabul
edildigi vicdani delil sistemi igerisinde elbette ki delil olarak kabul
edilecektir. Hukuka aykir1 elde edildigine dair bir belirleme yoksa
tizerinde durulmas: gereken konu; fiziki ¢iktilarin delil olarak kabul
edilip edilmemesinden ziyade, her seyin delil olarak kabul edildigi
ve hakimin de bunlar1 degerlendirmekte serbest oldugu vicdani
delil sisteminde, bu ¢iktilarin ispat giiciiniin ne oldugudur. Bu nok-
tada biz de, giktilar1 “belirti”/ “dolayli delil” niteliginde kabul et-
mek, bagka delillerle desteklenmedigi ve dijital dogrulama yapilma-
dig1 miiddetge, soyut olarak tek bagina hiikme esas almamak gerek-
tigi diisiincesindeyiz.



Bilisim Suclarinda IP Tespiti ile Ekran Gériintiileri Ciktilarinin ispat Degeri 83

KAYNAKCA

Bali, Yunus. “IP Numaras: Tespiti.” Dijitaldeliller. Erisim tarihi Aralik
1, 2018. http://www.dijitaldeliller.com/ip_tespiti.html.

Cebecioglu, Giilgin ve Ipek Beyza Altiparmak. “Dijital Siddet: Sosyal
Paylagim Aglari Uzerine Bir Arastirma.” Sakarya University Journal
of Education 7, no. 2 (Agustos 2017): 423-431.

CHIP Online. “IP Adresim Nedir.” Erisim tarihi Mayis 25, 2019.
https://www.chip.com.tr/ip-adresim-nedir.

Cubukcu, Ceren ve Berrin Atiker. “Sosyal Medya ve Bilisim Suglar1.”
Academia. Erisim tarihi Mayis 5, 2019. https://www.academia.
edu/31785425/Sosyal_Medya_ve_Bilisim_Sugclar1.

Degirmenci, Olgun. Ceza Muhakemesinde Sayisal (Dijital) Delil. Ankara:
Seckin Yaymcilik, 2014.

Dogan, Koray. Kuskudan Sanik Yararlanir Tlkesi. Ankara: Seckin Yayimci-
ik, 2016.

Durnagél, Yasemin. “5651 Sayili Kanun Kapsaminda Internet Aktorle-
rine Getirilen Yiikiimliiliikler {le Idari Ve Cezai Yaptirimlar.” Tiir-
kiye Adalet Akademisi Dergisi 2, no. 4 (2011): 375 — 416.

Diilger, Murat Volkan ve Gozde Modoglu, Bilisim Suclari, Sorusturma ve
Kovusturma Yontemleri ile Internet Iletisim Hukuku (Uygulama Rehbe-
ri). Ankara: Tiirk Ceza Adalet Sisteminin Etkinlestirilmesi Avrupa
Birligi/Avrupa Konseyi Ortak Programi, 2014.

Diilger, Murat Volkan. Bilisim Suglar: ve Internet Iletisim Hukuku. Anka-
ra: Seckin Yayncilik, 2014.

Erdogan, Burcu. “Bir Kisiyi Suglamak Icin IP Adresi Yeterli midir?.”
digiSophia. Erisim tarihi Ekim 1, 2018. http://www.digisophia.
com/Article/Details/61.

Gedik, Dogan. Ceza Muhakemesinde Ispat ve Siiphenin Sanik Lehine Yorum-
lanmasi. Ankara: Adalet Yaymevi, 2016.

Goksen, Elif. “Tiirk Ceza Muhakemesinde Dijital Verilerin Delil Dege-
ri.” Yayimlanmamis yiiksek lisans tezi, Galatasaray Universitesi,
2014.

Giilseren, Fehmi Sener. “Internet Ortaminda Islenen Hakaret Suclar1.”
LAU Sosyal Bilimler Dergisi 4, no. 1 (Nisan 2013): 15-33.



84 Bilisim Hukuku Dergisi

Kaya, Mehmet Bedii. “Internet Hukuku, Mevzuat & Ictihat.” Mehmet
Bedii Kaya. Erisim tarihi Mayis 25, 2019. https://www.
mbkaya.com/hukuk/internetmevzuat.pdf.

Kaynakgioglu, Ugur. “Ceza Muhakemesinde Dijital Deliller.” Yayim-
lanmamus yiiksek lisans tezi, Galatasaray Universitesi, 2015.

Ozcelik, Giilsel C)ykii. “IP Adresleri Tek Basina Delil Olabilir Mi? IP
Adreslerine Yargilamada Ne Kadar Giivenilir?.” TAG Hukuk Bii-
rosu. Erisim tarihi Ekim 1, 2018. taghukuk.com/wp-content/
uploads/2018/04/ip_adreslerinin_delil_niteligi.pdf.

Ozkan, Halid. “Ceza Muhakemesinde Ekran Goriintiisii Ciktilarmim
Delil Niteligi.” I¢. Ceza Muhakemesi Hukukunda Delil ve Ispat, editor
Yener Unver, 265-288. Ankara: Seckin Yaymncilik, 2014.

Ozocak, Giirkan. “Sosyal Medyada Islenen Sug Tipleri Ve Suclularin
Tespiti.” Ozocak Hukuk & Darigsmanlik. Erisim tarihi Mart 11,
2019. http://www.ozocak.com/Dosyalar/al104b3.pdf.

Sarsikoglu, Senel. “Ceza Muhakemesinde Delil Ve Ispat Hukuku Agi-
sindan Elektronik Delil (E-Delil) Kavrami.” Tiirkiye Adalet Akademi-
si Dergisi, no. 22 (Temmuz 2015): 507-534.

Sitha Tanriver, “Noterler Tarafindan Elektronik Ortamda Yapilabilecek
Olan Islemler Ve Bu Islemlerin Gergeklestirilmesi Usilii,” Ankara Uni-
versitesi Hukuk Fakiiltesi Dergisi 65, no. 4 (2016): 3677ff.

Siraci, Sertel. “Internet Kanununa Gore Log Tutma.” Av. Sertel Siract.
Erisim tarihi Subat 02, 2019. https://www.sertels.av.tr/avukat/ hu-
kuk/bilisim-hukuku/internet-kanununa-gore-log-tutma.html.

Tasci, Ufuk ve Ali Can. “Tiirkiye’de Polisin Siber Suglarla Miicadele
Politikast: 1997-2014.” Firat Universitesi Sosyal Bilimler Dergisi 25,
no. 2 (2015): 229-248.

Uzunay, Yusuf ve Mustafa Kogak. “Bilisim Suglar1 Kapsaminda Dijital
Deliller.” Akademik Bilisim Konferanslari. http://ab.org.tr/ab05/
tammetin/134.pdf.

Yegen, Ceren. “Demokratik Ve Yeni Bir Kamusal Alan Olarak Sosyal

Medya.” Anemon Mus Alparslan Universitesi Sosyal Bilimler Dergisi 1,
no. 2 (Aralik 2013): 119-135.

Yetim, Servet. “Bilisim Suglar1 ve Etkin Miicadele Yontemleri.” Terazi
Hukuk Dergisi 9, no. 95 (Temmuz 2014): 80-86.



