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Bankalarin ulusal ve kiresel ekonomideki artan gug¢ ve yetkisi hilekarlar tara-
findan kotiye kullaniimis ve dolayisiyla s6z konusu kuruluslar hile girisimlerinin
onde gelen hedeflerinden biri durumuna gelmistir. Bankacilik hilelerinin neden ol-
dugu maliyetlerin etkili hile saptama ve dnleme politikalari ve uygulamalari yardi-
miyla azaltiimasinin sosyal ve ekonomik refaha olumlu yansiyacagi, bireylerin ve
kurumlarin yasamlari ve surekliliklerine dnemli katki saglayacagi dugtnulimekte-
dir. Son tahlilde, bankacilik hileleri ile miicadele etmek i¢in hem insan, hem de
makine gucunl en 6nemli savascilar olarak butlnlestiren makro bir politikanin
belirlenmesi, insan ve teknoloji bilesenlerinin egitim ve yenilesme yoluyla hile
riskine karsi surekli uyariimasi, geleneksel ya da ¢cagdas hicbir strateji ve yonte-
mi diglamadan surekli ve hareketli hedefler konumundaki hilelere ve hilekarlara
karsi nokta savunmasi yapmak yerine alan savunmasi yapilmasi, potansiyel hile
alaninin cok hath ve katmanl olarak dizenlenmesi ve bdylelikle hileler ile belirli
hatlarda verilecek tek tek yerel savaslarin degil, alanin timunde (hile ortami) tim
hilelere karsi verilecek topyekln savasin kazaniimaya c¢alisiimasi dnerilmektedir.

Anahtar Kelimeler: Hile Tlirleri, Hile ile Miicadele Stratejileri ve Ydntemleri,
Elektronik Hileler, Kredi Hileleri, Cek Hileleri (JEL Siniflandirmasi:M41, M42,
G21)

Banking Frauds: Classification, Detection and

Prevention
Abstract

The rising power and influence of banks within the national and global economy
has been abused by fraudsters and made them one of the leading targets of
fraud attacks. It is considered that reducing the losses due to banking frauds with
the support of effective fraud detection and prevention policies and applications
will favorably affect social and economic wealth and make a significant contri-
bution to the life and sustainability of individuals and corporations. In the final
analysis, for the purpose of fighting banking frauds it has been suggested to form
a macro policy integrating both man and machine power as the most essential
combatants, continuously alert people and technologies to the risk of fraud by
way of education and innovation, make a zone defence instead of a point de-
fence against frauds and fraudsters as permanent and moving targets without
excluding any strategy and method whether they be traditional or contemporary,
organize the potential fraud environment in a multi-layered and faceted manner
and thus try to win the total war against all frauds waged in the whole battlefield
(fraud environment), not the local wars waged in each frontline against individual
frauds.

Keywords: Types of Frauds, Strategies and Methods for Combatting Frauds,
Electronic Frauds, Loan Frauds, Cheque Frauds (JEL Classification:M41, M42,
G21)
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Giris

Bankalar toplum, isletmeler, tiiketiciler ve devlet
icin 6nemli ve ¢ok 0zel kurumlar konumundadir,
clinkii para yaratma, kredi verme, yatirimlar1 de-
gerlendirme, uluslararasi ticareti kolaylagtirma
ve vergi 0deme gibi yasamsal ekonomik iglevle-
ri yerine getirmektedir. (Benston, 2004:15-7 ve
21-2) Bankalar faaliyette bulunurken diger tiim
isletmelerde oldugu gibi aslinda bir imtiyaz hak-
ki1 kullandiklart i¢in giiven kurumu olmalar1 gi-
dereck O6nem kazanmaktadir, c¢linkii bankalar fon
arz edenler ve kullananlar arasinda etkili bicimde
konumlandigindan bor¢ verenler (mevduat sahip-
leri) adina borg alanlar1 gozetim altinda tutmakla
yetkilendirilmistir. Bankalarin toplumun giivenini
kazanmalar1 i¢in s6z konusu sorumluluklart dog-
ruluk ve hileden uzak bicimde yerine getirmeleri
gerekmektedir. Bankalarin aracilik rollerini basa-
rilt bir sekilde yapamamalart ise, bugiine kadar
tanik olunan bazi finansal krizlerde yasanan temel
bir sorun olmustur. Bu nedenle, toplum bankalar-
dan daha ¢ok hesap vermesini, isini dogru yap-
masini, saydam olmasini ve etkin aracilik hizmeti
vermesini beklemektedir. Bankalarin bu rollerini
yerine getirmelerini engelleyen gercek risk ve teh-
ditlerden biri de hileler olmaktadir. Gergekte, hile
kiiresel bir olgudur ve belli bir sektore ya da {il-
keye de 6zgii degildir. Bununla birlikte bankalar
parayla faaliyette bulunan kuruluslar oldugu i¢in
kararlt hilekarlarin hedefi olmas1 beklenmeyen bir
durum sayilmamaktadir. (Idolor, 2010:63-5)

Banka ve oOzellikle biiyiik banka iflaslarmin en
Onemli nedenlerinden biri, iktisat tarihinde de bir-
cok kez goriildiigi gibi, bankacilik hileleri olmus-
tur. (Benston, 2004:24-5) Nitekim finansal sekto-
riin usiilsiizliik ve gorevi kotiiye kullanma niteli-
gindeki bir¢ok yikici1 ve daraltict faaliyeti emek-
lilik fonlar1 i¢in eksi getirilere, kaynaklarin yanlis
dagitimina ve skandallara yol agmistir. Yinelenen
skandallar ve piyasa yetersizlikleri sadece bireysel
finansal hizmetlerde degil, tedarik zincirinin her
asamasinda (yatirim bankaciligt ve kurumsal fon
yonetimindeki ¢ikar ¢atismalari, libor manipiilas-
yonu gibi) yasanmaktadir. Kurumsal piyasalardaki
basarisizliklar siradan bireysel miisterilere bulag-
makta, bireysel miisterilere yanlis finansal iiriin-
lerin satilmasi ise doniip banka bilangolarini etki-
lemektedir. (Wehinger, 2013:79-80) Nitekim ban-
kalar, tasarruf sahiplerini dolandirmanin ve vergi
ylikiimliileri {izerine maliyetler yiiklemenin etkili

araglar1 olarak kullanilabilmistir. Ozellikle kamu
miilkiyetinde ya da denetiminde olan bankalar, hii-
kiimetin himaye ettigi kamu ya da 6zel isletmeleri
siibvansiyonlu kredilerle destekleyebilmistir. Dii-
riist olmayan ve firsat¢1 bankacilar siyasi destek,
kisisel himaye ve riisvet karsiliginda kamudan
etkisiz denetim ve gézetim gormiistiir. Bu tiir bir
davranis bi¢cimi bankalara 6zgii degildir, ancak ta-
sarruf sahiplerinin devletin ac¢ik ya da kapali tasar-
ruf sigortasi giivencesi vermesi ile zarardan koru-
nacagina inandig1 kosullarda bankacilarin tasarruf
sahiplerinin paralar1 iizerindeki kontrolii ile daha
da kolaylagsmaktadir. (Benston, 2004:21-3)

Bankalarin toplum, devlet ve ekonomiler i¢in gi-
derek artan 6nemi g6z Oniinde bulunduruldugun-
da, bu sektoriin faydalarni arttirp maliyetlerini
azaltmaya katkida bulunacak diizenleme ve calis-
malarin yapilmasi gerekliligi ortaya ¢ikmaktadir.
Bu baglamda, bankacilik hileleri sektoriin etkinli-
gini bozan, faydalarini belirli ellerde toplayan ve
fakat maliyetlerini tiim topluma yiikleyen bir so-
run alan1 olusturmaktadir. Dolayisiyla, s6zii edilen
hilelerin say1 ve maliyet olarak azaltilmasi i¢in 6n-
celikle bankalara yonelik yarattig1 tehditlerin agik
ve belirgin bigimde ortaya konmasi ve bu amagla
sistematik olarak simiflandirilmasi zorunlulugu
bulunmaktadir. Kendilerine yonelen yakin ve uzak
tehditleri géren ve bilen bankalar dogru strateji ve
taktikler belirleyerek dogru yiginak ve konumlan-
dirma yapabilmekte ve hilelere kars1 topyekin sa-
vasl kazanma olasiligin arttirabilmektedir. Dogru
bir siniflandirma sonrasinda kullanilacak savunma
kuvvet ve araclarinin belirlenmesi i¢in ilgili mu-
hasebe, bankacilik ve 6deme teknolojileri yazinina
bagvurularak geleneksel ve ¢agdas hile saptama ve
onleme stratejileri ve yontemleri agikliga kavustu-
rulmus, son asamada da anilan strateji ve yontem-
lerden etkili, biitiinlesik, c¢ok katmanli bir makro
hile yonetim politikasi olusturulmasi amaglanmis-
tir.

1. Bankacihik Hilelerinin Genel Ozellikleri

Hilelerin 6nemli bir bolimii (%66,4) halka agik
olan ve olmayan 6zel sirketlerde yapilmaktadir.
Bankacilik ve finansal hizmetler sektorii, kamu
kuruluslart ve imalat sanayileri ile birlikte hile
olaylarmin en ¢ok goriildiigii sektorler arasinda
gelmektedir. Yalnizca bankacilik ve hizmet sekto-
rlinde hile olaylarimin %17,8’1 gibi goreli kiigtik bir
boliimii saptanmis, ancak soz konusu sektor ima-
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lat ve saglik sektorleriyle birlikte hilenin yol agtigi
(medyan) kayiplar acisindan orta diizeyde zarar
goren sektdrler arasinda yer almistir. Bankacilik
ve finansal hizmetler sektorii, hileler i¢inde finan-
sal raporlama (financial reporting fraud) ve var-
liklarin kétiiye kullanilmasi (asset misappropriati-
on) hilelerinden ¢ok yolsuzluk (corruption) olay-
larinin en sik meydana geldigi sektorler arasinda
gecmektedir. Nitekim bu sektorde Tablo 1’de de
goriildigi tizere, hile olaylarin agirlikli bir boli-
mii yolsuzluk olaylar1 ve nakit ile ilgili hilelerden
kaynaklanmistir. (ACFE, 2014:4, 24-30) Ulkeler
ozeline inildiginde, 2013 yilinda ingiltere’de Ey-
lil sonu itibariyle %34 artisla 201.035 hile kayzt-
lara gegirilmistir; genel suglar %15, siddet igeren
suclar %22 azalirken hile olaylar1 %25 artis gos-
termistir. (CFS, 2014:3) ABA’nin (American Ban-
kers Association) mevduat hesabi hilesi arastirma-
sina gore, ABD’de 2012 yilinda bankalarin %96s1
banka kartlar1 ile yapilan hilelerden, %63°1 ¢ek
hilelerinden dolay1 zarara ugramistir. Toplam
mevduat hilesi kayiplarinin %54’ banka kart1 hi-
lelerinden, %37’si ¢ek hilelerinden ve %9’u diger
hilelerden (mobil bankacilik, telefon bankacilig,
elektronik bankacilik) kaynaklanmistir. (Mazur,
2014:11) Finansal kuruluglardaki yanligliklar di-
ger sektorlerdeki yanligliklardan farklilagmakta-
dir. Nitekim likidite hesaplar1 agisindan yanlishk
oranlar1 bankacilikta diger sektorlerden Onemli
oranda yiiksek bulunmustur. Ayni sekilde, banka,
tasarruf ve kredi kuruluslari net kar1 oldugundan
%068 daha yiiksek gostererek finansal tablolarda en
cok yanlishik yapan kurulusglar arasinda gelmekte-
dir. (Boumediene, 2014:422, 425) 36 banka ve 14
kredi kurulusunu iceren bir arastirmada da, kredi
kuruluslarinin net kari yiiksek gosterme hilelerini
en ¢ok yapan kuruluglar arasinda oldugu bulun-
mustur. (Green ve Reinstein, 2004:92)

Tablo 1. Bankacilik Hilelerinin Goriilme Siklig1

(%)
Nakdi Hileler 37,7
Yolsuzluk 37,3
Ayni Hileler 13,1
Finansal Raporlama Hileleri 10,2
Harcama Hileleri 6,6
Cek Hileleri 5,7
Fatura Hileleri 5,7
Ucret/Bordro Hileleri 53

Ote yandan, banka hilelerini dis (kart ve atm hile-
leri gibi) ve i¢ (banka calisanlarimin isbirligi ile
yapilan) olarak ikiye ayiran baska bir ¢alismaya
gore, bankacilikta en ¢ok yapilan hileler sirasiyla
kredi karti hileleri (%51), ATM hileleri (%45), fi-
nansal tablo hileleri (%34), varliklarin kotiiye kul-
lanilmas: hileleri (%28), riisvet (%13) ve hirsizlik
(%7) olmustur. En c¢ok hile yapilan banka birim-
leri ise Tablo 2’de verilmistir. (Nabhan ve Hindi,
2009:17 ve 33) Banka hileleri hem banka c¢aligani
olan, hem de olmayanlar tarafindan yapilabilmek-
tedir. Hile yapan banka calisanlari muhasebeci,
sefler, yonetici asistanlar1 ve hizmetliler gibi asil
bankacilik faaliyetleriyle ugrasmaktadir. Bazen
banka calisanlar1 ve hilekarlar arasinda isbirligi
s0z konusu olmaktadir. (Balogun vd, 2013:255)
Banka ¢alisanlarinin hilekarlar ile igbirligi gercek
bir tehdit olusturmaktadir, ¢ilinkii personel banka
sistemlerine ve miisterilerin kisisel bilgi ve kayit-
larina dogrudan erisim yetkisine sahip bulunmak-
tadir. (Usman ve Shah, 2013:4) Bu tiir hilelerde
hilekar genellikle bankanin i¢inde olmaktadir ve
islenen suglar bireylerin degil, orgiitlii aglarin bir
faaliyeti bi¢imindedir. (Buchanan, 2010:58)

Tablo 2. Bankacilik Hilesi Yapilan Birimler (%)

Bireysel Bankacilik 52,0
Yatirim 373
Kurumsal Bankacilik 26,0
Operasyon 22,0
Ticari Finansman 15,0
Risk Yonetimi 5,0
Finans 4.0
Diger 7,0

Bankacilik hilelerinde zaman iginde ciddi bir de-
gisim yasanmistir. Bu cergevede, (1979-87) ve
(1988-96) donemleri hesaplar temelinde karsilas-
tirlldiginda, goriilme siklig1 acisindan ticari ala-
caklarla ilgili hilelerin %9,68den %0,00’a, kredi-
lerle ilgili hilelerin %38,71’den %21,21°e, gelir ve
giderler ile ilgili hilelerin %38,71’den %15,15’¢
geriledigi; ote yandan nakit ile ilgili hilelerin
%9,68’den %12,12’ye, menkul kiymetlerle ilgili
hilelerin %41,94’den %54,56’ya ve kredi karsilik-
lar1 ile ilgili hilelerin %41,94’den %48,48’e yiik-
seldigi, hile buyiikliigiiniin gelir ve giderler disin-
da diistiigii belirlenmistir. Banka hilelerinin 6zel-
likleri, bankalar ve kredi kuruluglariyla ilgili yeni
yasal diizenlemeler ve genel olarak finansal tablo
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hilelerini ortaya ¢ikarmak icin yapilan yeni stan-
dartlar dolayisiyla degisime ugramis, sonug olarak
artan kamu gozetimi hile stratejilerini farklilastir-
mis ve en sonunda fiktif bilgiler yaratmaktan ¢ok
gercek bilgilerin ele gecirilmesine yoneltmistir.
Banka hilelerinin yapilma sikliginda bir degisiklik
yasanmamig, ancak hile yontemi ve biiyiikliigii ba-
kimindan énemli bir degisim yasanmustir. Onceleri
hilekarlar fiktif bilgi uydurarak ya da gercek bilgi-
yi saklayarak hile yaparken sonralar1 daha edilgen
bicimde bilgi saklayarak hile yapmaya baslamistir.
Bu durum artan kamu ve diizenleyici kurulus ilgi-
si, ilgili standartlarin sektdre 6zel yol gostericiligi
ve diger sektorel agiklama kurallarindan kaynak-
lanmis goriinmektedir. Hile ozellikleri ve tiirle-
rindeki degisiklikler, gecmisteki saptama c¢abala-
ria bir tepki olarak degerlendirilmistir. Meslegi
bankacilik olan hilekarlar ge¢misteki yanliglar ve
basarisizliklardan 6grenmekte, kendi 6zel teknik-
lerini gelistirmekte ve degisen kural ve diizenle-
melere uyum gostermektedir. (Green ve Reinstein,
2001:87, 97 ve 104-5) Suclular giivenlik dnlem-
lerinin ¢evresinden dolanabilme konusunda esnek
olduklarindan bankalar, kredi kart1 ¢ikaranlar ve
saticilar yeni kosullara uyum saglamaya zorlan-
maktadir. (Buchanan, 2010:58) Hilekarlarin mev-
cut kosullar ve ortama bagl olarak yontemlerini
ve hedeflerini uyarlama esnekligi, hilelerin yeni
sektorlere siirekli bir go¢ hareketi icinde bulun-
masindan da anlagilmaktadir. Nitekim 2009’a gore
daha az banka hesab1 (%15) ve plastik kart (%37)
hilesi yapilmis, ancak bu azalis telekomiinikasyon
araclarindaki (%30) ve posta yoluyla siparislerde-
ki (%34) artislar ile dengelenmistir. (Ash, 2011:17)
Gegen 10 yilda banka soygunu ve ¢ek hileleri de
azalig egilimindedir, ancak siber suglar artigtadir.
Finansal islemler nakitten g¢eklere ve elektronik
transferlere kaydikca, suclular da ayni sekilde yer
degistirmistir. Yalnizca soyguncular acgisindan pa-
ranin biriktirildigi bir yer oldugu icin degil, geng
ve akilli hirsizlar i¢in daha biiyiik miktarlarda pa-
ray1 eskisinden daha kolay ve hizli bicimde elde
edebildigi bir yer oldugu i¢in de bankalar hedef
alinmaktadir. Nitekim 2000’lerin sonlarina dogru
elektronik bankacilikla ilgilenen suglular ticari he-
saplari ele gecirmeye yonelmeye baslamis, bunun
icin kullanilan oltalama (phishing), zararli yazi-
limlar (malwares) ve diger teknikler stirekli evrim
gecirmistir. (Scania ve Ludwig, 2013:3)

2. Bankacilik Hilelerinin Temel Nedenleri ve
Sonuglari

Bankacilik en siki diizenlenen sektdrlerden biri
olmasina karsin sermaye saglamak ve kaynaklara
aracilik etmekteki rolii bakimindan hilekarlar i¢in
enuygun ¢ekim merkezi ve hedefi olarak kalmay1
stirdirmiistiir. (Rahman ve Anwar, 2014:97-8) Fi-
nansal hizmetler sektoriindeki kuruluslar iki temel
nedenle hilelerin hedefi olmaktadir. Ilk olarak, séz
konusu kuruluslar tarafindan yonetilen finansal
varlik havuzunun biiyiikliigiine bagl olarak bunlar
onemli biiyiikliikte finansal ddiillerin var oldugu
bir ortam olusturmaktadir. Ikincisi, kuruluslarin
icindekiler (insiders) ve ozellikle iist yonetim, fi-
nansal varlik havuzlar {izerindeki yasal kontrol
yetkilerini hile yapmak ve bunun ortaya ¢ikarilma-
sindan korunmak igin kullanabilmekte, baska bir
anlatimla kontrol yetki ve gorevlerinin kendilerine
sundugu firsatlarindan yararlanabilmektedir. Ni-
tekim biiyiik finansal hileler, bu tiir iist diizeyde
orgiitsel yetkilere sahip olanlarca gerceklestiril-
mektedir. (Drew ve Drew, 2010:54-5)

Bankacilik hilelerinin temel nedenleri arasinda
yetersiz is egitimi, mevcut personel tizerinde asir
is yiiki, rekabet, kamunun diizenlemelerine diisiik
uyum diizeyi, yetersiz i¢ kontrol sistemleri, gorevli
personelin yolsuzluga egilimli olmasi ve uygunsuz
istihdam politikalar1 sayilmaktadir. Hilenin yapil-
masinin ana nedeni, kontrol ve gozetim ile gorevli
personel tarafindan yerlesik sistem ve kurallara
uyulmasinda yasanan gevseklik ya da ihmal ola-
rak degerlendirilmektedir. Kayitsizlik ve bilgi agi-
g1 ise, kurallara uymamanin iki temel nedeni du-
rumundadir. Bu baglamda, ekonomik liberallesme
ve finansal sektorlerde yapilan reformlarla birlikte
yeni 0zel bankalar rekabet yaratacak bigimde ban-
kacilik piyasasina girmis, mevcut nitelikli miis-
teriyi ¢ekmek icin rekabet etme zorunlulugu ise
geleneksellesmis ve sinanmis sistem ve kurallarin
gevsetilmesine neden olmustur. Yogun rekabet,
gorevli banka calisanlarini gevsetilmis sistem ve
kurallar ile ¢aligmaya zorlamistir. Sistemin gevse-
tilmesine ve kurallarin esnetilmesini fark eden etik
dis1 banka i¢i ve dist hilekarlar bu durumu kotiiye
kullanabilmektedir. (Kanna ve Arora, 2009:1-3,
8-9) Banka galiganlarinin isyerinde esitsizlik ve
is glivencesizligi algilamalari ile yasal yollarla
ulasilabilecek firsatlarin eksikligi ya da yoklugu
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onlarin hileye yonelik egilimlerini arttirabilmekte
ve su¢ davranigina itebilmektedir. Hilekarlarin sa-
vurgan ve gosterisli yasam bicimlerine 6zenmeleri
de hileli davranis1 uyarabilmektedir. (Balogun vd,
2013:255) Bu durum hilenin meydana gelmesinde
teknolojinin 6tesinde bagka faktorler oldugunu dii-
siindiirmektedir. (Usman ve Shah, 2013:4)

Bagka bir ¢alismada bankacilik hilelerinin birin-
cil ve ikincil nedenleri 7 kategoride incelenmis-
tir. (Idolor, 2010:62, 68-9, 74-5) Bu cercevede,
acgozliiliik (greed, bireylerin kendi geliri ya da
yakin ve uzak ihtiya¢larimin iistiinde kazanmak ve
bolluk, savurganlik ve ihtisam icinde bir yasam
stirmek amaciyla hizla zenginlesmek icin duydugu
i¢csel ve hastalikl giidii) bankacilik sektoriindeki
bir¢ok hilenin en dnemli nedeni olarak goriinmek-
tedir. ikinci olarak, yetersiz (niteliksiz ve deneyim-
siz) insan giicii (personel) bankaya is planlamasi
ve gorevlerin dagitiminda sorunlar ¢ikarmakta ve
bu durum bankanin giinliik islemlerinde hilekarlar
tarafindan kotiiye kullanilabilmektedir. Ugiincii
olarak, yetersiz i¢ kontroller banka ¢alisani, miis-
terisi ya da miisterisi olmayanlar tarafindan kotii-
ye kullanilabilecek bir zayiflik olusturmaktadir.
Dérdiincii olarak, banka ¢alisanlarinin bankacilik
faaliyetlerinin hem teorik, hem de teknik yonle-
ri konusunda yeterli bicimde egitilmemesi ya da
stirekli egitimden gegirilmemesi bankalarin genel
olarak performansini diigiirmekte ve bu da hilekar-
lar tarafindan kolaylikla kotiiye kullanilabilecek
bir ortam yaratmaktadir. Besinci olarak, hesapla-
rin ve defterlerin diizenli bigimde tutulmamasi ve
donemsel hesap mutabakatlarinin yapilmamasi
Ozellikle banka ¢alisanlar1 tarafindan kétiiye kul-
lanilabilmektedir. Altincit olarak, anababalardan
cocuklara kalittm yoluyla gecen ozellikler hile
risk faktorleri arasinda sayilmaktadir. Son olarak,
banka personelinin payina diisen iicret ve benze-
ri 6demelerin yetersiz diizeyde olmasi, hileli bir
sekilde el konulan mallarin paraya cevrilmesinin
kolaylig1, konulan kurallara uyulmamasinin ceza-
siz ve yaptirimsiz kalmasi, banka varliklarint ve
cikarlarin1 korumakla gorevli olan iligkili kurum-
larin gizlice anlasmasi, olumsuz ¢alisma kosullari,
caliganlarin yoksulluk ve sadakatsizligi gibi diger
nedenler belirtilmektedir.

Banka hileleri bankalarin kurumsal biiylimesini
tehlikeye atmakta, fon sahiplerinin mevduatlarini
kagirmakta, bankalarin sermaye tabanini eritmek-
te, sonugta gelir, miisteri ve itibar kaybi1 olugsmakta-

dir. Banka hilelerinin en 6nemli sonucu ise, miiste-
rilerin gliveninin kaybolmasidir. (Idolor, 2010:69)
Buchanan da (2010:59), hilenin neden oldugu ka-
yiplarin bankanin itibarini ve markasini olumsuz
etkiledigini belirlemistir. Goriildiigii gibi, hilenin
yol actig1 kayiplar sadece finansal nitelikte olma-
y1p itibar ve giiven kayb1 nedeniyle diisen satiglar
da bu kapsamda degerlendirilmektedir. (Excell,
2012:8) Dar anlamda, hileler dolayisiyla bankalar
yalnizca sermaye ve itibar kaybetmemekte, iflas
riskine de daha a¢ik duruma gelmektedir. Genis
anlamda ise, hileler salt kaybedilen yatirimeilar ve
kaynaklar nedeniyle iilkenin ekonomik durumunu
tehdit etmemekte, ayn1 zamanda ekonomik istik-
rarsizlik yoluyla siyasal istikrar ve barisi tehlikeye
atmaktadir. (Rahman ve Anwar, 2014:98) Ote yan-
dan, bankacilik hilelerinin énemli finansal sonug-
lar1 olmaktadir. Nitekim kredi miisterisi sirketlerin
diizenleyici kuruluslardan hile dolayisiyla aldikla-
11 cezalar banka ve sirketler arasindaki sozlesme
iliskilerini etkilemekte, kredi riski ve banka kre-
dilerinin bilgi riski bu ¢er¢evede artmakta ve ban-
kalarin kredi politikasin1 degistirmektedir. Banka,
sirketlerin gelecekteki nakit akimlari ve gelir istik-
rar1 konusunda siipheye diismekte ve bu nedenle
sirketlere 6diing verecegi kredi miktarini azaltarak
faiz oranlarini yiikseltmektedir. Ayni sekilde, hile
yapmayan sirketler ile karsilastirildiginda, hile ya-
pan sirketlerin kredileri daha az yenilenmektedir.
Sonug olarak, hile olaylar1 girketlerin borg finans-
mani elde etme yeterliligini azaltmakta, hile yapan
sirketlere diizenleyici kuruluslardan aldig1 cezala-
ra ek olarak ikinci bir ceza (daha az kredi ve daha
yiiksek faiz orant) verilmis olmaktadir. (Yunsen
vd, 2011:163-4)

Hilelerin bankalara ve topluma 6nemli maliyet-
ler yiikledigi anlasilmaktadir. Ornegin ABA’nin
mevduat hesabi hilesi arastirmasina gore, ABD’de
yalnizca banka hesaplarina karsi yapilan hilele-
rin sektore toplam maliyeti 2012°de 1,744 milyar
sterlin olarak gerceklesmistir. (Mazur, 2014:11)
PwC (PricewaterhouseCoopers)’nin 40 iilkede
2007 yilinda yaptig1 calismaya gore de, sirketle-
rin %43 linlin ekonomik suglardan dolay1 son iki
yilda 4,2 milyar dolar zarara ugradig: ve i¢ kontrol
eksikliklerinden dolay1 da 5,7 milyar dolar hilenin
ortaya ¢ikarilmamasi maliyeti oldugu belirlenmis-
tir. (Nabhan vd, 2009:15) Elektronik ticaret hac-
minin stirekli artmasina bagli olarak internet tacir-
lerinin ve kart ¢ikaran bankalarin ugradig: kayip-
larin 2005°de 5-15 milyar dolar arasinda oldugu
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ve toplam icinde %0,8-0,9 pay olusturdugu tahmin
edilmistir. (Quah ve Sriganesh, 2008:1721) ingiliz
ekonomisinin tiim hilelerden dolay1 ugradigi kayip
ve maliyetler 73 milyar sterlin olup yiikselis egili-
mi icindedir. Finans ve sigorta kuruluslari 3,5 mil-
yar sterlinlik bir maliyet ile karst karsiya bulun-
maktadir. (CFS, 2012:3) Ote yandan, (1979-96)
doneminde menkul kiymet yatirimlari ile ilgili hi-
lelerin 10°u iflas, 2’si birlesme, 7°si yonetim degi-
sikligine yol agmus, 13’i ise herhangi bir degisik-
lige neden olmamistir. Krediler ile ilgili hilelerin
6’s1 iflas, 2’si birlesme, 4’1 yonetim degisikligine
yol agmis, 8’1 ise herhangi bir degisiklige neden
olmamustir. Kredi karsiliklar ile ilgili hilelerin 9°u
iflas, 3’1 birlesme, 4’1 yonetim degisikligine yol
acmis, 12’si ise herhangi bir degisiklige neden ol-
mamistir. (Green ve Reinstein, 2004:97) Bununla
birlikte, hilenin maliyetini tam olarak 6lgmek ¢ok
zordur, ¢iinkii bankalar cogu zaman miisterilerinin
giivenini kazanmak ve bunu siirdiirmek amaciy-
la banka ile iliskili hilelerin tstiinii 6rtme egilimi
gostermekte ve dolayisiyla tiim hileler ortaya ¢i-
karilamamakta ya da raporlanmamaktadir. (Idolor,
2010:74)

3. Bankacilik Hilelerinin Tiirleri

Bankacilik hilesi, genel olarak bir bankadan nakit
para ya da diger varliklar1 hileli olarak elde etmek
amaciyla bilingli olarak yanlis bildirim (misrep-
resentation) yapilmasidir, ki bu ¢ogu zaman tek-
nik uzmanlik gerektirmektedir. (Usman ve Shah,
2013:4) Hile yapmak i¢in degismeyen hedefler
konumundaki bankacilik sektoriinde hizli zengin-
lesmenin yolu paraya ulagmaktan gegtiginden hem
hile say1s1 artmakta, hem de giderek karmasik du-
ruma gelmektedir. (Balogun vd, 2013:254) Burada
hile riskinden (bor¢lunun kimligi saptanamadig
icin kredinin geri ddemesinin saglanamamasi ya
da bor¢lunun geri 6demeye zorlanamamasi) ¢ok,
kredi riski (kimligi bilinen bir bor¢lunun borcunu
odeyememesi ya da édeyemeyecek olmast) sdz ko-
nusu olmaktadir. (Hartman-Vendels vd, 2009:347)
Bu béliimde, bankacilik sektoriinde siklikla gozle-
nen hileler tiirlerine gore agiklanmaktadir.

3.1. Kredi Hileleri (Loan Frauds)

Krediler, bankacilik sektoriiniin en onemli var-
liklarindan ve fakat banka giivenligi ve saglam-
lig1 igin en bilyiik risk kaynaklarmdan birisidir,
¢linkii bankalar i¢in en biiyiik risk miisterinin te-

merriide diismesi olmaktadir. Kredi portfdyiinden
kaynaklanan sorunlar olasi kredi riski dolayisiyla
tarihsel olarak banka zararlarinin en 6nemli ne-
denleri arasinda gelmektedir. Sorunlu krediler
(non-performing loans) kredi verirken bankala-
rin saglikli bir karar verme mekanizmasina sahip
olmamasindan dolay1 artmakta, banka iflaslarina,
fon sahiplerinin bankalara yaptiklar1 yatirimlarin
kaybolmasina ve halkin krediye ulagamamasina
neden olmaktadir. (Ajah ve Inyiama, 2011:1-2)
Krediler araciligiyla bankalar ekonomide belirli
insanlar1 ya da alt kiimeleri desteklemek icin etkili
araclar olabilmektedir, ¢iinkii dogrudan siibvansi-
yonlarin tersine olumlu kredi kosullar araciligiyla
servetin dolayl1 bir bicimde yeniden dagitimi sag-
lanabilmektedir. (Benston, 2004:26-7)

Kredi hilelerinin sik rastlanan nedenleri arasin-
da, etkili i¢ denetim personelinin yoklugu ya da
eksikligi, iist-orta kademe yoneticilerin sik sik
degismesi (hizlt devir), onemli denetim ve finans
gorevlerine niteliksiz personel atanmasi, miisteri-
lerin istenen bilgi ve finansal tablolar1 saglamak-
ta goniilsiiz olmasi ile fiktif ya da ¢eliskili veriler
sunmas1 bulunmaktadir. Kredi ve avans hilelerinin
Ozel nedenleri arasinda ise subelerin onaylanmis
krediler, satin alma belgeleri, izin verilen faz-
la ¢ekimler gibi konularda kontrol otoritelerine
bilgi vermemeleri, miisteri menkul kiymet port-
foyliniin, stok ve varliklarinin diizenli araliklarla
ve banka yonergelerinde 6ngoriildiigli sekilde ra-
porlanmamasi, kredi ile alman varlik miktar1 ve
kalitesinin fiziksel kontroliiniin yapilmamasi ve
dogrulanmamasi, ipotekli mallarin subeler tarafin-
dan gecikmeli olarak ve yiizeysel bicimde fiziksel
kontrollerinin yapilmast (ipotek edilen varligin
sundugu teminatin kontroliinde bankanin kendi
belirledigi kurallara tam olarak uyulmamasi ve
sonugta teminat belgelerinin énemli ol¢giide eksik
olmast), ipotekli varliklarin stoklandigi yerlerde
belirgin bi¢gimde tanimlanmasinin saglanmama-
s1, ipotekli varliklarin uygun risklere karsi yeterli
Olclide sigortalanmamasi, kredi alan miisterinin
sadece kredi veren banka ile iliskili olmasinin
giivence altina alinmamasi, kredi miisterisinin ve
ozellikle bireysel miisterilerin kisiligi ve 6zgecmi-
sini dogrulamak amaciyla siirecin baslangicinda
ciddi bir girisimde bulunulmamasi, ¢ekilen kredi-
lerin nerede kullanildiginin dogrulanmamasi, ¢e-
kim hakkinin kullanilmasinda 6nceden belirlenen
marjlarin siirdiiriilmemesi ya da degistirilmesi,
baska bankalardan devralinan misterilerin ayrinti-
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I1 bicimde izlenmemesi, miisteri ve vade temelinde
mevcut kredilerle ilgili diizenli raporlar ve tablo-
lar alinmamasi belirtilmektedir. Sonugta krediler
ve avanslar, kamu ve diizenleyicilerce 6nceden
belirlenmis giivenlik amac¢lh kural ve onlemlere
uyumun istenen diizeyde olmadigi (yoneticilerde
%89, calisanlarda %70 uyum) bankacilik islemle-
ri arasinda degerlendirilmistir. (Khanna ve Arora,
2009:3 ve 10)

Krediler tarihsel olarak bankalarin en biiyiik gelir
kaynagi ve en biiyiik varlik grubu olmasina karsi-
lik 1987°de iflas eden bankalarin %79’unda, kredi
birimi calisanlar1 krediyi glivence altina alma ve
onaylama siirecinde izlenecek genel kural ve usiil-
leri yeterli ve ihtiyath bicimde uygulamamis, bu
bankalarin %41°1 kredi i¢in yeterli belgelendirme-
yi (giincel nakit akim tablolari, is planlari, yapt
denetimleri ve degerlemeleri ve ticaret yasalarinin
gerektirdigi dosyalar gibi) yapmamistir. (Green ve
Reinstein, 2004:90) Kredi bagvuru ve kullandirma
stirecinde (origination process) toplanan bilgilerin
dogrulugu iizerinde hem kamu, hem de 6zel ku-
ruluslar kaygi tasimaktadir, ¢linkii biiyiikligl ne
olursa olsun, kredi miisterilerinin sundugu az sa-
yida yaniltict mali tablo ile sistematik olarak kar-
silagsmayan ve yeterli deneyim kazanamayan kredi
kuruluslart hilelerin farkina varamayabilmektedir.
(Chandler, 2014:82)

ABD’nin tersine 6zkaynak finansmanindan (equ-
ity financing) ¢ok kredi finansmanina (debt finan-
cing) agirlik veren Cin ve Japonya gibi iilkelerde,
banka kredileri ekonomik sistem i¢in daha dnemli
bir kaynak olmaktadir. Cin ile ilgili yapilan g6z-
lemler kamunun agirlikli ya da etkili oldugu iil-
kelerde biiyiik 6l¢tide gegerli olmakta, 6te yandan
sermaye piyasalarmin Snemli oldugu {ilkelerde
de goreli daha disiik agirlikta olsa da bankalar-
dan daha yiiksek tutarda ve hizli kredi alabilmek
amaciyla siklikla kredi hilelerine bagvuruldu-
gu degerlendirilmektedir. (Higgins, 2012:1174-
5,1179, 1182) Nitekim 6zel ve piyasa odakli batili
bankacilik sistemlerinden farkli olarak miilkiyet
ve ticari girisimlerin finansmaninda kamunun
agirlikli bir konuma sahip bulundugu, sosyal ve
ekonomik esitligin kar giidiisiine gore Oncelikli
oldugu, kaynak dagitiminda bankalarin daha et-
kili oldugu Cin’de, sosyal ve ekonomik istikrar
yasamsal onemde goriilerek kamu politikalariin
makro hedefi durumuna gelmis, bankacilik siste-
minde ydnetici ya da yonetim kurulu {iyesi olan

kamu biirokratlar1 da kar pesinde kogmak yerine
s6z konusu makroekonomik politika hedefini iz-
lemeye oncelik vermistir. Kurumsal kiiltiirdeki ge-
lismelere karsin Cin sirketlerinde kamusal ve 6zel
ticari iglevler arasindaki sinirlar belirgin olmadig1
icin kamu gorevlileri banka sahibi, yoneticisi ya
da yonetim kurulu iiyesi olarak davranabilmekte,
banka faaliyetlerine kamunun politika ve amaclari
dogrultusunda miidahale edebilmektedir. Nitekim
bircok kamu bankas1 belirli sayida ve ayricalik-
I1 miisteriye kredi vermeyi siirdiirmekte ve daha
sonra verimsiz raporlamadan ka¢inmak amaciyla
ayn1 misterilere yeni krediler verilmesini onayla-
maktadir. Bu misterilerin ¢ogu kamu girisimleri
olup geri kalan miisteriler hile yapan bireyler ve
Ozel isletmelerden olusmaktadir. Bu tiir krediler
sorunlu ve verimsiz kredi hacminin artmasina ne-
den olmustur. Ticari ilkelere bagl kalmada eksik-
lik ve kurtarilma diisiincesi yanlis kredi tercihleri
(adverse credit selection) ve g¢ikar catismalariin
yasanmasina agik kapi birakmistir. Ayrica biiyiik
bankalarin iflas etmesine izin vermeme gibi Ortii-
li bir kamu politikas1 gecerli bulunmaktadir. Son
olarak, kredi vermede banka miidiirlerinin bolin-
memis yetkiye (undivided authority) dayali olarak
tek imza ile kredi verebilmesi, banka miidiirlerinin
yetkilerini sinirlandiracak kural ve mekanizmala-
rin (miisterinin kredi alma ve faaliyette bulunma
amaglarima gore yeterliligini degerlendiren kredi
onay komiteleri gibi) olmamasi, banka hesap sa-
hipleri i¢in el iirlinii imza yerine damga/miihir
kullannrmina da izin verilmesi, sube diizeyinde
verilen banka kredi onaylarinin kontrol edilme-
si ile ilgili bir siirecin olmamasi nedeniyle banka
icinden sahte onaylar verilmesi, bankalarin kredi
alinmas1 ve kullanilmas ile ilgili diizmece tica-
ri senetleri ve yasadist mevduatlart ipotek ya da
teminat olarak kabul etmesi de kredi hilelerinin
yayginlasmasina yol agan sistemik agiklar olarak
saptanmaktadir. Cin kiiltiirinlin i¢ kontrol sis-
temlerini engelleyen yonleri de bulunmaktadir. Is
diinyasinda kisisel iliskiler insa etmek taraflar ara-
sinda giiven ve baglilik yaratmakta, ancak bu kiil-
tiirel 6zellik yolsuzluk ve hile i¢in uygun bir ortam
da olusturabilmekte, iliskilerin ve yolsuzlugun i¢
ice gectigi gozlenmektedir. Bu iligkiler tek bagina
yolsuzluk eyleminin bir kaynagi degilse de, yol-
suzlugu kolaylastiran énemli bir etmendir. Gligli
ve yetkili insanlarla 6zel iliskiler, resmi kurallar
ve gayriresmi normlara uyulmaksizin giic aligve-
rigine ve kazang paylagimina doniisebilmektedir.
Bununla birlikte, Cin’deki hileler kisisel suglarin
Otesinde yiiksek diizeyli kamu biirokratlar ve 6zel
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kesim igadamlar1 arasindaki iliskileri ve aglar il-
gilendiren kurumlasmis, orgiitlii suglar niteligi ka-
zanmistir. Boumediene (2014:421) de bu bulgulari
dogrulamakta ve Tunus’da bankacilik sektoriinde
maruz kalinan hile riskinin, biiyiik 6l¢iide proje-
ler i¢in verilen biiyiik kredilerde saglam teminatlar
alinmamasi ve olmasi gerekenden daha diisiik faiz
oranlar1 ile kredi verilmesinden kaynaklandigini
saptamaktadir.

3.2. Hesap Hileleri (Account Frauds)

Bilgiye dayali ekonomilerde, bir kredi kart1 ya da
kredi almak amaciyla yanls bir kimlik (sahte ya
da ¢alinmis kimlik) kullanilmasi anlamma gelen
hesap hilesi ya da kimlik hirsizlig1 (identity fraud)
ciddi bir sorun durumuna gelmistir. Burada kre-
di riski degil, hile riski (bir bankanin kredi alan
miisterisinin kimligini belirleyemedigi i¢cin kredi-
nin geri 6denmesini saglayamamast) s6z konusu
olmaktadir. Ozellikle internetin kisisel olmayan ve
sinirsiz dogasi, islemin hizi ile birlikte miisterinin
taninmasit ve dogrulanmasinda kag¢inilmaz bigim-
de zorluk yaratmakta ve hileli temsiliyete neden
olmaktadir. Yiiz ylize miisterilerden istenen bel-
gelerin aynisinin yiiz yiize olmayan miisterilerden
(non face-to-face) istenmesi miimkiin olsa da, bu
belgelerde ad1 gegen miisterileri yliz ylize miiste-
rilerle eslestirmede c¢ok biiyiik giicliik bulunmak-
tadir. Mevcut hesaplar stiinde yapilan hileler-
de, hirsiz mevcut bir hesab1 ya da kredi iligkisini
(ornegin kredi karti hesabini) ele gecgirmektedir.
Yeni hesap hilesinde ise, hirsiz bagkalarinin kisisel
bilgilerini kullanarak magdur adma yeni hesaplar
agmakta ya da yeni kredi iligkileri olusturmakta-
dir. Hirsizlarin yeni hesaplar agarak elde ettikleri
mal ve hizmetlerin medyan degeri 1.500 $ olarak
bildirilmisken, bu deger mevcut hesaplar ile yapi-
lan kimlik hirsizlig1 yoluyla kétiiye kullanmalarda
500 $’dan az saptanmistir. Baska bir deyisle, yeni
hesap hileleri mevcut hesap hilelerinden ¢ok daha
maliyetli olmaktadir. Almanya’da hesap hileleri
1999’da 13 milyar €’dan 35 milyar €’ya ¢ikmistir.
Hesap hilelerinin sonuglarma bakildiginda, sayi-
sal olarak bir artis, ortaya ¢ikarma (clear-up rate)
oranlarinda bir azalma ve dolayisiyla bu tiir hile-
lere bagh parasal kayiplarmn istikrarli bir yiikselis
icinde oldugu belirlenmistir. (Hartman-Vendels
vd, 2009:347-8, 357) Ingiltere’de ise 2013de sap-
tanan 220.000’den fazla hilenin %601 kimlik ile
ilgili suclardan kaynaklanmistir. (Gold, 2014:17)
Bu iilkede 2011°de kimlik hileleri yol ac¢tig1 ma-

liyetler (1.2 milyar £) ve olumsuz etkilenen yetis-
kin niifus agisindan (%9,4) elektronik bankacilik
hilelerinin de 6niine gecip daha ivedi bir sorun
konumuna ytikselmistir. (CFS, 2012:3) Kimlik
hirsizlig1, 2009 Kiiresel Telekomiinikasyon Hile
Aragtirmasi’na gore, en sik yapilan hiledir ve top-
lam hilelerin (72-80 milyar $) %29’unu olustur-
maktadir. Telekomiinikasyon operatorleri kimlik
hilesi maliyetlerini, tahsil edilemeyen alacak ola-
rak kaydetmekte, dolayisiyla gercek hile maliyet-
leri yiiksek fiyatlar ve vergiler araciligiyla toplu-
mun {izerine yikilmaktadir. (Ghosh, 2010:9 ve 13)

Bankacilikta zimmet (defalcation) de hesap hilele-
rinin bir alt kiimesi olarak genellikle miisterilerin
emanet ettigi paralarin (mevduatlarin) banka ¢ali-
san1 ya da miisteri tarafindan belgeler tahrif edi-
lerek zimmete gegirilmesi bigiminde yapilan ¢ok
yaygin bir banka hilesidir. Banka ¢alisani ve miis-
terinin zimmet i¢in igbirligi yapmasit durumunda
hile daha ortiilii bicimde yapilmakta ve ortaya
cikarilmasi zorlagmaktadir. Miisteri hizmetleri
gorevlisinin miisteri hesabina yapilan 6demeleri
zimmete gegirmesi ve siipheli miisterilere fatura-
landirilan 6demelerden bir miktar paranin zimme-
te gecirilmesi, bu hilenin diger bi¢cimlerini olugtur-
maktadir. Ayn1 sekilde, miisterinin dnceden onay1
olmaksizin onun hesabindan biiyiik tutarda para
¢ekmek amaciyla miisteri imzasinin taklit edilerek
kullanilmas1 da hesap hilesi niteligindedir. Bir tir
kalpazanlik (forgery) olan bu tiir sahtecilikler ban-
ka galisanlar1 tarafindan ya da banka calisanlari ile
banka disindan kisilerin isbirligi ile yapilabilmek-
tedir. Burada miisterinin 6rnek imzalarinin (speci-
men signature) sahtesi tiretilmektedir. Hesap hile-
lerinin bagka bir bi¢cimi fatura manipiilasyonu (ma-
nipulation of vouchers) ile yapilmaktadir. Burada
bir hesabin kayitlar1 bagka bir hesabin kayitlarin
yerine gegirilmekte, boylece banka miisterilerinin
mevduatlari fiktif bir hesaba aktarilmaktadir. Bu
tiir hileler denge ve kontrollerin (gérevlerin diiz-
giin ayrilmamasi, faturalarin ve banka kayitlari-
nin giinliik ve ayrintili olarak incelenmemesi gibi)
yetersiz olmasi durumunda artis gostermektedir.
(Idolor, 2010:66-7) Sik yapilan hesap hilelerinden
birisi de, avans 6demesidir. (advance fee) Bu hile
bilinmeyen bir kisi ya da kurulustan gelen bir mek-
tup ya da e-posta ile baglamakta, bu mektup ya da
e-postada bir is plani ya da teklifi bulunmaktadir.
Posta ya da mektubu alandan is teklifinin agiklan-
mast igin belirli bir hesaba biiyiik bir miktar para
yatirtlmasini istenmekte, para yatirildiktan sonra
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bilinmeyen kisi ya da kurulus ortadan kaybolmak-
tadir. (Balogun, 2013:254)

2000’lerin sonlarma dogru elektronik bankacilikla
ilgilenen suglular ticari igletme hesaplarini hedef
almaya baslamistir. Isletmelerin ele gegirilmesi ile
ilgili tipik senaryo (phishing), oltaya takilan bir
yemin (e-postanin) bir alictya gonderilerek ali-
cinin sahte bir web sitesine ya da viriislii (zarar-
1) bir eklentiye yonlendirilmesi ve sonu¢ olarak
sahte siteye veri girisi yapmast ya da hedef islet-
meye virlisli yazilimin kurulmasi bi¢iminde ger-
ceklesmektedir. Her iki yoldan da hirsizlar hedef
isletmenin sanal hesap giris bilgilerini kullanarak
yetkisiz fon transferleri gerceklestirebilmektedir.
Zararli yazilim (malware) ve diger teknikler sii-
rekli evrim gegirmekte ve oltalamadan ortadaki
adam saldirilarina (man-in-the- middle attacks, bir
banka miisterisinin oturumunu basmak ve gercek
zamanlt olarak giivenlik kodlarini ele gecirmek),
kisisel ya da ticari mobil aygitlara zararli yazilim
yerlestirmekten sahte ve zararli uygulama ya da
metin iletileri kullanarak sirket sistemlerine erisim
saglamaya (smishing), sosyal medya sahtekarlik-
larindan, dogrulama i¢in kullanilan telefon hatla-
rina sizilmasina, sahte gercek zamanli banka chat
oturumlarindan banka ya da ¢aligsanlarina dogru-
dan korsan saldirilarina kadar uzanmaktadir. (Sca-
nia ve Ludwig, 2013:3)

3.3. Plastik Kart Hileleri ve Kartsiz Hileler
(Plastic Card Frauds, Card-Not-Present
Frauds)

Plastik kart hileleri, yasal bir hesabin sahip oldugu
olanaklarm izinsiz ve yetkisiz bigimde kullanilma-
s1 eylemidir. Odeme trafiginin artmasi, cagdas tek-
nolojinin ilerlemesi ve hile taktiklerinin gelismesi
ile birlikte plastik kart hileleri de artis gostermek-
te, diinya 0l¢eginde kart ¢ikaran sirketler, tacirler
ve misterilere bilylik zararlar vermektedir. Plastik
kartlar, sistem kullanicilarina genis bir hizmet yel-
pazesi sunarak ¢agdas 6deme sistemlerinin ayril-
maz bir pargasi olmay1 basarmasina karsilik nakit
ile ilgili hilelere benzeyen ve temel olarak ¢alimma
ve sahtecilikten ileri gelen hilelerden olumsuz etki-
lenmektedir. (Krivko, 2010:6070) Odeme kartlar:
(payment/debit and credit card frauds), en degerli
ve yaygin sistemlerden birisidir. Bunlar elektronik
transferler ve banka ¢eklerinin ek dnlemlerle ko-
runmasindan dolay1 nakit gerektirmeyen 6deme
araclarindan en c¢ok kullanilan1 olmustur. Odeme

kart1 hileleri, kart bilgilerinin ¢calinmasi, degistiril-
mesi ve dogrudan bir kazan¢ saglamak amaciyla
yeniden kullanilmasi yoluyla gerceklestirilmekte
ve iki asamal1 bir su¢ olusturmaktadir; once kart
bilgileri ele gecirilmekte, sonra da karttan harca-
ma gerceklestirilmektedir. Bu tiir hileler genellikle
iki kategoride degerlendirilmektedir: Kartsiz ve
fiziksel hileler. Kartsiz hilelerde veriler, 6deme
kartlarinin agiklarindan, oltalamadan ya da koti
amacl yazilimlardan, fiziksel hilelerde ise veri-
ler kaybolan ya da calinan kartlardan, kopyala-
madan, ATM islemlerinden ya da kart bilgilerinin
calinmasindan elde edilmektedir. (Souvignet vd,
2014:143-4) Elektronik web aligverislerinin yakin
bir gelecekte perakende harcamalarin %30-50’si
arasinda olmasi beklenmekte, bu durum ise be-
raberinde kartla ilgili (kartli ve kartsiz) hilelerin
artigi1  getirmektedir. Ingiltere’de tiiketicilerin
her bir sterlinlik harcamasinin %17°si elektronik
aligverigler yoluyla yapilmaktadir. Elektronik ti-
caretteki patlama kart ile yapilan hileler yaninda
temassiz hileler (card-not-present fraud) igin daha
bliylik firsatlar sunmaktadir. Buna karsilik, inter-
net perakendeciligindeki biiylime yeterli giivenlik
onlemleri esliginde yasanmamakta, giivenlik yak-
lagimindaki gevseklik ise bu tiir hilelerin sayis1 ve
maliyetlerinde ciddi artiglara neden olmaktadir.
Kartsiz hilelerdeki artigin diger kanallarda yapilan
hilelerin kat kat iistiinde olmasi 6zellikle dnemli
bir noktadir. Nitekim tiiketicilerin elektronik ola-
rak daha cok para harcama egiliminde olmasi titiz
bir dogrulama eksikligi ile birlesince kartsiz hile-
lerin mevcut kosullarda artmay1 siirdiirmesi bek-
lenmektedir. (Brunswick, 2009:12-3) Kart hileleri
son donemde ciddi bir degisime ugramis, hilekar-
larin kartlar1 klonlamak ve kart bilgilerini topla-
mak amaciyla ATM’lerde ¢ok kii¢iik kameralardan
yararlanarak PIN numaralarini kaydettikleri (skim-
ming) zamanlar geride kalmistir. (Gold, 2014:12)

Kredi karti ile yapilan hilelerde, sahibinin bilgi-
si olmadan c¢esitli yollardan elde ettikleri kart ya
da kart bilgileri yasadis1 bi¢imce kullanilmakta-
dir. Bu yollar arasinda yeni ¢ikarilan kartlar1 ige-
ren postalarin alikonulmasi, styiricilar (skimmer)
kullanilarak kart bilgilerinin kopyalanmasi ve
cogaltilmasi, gizli miisteri bilgilerinin klonlanmis
(gercek gibi goriinen) web siteleri ve giivenilir
bir insan maskesi araciligryla oltalanmasi ya da
bu bilgilerin kredi kart1 sirketlerindeki etik dav-
ranmayan ¢alisanlardan alinmasi belirtilmektedir.
Hilekarlar BIN (Bank Identification Number) kul-
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lanarak da kredi kart1 yapabilmektedir. Kredi karti
hileleri en az kart sahiplerini etkilemektedir, ¢linkii
yapilan iglemlerle ilgili sorumluluklart sinirlidir;
mevcut yasalar, tiiketiciyi koruma politikalar1 ve
sigorta uygulamalar1 kart sahiplerinin ¢ikarlarini
¢ogu iilkede korumaktadir. Bu hilelerden en ¢ok
etkilenenler ise, internet tacirleridir ve bunlarin
elinde ¢ogu durumda kart sahiplerinin bilgilerinin
kotiiye kullanilmasi ile ilgili higbir kanit (sayisal
imza gibi) bulunmamaktadir. Tacirler, kredi kart1
geri 0demesi, mallarin gonderilmesi, kart komis-
yonlar1 ve kendi idari giderlerini tistlenmek duru-
munda kalmaktadir. Ayn1 tacirin yaygin bicimde
hileli iglemlere karismast miisterileri kendisinden
kagirmakta, kart ¢ikaran bankalarm hizmetlerini
geri ¢gekmelerine ve itibar kaybina yol agmaktadir.
Ote yandan, kart ¢ikaran bankalar hile olaylarinin
arastirilmast ile ilgili idari giderleri tistlenmek ve
hile ile miicadele etmek icin gerekli yazilim ve
donanim altyapisint kurmak zorunda kalmakta-
dir. Bu bankalar ayrica islemlerin gecikmesi ile
ilgili maliyetlere de katlanmaktadir. Arastirmalara
gore, hileli islem tarihi ile kredi kart1 geri 6deme-
si bildirim tarihi arasinda gegen ortalama siirenin
72 gilin gibi uzun bir zaman oldugu olmasi hile-
karlara daha biiylik zararlar yaratmalar icin ye-
terli zaman1 kazandirmistir. (Quah ve Srinagesh,
2008:1721-2) Avrupa’da 6deme kartlar ile ilgili
hilelerin 1,5 milyar €’ya ulastig1 saptanmistir;
bu hile orgiitlii su¢ olusumlart i¢in de karl bir
faaliyet alani olarak goriilmistiir. (Souvignet vd,
2014:144) Ingiltere’nin hile &nleme kurumuna
gore ise 2013°de genel olarak hileler 2012’deki
diizeyinin %11 altinda gergeklesmesine karsilik,
O0deme kartlari ile ilgili hileler 2012’ye goére %24
artis gostermis ve 2013°deki dogrulanmis hilelerin
%30’unu olusturmustur. (Gold, 2014:17)

3.4. Cek Hileleri (Cheque Frauds)

Cek hileleri, yanlis ve yaniltic1 belgeler yardimiy-
la yapilan harcama hileleri arasinda degerlendiril-
mektedir. Genellikle hile yapan kisiler ¢eki diizen-
leyen ya da diizenlettiren ¢alisanlar arasindan ¢ik-
maktadir. (Singleton vd, 2006:117) Genellikle bos
cekler ele gecirip ¢eki imzalamaya yetkili olanla-
rin imzasinin taklit edilmesi, diizenlenmis gecerli
bir ¢ekin ele gecirilmesi ve lehdar adinin degis-
tirilmesi, ciro ile devredilecek kisi adinin degisti-
rilmesi ve her iki durumda da hile yapan kisilerin
adimin yazilmasi, ¢ek imzalamaya yetkili olanla-
rin yetki smirlar iginde kendilerine ya da sug or-

taklarina ¢cek yazmasi ve usiile uygun ve gecerli
ceklerle birlikte diizmece g¢eklerin imzaya gon-
derilmesi ile yapilmistir. (Biegalman ve Bartov,
2006:172-3) Cek hileleri genellikle uygun firsat/
ortam kosullarindan yararlanilarak yapilmaktadir.
Sozgelimi banka 6deme emirleri, mevduat alindi-
lar1, ¢ek defterleri gibi giivenlik altinda bulundu-
rulmasi gereken degerli belge ve formlarin goze-
tim sorumlulugu onaylar1 alinmadan vezne ve sa-
yim gorevlilerine verilebilmektedir. Bu baglamda,
cek defterlerinin her zaman sadece hesap sahibine
verilmesi ve teslim edilmesi giivence altina alin-
mayabilmekte, biiyiik tutarli ¢ek defterleri verilen
misterilerin kimi zaman yazili talebi dahi aranma-
yabilmekte, 6rnek imza sirkiilerleri giin sonu kilitli
kasada saklanmayabilmekte, hareketsiz hesaplarin
imzalart hareketli (canli) hesaplarin imzalarindan
her zaman ayr tutulmayabilmektedir. (Khanna ve
Arora, 2009:9)

Cek hileleri de azalma egiliminde olmakla birlikte
finansal kurulusglar i¢in bir tehdit kaynagi olmaya
devam etmektedir. Bu hileler onceleri karsiliksiz
cek yazma (bad cheque writing) bigiminde iken
zaman ic¢inde degisime ugramis ve farkl iilkele-
ri, kanallar1 ve kimlik hirsizligin1 da igeren hile-
lere dontlismiistiir. ABA 2009 arastirmasina gore,
2008’de mevduat hesabu ile ilgili hilelerin %26’s1
ve toplam zararin %30’u ¢ek hileleri ve sahtecilik-
lerine baglanmistir. Bankacilik sektoriinde ¢ekle
ilgili hilelerin neden oldugu zararlar 1,027 milyar
dolar1 bulmustur. S6z konusu kayiplarin %38’ini
kapanan hesaplar ve mevduat hilelerini igeren hi-
leler, %30’unu sahte ¢ek hileleri (counterfeit che-
ques) ve %22’sini sahte ciro hileleri olusturmakta-
dir. Odeme bicimleri degistikce, hile egilimleri de
degismektedir, ancak ¢ekler bu siirecin daha uzun
siire bir parcast olmay1 siirdiirecek gibi goriin-
mektedir. Bankacilik sektoriinde ¢ek hileleri genel
olarak iki kategoriye ayrilmaktadir. Bunlardan bi-
rincisi mevduat hilesi (deposit fraud) olarak adlan-
dirilmaktadir. Burada ATM’lere konulan ¢eklere
el konulmaktadir; ¢ekli islemin yapilmasi ile ¢eki
yazanin bankasinda tahsil edilmesi arasinda gecen
siire (float) hilekara zaman kazandirmaktadir. Di-
ger cek hilesi ise, sorumluluk yiikleyen hile (on-us
fraud) olarak adlandirilmakta ve ayni finansal ku-
rulusa yazilan ¢eklerle (sahte gekler, sahte imzall
¢ekler gibi) yapilmaktadir. (Sarra, 2011:289-90)
Veznedarin kendi adina sahte bir ¢cek diizenleyerek
sahte 6demeler yaptirmasi da (fake payments) da
bu kapsamdadir. Bunlar, diger banka ¢alisanlari ya



Finans Politik & Ekonomik Yorumlar 2017 Cilt: 54 Sayr: 629

C. KANDEMIR - S. KANDEMIR

da miisterilerin isbirligi ile ya da onlar olmadan da
yapilabilmektedir. Bu tiir hilelerin bagka bir bigi-
minde, ticlincii kigiler bagkalarinin kiligina (kimli-
gine) girerek (impersonation) yeni ¢ek defterleri
almak istemektedir. Bunlar, olayin farkinda olma-
yan miisterilerin 6rnek imzalar1 ya da pasaport fo-
tograflarini ¢ikarma becerisi ve yetkisi olan banka
calisanlari ile gizli isbirligi yapilmasi: durumunda
daha yiiksek maliyetlere yol agmaktadir. Cekler
gibi 6deme emirleri de kalpazanligin hedefi ola-
bilmektedir. (Idolor, 2010:66-8)

3.5. Akreditif Hileleri (Letter of Credit Frauds)

Akreditif isleminde, saticinin akreditif kosullarina
tam olarak uymasi durumunda bankalar saticiya
borcu ddeyeceklerini onaylamaktadir. Bankalar
kendilerine tam olarak kanitlanmasi zor sahte bel-
geler teslim edilse de, gelenekler ve standart uy-
gulamalara uygun olmayan islemler s6z konusu
olsa da bu durum degismemekte, belgeler yiizey-
sel olarak incelenmekte, akreditif sekil kosullarina
uygun oldugu siirece mallarin ya da tasimasi ge-
reken Ozelliklerin gergekten olup olmadigina ba-
kilmaksizin satictya 6deme ytikiimliiliikleri yerine
getirilebilmektedir. Bu tiir hilelerde genel olarak,
akreditif kosullarina uygun diizenlenmis sahte bel-
geler satici tarafindan bankaya verilmektedir. Sa-
ticinin (ihracatginin) iilkesindeki muhabir banka
(confirming bank) belgeleri ithalatginin (alicinin)
bankasina gondermekte ve saticiya ddeme yap-
maktadir. Alict kargonun yiiklendigini ve hedef il-
keye (varis iilkesine) dogru yol almakta olduguna
inanmaktadir. Birgok durumda gemi varig limanina
ulastiginda, alic1 kargonun s6zlesmede ongoriilen
iiriinler olmadigini ya da hi¢ ylikleme yapilmadigi-
n1 anlamaktadir, ancak s6zlesme geregi ddemesini
yapmis durumdadir. Alici, saticinin akreditif is-
lemlerinde yaptig1 hileden olumsuz etkilenmistir,
clinkii kullanilan kredilerin bankaya geri 6denmesi
ylikiimliiligii hala tizerinde bulunmaktadir, ancak
yanlig (hileli) tirtin almis ya da higbir iiriin alma-
mistir. Akreditif islemlerindeki hileler genel ola-
rak satici, alict ya da finansal aracilar tarafindan
yapilabilmektedir. Bunlar arasinda en yaygin olan
saticilar tarafindan yapilmis olanlardir ve alicilar
tizerince yikici etkiler birakmaktadir. Malezya’da
ticari bankalar ile 2010-2011 yillarinda yapilan bir
aragtirmaya gore, akreditif hilelerinin %70°1 belge-
sel hile (documentary fraud), %25’1 konteyner hi-
lesi (container fraud) ve %1’ de sigorta hilesidir.
(insurance fraud) Bu hilelerin islem temelinde go-

riiniimii ise, Tablo 3°de gosterilmistir. Finansal ve
ekonomik kriz donemlerinde belgesel hileler artig
gostermekte, hilekarlar hi¢ olmayan kargolar i¢in
bankalardan finansman saglamak amaciyla akredi-
tif islemlerini kotiiye kullanabilmektedir. Bankala-
rin riskleri 6zellikle 6demeler serbest birakildiktan
sonra artig gostermektedir. Kargo sigorta hilesinin
en temel yontemi, mallarin gerektiginden fazla
tutarda sigortalanmasi olmaktadir; satict mallari
gercek degerinden daha yiiksek degerde sigortalat-
makta, hayali bir kayip ya da bozulma yaratmakta,
sigorta sirketinden gergek degerinden daha yiiksek
bir tazminat talep etmekte ve boylelikle sigorta ge-
lirlerinden de kar saglayabilmektedir. Konteyner
hileleri ise, saticinin aliciya hileli {iriinler gonder-
mesi durumunda goriilmektedir. (Chehashim ve
Mahdzan, 2014:224-6, 228-30, 233)

Tablo 3. Akreditif Hilelerinin Goriilme Siklig1

(%)
Sahte Konsimento 45,0
Sahte Sevkiyat/Teslimat Emri 30,0
Alici/Saticinin Gizli Anlagmasi 30,0
Ugiincii Taraf Katilimiyla 20,0
Kara Para Aklama Amagl 20,0
Banka Calisanlari ile Anlasmali 10,0

3.6. Bilgisayar Hileleri (Computer Frauds)

Bu tiir hileler, bankalar1 etkiledigi algilamasi en
yiiksek olan hile tiiriinii olusturmaktadir ve banka
bilgisayarlarinin veri toplama, girilen verileri is-
leme ve hatta veri ¢ikis1 ve yayimi asamalarinda
hileli bigimde manipiilasyonuna dayanmaktadir.
Uygunsuz veri giris sistemleri, viriisler, yazilimla-
ra miidahaleler, islemlerin manipiilasyonu ve siber
(sanal) hirsizliklar nedeniyle bilgisayar hileleri or-
taya c¢ikabilmektedir. ATM (otomatik para ¢ekme
makinalart) ve gergek zamanli internet bankaciligi
ve ticaretin yogun bigimde kullanildigi bu ¢agda,
siber hirsizlik ve suglardan kaynaklanan bilgisayar
hileleri korkutucu bir boyut kazanmistir. (Idolor,
2010:68) Teknoloji hem firsatlar, hem de yeni
tehditler anlamina gelmektedir. Kablosuz ileti-
sim, kiiresel bilgisayar aglar1 ve diger teknolojik
olanaklar bilgisayar hilekarlarinin hile yaparken
islerini kolaylastirmakta, drnegin mikro bellekler
araciligryla bir isletmenin biitiin bilgilerini alip
kapidan ¢ikip gitmesini olanak vermekte ya da
diinyanin bagka bir noktasindan sistemlere erisim

29



Bankacilik Hileleri: Sinflandirilmasi, Saptanmasi ve Onlenmesi

30

saglamasina yardimci olmaktadir. Dolayistyla, in-
ternet, intranet ve diger sistemler bilgisayar hile-
karlar1 i¢in uygun araglara doniigmiistiir. Bilgisa-
yar hilekarlar1 bir bilgisayar hilesi yapmadan 6nce
hedeflerin hem icinde, hem de disinda bir ya da
birka¢ kaynaktan yararlanarak sosyal miihendis-
lik (iletisim becerileri), hirsizlik, korsanlik ya da
bunlarm bir karmasi ile bilgi toplamaktadir. (Ko-
vacich, 2009:10, 14)

3.7. Kara Para Aklama (Money Laundering)

Bu tir hileler, su¢ faaliyetlerinden elde edilen
paralarin bankada suglular adina saklanmasi, ya-
banci bankalara transferi ya da yasal ekonomiye
yatirim yapilmasi yoluyla yasallagtirilmast yoluy-
la yapilmaktadir. Siyasetciler ve isbirlik¢i banka
calisanlarinin da karigabildigi bu olaylar tehlikeli
boyutlara ulasmistir. (Idolor, 2010:67) Bu denk-
leme muhasebecileri de eklemek gerekmektedir,
clinkil kara para aklama operasyonlarinda reel ve
sanal ekonomi arasindaki baglanti muhasebe kul-
lanilarak saklanabilmektedir. Ekonomik ve finan-
sal su¢ diinyasinin ortak varliklarinin bankalar ve
aracilardan olusan agda dolastirilmasinin yonetimi
bu tiir bir kullamima 6rnek olarak verilmektedir.
Muhasebe bilgileri, yasal para ile aklanmis para
arasindaki tutarsizliklart 6nleyecek ve kamunun
gdzledigi yasam bicimini agiklayabilecek bigimde
diizenlenebilmektedir. (Compin, 2008:591-9)

3.8. Ponzi Hileleri (Ponzi Schemes)

Bankacilik sektdriindeki en yaygin hilelerden biri
de, gercek ve yasal bir faaliyete ya da yatirim stra-
tejisine dayanmayan bir tiir mevduat toplama ve
dagitma hilesi olan Ponzi yonteminin kullanilma-
sidir. Ponzi yontemini baglatan bilesen, bilmeye-
rek para yatiran yatirimecilardir; sayilart giderek
artan yatirimeilarin destegi genellikle yiiksek ve
istikrarli kazanglar vaad edilerek kullanilmaktir.
Yatirimint ya da salt bunun getirisini geri almak
isteyenlerin 6demeleri bu sisteme yeni katilan ya-
tirnmeilarin katkilarindan yapilmaktadir. Ydntem
gercek ve yasal bir faaliyete, ise ya da yatirim stra-
tejisine dayanmadigi i¢in eninde sonunda ortaya
¢ikmaktadir, ¢linkii yatirimcilarin likidite talep-
leri mutlaka Ponzi kurucusunun yeni yatirimlari
fonlama yeteneginin iizerine ¢ikmaktadir. (Drew
ve Drew, 2010:53) Tirkiye’de 2000’lerin basin-
da 25 bankanin Tasarruf Mevduati Sigorta Fonu
(TMSF)’na devri ile sonuglanan siiregte, riskleri

dagitmasi1 ve yiiksek riskten kag¢inmasi gereken
banka yonetimleri gbzetim, diizenleme ve dene-
tim kurumlarinin bilgisi dahilinde piyasalardan
cogunlukla iradi ya da kimi zaman da gayri iradi
olarak yiiksek faizle mevduat toplamis ya da borg-
lanmistir. Cogunlukla hakim ortagin grup sirketle-
rine kredi veren bankalarin topladiklart mevduat-
larin yiiksek faiz ve esnek kosullar tuzagiyla sozii
edilen bankalara c¢ekilmekte oldugu ve bankalarin
bu siirecte yasal bir arag¢ (saklama kasasi) ve gii-
ven kurumu olarak kullanildig1 gézlenmektedir, ki
bu mekanizma da Ponzi yontemine biiyiik 6l¢iide
uymaktadir. Ornegin bu bankalardan birinde artan
zararlarin yol actig1 6z kaynak acigini kapatabile-
cek sermaye artirrminin yapilamamasi ve aktifler-
de en biiyiik plasman alan1 olarak goriinen grup ici
ve dis1 kredilerin faiz geliri iiretememesi sonucu
likidite sorunlarinin ¢ok ileri diizeylere ¢ikmasi az
sayida mudiden yiiksek faizle mevduat toplanmast
zorunlulugunu yaninda getirmis, bu sekilde top-
lanan kaynaklar daha yiiksek faiz ile kredi olarak
kullandirilamayinca ya da daha yiiksek getiri sag-
layan alanlara yatirilamayica bankanin varlik ve
kaynak bilesimi giderek bozulmustur. (Kandemir,
2016:250, 254, 282)

3.9. Kanallar Arasi (Capraz) Hileler (Cross
Channel Frauds)

Bu tiir hileler, deneyimli suglularin yasadig1 yon-
temlerini uygulayabilecegi artan sayida hizmet ka-
nalindan yararlanmasi ile yapilmaktadir. Bireysel
ve kurumsal miisterilerin bankacilik islemlerini
yapmak i¢in bircok kanal olmasi dolayisiyla bu-
giin her zamankinden daha ¢ok agik s6z konusu-
dur, ¢iinkii banka miisterileri 7 giin/24 saat hizmet
almak ve bu hizmetlere kolayca erismek istemek-
tedir. Bu konuda zorluk, s6z konusu miisteri hiz-
metlerini verirken uygun bir giivenlik diizeyini de
saglayacak bir denge kurmaktadir. Suglular, her
zaman ve her yerde sinirsiz hizmet saglama ¢abasi
ile miisterilere {ist diizey giivenligi saglama arasin-
daki kurulmasi ve siirdiirmesi zor dengeyi kotiiye
kullanabilmektedir. Potansiyel sanal bir hirsizin
tiim yapmasi gereken yasal bir miisterinin kulla-
nic1 ad1 ve parolasini ele gecirmektir; miisterinin
banka hesabina girildikten sonra her tiirlii islemin
yapilmasi olasidir. Bu tiir hileler ileri diizeyde kar-
masik ya da basit olabilmektedir. Son zamanlarda
kullanimi artan bir yonteme gore, hirsizlar banka
irtibat noktalarini ¢esitli araglarla hedef almakta,
miisteri hizmetleri temsilcisini kendisinden kimlik
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bilgilerini almasi i¢gin soru sormaya ikna etmekte-
dir. Irtibat noktalar1 bu asamada farkinda olmadan
hileye ortam hazirlamis olmaktadir. Suclular, te-
mel dogrulama sorularina verilebilecek yanitlari
ogrendikten sonra bu bilgileri paraya erisim sag-
lamak amaciyla baska kanallarda kullanmaktadir.
Bu tiir hileler i¢in énemli nokta, hilekarin finan-
sal kuruluslarin kullandigi dogrulama protokol-
lar1 basariyla gecmesi olmaktadir. (Ginovsky,
2013:18-9)

3.10. Yagmalama (Looting) ve Risk Oteleme
(Risk Shifting)

Yagmalama ve risk 6teleme hipotezi, zor durumda
olan bankalarin i¢inin iyice bosaltilmasini agikla-
yan gercekei bir diisiincedir. (Boyd ve Hakenes,
2014:43-5, 57) Buna gore, yagmalama ve risk
Oteleme, iflas etmis olan ya da iflasa yakin ban-
kalarin gosterdikleri bir tepkidir. Bir banka krizde
ve Ozkaynaklari tiikenmis ise, beklenen getirileri
diisiik diizeyde de olsa bilerek ve isteyerek biiylik
risklere girebilmektedir, ¢linkii eger yiiksek getiri
olasilig1 diisiik olan bu oyun (gambling for resur-
rection) tutarsa banka yasamini siirdiirebilmekte,
tutmazsa iflas etmis olmakta, dolayisiyla banka
agisindan iflastan daha olumsuz bir sonug¢ ortaya
¢tkmamis olmaktadir. Risk oteleme ihtiyaci kendi
basina bir amag degil, yagmalamay1 kolaylastir-
mak i¢in bir arag olarak goriilmekte, dolayisiyla
risk 6teleme ve yagmalama eszamanli gézlenmek-
tedir. Gelismekte olan {ilkelerde yagmalama krizde
basvurulan olagan bir strateji olmustur. Bu tiir bir
yagmalama, genellikle yapay olarak sisirilmis kar
perdesi arkasinda gerceklestirilmektedir. Risk 6te-
leme davranislar da, temel olarak banka yonetici-
lerinin kisisel amagl olarak bankay1 yagmalama-
sin1 kolaylastirmaktadir. Mevduatlart baska nokta-
ya ¢evirme (diverted deposits fraud) hilesi de bu
kapsamdadir; burada banka yoneticileri bankanin
bir bolimiini bilango dis1 tutmakta, dolayisiyla
denetciler kendi kendine borg verme (self-lending)
olayinin farkina varamamaktadir. Bu tiir taktikler
acik hirsizliktan (outright theft) biraz daha fazlasi
olmakta, hissedarlar ve alacaklilarin yasalarca za-
yif bi¢imde korunmasindan, denetgilerin yolsuz-
luga bulagsmasindan ve muhasebe standartlariin
gevsek olmasindan kaynaklanabilmektedir. Daha
iyi bir kurumsal ve yasal ortam olmasi durumun-
da agik yagmalamanin (blatant looting) yapilma-
siin daha maliyetli olmas1 beklenmektedir. Risk
Oteleme ve yagmalamada banka sahipliginin ranti

temel olarak bilgili hissedar-yoneticilere (owner-
managers) gitmektedir, ¢iinkii hissedar-yoneticile-
rin i¢ hissedarlar olarak bankay1 yagmalayabilme
olasilig1 dis hissedarlara gore daha yiiksek deger-
lendirilmektedir. Ozellikle banka getirilerinin kotii
oldugu kosullarda hissedar yoneticiler risk almada
goreli olarak daha istekli davranmakta ve bankay1
yagmalamaya yonelmektedir. Ote yandan, banka
getirileri yiiksek oldugunda hem i¢, hem de dis
hissedarlar bunlar1 paylasmak istemekte, bu du-
rum ise her iki sinifin da mevduat sigortasi kuru-
munun aleyhine risk 6telemek istemesine neden
olmaktadir.

Ozellikle kredilerinin biiyiik boliimiinii bir hakim
ortagin denetiminde olan grup sirketlerine ya da
benzer durumda olan banka sahibi bagka bir ha-
kim ortagin grup sirketlerine karsilikli olarak kul-
landirmis olan Tiirk bankalar1 ve yoneticilerinin
2000’lerin basinda yaptigi ve TMSF (Tasarruf
Mevduati Sigorta Fonu)’ye devir ile sonuglanan
islemler risk 6teleme ve yagmalama faaliyeti ola-
rak degerlendirilmistir. Ancak girisimciler yap-
tiklar1 faaliyetlerin sorumlulugunu gergekten tist-
lenmedikleri ve ekonomik sistem de her durumda
sonug¢ sorumlulugunu tizerine aldig1 zaman, sozii
edilen banka sahibi birtakim girisimcilerin ne-
den oldugu iflas ve zararlarinin sosyallesmesi ile
sonuclanan ve banka kaynaklarimi 6zel tiiketim
amagclariyla kullanmaktan kamudan satin alinan
bankalarin 6zellestirme taksitlerinin banka kay-
naklariyla 6denmesine kadar uzanan bir dizi yiik-
sek riskli, ekonomik amaci olmayan ve sorumsuz
islem ve faaliyetler gerceklestirilmesi gergekte on-
goriilebilir bir gelisme niteligindedir. (Kandemir,
2016:251, 254-5)

3.11. Elektronik Bankacilik (e-banking)
Hileleri

Elektronik bankacilik, bankaciligin bireylere ve
sirketlere elektronik araglarla (sabit ya da mobil
telefon, internet) verildigi bir hizmet siifidir. Bu
kanal bir kez kurulduktan sonra bankacilik hiz-
metlerini sunmak i¢in en diisiik maliyetli kanal
oldugundan, bankalar tiim diinyada e-bankacilik
hizmetlerine yonelmeyi siirdiirmektedir. (Usman
ve Shah, 2013:1-2) ABD niifusunun 6nemli bir
kesimi elektronik bankacilik hizmetlerini kul-
lanmaktadir. (Quah ve Sriganesh, 2008:1721)
Yine, Ingiltere’de diizenli internet kullanicilari-
nin onemli bir boliimii ayn1 zamanda elektronik
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bankacilik (online banking) kanallarin1 da kullan-
maktadir. Internet aligverisi ve elektronik banka-
ciliktaki bu biiyiik artis 6zellikle oltalama ve kotii
amacl finansal yazilimlar gibi saldirilar ile daha
¢ok karsilasilmasini yaninda getirmis, dolayisiyla
elektronik bankaciliktaki hile maliyetleri de artis
gostermistir. (Ash, 2011:16) Elektronik bankacilik
hileleri 6zellikle islemler biiyiik tutarlarda yapildi-
g1, islemler anonim (ad vermeden) yapildig1 ya da
satis noktasinda yapildigi, talepler satis noktasinda
dogrulanamadig1 ve 6deme talebinde bulunanlar
hileli islemlerin maliyetlerini iistlendikleri zaman-
larda yogunlasmaktadir. (Usman ve Shah, 2013:4)

3.12. Diger Cesitli Hileler

Bu tiir hileler genellikle hirsizlik (theft), yetkisiz
bor¢lanma (unofficial borrowing) ve dovizlerin
kétiiye kullanilmasi (foreign exchange malpracti-
ces) gibi banka varliklariin kotiiye kullanilmasi
ile ilgili bulunmaktadir. (Idolor, 2010:66-7, 73)
Hirsizlikta nakit para, seyahat ¢ekleri ve dovizler
yasa dis1 olarak biriktirilmekte, bankanin miilkiye-
tinde olan motorlu tasitlar, kirtasiye malzemeleri,
cihazlar ve elektronik esyalar alikonulmaktadir.
Yetkisiz bor¢lanmada, banka calisanlar1 gayri-
resmi olarak kasadan para almaktadir; personel
karsiliginda vadeli ¢cek benzeri hicbir deger ver-
meden, karsiliksiz olarak bor¢lanmis olmaktadir.
Bu tiir bor¢lanmalar maaslarin 6denmemis oldugu
hafta ya da ay sonlarinda yogunlagmaktadir. Kimi
durumlarda kasadan alinan paralar birkag¢ saatlik
ya da giinliik islerde kullanildiktan sonra hicbir iz
birakmadan yerine konmaktadir. Nijerya’da banka
calisaninin acil gereksinimi oldugu zaman ve aldi-
&1 tutar1 daha sonra 6deyecegi ya da ileri tarihli bir
¢ek yazacagi diistiniildiigli icin ¢ogu zaman ola-
gan bir islem olarak kabul edilmektedir, ancak bu
tir islemler sik sik ve resmi belge olmadan yapil-
di1g1 zaman manipiilasyona acik olmaktadir, ¢linkii
alinan para banka kasasina konmadan dengeleme
yapmak icin bagkaca hileli islemler yapmak ge-
rekmektedir. Dovizlerin koétiiye kullanilmasinda
ise, miisteri gereksinim ve talepleri dogrultusunda
dovizle ilgili belgelerin sahtesi yapilmakta ya da
bankaya tahsis edilen dovizler 6n planda hayalet
misteriler kullanilarak kara borsaya yonlendiril-
mektedir. Olayn farkinda olmayan ve iyi niyetli
misterilere resmi kurlardan daha ytiksek kurlar-
dan doviz satig1 yapilabilmekte ve bu miisteriler
bankadan ayrildiktan sonra dengeleme yapilmak-
tadir. Bu tiir hileler zay1f kontrol, kayit ve muha-

sebe sistemleri ile yolsuzluga bulasmis iist yoneti-
me sahip olan bankalarda daha verimli bir ortam
bulmaktadir. Déviz manipiilasyonlar1 da olagan
bir ticari islem olarak kabul edilmekte ve bankaya
kara borsadan daha yiiksek getiriler saglamak icin
banka parasiyla spekiilasyon yapilmaktadir, ancak
bu durum kara borsanin kurumlagsmasina katkida
bulunmaktadir. Son olarak, durum raporunun (va-
ziyet ozetinin) sahtesi yapilarak (falsification of
status reports) lgiincii taraflar yaniltilabilmekte-
dir.

4. Bankacilik Hilesi Saptama/Onleme Strateji
ve Yontemleri

4.1. Genel Amach Bankacilik Hilesi Saptama/
Onleme Strateji ve Yontemleri

Bankacilik hilelerini ortaya ¢ikarmak i¢in hile ti-
riinii bakilmaksizin uygulanabilecek birtakim ge-
nel stratejiler bulunmaktadir. (Guardian Analytics,
2013:6-7) Bunlardan birincisi, sisteme giristen
c¢ikisa kadar olan tiim islemleri izlemektir, ¢linkii
hile eylemi belirli bir zaman araliginda gergek-
lesmektedir. Oturum agilisindan kapanisina kadar
olan tiim elektronik ve mobil bankacilik islemle-
rinin izinin sirilmesi, islemin ger¢eklesmesin-
den ¢ok once hileye iliskin birtakim erken uyar
gostergeleri (ornegin geleneksel uygulamalardan
sapma gosteren tutar, islem sirasi, harcama ya da
yatirim) ortaya ¢ikarabilmektedir. Ikincisi, islemin
gerceklesmesini beklememek ve onleyici davran-
maktir, ¢linkii hilenin 6nlenmesinde ¢alinan para-
larin telafi ya da tazmin edilmesinden ¢ok 6nleyici
bir anlayis ile hileyi daha gelisme asamasinda iken
erkenden fark edebilmek ve etkisizlestirebilmek
(ornegin, banka ¢alisanlarina eski ve yeni ortaya
¢tkan hile risk faktorlerini 6gretmek ve is etigini
onemsemek) dnemlidir. Uciinciisii, daha dnceden
gbzlenen normal davranistan sapan tutarsizliklar
(anomaly detection), (6rnegin giivenilir miisteri-
lerin iglemleriyle karsilastirma yaparak) bagka
bir deyisle olagan olmayan davranisi saptamaktir.
Suglular bir ya da birka¢ noktada yasalara uyan
misterilerin beklenen davranislarina gore anor-
mal nitelikte is ve eylemler yapmaktadir. Dordiin-
clisli, ortalama davranis lizerinde degil, (onemli
tutarda islem yapan miisterileri kendi kendisi ve
birbirleriyle karsilastirabilecek kontrol sistemleri
kurarak) bireysel miisteri lizerinde odaklanmaktir,
clinkii baz1 anomali saptama yontemleri normal
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davranigt tanimlamak ic¢in genellestirilmis ya da
anakiitle diizeyinde veriler kullanmakta, oysa bir
kisi i¢in olagan olan &biirii i¢in olagandisi olabil-
mektedir. Besincisi, (6rnegin birden ¢ok kanaldan
dogrulama yaptirarak) ¢ok asamali, katmanli ya
da diizeyli giivenlik anlayigina sahip olmaktir,
clinkii hilekarlar ¢cogu giivenlik dnleminden kag-
manin yolunu bulmaktadir, ancak tiim giivenlik
onlemlerini asmak asir1 Ol¢lide gii¢ bir istir. Cok
asamali bir giivenlik stratejisine gore (a layered
security strategy), hilekar bir katmani gecerse,
baska bir katman onu karsilamaktadir. Son olarak,
islemlerin yapildig: elektronik aygitlarin riskli ol-
dugunu varsaymaktir, ¢linkii miisteriler antiviriis
yazilimlarini aygitlarina kurmak ve giincellemek
konusunda 6zenli davransalar bile bu aygitlarin
risk altinda oldugu diistiniilmektedir. Kaldi ki,
antivirlis ¢oztimleri viriislerin yalnizca %5’ini ya-
kalayabilmektedir. Bu genel stratejiler yaninda he-
sap sahibinin davraniglarini gozetlemek amaciyla
oturumlar karsilastirmak ve miisterileri taramak
(kullanilan aygitlarin siklikla kullamilanlar ile
uyumlulugunu belirlemek, internet servis saglayi-
cist ile internet protokol adresini onceki islem ile
karsilastirmak) gibi birtakim 6zel taktikler de s6z
konusudur. Genellikle her miisterinin oturumlari
arasinda saat, siire, siralama ve zamanlama gibi
yonlerden benzerlikler bulunmaktadir; eger daha
once gosterilen davranigla bir uyumsuzluk sapta-
nir ise, Oonleyici davranarak hesap ayrintili olarak
incelenebilmektedir. Bunun yaninda, hilekarlar bir
hesapta acik ya da zayiflik bulduklarinda bunu di-
ger hesaplarda da kullandiklari i¢in bir hile saptan-
diginda benzer hile girisimlerini diger misteriler
icin de taramak gerekebilmektedir. S6z konusu
strateji ve taktiklere bankacilik islemleri i¢in bir-
takim iyi uygulamalar1 da eklemek olanaklidir. Bir
kez,acik iletisim kanallar1 kurmak gerekmekte-
dir. Bu konu 6zellikle ¢oklu banka kanallari i¢in
onemlidir, ¢iinkii hilekarlarin kendilerine gerekli
olan bilgileri elektronik olarak topladig1 ve daha
sonra baska kanallarda para transferine yonelik
olarak kullanmak istedigi bilinmektedir. ikincisi,
bankalarin olaylar1 yonetme (case management)
yetenegine sahip olmasidir. Saldirilart izlemek,
nasil sonug¢landigini, fiili zararlarini, 6nlenen ma-
liyetleri ve diger ayrintilar1 kaydetmek bu yonetim
kapsamindadir. Ugiinciisii, hizl tepki vermek icin
hazir olmaktir. Hizli davranma yetenegi, hilenin
gergeklesmesine degin beklemek ve hizli tepki
gostermek yerine hile 6nleme ve miidahale stra-
tejisi ve yonteminin 6nceden belirlenmesi ile bas-
lamaktadir. Son olarak, miisteri iligkileri ve etki-

lesimlerine 6nem vermektir; miisteriler dniindeki
tiim sec¢enekleri bilmeyi, bankalarin etkili bicimde
onlar1 gézetmelerini ve varliklarini korumalarini
olumlu degerlendirmektedir.

Bankalar hile riskini azaltmak i¢in 2 6nemli stra-
teji daha kullanmaktadir. Oncelikle iist yonetimce
desteklenen giiclii bir kurumsal kiiltiir ve 6nleyici
bir hile yonetim programi yardimiyla potansiyel
hile caydirilmaya ve daha sonra meydana gelen
hileli faaliyetler ortaya c¢ikarilmaya ¢alisilmakta-
dir. Kurumsal kiiltiir, etik egitimine dayanmakta-
dir. Bu baglamda hilelere kars1 en kapsayici yakla-
sim, hile olarak degerlendirilebilecek eylemler ve
bunlarin saptanmasi ve 6nlenmesi konusunda ¢ali-
sanlar katinda bir biling (farkindalik) yaratmak ol-
maktadir. (Rahman ve Anwar, 2014:97-102) Ulus-
lararast standartlar ile karsilastirilabilir nitelikte
ve etkin uygulamalar ile simgelenen saglam bir
kurumsal yonetim, hilelerin 6nlenmesinde énemli
bir bilesendir. Ust ydnetim, bankalarin varliklari-
n1 korumay1 amaglayan ve dogasi geregi giivene
dayali iglevi dolayisiyla yiiksek etik standartlara
bagl kalmay: siirdiirmelidir. Ayrica bankalar {icret
ve ikramiye sistemlerini siirekli gézden gegirmeli-
dir, ¢linkii calisanlar iyi bir sekilde ticretlendirilir
ve hilenin bulunmasi ve 6nlenmesinde basar1 gos-
terenler maddi ve maddi olmayan ddiillerle tesvik
edilir ise, hile olaylarinda azalma goriilebilecek-
tir. Ayn1 bi¢imde, bankalarin i¢ denetim birimleri
yetersiz personelin toplandigi bir boliim olarak
goriilmemeli, gorevli personel tiim bankacilik is-
lemleri konusunda yeterince nitelikli, egitimli ve
deneyimli olmalidir. (Idolor, 2010:77) Ek olarak
banka ydneticilerinin gerek banka icinde, gerek-
se subeler arasinda yapilan hilelerin i¢sel ve digsal
nedenleri ile bunlarin 6nlenmesi yollar1 iizerinde
daha ¢ok ¢0zlim liretmesi, is ortaminda ¢alisanlari
hile yapmaya yatkin duruma getiren etkenleri in-
celemesi, risk derecesi yliksek para ile dogrudan
ilgili birimlerde astlar1 uygun bicimde yakin goze-
tim altinda tutmasi, 6deme araglarina ve ozellikle
ceklere ilgi gostermesi ve savurgan yasam bi¢imi-
ni stirmekte olan insanlarin ige alinmamasina 6zen
gostermesi etkili olabilmektedir. (Balogun vd,
2013:260)

Banka hileleri ile miicadelede sosyo-kiiltiirel et-
kenlerin de 6nemli oldugu belirlenmistir. Nitekim
yas, cinsiyet, uyrukluk, egitim ve kidem arasinda
anlamli iligkiler bulunmustur. (Nabhan ve Hindi,
2009:34-5) Belirli demografik ve sosyo-ekono-
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mik oOzelliklerin hile riskini arttirdigi belirlenen
Almanya’nin tersine, ABD’de s6z konusu 06zel-
liklerin hile riskini 6nemli derecede yiikselttigi ve
hilekarlarin belirli 6zelliklere sahip oldugu saptan-
mamistir. Ayrica, bankacilik hilelerinde hilekarin
kisisel Ozelliklerinden baska sosyal ve ekonomik
sistemle ilgili etmenlerin daha 6nemli ve belirle-
yici oldugu diisiincesi de kabul gormektedir. Ni-
tekim Rudesill ve Rudesill (2001:59), hile profil-
lerinin idari suglarla (beyaz yakali suglar) genel
niifus arasinda onemli farkliliklar ortaya koyma-
digini, bununla birlikte hile yapan kisilerin genel-
likle kontrol sistemlerinin zayifliklarin1 6grenerek
bunlarin nasil agilacagini bilen insanlar olduklarini
ortaya koymustur. Wells (1990:82) de ayni1 sonuca
ulasmistir; buna gore hile yapan kisilerin demog-
rafik gériiniim, siradan ve ortalama yurttaglardan
¢ok farklr degildir; hilekarlar yagamin her alanin-
dan, biitiin toplumsal kesimlerden ve her tiirlii ik-
tisadi ortamdan gelebilmektedir. Dolayisiyla, cogu
insanin hile yapmayacagi ve yalnizca belirli bir
tipolojinin hile yapacagi diislincesinin uygulama-
da karsiligi bulunmamaktadir. Son tahlilde, 6diil
vaadi ne kadar biiyiik ve ceza tehdidi ne kadar dii-
siikse, toplum ve etik dig1 davranis giidiisii o kadar
bliyiik olmaktadir.

Bankacilik sektorii siirekli hileye karsi sistemlere
yatirim yapmak ve suglularin bir adim 6niinde ol-
mak zorundadir (Ash, 2011:16), ¢iinkti teknoloji-
deki hizli gelismeler dolayisiyla yapilabilecek en
iyi is, suclulardan geri kalmamak ve onlara ayak
uydurabilmektir. Bankalar ayrica tiim calisanlari-
n1 giivenlik tehditleri ve bunlarin belirtilerine tan
koyma konusunda egitmek durumundadir, ¢iinkii
giivenlik sadece giivenlik gorevlilerini ilgilendir-
memektedir. Biitiinlestirilmis bir giivenlik plani
etkinlik ve diisiikk su¢ gostergeleri bakimindan
olumlu sonuglar vermistir. Bdylesi bir planda gii-
venligin tiim bilesenleri fiziksel, lojistik, elektro-
nik giivenlik, personel egitimi su¢un kurum i¢inde
ve disinda ortaya cikarilmasini i¢ine alan tek bir
birimde toplanmaktadir. Ayrica suglularin bir adim
ilerisinde olmak ve hile tekniklerini arastirmak
amacityla kurulan laboratuvarlarda yapilan arastir-
ma-—gelistirme yatirimlar1 da herhangi bir giivenlik
planinin ayrilmaz bir parcast olarak degerlendi-
rilmeye baslanmistir. Birgok banka daha gelismis
giivenlik ¢ozlimlerine yatirim yapmaktadir, ¢linkii
miusteriler hesap ve fonlarii koruyacagina iliskin
bankalara giivenlerini yitirirler ise, rakip bir ban-
kaya yonelebilmektedir. Bankalar ayrica i¢ ve dis

tehditlerin elektronik yolunu tekrar izleyerek bir
daha olmasinin 6niine gegmek amacryla adli bil-
gi teknolojileri (foremsic IT) kullanabilmektedir.
(Buchanan, 2010:59)

Bu cercevede, Katarli bankacilar ile gergeklesti-
rilen bir ¢alismaya gore, banka hilelerinin ortaya
cikarilmasinda en sik kullanilan yontemler Tablo
4’de Ozetlenmistir. Alinan 6nlemlerin %77’si On-
leyici, %62’si ortaya gikarict ve %57’si diizeltici
ozelliktedir ve bankalar bunlart ayni bicimde kul-
lanmamaktadir. Ust ydnetim diizeltici kontrollere
onem vermekle birlikte onleyici kontrollere daha
cok dnem vermesi gerekmektedir. I¢ kontrol bi-
lesenlerinden en c¢ok kullanilanlar sirastyla kont-
rol ortami (%72), risk degerleme (%67), izleme
(%59), kontrol faaliyetleri (%48) ve bilgi ve ileti-
sim (%39)’dir. Hile ortaya cikarildiktan sonra ise
en ¢ok yapilan iglemler, sirasiyla denetim komite-
sine raporlama (%65), diger islemler (%22), yone-
tim kuruluna raporlama (%9) ve hemen isten ¢i-
karma (%4) olmaktadir. (Nabhan, 2009:33-4, 36)

Tablo 4. Bankacilik Hilelerini Saptama
Yontemleri (%)

I¢ Kontroller 66,0
I¢ Denetim 28,0
Kamunun Bildirimi 19,0
Yonetimin Ozel Iincelemesi 7,0
Miisterinin Bildirimi 20,0
Calisanin Ozel Incelemesi 7,0
Rastlant1 2,0
Mevcut Hile ile Miicadele Politikas1 4,0
Diger 4,0

Ote yandan, hileden korunma yazilim ya da uy-
gulamalar1 banka ydnetici ve c¢alisanlari tarafin-
dan en etkili 6nlem olarak kabul edilmekte, banka
mutabakatlari, parolalarin korunmasi, i¢ kontrol
sisteminin goézden gecirilmesi ve gelistirilmesi
ile stirekli izleme (continuous monitoring), de-
netim komitesinin roliinlin arttirilmasi, ¢alisanla-
rin 6zgecmislerinin kapsamli incelenmesi, veri
madenciligi stratejileri, siire¢ kontrold, kurumsal
politikalar, biitiinlestirilmis hile kontrolii, gele-
neksel teftis, denetim ve ¢alisanlara yonelik etkili
iletisim teknikleri, ihbar hatlari, glivenlik koruma
duvari olusturulmasi, list yonetimin artan dikka-
ti, kasa sayimlari, stoklarin sayimi ve incelemesi
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ve sayisal analiz tek basina degerlendirildiginde
en etkili ara¢ ve teknikler arasinda sayilmaktadir.
Bunlar arasinda, biiyiik tutarli nakdi islemlerden
kaynaklanan hileler ile miicadelede ise en etkili
yontem banka mutabakati olarak algilanmaktadir;
diizenli olarak banka mutabakatlar1 hazirlayarak
nakdin ¢calinmamasi giivence altina alinabilmekte,
muhasebe yanligliklar1 ve aktarilmamis banka is-
lemleri belirlenip diizeltilebilmektedir. En etkisiz
yontem ise sayisal analiz bulunmustur; bu yontem
bankalarca pek bilinmemekte, hile gostergeleri-
ni hile tiird ile eslestirmede denetcgilere yardimci
olmamakta, sadece potansiyel bir sorun olduguna
isaret etmekte, dolayisiyla hile tiirii ve hilekarin
kimliginin belirlenmesi i¢in hile incelemecilerinin
ayr1 bir ¢alisma yapmasi gerekmektedir. (Rahman
ve Anwar, 2014:97-102) 2012°de Ingiltere’de sap-
tanan hile onleme faaliyetlerinde en sik kullan-
diklar1 araglar arasinda elle yapilan geleneksel
incelemeler (manual reviews), islemlerin izlen-
mesi (transaction monitoring), geri arama islem-
leri (call back procedures) ve siradis1 yontemler
(out-of-pattern detection) gelmektedir. Tiim bu fa-
aliyetler i¢in bankalarca 13 milyar dolar harcama
yapilmistir. (Mazur, 2014:11) Son dénemde hile
onleme maliyetlerindeki diisiis, bir dizi bankacilik
uygulamasina (iilke i¢i ve dist daha yaygin chip
ve pin kullanilmasi, mastercard ve visanin giiven-
lik kodlarimin daha cok kullaniimasi, hile énleme
araglarimin bankalar ve saticilar tarafindan daha
¢ok kullanilmasi) baglanmaktadir. (Ash, 2011:16)
Elektronik bankacilik hilelerinin azalmasinin olasi
nedenleri arasinda miisterilerin giincel viriis prog-
ramlartyla kendi kisisel bilgisayarlarint koruma-
lar1, bankalarin gelismis hile saptama yontemleri
kullanmalar1 ve miisterilerine internet bankacili-
gina girmeleri i¢in ek yazilimlar ve elle kullani-
labilen aygitlar vermeleri bulunmaktadir. (CFS,
2012:3) Hile sayisinin azalmasi olumlu olmakla
birlikte hilekarlarin dikkatlerini eldeki olanaklari
ve ¢oziimleri en iyi bicimde kullanmayan hedef
kuruluslara ¢evirdigi ve yeniden saldirida bulun-
mak amaciyla yeni kanal, iirlin ve firsat arayisi
icinde oldugu diistiniilmektedir. (Gold, 2014:17)

Sanal diinyada yapilan hilelerin etkili bigcimde
saptanmasinda birgok hizmet kanallar1 ve bir-
¢ok lriiniin davranis bicimlerinin belirlenmesine
ve analizine gergek zamanli olarak olanak veren
bir sistem de is analizleridir (business analytics).
Bunlar tahmin modellerince desteklenen saptama,
onleme ve sorusturma kurallarinin uygulanmasin-

da kullanilabilmektedir. Bu analiz salt suc tiirle-
rini dogru bicimde belirlemeye yardimci olmakla
kalmamakta, ayn1 zamanda ve gerektiginde her bir
islemin gizlendigi ve capraz kanallarin kullanildi-
g1 suclarin ortaya cikarilmasini da desteklemek-
tedir. Is analizi tarafindan desteklenen basarili bir
hile 6nleme stratejisinde analiz edilecek verinin
niteligini iyilestirmek (dogru veriye ulagmak), ku-
rumlarin hile ile miicadelelerinde ulasabilecekleri
sonuglar iizerinde dnemli bir etkiye sahiptir. Tiim
kurum 6lgeginde finansal su¢ yoOnetim siirecini
birlestirilmesi ve hileye karsi ekipler olusturul-
masi durumunda parcali yaklasimlar yok edilerek
dogru veriye erisim saglanabilmektedir. (Ajah ve
Inyiama, 2011:17)

Bankacilik hilelerinin énemli bir boliimiini olus-
turan elektronik hileleri ortaya ¢ikarmaya yonelik
coziimler tepkisel (reactive) , dnleyici (proactive)
ya da bunlarin bir bilesimi olabilmektedir. (Excell,
2012:8-10) Tepkisel coziimler, hile yapildiktan
sonra yapanlar1 belirlemek, hilenin nasil yapildigi-
n1 ortaya koymak ve gelecekte ayni hilenin yapil-
masini onlemek amaciyla kullanilmaktadir; bunlar
O0demelerin bloklanmasi ve web sitesine erigimin
yasaklanmasi gibi ¢oOziimleri igerebilmektedir,
ancak bu yaklasim kusurludur, ¢iinkii 6ncelikle
hilenin yapilmasmi gerektirmektedir. Onleyici
¢Oziimler ise, sugu hile yapilmadan 6nce engelle-
meye yoneliktir. Bu ¢oziimler hile yapmasi olasi
miisterilerin risklerini belirlemeye c¢alismakta ve
belirlenen risk diizeyine bagli olarak s6z konusu
miisterilerin islemleri sinirlandirilabilmektedir.
Bu yaklasim, sirketlerin elektronik hilelere agik-
lik derecesini distiriirken, miisterinin sinirli da
olsa islem yapmasina izin vererek diglanmamasini
yaninda getirmektedir. Onleyici stratejiler hesap,
islem ve ag diizeylerinde miisteri bilgilerinin, is-
lemin yapildigr makinalarin ve miisterinin kullan-
dig1 6deme yontemlerinin dogrulugunu saglamak
icin bir¢ok kontroller gergeklestirmektedir. S6z
konusu kontroller hileli noktalar: belirlemede iyi
bir baslangi¢ noktasi olusturmasina ragmen dog-
ru goriinen ve fakat gergekte hileli davraniglari
saptamakta etkili olamamaktadir. Nitekim hileli
islemlerin yasal islemlere gittik¢e daha ¢ok ben-
zemesi ve dolayistyla gergek ve hileli islemleri
ayirt etmenin giderek zorlagsmasi e-finans ve ti-
caret sirketleri i¢in temel bir sorun olusturmakta
ve sirketleri iki u¢ noktada konumlandirmaktadir:
Sirketler ya elektronik hileleri 6nlemek i¢in higbir
girisimde bulunmamaktadir, ki bu daha olumsuz
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sonuglarin ortaya ¢ikmasina neden olabilmektedir
ya da hile belirtisi gdsteren tiim siipheli davranis-
lar1 reddetmektedir, ki bu da potansiyel olarak iyi
niyetli miisterilerin ve yasal islemlerin de redde-
dilmesine yol agabilmektedir. Bu asamada, daha
once gozlenmis olgu ve ozelliklere (basvuru sa-
hibinin konumu, kredi 6zge¢cmisi ve diger miisteri
islemlerinden tiiretilen bilgiler gibi) dayali makina
O0grenme yontemleri bulunmaktadir. S6zii edilen
yontemlerin, iglemleri ge¢cmisteki hile ornekleri
ile karsilagtirmaya olanak verecek puan kartla-
11 (score card) bulunmakta, miisteri ya da islem
gecmisteki hileli bir davranisi sergilemis ise uyari
vermektedir. Anilan sistem giincellenip yeni hile
tiirleri ve yeni gozlemleri igermeye basladikea, hi-
leli ve hilesiz islemleri ayiran ¢izgi yeniden olus-
maktadir. Ancak bu yontemlerde hileleri bulmak
icin gereken veriler belirli bir tarihte toplanmakta
ve analiz yapilincaya kadar giincelligini yitirebil-
mektedir. Ayrica bu veriler genellikle kiimelerin
tipik 6zelliklerine iligkin oldugundan saptama ve
onleme faaliyetleri i¢in siirh 6l¢iide yararli ola-
bilmektedir. Sinir aglar1 gibi statik modeller hileyi
hi¢ kagirmayan bir korunma mekanizmasi ile ya-
sal miisterilerin reddedilerek diglanmamas: ikile-
mini dengelemede zorlanmaktadir. Hile ile miica-
delede yeni bir yaklasimin kilit 6gesi, davranissal
analiz yapmak olmaktadir. Bu tiir bir analiz Ba-
yesgil ¢cikarim teorisine dayanmakta ve kendi ken-
dine Ogrenen (self-learning) bir hile onleme sis-
temi saglayarak hileyi zamaninda dogru bigimde
tahmin edebilmektedir. Bayes temelli davranigsal
analiz boylelikle 6nceki gézlem ve bilinenlerden
bir sonraki diislinceyi olusturarak gercek zamanl
bir sistem yaratmaktadir.

Bankacilik hilelerini ortaya ¢ikarma ve dnlemede
risk faktorlerini belirlemeye 6zel 6nem verilmesi
gerekmektedir, ciinkii risk faktorlerini belirlemek
hilelerin ortaya cikarilmasinda ilk adimi olustur-
maktadir. Risk faktorleri hilelerin basarili bir bi-
¢imde ortaya cikarilmasina ve hilelerin ortaya
cikarilmasinda etkili yontem ve siireclerin tasar-
lanmasina yardimci olmaktadir. (Singleton vd,
2006:125-6) Sozgelimi hile yaptigt icin mahkum
edilen bankacilarin, mahkum edilmeyenlere ya da
suclanmayan bankacilara ve bankac1 olmayanlara
gore daha gosterisli (savurgan) yasam bigimlerini
benimsedikleri bulunmustur. Boyle bir yagam bi-
¢imine kavugsmak i¢in olanaklari olmayan ya da
olacagina inanmayan insanlar, bu amaci gergek-
lestirmek amaciyla sug eylemlerine karigsmaktadir.

(Balogun vd, 2013:255, 259) Kazanilan gelirlerle
uyumlu olmayan yasam bic¢imlerinin énemli bir
risk faktorii oldugu banka iflaslarinda gozlen-
mektedir. (Sullivan ve Webb, 2011:64) Hile risk
faktorleri hilenin oldugunu kesin olarak goster-
memekle birlikte hilenin olabilecegi konusunda
uyarict olmaktadir. Hile liggeninin her {i¢ bileseni
(bask ve giidii, tutum ve rasyonalizasyon, firsat ve
ortam kosullarr) de saptandig1r zaman 6nemli yan-
lishk riski ytlikselmektedir. (Ramos, 2003:31-2)
Bununla birlikte hile risk faktorleri belirli kayit ve
kosullar g¢ercevesinde ihtiyatla degerlendirilmek
durumundadir. (Golden vd, 2006:127-8) Uygu-
lamada Tiirkiye’de denetgiler diinyadaki meslek-
taglart gibi tutum ve rasyonalizasyon kosullari ile
ilgili finansal raporlama risk faktorlerine daha cok
Oonem veriyor goriinmekte, ayni sekilde firsat ve
ortam kosullart ile ilgili varliklarin kotiiye kulla-
nilmast hile risk faktorlerinin daha etkili oldugunu
degerlendirmektedir, ¢linkii firsat ve ortam ile ilgi-
li kosullar 6zel olarak i¢ kontroller ve genel olarak
kontrol ¢evresi ile yakindan iligkili goriilmektedir.
(Kandemir, 2013:83)

(2002-2008) doneminde 21 OECD iilkesinden
200°den fazla bankay1 igeren bir c¢aligmada risk
gostergeleri, sermaye yeterliligi ile ilgili risk gos-
tergeleri (Toplam Ozkaynaklar/Toplam Aktifler ve
Toplam Sermaye Orani), varlik kalitesine iligkin
risk gostergeleri (Karsuliklar/Toplam Krediler, So-
runlu Krediler/Toplam Krediler, Kredibilitesi Dii-
siik Kredi ya da Ozsermaye, Kredibilitesi Diisiik
Kredi/Ozsermaye), yonetim kalitesi risk goster-
geleri (Toplam Maliyetler/Toplam Gelirler, GUG/
Toplam Varhiklar, Kdr/isci Sayisi, Giderler/Gelir-
ler), karlilikla ilgili risk gostergeleri (Kdr/Ozkay-
naklar, Kar/Toplam Varliklar, Siipheli Varhiklar/
Toplam Gelirler, z-degeri), likidite ve kaldirag
ile ilgili risk gostergeleri (Dénen Varliklar/Top-
lam Varliklar, Toplam Krediler/Mevduatlar, Sabit
Varliklar/Toplam Varliklar, Esikalti Krediler/Oz-
kaynaklar, Dénen Varliklar/Kisa Vadeli Borg¢lar,
Merkez Bankasi'na Borg¢lar, Diger Ticari Banka-
lara Borg¢lar), piyasa riski yonetimi risk gdsterge-
leri (Toplam Faiz Giderleri/Toplam Mevduatlar,
Bilang¢o Dis1 Hesaplar/Toplam Varliklar, Resmi
Mevduatlar/Toplam Mevduatlar, Kamu Kesimi
Menkul Kiymetleri/Toplam Varliklar, Hisse Sene-
di Getirilerinin Degiskenligi) olarak belirlenmis
ve toplam 25 faktor icinden bankacilik riskindeki
degisikligin biiyiik boliimiinii agiklayan en 6nemli
iki gdsterge, sermaye ve varlik riskleri ile likidite
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ve piyasa riskleri olarak bulunmustur. (Klomp ve
de Haan, 2012:3198-9)

Banka ¢alisanlarina ek olarak 6zellikle yiiksek risk
tagtyan bankalarda iist ve orta kademe yonetimin
kontrol edilmesine 6zel bir 6nem verilmesi geregi
ortaya ¢ikmaktadir, ¢linkii hilekarin sirketteki ko-
numu ile hileden kaynaklanan kayip ve maliyet-
lerin biiyiikliigii arasinda giiclii ve dogru orantili
bir iliski bulunmaktadir. (Boumediene, 2014:422)
Buna gore, sirket sahipleri ve yonetim kurulu iiye-
lerinin yol actig1 kayiplar yoneticilerin yol agtig1
kayiplarin 3, calisanlarin yol actig1 kayiplarin 9
katina ulasmaktadir. Yoneticilerin daha ¢ok yiik-
sek riskli bankalarda (diisiik performans gosteren
ya da yiiksek biiytime oranlarina sahip bankalar-
da) hile yaptiklar1 belirlenmekte, diigiik sermaye
oranlarina sahip bankalarda ise yonetim hilelerine
daha az rastlanmaktadir.

Banka hilelerinin 6zellikleri zaman i¢inde degisim
gostermis ve giiniimiizde fiktif bilgiler yaratmak-
tan ¢ok gercek bilgilerin ele gegirilmesi yoluyla
yapilmaya baglanmistir. Artan hile riski ve hileli
finansal raporlama da kamu politikalar1 ve diizen-
lemelerini etkilemistir. Bankalar ve kredi kurulus-
laryla ilgili diizenlemelerin ve eszamanli olarak
finansal tablo hilelerini ortaya ¢ikarmak amaciyla
yapilan standartlarin degistirilmesi yoluyla artan
kamu gozetimi ve denetimi hile stratejilerini de-
gistirmistir. Kamunun diizenledigi piyasalarda fa-
aliyet gosteren firmalarda ¢ok bilinen yanligliklar
daha az yapilmakta, daha az finansal tablo yanlig-
lik oranina sahip olunmakta ve denetimin ortaya
cikardigr yanlishik sayisi kamu gozetimi altinda
olmayan sirketlere gore daha yiiksek olmaktadir.
Yapilacak yeni diizenlemelerde, degisen banka
hilesi stratejileri dikkate alinmak durumundadir.
Bu ¢ergevede esnek varlik degerleme yontemle-
rini sinirlandiran ve dnemli bilgilerin agiklanma-
sini1 genisleten diizenlemeler akla gelmektedir. Bu
diizenlemeler gecerli bilgiyi saklayan ve varliklar
fazla degerleyen yonetimlerin daha agir cezalan-
dirilmasi ile birlikte distintilmelidir. Son yapilan
yasa ve diizenlemeler yonetimin sorumlulugunu
arttirarak, aciklama kapsami ve niteligini yiiksel-
terek, ceza ve yaptirimlart agirlastirarak hileleri
onlemeyi amaglamaktadir. Sektore 6zel diizenle-
meler ise, muhasebe ve denetim standartlar1 ara-
ciligiyla banka ve kredi kuruluglarindaki finansal
raporlamanin giivenilirligini yilikseltmeyi amag-
lamaktadir. Kamu ve 6zel diizenlemelerin etkili

bir bilesimi hilelerin ortaya cikarilmasi becerisini
ylukseltebilecektir. Dolayisiyla, halka acik sirket-
ler icin yapilan diizenleme, standart ve kurallarin
tiim bu noktalar1 da dikkate alarak kamunun gii-
venini saglayacak ve siirdiirecek yeterlilikte olma-
s1 beklenmekte, kamu diizenleyici ve diger yasal
kuruluslarin hileli finansal raporlamay1 caydiracak
yapida olmasi istenmektedir. (Green ve Reinste-
in, 2004:87-8, 90, 104-5) Giiglii ve etkili makro
ve mikro gdzetim, risklerin erkenden saptanmasi
icin gerekli olan 6nemli diizenleme bilesenlerin-
den birisidir. Politika olusturucular ve diizenleyi-
cilerin finansal tiiketicilerin korunmasi ile birlikte
etkinlik, tam rekabet, sosyal olarak yararl bilgiler
ve kamu gilivenini de dikkate alarak piyasalarin is-
lerligini saglamas1 gerekmektedir, ancak finansal
sektordeki birgok faaliyet yikict ve verimsiz ka-
bul edilmektedir. Gorevi kotiiye kullanma (kotii
yonetim) ve piyasa yetersizlikleri salt bireysel
finansal hizmetlerde degil, tedarik zincirinin her
asamasinda (yatirim bankaciligt ve kurumsal fon
yonetimindeki ¢ikar ¢atismalari, sektorel verim-
sizlikler ve deger kaywplari, libor manipiilasyonu
gibi) soz konusudur. Bu nedenle, yeni diizenle-
melerin gelistirilmis kurumsal yonetim ve is etigi
ile birlikte piyasa giiclerini dizginlemesi, piyasa-
nin basarisiz olmasina neden olan temel nedenlere
erken miidahale edilmesini saglamasi, cezalar ve
odiiller arasinda saglikli bir orantililik (hastalikli
davranmislart ve piyasa verimsizliklerini cezalan-
dirmak ve dogru davranig, gercek rekabet ve yeni-
ligi odiillendirmesi) kurmasi, risk ve getiri arasin-
da uygun bir orantililik olusturmasina gereksinim
bulunmaktadir. Daha siki diizenlemeler olmadan
salt kurumsal yonetim, etik ve gercek rekabet ile
zorunlu ilerleme saglanabilecegine iliskin ¢ok az
kanit goriilmekte, gecmiste kotiiye kullanildigi
icin 6z diizenleme giivenilir kabul edilmemekte-
dir. (Wehinger, 2013:81, 83-6) Hile ile ilgili ya-
sal diizenlemeler asgari standartlar1 belirlemekte,
kurumlara ve kurumlarimn ilgili birimlerine kendi
hile stratejilerini belirlemeleri i¢in inisiyatif tani-
maktadir. Dolayistyla her bir kurum hangi diizey-
de korumaya sahip oldugu ve sahip olmasi gerek-
tigine kendisi karar vermektedir. (Excell, 2012:9)
Burada onemli bir nokta, diizenleme ve denetim
ile banka riski arasindaki iligkilerin tiim bankalar
icin ayni1 olmamasidir; diizenleme ve denetim dii-
stik riskli bankalar lizerinde degil, yiiksek riskli
bankalar lizerinde etkili olmaktadir. (Klomp ve de
Haan, 2012:3208)
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Kamu diizenlemelerine ek olarak, merkez banka-
larmin da ticari bankalarin yeterli sermayeye sa-
hip olmasi ile finans sektoriinde kurumsallastirma
ve sterilizasyon caligmalar1 konusunda kararli ol-
malar1 tiim yerli ve yabanci banka miisterileri ve
yatirimcilarinin sektdre giivenini pekistirmekte-
dir. Ancak yasa ve kurallarin uygulanmasi sadece
diizenleyici kurumlardan beklenmeden devletin
tim ilgili kurumlar1 isbirligi icinde, korkusuzca
ve kimseyi kayirmadan yasa ve kurallarin uygu-
lanmasin1 gozetmelidir. Yapilanlar ve yapilabile-
cekler arasindaki yagamsal baglant1 noktasi, siya-
setin yasalar1 uygulamak ve yasa dist durumlari
cezalandirmak konusunda kararli olmast ve bunu
taahhiit etmesi olmaktadir. Diizenleyici (kamu) ve
uygulamacilarin (bankalar) birlikte hileleri azalt-
may1 ve yok etmeyi taahhiit etmeleri durumunda
bu yapisal sorun 6nemli Ol¢lide ortadan kaldiri-
labilmektedir. (Idolor, 2010:76) Ayrica bankalar,
diizenleyici kuruluslar ve para otoritelerinin hile
inceleme birimleri kurmalari, gerek kamu, gerekse
6zel kesimin saydamlik ve hesap verilebilirlik ko-
nusunda topluma rol modeli olusturmalar1 ve ulus-
lararast hile sebekelerinin ortaya cikarilmasi ve
ilke baglantilarinin saptanabilmesi icin ulus-
lararast toplum ve kuruluslarla igbirligine gidil-
mesi bankacilik sisteminin saglamligina ve ban-
kacilik sistemine giivenin yeniden kazanilmasina
katkida bulunabilecektir. (Balogun vd, 2013:260)

Sonug olarak, hile tehditleri ucuz bir aligveris yap-
mak isteyen miisteriden sistemin zayif noktalari-
n1 arayan ve sucu meslek haline getirenlere kadar
cesitli kaynaklardan gelebilmesi ve miisterilerin
kolaylikla yalan sdylemelerine olanak veren yeni
kanallarin ortaya ¢ikmasi dolayisiyla finansal ku-
ruluglarin hileyi ortaya ¢ikarma yontemleri hic-
bir zaman statik kalmamakta ve hilekarlardan bir
adim 6nde olmak icin stirekli gézden gegirilmeye
ihtiya¢ duymaktadir. Bu nedenle, hile ile miicadele
etmek i¢in tek bir yontem basarili olmamaktadir;
dogru yaklasim iyi ticaret uygulamalari, egitim,
onleme ve ortaya ¢ikarma faaliyetlerinin uygun bir
bilesimini bulmay1 (Ajah ve Inyiama, 2011:17) ve
dolayisiyla tek bir bilesene ya da yonteme giliven-
mek yerine tiim caydirma, onleme, ortaya c¢ikar-
ma, telafi etme, analiz, inceleme, sorusturma ve
yargilama bilesenlerinin eszamanli olarak uygu-
lanmasi, biitiinlestirilmesi ve gilincellenmesini ge-
rektirmektedir. (Rahman ve Anwar, 2014:102) Hi-
leyi 6nleme hedefi hareketli bir hedef konumunda
oldugu (Ash, 2011:16) ve suglular bankalarin za-

yif noktalarin1 kapatmak i¢in yaptiklari savunma
mekanizmalarini stirekli yokladiklart i¢in banka-
larin da s6z konusu mekanizmalari sistematik ola-
rak yeniden degerlendirmeleri ve yapilandirmalari
gerekmektedir. (Ginovsky, 2013:21)

4.2. Ozel Amach Bankacihik Hilesi Saptama ve
Onleme Yoéntemleri

4.2.1. Kredi Hilelerinin Saptanmasi ve
Onlenmesi

Kredi hilelerinin ortaya ¢ikmasinda uygun ortam
ya da kosullar birinci derecede 6nem tagimaktadir.
(Khanna ve Arora, 2009:1-3, 5, 10-1) Bu ¢ergeve-
de, yetersiz ve zayif i¢ kontroller, i¢ kontrollerin
uygulanmasinda gevsek kurumsal kiiltiir, gerekli
risk kontrollerinin eksikligi ya da yoklugu, ilgili
personelin duyarsizligi ya da kendine asir1 giiven-
mesi Ozellikle anilmaktadir. Dolayisiyla, hile ile
miicadele etkin bir i¢ kontrol sistemi kurmak ve
kurum i¢inde mevcut sistemlerin agiklarinin be-
lirlenmesi ile baslamaktadir, ¢iinkii hilekarlar ilk
olarak kontrol yontem ve islemlerindeki agiklari
belirlemektedir. Ornegin zimmetine para gegiren
kisilerin ortak o6zelligi, i¢ kontrollerde bir agik
yakalayip kendi yararina bunu firsata ¢evirmeleri
olmaktadir. Kontrollerin varligi ve uygulanmasi
potansiyel hilekar i¢in yonetimin isini takip etti-
&i konusunda bir isaret olusturmakta ve boylelikle
olast hile firsatlarin1 caydirict olabilmektedir. Bu
nedenle, kamu ve diizenleyicilerce dnceden belir-
lenmis giivenlik amagli 6nlemlere en yliksek uyum
i¢ kontrol uygulamalarinda (yoneticilerde %93
uyum) gorilmustiir. Bu tir hilelere kars1 alinacak
temel Onlem ise kredi mdisterisini iyi tanimak,
hem yeni, hem de mevcut miisterileri olabildigin-
ce yakindan tanimak (due diligence investigation)
amaciyla politikalar belirlemek ve bu politikalari
6zenli ve titiz bicimde uygulamaktir. Bankalar ka-
munun parasl ile ugrastiklarindan kendi i¢inde hile
ile miicadelede giivenlik bilincini yilikseltmek ve
caligsanlarini gerekli 6zen ve titizligi gosterecek ve
belirli bir kuralin neden uygulanmasi gerektigi ve
tam olarak uygulanmaz ise sonuglarinin ne olabi-
lecegini anlayacak bicimde egitmek durumunda-
dir. Nitelikli egitim, bankalarin yalnizca isleriyle
ilgili yeteneklerini gelistirmelerine yardimci ol-
mamakta, ayni zamanda potansiyel performansla-
rini en yiiksek noktaya ¢ikarmalarr ve bankacilik
ilke ve uygulamalarin1 anlamalari i¢in saglam bir
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bilgi taban1 saglamaktadir. Ayrica caligsanlar icin
ay i¢inde zorunlu izin uygulamasi baslatilmasi du-
rumunda, yolsuzluga karigan banka caliganlariin
yapmis olabilecegi kural ve etik dis1 isler onlarin
yoklugunda daha kolay ortaya ¢ikarilabilmektedir.
Banka calisanlarinin kisisel yasam bicimi de za-
man zaman gozden gegirilmekte, gelirleri ile har-
camalar1 arasindaki tutarsizliklar belirlenmektedir.
Ote yandan, gérevdeki banka ¢alisaninin yolsuz
olmasi hilelerin en 6nemli nedenlerinden biri-
si oldugundan ise alma siirecinde genel yetenek,
miilakat ve tibbi incelemeye ek olarak bankacilik
hizmetlerine yonelik psikiyatrik ve psikolojik test-
ler yapilmasi yararli olmaktadir. Konulan kuralla-
ra tam uyumun saglanmasi i¢in personel sayisini
yeterli diizeye getirmek, banka yonetici ve c¢ali-
sanlar1 arasindaki iletisim siirecini hilelere iliskin
bilginin yayilmasin1 saglayacak bicimde iyiles-
tirmek ve finansal kuruluglar ve bankalar arasin-
da hilekarin davranislari, tercihleri ve tipolojileri
konusunda daha ¢ok bilgi paylasimi saglamak da
onem tasimaktadir. Bu durum 6zellikle bilgisayar
kullaniminin ¢ok yogun oldugu ve bilgi teknoloji-
lerinin hizla degistigi alanlarda giderek onem ka-
zanmaktadir. Son olarak imza her zaman sahtecili-
ge acik oldugu, bankacilik sektdrii giderek kisisel
iliskilere dayali olmaktan ¢iktig1, banka miisteriyi
fiziksel olarak goérmedigi ve sadece miisterinin
imzasini tanidigi i¢in kredi verme zincirinde yer
alan calisanlarin ve kredi miisterisinin imzalariyla
birlikte parmak izi goriintlilerinin de alinmasi ve
karsilagtirilmasi da hile ile etkin miicadeleye kat-
kida bulunabilmektedir. Bu nedenle miisteri uzun
ve belirgin imzalar atmaya 6zendirilmeli, zaman
icinde imzalar degisebilecegi i¢in her bes yilda bir
ornek imzalar yeniden alinmali, banka ¢alisanlari-
na imzalar1 karsilastirma konusunda yeterli egitim
verilmelidir.

Kredi miisterilerinin taninmasit ve dogrulanma-
s1 yasamsal Onemde bir siirectir. Bu gergevede
misterilerin kimligini bankalar kendisi dogrulat-
maktadir. Kredi miisterisinin finansal varliklarinin
banka ya da baska bir kurulus tarafindan ayrica
dogrulatilmasi1 gerekmektedir. Kredi miisterisinin
izni ile miisterinin hesap bilgilerini dogrulayan ve
bankalara bu bilgileri anlik bicimde veren varlik
dogrulama teknolojileri (account check) bulun-
maktadir. Bu teknolojiler sadece miisterinin finan-
sal tablolarini bulup c¢ikarmaktan ibaret olmayip
misterinin ortalama bakiyeleri, toplam para yatiris
ve ¢ekislerini hesaplamakta, nakit sikintisina diis-

me ve bunun maliyetlerine katlanma durumlarini
da saptayabilmektedir. Diizenleyiciler ise kredi
dosyalarinin kalitesini arttirmayi, kredi miisteri-
lerinin borg¢larini geri 6demesini giivence altina
almay1 ve genel olarak yeni bir finansal krizden
kaginmayi istemektedir. Kredi olugturma siirecin-
den elle ve geleneksel olarak yapilan ne kadar cok
temas noktasi1 uzaklastirilabilir ise, hile ve hata
olasilig1 o kadar azaltilabilmekte ve bir kredinin
yasam sliresinde yapilabilecek tasarruflar o kadar
ylukseltilebilmektedir. Boylelikle kredi kuruluslari
giivenli ve elektronik dogrulamalar yapabilmekte,
giincel finansal tablolar1 bulmaya ¢caligmamakta ve
basit hesaplamalar i¢cin zaman ayirmaktan kurtul-
maktadir. Uzun vadede ise varlik dogrulama tek-
nolojileri dogrudan bilgi kaynagindan birincil veri
saglamasi ve dogru kredi dosyalarinin hazirlanma-
sina destek olarak daha c¢ok ipotekli konut satisi
ve daha cok kredi ile sonucglanabilecektir. Varlik
dogrulama teknolojileri 6zellikle kredi dosyasinda
kasitli olmayan yanlis hesaplamalar ya da basit in-
sani yanlisliklar1 krediyi geri satin almaya (buying
back the loan) ya da ipotekli konutu haczetmeye
oranla ¢cok daha az maliyetle giderebilmektedir.
(Chandler, 2014:82 ve 87)

Cesitli misterilere hizmet vermek isteyen banka-
larin kredi kararlari ¢esitli ve biiylik miktarda veri
kullanim1 ve bu verileri islemek amaciyla uzun
zaman gerektirdiginden kredi degerleme ve risk
yoOnetim sistemleri otomasyona tabi tutulmaktadir.
(Ajah ve Inyiama, 2011:1-4, 7-9, 10-1, 17) Oto-
masyonun ilk diizeyi, kredi kararimi destekleyen
elektronik (online) sorgulamalarin kredi deger-
leme sistemine verilmesi ve bankanin not karne-
sinde basvuru sahibinin degerlenmesidir. Banka
bu sayede kredi portfoyiinii en az zarar ve kabul
edilebilir getiri gercevesinde ve gelismeler meyda-
na gelmeden Onleyici nitelikte yonetebilmektedir.
Etkili bir kredi yonetim sisteminde olmasi gere-
ken baslica teknolojiler kimlik kartinda biyometri
(biometrics), sayisal sinir sistemi (digital nervous
system), yapay zeka teknolojisi (artificial neural
networks), akilli ajanlar (intelligent agents), veri
madenciligi ve grafik bilgi sistemleridir. ikinci
diizeyde bankalar, saglikli bir kredi degerlendirme
stirecine (loan processing) sahip olmak zorunda-
dir. Bunun i¢in kredi kararinin verilmesi ve onay-
lanmasi, gorevli banka ¢alisaninin kigisel inisiya-
tifine bagli olmaktan ¢ikarilmakta ve standart bir
kredi risk yonetim sistemi kurulmaktadir. Finansal
kuruluslar kredi inceleme siirecinin baslangicinda
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kapsamli bir 6n inceleme (a thorough background
investigation) yaparak sorunlu kredi ve karsilik-
larla karsilagsma olasiligini diistirmektedir. Miiste-
rilerin mali gegmislerinde goriilen iflaslar, 6den-
meyen krediler, farkli adlar daha derin sorusturma
gerektiren risk faktorleridir. Bankalar bu amagla
kredi risk yonetim siireglerinin miisterinin kredi
bilgilerini birgok veri tabanindan toplayabilecek
ve bankanin kendi izleme Olgiitlerine gore bu ve-
rileri bir tiir not karnesinde izleyebilecek diizeye
gelmesini saglamaktadir. Bu notlar daha ileri dii-
zeyde inceleme gerektiren alanlari risk yoneticile-
rine gostermeye yardimer olmakta, deneyimli bir
bankaci ¢esitli tipte miisterilerin temerriit riskleri-
ni dogru degerlendirebilmektedir. Kredi faaliyetle-
ri izerinde etkili bir yonetsel kontrol i¢in dogru ve
gercek zamanl bilgilerin hizli ve nesnel bigimde
analiz edilmesi zorunlulugu bulunmaktadir. Bu
amagcla bankalar kredi risk yonetimi gruplar1 olus-
turmakta ve bunlara bir dizi sorumluluk (kredi ya-
sam dongtistiniin yonetimi, uygun risk dagiliminin
gilivence altina alinmasi, portfoy risk ol¢iimlerinin
gelistirilmesi, riske dayali performansin arttiril-
mas1 gibi) yiikklemektedir. Bu gruplar yogunlagma
goriilen noktalarda risk araliklarini, dayaniklilik
(stress) sinirlarini ve sermaye gerekliklerini sektor,
piyasa ve faaliyet dali temelinde belirlemekte, bu
amagcla gerek banka icindeki, gerekse banka disin-
daki risk yonetim aglari ile diizenli olarak iletigi-
me gecmektedir. Risk aglari ile dogrudan baglanti
icinde olmak bankalarin s6zlesme kosullarini pi-
yasalarin beklentilerine uydurmasina olanak ver-
mekte, dolayistyla banka risk bilincini arttirmakta
ve risk fiyatlama siirecini iyilestirmektedir.

4.2.2. Hesap Hilelerinin Saptanmasi ve
Onlenmesi

Bu tiir hilelere kars1 en etkili arag, bor¢lunun (muis-
terinin) taninmasina (customer identification) yo-
nelik bir politikaya (know-your-customer) sahip
olmaktir. Siirdiiriilebilir ve etkili bir 6deme siste-
mi olan bankalar borglar1 borglular ile iliskilendir-
me yetenegini, bagka bir deyisle iligkide olduklari
musterileri tanimalarin1 saglayan yeterli kontrol
ve kurallar1 belirlemek ve uygulamak zorundadir.
(Hartman-Vendels vd, 2009:348-50, 357) Bu ger-
cevede, bankalar miisterinin kimligini saptamak
icin gerekli olan tiim bilgileri ve 6zellikle yasadist
olarak elde edilmesi ya da sahtecilik yapilmasi ¢cok
zor olan belgeleri almaya zorlanmaktadir. Ayrica
bankalardan higbir zaman yeni bir miisteri goriis-

meye gelemedigi i¢in kimlik belirleme ve dogru-
lama ile ilgili kurallar1 kisaltarak uygulamaktan
kacinmasi istenmektedir. Yiiz ylize olmayan miis-
teriler i¢in etkili bir kimlik belirleme yontemi, say-
gin iigiincii bir tarafin bagimsiz bir dogrulama yap-
mast olmaktadir. Almanya’da internet bankaciligt
yapan herkesin giivendigi bir mekanizma, Alman
Posta Idaresi’nin verdigi kimlik tanima sistemi
olmustur. Ote yandan, hile riskinin demografik ve
sosyo-ekonomik degiskenlere (uyrukiluk, cinsiyet,
medeni durum, yas, meslek, kentlesme gibi) yiiksek
diizeyde duyarli oldugu saptandig1 i¢in s6z konu-
su degiskenlerin hile ile miicadele politikalarinin
olusturulmasinda dikkate alinmas1 gerekmektedir.
Son olarak, hesap agma bagvurusu ile eszamanli
yapilan hesaptan fazla para ¢cekme (limiti asma)
bagvurusu hile riskini olaganiistii arttirmaktadir.
Bankalar hesap hilelerine karsi 6nlem olarak yo-
gun bigimde otomasyon modelleri kullanmaktadir.
Burada amag, her bir hesap bagvurusu i¢in yanlis
kimlik riskini degerlendirmektir. Hesap hilesi ris-
kine kars1 umut veren bir ¢dziim 6nerisi de, olasi
hilekar1 hilekar olmayanlardan ayiran tarama ku-
rallarmma benzer bicimde, yeni hesap basvurusu
yapanlarin kredi degerlemesini yapacak yontemle-
ri gelistirmek olmaktadir. Bu ¢er¢evede, bankalar
uyrukluk, cinsiyet, medeni durum, yas, mesleki
durum ve kentlesme gibi basvuru formlarinda yer
alan goreli olarak ucuz ve eldeki hazir bilgileri
(hile tahminleyicileri, risk faktorleri) hesap hilesi
riskinin degerlendirilmesinde yiiksek dogruluk de-
recesiyle kullanabilmekte ve basvuru sahiplerini
hile risk kiimelerinde siniflandirabilmektedir. An-
cak basvuru formlarina dayali tahminleme amach
tarama kurallarinin ¢ok gizli tutulmasi1 gerekmek-
tedir.

Kredi degerleme siirecinde kimlik hilelerine kar-
s1 en iyi savunma, Onleme faaliyetleridir. (Ghosh,
2010:12-3) Bu faaliyetler genel olarak kurumsal
hile politikalarinin tasarlanmasi, ihbar sistemle-
ri, hile olaylarinin kamuya duyurulmasi, 6zelde
ise yeni miisterilerin daha yakindan taninmasi,
istatistiksel modeller yardimiyla yeni bagvurucu-
larin bilgilerinin kara listeye alinmis miisteri bil-
gileriyle eslesip eslesmediginin dnceden kontrol
edilmesi, miisteriyi satig sonrasinda da tanimaya
ve kimligini dogrulamaya yonelik islemler, ayni
misterinin sisteme farkli bilgilerle girisinin sinir-
landirilmasi, hizmet tutarinin sinirlandirilmas: ve
kredi degerlendirme politikalarinin sikilastirilmasi
belirtilmektedir. Onleme faaliyetleri etkisiz kalir
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ise, ilk savunma hatt1 saptama faaliyetleridir; hi-
lelerin erken teshis edilmesi yagamsal 6nemdedir,
clinkii hilelerin hiz1 ve biiyiikliigii geometrik ola-
rak artmakta ve hileler ortaya c¢ikarilmadigi sii-
rece hilekarlar kendilerine giiven kazanmaktadir.
Ozellikle gercek zamanli hile saptama sistemleri
bir dizi kural motoru ve davranigsal teknolojiler
ile birlikte kullanildiginda yasal islemleri yavas-
latmadan hileleri erken asamalarda ortaya ¢ikar-
makta ¢ok etkili olabilmektedir. Hile ortaya ¢ika-
rildiktan sonra tahmini hile risklerinin kim tarafin-
dan yaratildigi, hilenin nasil, ne zaman ve neden
yapilabilecegi ise arastirma faaliyetlerini olugtur-
maktadir. Son olarak, bir sonuca varmak amacty-
la gecmis, bugiin ve gelecekteki hile giidiileri ile
davraniglar arasinda iligki kurarak ¢6ziim onerileri
bulunmaya c¢alisilmaktadir. Bu tiir hilelere karsi
miicadelenin diger bir ayagi kullanicilar ile birlik-
te operatorlerin bilinglendirilmesi olmaktadir. Bu
durum hem miisteriler, hem de sirketler (bankalar
ve tacirler) i¢in gecerlidir. Isletme i¢inde opera-
torler hile saldirilarina karst korunmak i¢in bir hile
yonetim yapilanmasi olusturmaktadir. Bu yapi-
lanmanin ii¢ kurumsal dayanagi siire¢ (hilekarlar
icin hi¢ bosluk birakmayan ya da bunlart asgari
diizeye indiren iyi tamimlanmis ve isletmeye 6zgii
tasarlanmis kurallar), araglar (isletme aglarina
ve stireclerine uygun bir hile yonetim sistemi ve
teknolojisi) ve insanlar (iyi donanimli ve egitimli
bir hile ile miicadele ekibi) olmaktadir. Bu bag-
lamda, kamu politika olusturuculari, tiiketicilerin
¢ikarlarini korumak icin operatorler ile el ele ver-
mek durumundadir. Hesap hileleri kapsaminda ele
alinabilecek zimmet hilelerinde Idolor (2010:66),
onleme etkinlikleri yaninda 6zellikle miisterilerin
banka hesaplarinin mutabakatlarinin yapilmasini
onermektedir.

4.2.3. Plastik Kart Hileleri ve Kartsiz
Hilelerinin Saptanmasi ve Onlenmesi

Plastik kart hileleri ile savasim belirli zorluklar
icermektedir. (Krivko, 2010:6070-1) Bir kez, plas-
tik kart ¢ikaran sirketler tarafindan her giin gergek-
lestirilen islem hacmi yiiksektir ve her bir islem
70’den ¢ok kodlanmig bilgi alani igermektedir; is-
lem verileri heterojendir ve hesaplarin kendi igin-
de ve hesaplar arasinda zamana gore degiskenlik
gostermektedir; egilimler ve modeller farkli tacir,
cografi bolge ve tatil donemleri arasinda 6nemli
derecede farklilik gostermektedir. Bagka bir zor-
luk, bu tiir hilelerde genel kabul gérmiis hile orani

9%0,1-0,2 diizeyinde olup hile olasilig1 ¢ok diisiik
goriinmektedir. Bu durum, gercekte hile saptama
sistemleri tarafindan hile potansiyeli olan islem
olarak belirlenen islemlerin cogunun yasal islem-
ler oldugunu gostermektedir. Bu tip hatalar olumlu
yanlislar (false positive) olarak nitelenmekte, bun-
larin sayisi arttikca da ilgili maliyetler ve miisteri
memnuniyetsizligi artmaktadir. Ayrica hile sapta-
ma sistemlerinin iizerine kuruldugu veriler saglikli
olmayabilmektedir. Bu sistemlerin yakalayamadi-
g1 hile olaylari, kart sahibi hesabina gizlice giril-
digini fark ettiginde kart c¢ikaran sirketlere rapor
edilmekte, bu ise aylarca siirebilmektedir. Dola-
yistyla her bir durumun dogru tanilanmasi gecik-
mekte, kimi zaman bu bile miimkiin olmamaktadir.

Bu kosullar altinda, hileleri caydirmak ve hileden
kaynaklanan maliyetleri azaltmak i¢in bankacilik
sektorii ve bireysel olarak bankalar chip, pin, kart
okuyucu giivenligi ve giivenlik dogrulatma sorula-
11 gibi ¢esitli sistemler kullanmaktadir. Hile sapta-
ma sistemleri, 6nleme faaliyetleri basarisiz olunca
ve kural ihlallerini engelleyemeyince devreye gir-
mektedir. Hile saptamasi, genellikle islem diize-
yinde siiflandirmaya ve hileli/hilesiz iglemlerden
olusan orneklemlerden hareket edilerek olasi yeni
olaylar i¢cin atama yontemlerine dayanmaktadir.
Hile saptama sistemleri tarafindan verilen uyarilar
hile inceleme boliimiine aktarilmaktadir. Uyari sa-
yisiin hile incelemecisi ve analizcileri tarafindan
ele alinabilecek diizeyde tutulmasi zorunlulugu
bulunmaktadir. Stipheli durumlar banka politika-
lar1 geregi islemin dogrulanmasi i¢in kart sahibi
ile iletisime gegilerek izlenebilmektedir. (Krivko,
2010:6070-1)

Ozel ve kamu kuruluslar1 giiniimiizde daha ¢ok
kredi karti hile girisimi ile karsilastig1, kart sahip-
lerinin kartla ilgili hile, hirsizlik ve kayip bildirim-
lerinin glivenilir bulunmadig1 ve analizci ¢aligan
i¢in biiyiik sayili 6rneklemler, ¢oklu boyutlar, ger-
¢ek zamanli giincellemeler ve simgelesmis islem
veri kiimelerinden yola ¢ikarak hile modellerini
ortaya ¢ikarmak kolay olmadigi i¢in hileli davra-
nisin ortaya ¢ikarilmasinda kayit altina alinan is-
lemlerin otomatik analizine ve otomasyon sistem-
lerine gereksinim duymaktadir. (Dal Pozzola vd,
2014:4915-6) Buna gore, kredi kart1 her kullanil-
diginda, islem verileri (kredi karti tamiticis, islem
tarihi, alici, islem tutari gibi) bir dizi ozelligiyle
birlikte hizmet saglayicinin (bankanin) veri ta-
banlarinda saklanmaktadir. Ancak tek bir islemin
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bilgisi hilenin saptanmasi icin yeterli olmamakta,
yapilacak analizde anakiitle ile ilgili dlgiiler (giin-
liik harcama tutari, haftalik islem sayisi, ortalama
islem tutar: gibi) de gdz Oniine alinmaktadir. Bu
cercevede, etkili hile saptama algoritmalarinin ta-
sarimi hileli kredi karti islemlerinden kaynaklanan
bliyiik kayiplari azaltmak igin kilit onem tasimak-
tadir. S6z konusu algoritmalar hileyi arastiranlara
yardimct olmak iizere gelismis makina 6grenme
tekniklerine daha ¢cok dayanmaya baglamistir.

Kredi kart1 hilelerinde Bayesgil ¢ikarim yontemi
de otomasyon sistemleri kapsaminda ele alinabil-
mektedir. Burada hile uzmanlarinin yeterli diizey-
de deneyime sahip olmasi 6nemlidir, ¢ilinkii hile
nadir goriilen bir olaydir, belirli bir veri kiime-
sinden segilerek yapilmamistir ve dolayisiyla salt
geemis gozlemlere dayanmak bir¢ok hile tiirliniin
gozden kacirilmasina neden olmaktadir. Ancak
alaninda uzman kisilerin sezgileri de gecmis veri
kiimelerine eklenir ise, daha genis bir potansiyel
hile alanini1 kucaklamak miimkiin olabilmektedir.
(Excell, 2012:10) Ayn1 kapsamda, potansiyel hile
olaylarint ortaya g¢ikarmak i¢in gergek zamanli
hile saptama yontemleri gibi yenilik¢i yaklasimlar
s0z konusudur. (Quah ve Srinagesh, 2008:1721-2)
Bunlar hileleri bulmak amacryla tiiketicinin har-
cama davranigi ve kaliplarmi ortaya koymakta,
filtrelemekte ve analiz etmektedir. Arastirmalara
gore, hileli islem tarihi ile kredi kart1 geri 6demesi
bildirim tarihi arasinda gecen ortalama siirenin 72
giin olmasi hilekarlara biiyiik maliyetler yaratma-
lar1 i¢in uzun bir zaman vermektedir. Dolayisiyla
hileleri ger¢ek zamanli saptamanin 6nemi giderek
artmigtir. Son olarak gelistirilmis ve kullanimda
olan teknikler arasinda islemlerin ileri diizeyde
taranmast, tiiketici davranisi ve harcama kaliplari-
nin izlenmesi gibi yontemler hem tacirler, hem de
kart ¢ikaran bankalar tarafindan kullanilmaktadir.
Ayni sekilde, adres dogrulama sistemleri (address
verification systems) misteri adres posta kodunu,
kart dogrulama yontemi (card verification met-
hod) ve kisisel kimlik numarasi (personal identifi-
cation number) ise miisterinin tuslayacag: sayisal
bir kodu dogrulatmaktadir. Biyometri imza ya da
parmak izinin dogrulanmasini gerektirebilmek-
tedir. Kural temelli yontemler ya da miisterilerin
beyaz/kara listelerinin tutulmasi da uygulamada
kullanilmaktadir. Veri madenciligi (data mining)
ve kredi degerleme (credit scoring) yontemleri,
hileleri ortaya ¢ikarmak i¢in istatistiksel analiz-
lere ve tiiketici davranis kaliplarinin ortaya cika-

rilmasina dayanmaktadir. Sinir aglari (neural net-
works), miisterinin ge¢miste yaptigi islemlerden
kaliplar tiiretme yetenegine sahip bulunmaktadir
ve degisen kosullara ve hile yontemlerine uyarla-
nabilmektedir.

Kartlarin gercek mi, sahte mi oldugunu anlamak
ve dogrulamak 6deme kartlari ile ilgili hileler or-
taya cikarilirken biiyiik 6nem tagimaktadir. (Sou-
vignet vd, 2014:144) Bunun ig¢in sihirli bir degnek
olmasa da, iki faktorlii ve yonlii dogrulama (two
factor, two-way authentication) ¢Ozliimleri inter-
neti bankacilik i¢in gilivenli bir kanal durumuna
getiren kilit bir uygulama niteligindedir. (CTT,
2006:11) Elektronik 6demelerin artmasi ile birlik-
te elektronik islemlerle ilgili tiiketici bilincinin art-
mast ve bankalar lizerinde miisteriyi kaybetmeme
baskist etkili dogrulamanin 6nemini arttirmistir.
(Brunswick, 2009:12-3) Bu ¢er¢evede, bankalarin
biitiin 6demeler alanini kapsayan giivenlik 6nlem-
leri alip uygulamaya gecirmeleri ve MasterCard ve
Visa’nin daha giivenli elektronik aligveris ortami
yaratmalarina yonelik girigimlerini desteklemeleri
gerekmektedir. Nitekim Ingiltere’de ¢ogu banka
giivenli elektronik bankacilik i¢in MasterCard ve
Visa’nin dogrulama programini (Chip Authentica-
tion Programme, CAP) destekleyen yazilim ve do-
nanimlara (kart okuyucularina ya da CAP uyum-
lu kartlara) yatirnm yapmistir. CAP ya da mobil
dogrulamanin her ikisi de, tiim elektronik islem-
ler i¢in sifreli ve giivenli bir ortamda kullanicinin
daha biiyiik olasilikla dogrulanmasi igin ortak bir
platform olarak kullanilabilmektedir. Miisterilerin
kendilerini baglantisiz akilli bir kart okuyucu ve
kendi banka kartlarin1 kullanarak etkili bigimde
dogrulamalarina olanak vermek suretiyle bankalar,
transferler yapilmadan 6nce kimlik dogrulamasini
zorunlu duruma getirmis olmaktadir. Akilli bir kart
ya da CAP okuyucularin kullanilmasi bankalara
iki adimli bir dogrulama (two-factor authenticati-
on) olanag1 saglamaktadir.

Hile ile miicadelede etkili ve ekonomik ¢oziimler
bulmak gerekmekte, bu ise islemlerin izlenmesi
ve gozden gecirilmesi maliyeti ile hile olaylari-
nin maliyeti arasinda bir denge noktasi bulunmast
anlamma gelmektedir. islemlerin daha kapsam-
l1 olarak kontrol edilmesi ve gbzden gegirilmesi
hile maliyetlerini 6nemli derecede azaltmaktadir,
ancak bu uygulama kontrol ve tarama maliyetle-
rini de 6nemli dl¢iide arttirmaktadir. Herseye kar-
sin, hileye kars1 yazilim kullanmamanin maliyeti,
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2005°de 60 milyar dolar olarak tahmin edilmistir.
Toplam maliyetleri asgariye ¢ekmenin kilit nokta-
s1, iglemleri simiflandirmak ve sadece hile potan-
siyeli tastyan islemleri ve olaylar1 kontrol etmek
olmaktadir. Bu ise asamali tarama, filtreleme ve
kontrol mekanizmalarini igermektedir. (Quah ve
Srinagesh, 2008:1722)

4.2.4. Cek Hilelerinin Saptanmasi ve
Onlenmesi

Bu tiir hilelerin ortaya ¢ikarilmasi ve Onlenmesi
icin genellikle ilgili belgelerin (iptal edilen ya da
kayip ¢ekler, banka hesap bildirimleri ve mutaba-
katlar dahil) yakindan incelenmesi en etkili arag
olmaktadir. (Golden vd, 2006:240) Ceklerde gift
imza zorunlulugu, harcamalarla ¢eklerin karsilag-
tirtlmasi, satict ya da tedarikgi gizelgelerinin giin-
cellenmesi, iptal edilen g¢eklerin incelenmesi, ya-
sal defterler lizerinde yapilan diizeltmelere dikkat
edilmesi, ¢ok hareket géren ve ¢ok az incelenen
hesaplara yapilan kayitlarin gozden gecirilmesi,
satici ya da tedarikei sikayetlerinin ciddiyetle aras-
tirilmasi diger etkili 6nlem ve araglardir. (Wells,
2008:142-7). Ticari bankalar tarafindan saglanan
elektronik hizmetlerden yararlanilmasi da ¢ek hi-
lelerini azaltabilmektedir. Bu ¢ergevede, isletme-
ler bankaya her donem c¢eklerin tarihi, lehdar ve
tutarin1 gosteren bir elektronik dosya teslim et-
mektedir. Odenecek ¢ek dosyada belirtilenlerden
biri degil ise, banka ¢eki kabul etmeden once is-
letmeden onay almaktadir. Ote yandan, ¢ekler ka-
yitlara gegen bir 6deme aract olduklart i¢in dene-
timde iz siiriilebilmekte ve islemden aylar ve hatta
yillar sonra dahi parmak izi ve el yazisindan so-
nuca gidilebilmektedir. Ayrica bankada yiiz ylize
iligkiye girilmesi ve kimlik gdsterme zorunlulugu
oldugundan siiriilecek izler gogalmaktadir. (Bie-
galman ve Bartov, 2006:172-3)

Cek hileleri, egitim, hesaplarin izlenmesi, imza-
larin dogrulanmasi ve diizenleyici ve diger kamu
kuruluslartyla bilgi paylasilmasini gerektirmekte-
dir. Bu asamada, sube yoneticileri nceden taniml
sistem ve kurallara baglilig1 giivence altina almada
temel sorumlulugu tasisa da, i¢ denetgiler ¢ek hi-
lelerinin ortaya ¢ikarilmasi ve onlenmesinde 6zel
bir konumda bulunmaktadir. Bu tiir hilelerin en
o6nemli nedenlerinden biri, iist yonetim tarafindan
onceden konulan sistem ve usullere uyulmasinda
gosterilen dikkatsizlik ve kayitsizlik olmaktadir.
Kamu diizenleyicileri tarafindan konulmus ve

zamanla smmanmig korunma onlemlerinin uygu-
lanmasinda yetkili kisilerin gosterdigi ilgisizlik
de, etik davranmayan bilesenler tarafindan kotii-
ye kullanilabilmektedir. Nitekim kamu ve diizen-
leyicilerin belirledigi gilivenlik amagli 6nlemlere
%100 uyum saglandigr goriilmemekte, kural ve
usullere en az uyum ise ¢ek defteri ve banka ciiz-
danlarinda gozlenmektedir. Oysa iyi tanimlanmis
bir sistem ve usullerden ¢ok kiiciik bir sapma bile
bankalara ¢ok biiylik zararlar verebilmektedir. Do-
layisiyla, yapilmasi gereken kamuda ya da diizen-
leyici/denetleyici kuruluglarda bir aragtirma birimi
kurmak ve buralarda ¢cok deneyimli insanlar istih-
dam etmek ya da bunlara bagli yeni ve daha yetkili
karmasgik orgiitler olusturmak degil ve fakat banka
yoOnetimi ve ¢aliganlari tarafindan kontrollerin ka-
rarli bigimde uygulanmasi ve analiz edilmesi ol-
maktadir. (Khanna ve Arora, 2009:3-5)

Hileleri 6nleme ¢aligmalarinda basari oranini yiik-
seltmek i¢in kanitlanmis ¢6ziimler bulunmakta, is-
letme i¢inde bir hile uyar1 yonetim sistemi kurmak
ve hile potansiyeli tastyan siipheli ¢ekleri tarayan
hile sistemleri ile tahminleyici mantiklar yiiriitmek
bunlarin en basinda gelmektedir. Bir finansal ku-
rulusun hilekarlar paralar1 kagirmadan 6nce hileyi
onlemede tepkici ya da oOnleyici oldugu, bir ku-
rumsal hile uyar1 yonetim sistemine yatirim yapip
yapmamasindan ve tahmin amagli analizleri ¢ekle-
re uygulayip uygulamamasindan anlasilmaktadir.
Herhangi bir isletme hile uyar1 yonetimi sistemin-
de ne denli ¢ok veri biriktirilir ise, hilelerin erken-
den bulunmasi olasilig1 o denli artmaktadir. Bunun
yani sira, hilekarin finansal kuruluslarin parasini
alip kagmasi oncesinde hizli ve bilgiye dayali
kararlar vermek igin ¢ek hileleri ile ilgili verileri
toplu olarak degerlendirmek yerine, hesap ve daha
tyisi miisteri temelinde verilerin sundugu siipheli
durum ve belirtilerin toplanmas1 ve degerlendiril-
mesi uygun olmaktadir. Elle yapilan islemleri ve
siirecleri otomasyona tabi tutmak etkili olmakta
ve otomasyon sistemleri kendini 8-10 ayda amorti
etmektedir. Finansal kuruluslarin bu alandaki ca-
lismalar1 sonucunda, 2008’de Ingiltere’de banka-
lardaki mevduat hesaplarina kars1 gerceklestirilen
11,4 milyar $’lik ¢ek hilesi girisimlerinin biiyiik
cogunlugu (%91°1) onleme sistemleri ya da risk
azaltic1 i¢ siirecler araciligiyla finansal kurulus-
lar zarara ugramadan engellenmistir. Bu yenilikei
yaklasimlara caliganlarin ¢apraz egitimi ve ek ca-
ligmalar da dahil edildiginde, hilelerin azaltilmasi
ve bu yatirimdan ek getiriler elde edilmesi beklen-
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mektedir. (Sarra, 2011:290-1) Bu kapsamda banka
calisanlarinin 6zellikle ¢ekler ve para transferleri
ile ilgili hilelerin ortaya ¢ikarilmasindaki yetenek-
lerinin is basinda ve disinda yapilacak egitimlerle
arttirilmasi gerekmektedir. Bankalar tiim makbuz,
¢ek, para ¢cekme fisi ve 6demelerini giinliik olarak
kontrol etme politikast uyguluyor ise, sahte ¢ekler
kullanilarak yaptirilan sahte 6demelerin ortaya ¢i-
karilmas1 kolay olmaktadir. (Idolor, 2010:68, 76)
Son tahlilde, ¢eklerin dogrulanmasi siireci ibraz
edilen higbir calinti ¢ek ddenmeyecek bigcimde
giiclendirilmeli ve titizlikle bu siirece uyulmalidir.
(Balogun, 2013:260)

4.2.5. Akreditif Hilelerinin Saptanmasi ve
Onlenmesi

Bankalar akreditif hilelerinde yeterli deneyim sa-
hibi olmadiklarindan akreditif bagvurularini ince-
lemek amaciyla siki ve kapsamli kurallara gerek-
sinim bulunmaktadir. (Chehashim ve Mahdzan,
2014:232-5) Bu kurallar dncelikle belgelerin sah-
teligini ortaya ¢ikarma becerisini arttiracak yeterli-
likte olmalidir, ¢linkii baski teknolojisindeki ilerle-
meler belgelerin kolaylikla sahtelerinin {iretilebil-
mesini saglamakta ve kugskucu davranmayan ban-
kaciya yasal bir belge olarak goriinebilmektedir.
S6zgelimi bagvuru sahiplerinin bankada bir hesap
actirmasi ve kredi kullanma olanaklarina (fazla ve
limit iistii cekim ya da sabit kredi gibi) sahip olma-
s1 zorunlu tutulabilecektir; mevcut miisteriler kre-
di ve yasal inceleme siirecinin gereklerini yerine
getirmeli, bankada olumlu bir kredibiliteye sahip
olmali, kredi kullanan misteriler genellikle yillik
incelemelere tabi tutulmalidir, ¢iinkii iyi bir kre-
dibiliteye sahip miisterilere akreditif ¢cergevesinde
fon tahsis eden (kredi kullandiran) bankalar bu se-
kilde daha giivenli hareket edebilecektir; akreditif
basvurusunu kabul etmeden 6nce miisteriyi tanima
yaklagimi da olast bir ¢6ziim olabilmektedir. Ban-
kalarin akreditif hilelerinden siiphelendikleri za-
man en ¢ok basvurduklar1 yontemler goriilme sik-
ligina gore Tablo 5°de 6zetlenmistir. Baska bir risk
azaltma Onlemi, ticaret yapilan yabanci iilkelerin
siyasal ve ekonomik durumlarini yakindan izlemek
olmaktadir. Finansal ve ekonomik bunalim yasa-
yan iilkelerle baglantili akreditiflerde bankalar ¢cok
dikkatli olmakta ve hatta ¢ogu zaman islem yapil-
mamaktadir. Ozel durumlarda, bu tiir iilkeler ile
baglantili akreditifler alicinin bankasinin oluru ile
kabul edilebilmekte ya da kosullar1 pazarliga tabi
tutulabilmekte, boyle olmasi durumunda banka-

lar Uluslararas1 Denizcilik Biirosu’ndan yiikleme
belgesinin gegerliligini onaylamasini istemektedir.
SWIFT (Society for Worldwide Interbank Financi-
al Communication) kullanim1 da riski azaltan bir
uygulama niteligindedir, ¢linkii bunlar uluslararasi
ticareti kolaylastirmak icin verilen standart, basit
ve giivenilir iletilerdir. Bu alanda yalnizca banka
iist yonetimleri yetkili kilindigindan SWIFT ileti-
leri araciligiyla verilen akreditiflerin gilivenilirligi
ve gergekligi daha {ist diizeyde degerlendirilmek-
tedir. Buna karsilik faks, teleks ve ucak postasi
araciligryla verilen akreditifler konusunda banka-
lar daha uyanik olmak durumundadir.

Tablo 5. Akreditif Hilelerine Kars1 Alinan

Onlemler (%)
Ayrmtil Belge Incelemesi 45,0
Miisteri Hesabin1 Dondurma 25,0
Uluslararasi Denizcilik Biirosu’ndan 30.0
Destek Alma ’
Giivenlik Birimlerine Bildirim 10,0

4.2.6. Bilgisayar Hilelerinin Saptanmasi ve
Onlenmesi

Bilgisayar ya da bilgi sistemleri giivenligi bilgisa-
yar hilelerini azaltmak i¢in bir zorunluluktur; en
azindan bazi temel giivenlik siire¢leri ile yazilim
ve donanimlara sahip olunmasi gerekmektedir.
Bilgisayar giivenligi, li¢ temel isleve ayrilmakta-
dir: Sisteme (yazilima, veri tabanlarina ve dosya-
lara) erigimin kontrol edilmesi, bireysel hesap ve-
rebilirlik (her bireyin ya da yazilim etkinliklerinin
ayri ve ozel olarak belirlenmesi) ve denetim iglevi
(olanlar1 saptamak igin gereken tarihsel kayitlar).
Bilgisayar giivenlik islevleri, fiziksel giivenlik,
personel glivenligi, idari giivenlik, iletisim giiven-
ligi, ihtimaliyat planlamas1 (yikimlarin giderilme-
si ve risk yonetimi) gibi ortak siire¢ ve sistemleri
icermektedir. Amagc gizlilik, dogruluk ve giivence
saglamaktir. Bu kapsamda bilgi korunmakta ve
salt bilgiye gereksinim duyuldugunda kullanil-
maktadir. Hile karsit1 bir programi destekleyen bir
bilgisayar giivenlik programinin amaci, sirketin ve
miisterilerin tiim ihtiyaglarini karsilarken hileleri
ve diger riskleri uygun maliyetle ve caligma dii-
zenine en az etkide bulunarak asgariye indirmek-
tir. Ancak iyi bir bilgisayar giivenlik programi ile
biitiinlestirilmis iyi bir hile ile miicadele programi1
ve siki bir gdzetim ile bu amaca ulasmak olanakli
goriinmektedir. (Kovacich, 2009:13-4)
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4.2.7. Kara Para Aklamanin Saptanmasi ve
Onlenmesi

Diger yasadisi ticaret tiirlerinde oldugu gibi kara
para islemlerinde de, her iki taraf bu isin gergek-
lesmesini istemektedir, ki bu durum kara para ile
miicadeleyi daha da zorlagtirmaktadir. Kara para
ile miicadele, magdurun alarm verdigi hile ya da
hirsizlik tiirleri ile miicadeleden daha gii¢ sap-
tanmaktadir. Bankalarin kara para ile miicadelesi
iilkeden tiilkeye degiskenlik gostermektedir. S6z-
gelimi, Peru’da yoneticiler 6zel bir egitimden
gecirilmis, ABD ve Orta Amerika’daki bankalar
ile bilgi degisim programlari diizenlemistir. Cogu
banka ABD ve AB’deki bankacilik standartlarini
karsilamak amaciyla ve devletin tegviki ile kara
paraya karsi teknolojileri uygulamaya gegirmistir.
Bu teknolojiler potansiyel olarak sorunlu miiste-
riler ya da silipheli islem davranis modellerini be-
lirleyebilecek yiiksek maliyetli yazilimlari (social
network analysis gibi) da igermistir. (Buchanan,
2010:59-60)

4.2.8. Ponzi Hilelerinin Saptanmasi ve
Onlenmesi

Finansal hizmetler endiistrisi dogas1 geregi yiik-
sek riskli bir ortama sahiptir, ¢iinkii hile yapmak
icin biiylik firsatlar bulunmaktadir. Dolayisiyla,
s0z konusu 6zel ortama uygun olarak tasarlanmig
saglam bir hile saptama sisteminin hileli eyle-
mi isaret eden risk faktorlerini ya da anomalileri
ozellikle icermesi gerekmektedir. (Drew ve Drew,
2010:55-6, 66-8) Bu faktorler anomalilerin (norm-
lardan sapmalarin) saptanmasi amactyla kullanil-
maktadir. Bu tiir anomaliler davranissal (olagan-
disi davranis bigimleri), istatistiksel (géze ¢arpan
istatistiksel ol¢iimler, aykwriliklar ve tutarsizliklar)
ve kurumsal (genel kabul goren en iyi uygulama-
lar ve geleneksel standartlardan 6nemli derecede
farklilasan kurumsal ozellikler) olabilmektedir.
Anomalilerin her ii¢ tiirliniin de eszamanh kulla-
nilmasi (¢ok boyutlu yaklasim), yapilan faaliyetin
(tiretim, satig, yatirim gibi) amaca uygunlugunu ve
gercekligini anlamak isteyen yatirimcilar, analist-
ler (due diligence experts), diizenleyiciler ve po-
litika olusturucular (devlef) i¢in gerekli bir karar
bileseni niteligi kazanmistir. Bu kapsamda, olaga-
niistii yliksek ve inanilmasi gii¢ (foo good to be
true) getiriler, degiskenligi cok az getiriler ve em-
salleriyle karsilastirilmast zor getiriler ve bunlara
karsilik goriinen higbir riskin olmamast (yiiksek
getirinin yiiksek riskli olmamast) potansiyel bir

risk faktoriidiir. Olgiit secimi (benchmark selec-
tion) ya da performansin makul bir gostergesinin
(reasonable proxy against which to evaluate per-
formance) bulunmasi tartigsmali bir konu olmakla
birlikte, bu konuda benzerlere dayali (peer-based)
ve daha geleneksel referans oranlar performans
Ozelliklerinin degerlendirilmesinde bir bakis acisi
kazandirabilmektedir. Hileyi anomalilerden yola
cikarak ortaya ¢gikarmak isteyenlerin hem finansal
analiz, hem de hile incelemesi alaninda yeterlilige
sahip olmasi beklenmektedir. Bunlardan bir sonug
elde ediliyor ise, derinligine aragtirma yapilmasi
ve sonrasinda eyleme gegilmesi zorunludur. Dii-
zenleyici kuruluglarin uzmanlasmis, karmasik fi-
nansal islemleri analiz edebilecek bilgiye ve be-
ceriye sahip deneyim ve becerilere sahip finans
ve muhasebecileri ise almak, finans sirketlerini
risk odakli olarak incelemek, calisanlar1 hile in-
celemesi ve finansal analiz konusunda 6zel olarak
egitmek, ilgili alanlarda daha ¢ok ¢alisan istihdam
etmek ve risk faktorlerini derinligine incelemek
amaciyla ek kaynak ve 6denek bulmak konusun-
daki planlarmin yasama gecirilmesi de hile ile mii-
cadelenin 6nemli bir parcasi olmak durumundadir.

4.2.9. Kanallar Arasi (Capraz) Hilelerin
Saptanmasi ve Onlenmesi

Bu tiir hileler iki uglu bir yaklasim gerektirmekte-
dir. (Ginovsky, 2013:18-21) 1k olarak, miisterilere
ve banka ¢alisanlarina hile riskleri ve tehditlerine
iligkin daha ¢ok egitim verilerek farkindalik ya-
ratilmasi ve ikinci olarak dogrulama siirecini iyi-
lestirmek ya da ayni anlama gelmek iizere sanal
hirsizlar1 ortaya ¢ikarmak icin daha ileri teknolo-
jik araclarin kullanilmasidir. Bu gercevede, ban-
kalar miisterileri banka giivenlik ¢6zlimlerinin bir
pargasi olduklaria ve dolayisiyla ortami giivenli
tutmak icin yerine getirmeleri gereken sorumlu-
luklar olduguna, islemlerin yapildigi aygitlarin
giivenligini saglamaya ve en azindan bir antiviriis
programi almaya ve glincellemeye inandirmak
durumundadir. Yazili agiklamalar ya da duyuru
yapmak yerine basvurulabilecek etkili bir yakla-
sim, miisteriler icin giivenlik egitimleri diizenle-
mek, en iyi miisterileri bir araya getirerek uygun
bazi araglarla donatmaktir. Bankalar ¢alisanlarini
ve Ozellikle miisterilerini kisisel bilgilerini giivenli
bicimde saklamak konusunda egitmek zorundadir,
clinkii bunlar genellikle olagandis1 bir miisterinin
baglant1 kurmak isteyebilecegi ilk hedefler konu-
munda bulunmaktadir. Miisterilerin egitimi 6nem-
li bir faktor ise, hirsizlara daha etkili teknolojik
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engeller koymak diger onemli bir faktordiir. Bu
alanda yeni bir yaklagim, miisterilerin bankaya gi-
rig kanallarinin her birinde nokta savunmasi (point
defence) yapmak yerine, erisim saglanmis olsa bile
verilerin korunmasina odaklanmak olmaktadir.
Kanallararasi hilelerde ¢ok katmanli bir yaklagim
siklikla onerilmektedir. Islemlerin tim kanallar-
da ve birden ¢ok noktada izlenmesine dayali hile
karsit1 ¢ozlimlerde risk tabanli algoritmalar hileli
islemlerin ortaya ¢ikarilmasi yontemlerine dahil
edilmektedir. Annenin kizlik soyadi gibi ortak
paylasilan sirlar yerine, bilgi temelli dogrulama 6n
plana ¢ikmaktadir. Bu tiir bir dogrulama, banka-
misteri iligkileri ve iglemlerinden ¢ikarilabilecek
ve ancak miisterinin bilebilecegi ¢ok ayrintili bil-
gilere dayanmaktadir. Benimsenebilecek bagka bir
yaklagim, miisteri aygitlarinin belirlenmesinde ve
belirli igslemlerde birden ¢ok dogrulamaya dayan-
maktadir. Her bir aygitin (bilgisayarin) tanimlama
bilgisinin (cookie) incelenmesine ek olarak, banka
bilgisayarlar1 islemin baglatildig1 cografi konumu
da incelemektedir. Eskiden sadece bilgisayarlarin
belirlenmesi yeterli iken, glinlimiizde bilinmeyen
wi-fi noktalar1 bankalarca belirlenip miisteriye
kullaniciyr dogrulamasi ig¢in yeni sorgulamalar
gonderilebilmektedir. Bant dig1 dogrulama (out-
of-band authentication) da giderek yayginlagsmak-
tadir; burada banka herhangi bir kanaldan, 6rnegin
elektronik olarak islem ya da bir degisiklik yapma
talebi almakta, bagka bir kanaldan (kisa mesaj ya
da telefon ile geri arama) musteri ile baglant1 ku-
rarak islemin yasal bir iglem olup olmadigini kont-
rol edebilmekte ve miisterinin gergekten kendisi-
nin olup olmadigini anlayabilmektedir.

4.2.10. Yagmalama ve Risk Otelemenin
Saptanmasi ve Onlenmesi

Yagmalamanin 6nlenmesinde yasalar1 uygulamak
ve onlari ¢igneyenler i¢in bu eylemleri daha mali-
yetli hale getirmek gerekmektedir. Yagmalama ye-
tenegi banka diizenlemelerinin amaglanan sonug-
larina ulasmasini zorlastirdig1 i¢in bu diizenleme-
lerinin etkileri belirsiz ise de, yagmalamaya karsi
cezalar genel ¢6ziim yolu olarak gdriinmektedir.
Yalnizca dis hissedarlarin oldugu kosullarda da,
sermaye zorunluluklari1 ve yagmaya karsi ceza po-
litikalar1 hem risk 6teleme, hem de yagmalamaya
kars1 etkili olmaktadir. Bununla birlikte risk alma-
nin daha maliyetli hale getirilmesinin de istenme-
yen yan etkileri olabilecegi gdz onilinde bulundu-
rulmalidir. Diizenleyicilerin riskli faaliyetlere koy-

duklar1 sinirlamalar riski amaglandigi gibi bastirsa
da, yagmalamayi tesvik edebilmekte ve riske ma-
ruz kalmanin giderek artmasi gibi amaglanmayan
bir sonucu da yaninda getirebilmektedir. Baska bir
anlatimla, bir bankaya istenmeyen bir faaliyet ya-
saklandiginda, banka daha riskli olabilen ve biiyiik
olasilikla daha karmasik ve anlagilmasi gii¢c bagka
bir faaliyeti kesfetmekte giicliik ¢ekmemektedir.
(Boyd ve Hakenes, 2014:57-8)

4.2.11. Elektronik Bankacilik Hilelerinin
Saptanmasi ve Onlenmesi

Elektronik bankacilik hizmetlerinde hileler zay1f
kimlik dogrulama sistemlerinden yetersiz i¢ kont-
rollere kadar uzanan cesitli giivenlik agiklarindan
dogmaktadir. Yetersiz giivenlik potansiyel olarak
finansal zararlara, diizenleyicilerin cezalandiri-
c1 O6nlemlerine ve basin-yayin organlarinda itibar
kaybina yol agmaktadir. (Usman ve Shah, 2013:1-
9) Bu kapsamda, yeterli egitim verilmemesi, yone-
tim karar alma siireglerinde iletigsim ve bilgiye za-
manli erisim sorunu, yonetici ve denetgilerin zayif
onderlik bi¢imleri hilelerin nedeni olabilmektedir.
Elektronik bankaciliktaki hile 6nleme sistemlerini
giiclendirmek, dolayisiyla giivenligi arttirmak ve
paydaslarin bu sistemlere giivenini kaybetmemek
amaciyla teknoloji, i¢ kontroller, miisteri ve perso-
nel egitimi gibi bir dizi basar1 faktorii bulunmak-
tadir. Elektronik bankaciliga gegiste giivenlik, kul-
lanict dostu kuyruk (sira) yonetimi, erisilebilirlik,
zaman ve fon transferleri gibi faktorler temeldir ve
giivenlik bunlarin arasinda en 6nemlisi olarak ka-
bul edilmektedir. Biyometrik teknolojiler, tanim-
lamada her bir bireye 6zgli 6zellikleri kullandigi
icin bu tiir hileleri asgari diizeye indirmek i¢in ile-
ri bir adim olusturmaktadir. Parmak izi teknoloji-
si (finger print technology) yaninda tus vuruslar
(keystroke dynamics, kullanicilarin klavye girisle-
rini izleyerek yazi ritmi ve aliskanliklarinin analiz
edilmesi) giivenligi arttiran davranissal biyometrik
teknolojilerdir. Bununla birlikte, biyometrik dog-
rulamada yanlislikla red ve kabul uygulamalar1 da
boyle bir teknolojinin kullanilmasinin maliyetinde
dikkate alinmalidir. Ayrica e-bankaciligin basarisi
icin iist yonetim destegi de ¢cok dnemli bulunmak-
tadir, ¢linkii veri sifreleme, giivenlik sistemlerinin
genisletilmesi, hile dnleme yazilimlari, tek seferlik
parolalar, ¢ok diizeyli parolalar, akilli kart dogru-
lamas1 gibi uygulamalar ¢alisma biciminde degi-
siklikler gerektirmekte, bu ise iist yonetim destegi
olmaksizin yapilamamaktadir. Banka miisterile-
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rinin hileye acik olmasi da 6nemli bir etmendir;
egitim ve demografik o6zellikler bu agikligin de-
recesini etkilemektedir. Dolayisiyla, yeterli egiti-
mi vererek miisterilerin hileye acgiklik derecesini
azaltmak gerekmektedir. Bu baglamda ozellikle
O0deme yapilan kartlarla ilgili olarak miisterilerin
kisisel bilgilerini korumak iizere egitilmesi vurgu-
lanmaktadir, clinkii 6zel bilgilerin sifreleme yo-
luyla korunmasi ve gizli tutulmasit (privacy) hile
riskini etkilemektedir. islemlerin dogrudan banka
sitemlerine bagl olmadigi durumlarda, sifreleme-
ye dayali ek bir giivenlik 6nlemi olarak miisteriler
ve bankalar arasinda aracilik yapacak kuruluglar
gizlilik ve dogrulama etkilesimlerinde yardimci
olabilmektedir. Ote yandan, hilelerin ¢ogunlugu-
nun elektronik bankacilik sistemleri aracilifiyla
yapilmasi i¢ kontrol sistemlerindeki zayifliklari
yansittig1 i¢in siki i¢ kontroller hileye yonelik ola-
rak oncelikli ve etkili bir savunma o6nlemi sayil-
maktadir. I¢ kontrollerin var olmasi yeterli degil-
dir, siki sikiya uygulanmasi ve i¢ denetim iglevi
tarafindan fiili uygulamanin izlenmesi de gerek-
mektedir. I¢ denetim, genel olarak kurallara uyu-
mun giivence altina alinmasinda bir zorunluluktur.
Nitekim i¢ denetim birimi olan (in-house internal
audit function) kurumlarin olmayanlara ve i¢ de-
netim hizmetini disaridan alan kurumlara (outso-
urcing the internal audit function) gore hileleri
ortaya c¢ikarma ve raporlama olasilig1 daha yiiksek
gerceklesmektedir, ancak i¢ denetim birimi disari-
dan saglanan i¢ denetim hizmetine gore daha pa-
hali olmakta, i¢ denetgiler yonetim ile ilgili hileleri
misilleme (retaliation) korkusuyla raporlamaya-
bilmekte ve dolayistyla daha az bagimsiz goriin-
mektedir. Bagka bir 6nemli bagar1 faktorii, hileye
acik olunan noktalar baglaminda yasanan tarihten
ders alinmasi (kurumsal ogrenme) ve tarihsel ve-
rilerin kullanilmasidir. Bu uygulamalar sonucun-
da Ingiltere’de plastik kartlarla (kredi ve banka
kartlart) yapilan hilelerin maliyeti 2010°da 6nceki
yila gore %10 azalirken elektronik bankacilik hile
maliyetleri %24 azalmistir. Bu sonug, elektronik
bankacilik giivenliginde hem teknolojik (kileyi or-
taya ¢ikaran yazilimlar gibi), hem de teknolojik
olmayan (artan miisteri bilinci gibi) yontemler ile
saglanan gelismelerden kaynaklanmaistir.

4.2.12. Diger Cesitli Hilelerin Saptanmasi ve
Onlenmesi

Para ve para benzerlerine iligkin hilelerin ortaya ¢i-
karilmas1 ve 6nlenmesi icin en etkili yontem, ilgili

personelin gozetim altinda tutulmasidir. Gézetim,
hem iist makamlar tarafindan izlenmeyi, hem de
gorevlerin birbirinden ayrilmasini kapsamaktadir.
Nakit ile ilgili belgelerin ve iptal edilen ¢eklerin
Ozenle incelenmesi, miisteri ve tedarikgiler ile sis-
tematik olarak iletisim kurularak bilgilerin dogru-
lanmasi, habersiz gerceklestirilen denetimler, per-
sonel ve tedarik¢i rotasyonu ile fiziksel giivenlik
onlemlerinin etkinlestirilmesi etkili onlem ve arac-
lar arasinda sayilmaktadir. (Coenen, 2008:79-83)
Genel olarak, isletmelerde meydana gelen biitlin
varliklarin kotiiye kullanilmast hilesi olaylarmin
i¢ denetciler tarafindan kayda gecirilmesi, ince-
lenmesi ve raporlastirilmasi: énemli bir noktadir,
clinkii varliklarin kdétiiye kullanilmast hileleri s6z
konusu oldugunda i¢ denet¢iler daha uygun bir
konumda bulunmaktadir. (Kandemir ve Kande-
mir, 2012a:73) Bu baglamda i¢ denetim ¢alisma-
larinin yararli bir temel olusturabilmesi i¢in i¢ de-
netim biriminin uzmanlasmasi, dogrudan dogruya
denetim kuruluna baglanmasi, idari 6zerkliginin
gilivence altina alimmasi, i¢ kontrol sistemlerinin
kurulmasinda ve gelistirilmesinde birinci derecede
yetkili olmasi ve i¢ denetim mesleginin bir meslek
orglitii ve yasasina bagli olarak yayimlanan stan-
dartlar araciligiyla yonetilmesi gerekmektedir. i¢
denetimin yapisal kisitlariin olanaklar dl¢iisiinde
giderilmesi durumunda 6zellikle varliklarin kotii-
ye kullanilmas1 hilelerinin ortaya cikarilmasi ve
onlenmesinde daha giivenilir bir diizeye gelebile-
cegi belirlenmistir. (Kandemir ve Kandemir, 2013,
s.41-2 ve 50-1)

5. Sonu¢ ve Genel Bir Degerlendirme

Hileleri insanlar yapmaktadir, ancak uygun hile
ortamini ve kosullarmi da biiyiik 6lgiide kurum-
sal ve sistemik etkenler hazirlamaktadir. Boyle bir
acidan bakildiginda, hile bireysel ya da sektorel bir
sorun degil, kurumsal ve sistemik bir sorun olarak
anlasilmali, kiigiik ya da biiylik 6l¢ekli olmasina
bakilmaksizin 6nemli ve dolayisiyla her kosulda
denetlenmesi gereken bir sorun olarak kabul edil-
melidir, ¢iinkii hile yapilmakta ise sistemi kural-
sizliga ve diizensizlige iten giidii ve kosullarin
gecerli ve etkili oldugu varsayilabilmektedir. Hile
en genis anlamda diizensizlik (irregularity) olarak
tamimlaninca, ki zorunlu denetimin kurumsal ve
yasal bir uygulama durumuna geldigi kosullarda
hile bu sekilde tanimlanmaktadir, dncelikle kural-
lara uymamay1 i¢ermektedir. Konunun bir yonii
kiiresellesme ideolojisi ile girilen asir1 serbestles-
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tirme ve daha dogru bir anlatimla kuralsizlagtirma
ise, diger yonii mevcut kurum ve kurallar diizeni-
nin bosluklariin kotiiye kullanilmasi olmaktadir.
(Kandemir ve Kandemir, 2012b:102-3) Dolayisiy-
la, hile ile miicadelede baslangi¢ noktas1 tiim ku-
rum, ekonomi ve toplumlarin kuralli kurum, eko-
nomi ve toplum olmasi olmak gerekmektedir. Bu
agsamada kurallara uymanin ve daha demokratik,
insani, rasyonel kurallar yapmanin ayni siirecin bi-
lesenleri oldugu akilda tutulmalidir. Ayrica kontrol
ve denetimlere sistem karsit1 ya da yikict bilegen-
ler olarak yaklasmayan bir kurumsal ve toplum-
sal kiiltiire sahip olmak da ayni siirecin bir parcasi
olarak diistiniilmek durumundadir.

Boyle bir ortamda yapilmakta olan bankacilik hi-
lelerine kars1 en etkili iki silah, nitelikli insan ve
yuksek teknoloji olmaktadir. Yiiksek teknolojinin
yluksek insan bilinci ve bilgisinin maddelesmis hali
oldugu kabul edildiginde, zorluk diizeyi ytliksek bu
savasin ancak ve ancak nitelikli insan ile kazani-
labilecegi anlasilmaktadir. Hileleri kural dis1, etik
dis1 ve hukuk dis1 ve haksiz olarak algilayacak bir
insan bilincinin yaratilmasi yagamsal dnemdedir.
Hileli mal1, faaliyeti, ticaret ve sistemi ayipli mal,
faaliyet, ticareti ve sistem olarak degerlendirip tim
ayiplar1 yok etmek ve sonugcta ayipsiz yasamak is-
teyen bir insan bilincinden sz edilmektedir. Boyle
bir bilincin yaratilmasinda her tiirlii egitimin (ge-
nel, yiiksek ya da hizmet i¢i) yadsinamayacak bir
rolii oldugu kuskusuzdur, ancak daha da 6nemlisi
insanligin en 6nemli etkinligi olan tiretimin ve bo-
listimiin (kazanmanin) kurally, etik, hukuki ve adil
olmasini saglayacak bir ekonomik ve mali sistem
kurmak belirleyici oneme sahip bulunmaktadir. Bu
baglamda, ilk olarak ekonomik karar alma siireci-
nin sosyal amaglar ve insani degerlerle uyumlu ve
biitiinlesik olmasi i¢in bu siirece sosyal ve ekono-
mik degerlerin de katilmasi, ekonomik olciitlerle
sosyal degerlerin biitlinlestirilmesi gerekmektedir.
Amag, ekonomik etkinliklerde sosyal ve ¢evresel
dengelerin gozetilerek insan mutlulugunun (dissal
faydalarin) maksimizasyonu ve diinyaya, dogaya
ve topluma verilen zararin (dissal maliyetlerin)
minimizasyonu olmalidir. (Kandemir, 2014:67-
8) Sosyal ve ekonomik sistemin bir biitiin olarak
yukarida tanimlanan yonde degismeye zorlanmasi
durumunda insanin da bu degisim siirecine ayak
uydurmasi baska bir anlatimla ekonomik altyapi-
nin ilke ve kurallarini degistirince sosyal iistyapi-
nin tim birey ve kurumlariin da degismesi bek-
lenmektedir. Nitelikli insan ve yiiksek teknolojiye

yapilan yatirimlarin saglayacag faydalar, iflaslar
ve itibar kaybina kadar giden dayanilmas gii¢ hile
maliyetleri de g6z onilinde bulunduruldugunda her
durumda maliyetlerini agsacagi ve kisa siire i¢ginde
kendisini amorti edecegi diisiiniildiigiinden, hile
ile miicadelede insana ve teknolojiye yatirim yap-
mak ekonomik ve sosyal bir zorunluluk ve giderek
bir dnkosul durumuna gelmektedir.

Cogunlugu yolsuzluk olaylarindan olusan ve ban-
ka varliklarinin koétiiye kullanilmasini hedefleyen
bankacilik hilelerinin 6nlenmesi ve ortaya cika-
rilmasinda i¢ kontrol sistemlerinin varlig1 birinci
derecede onemli bir giivenlik duvari olusturmak-
tadir. Kontrol sistemlerinin kurulmas: ve etkinli-
ginin saglanmasi hileler ile miicadelede bir 6nko-
sul olmakla birlikte hilelerin karmasikligi, orgiitlii
olarak gerceklestirilmesi ve kontrol sistemlerini
atlatmak tizere tasarlanabilecegi olgusu karsisinda
miicadelenin elde mevcut biitlin ara¢ ve yontemler
kullanilarak yapilmasi gerekmektedir. Bu kapsam-
da, etkinligi stnanmis anonim ihbar hatlar1 bagsta
olmak tizere goreli olarak ozerk bir i¢ denetim,
bagimsiz bir dis denetim, hile incelemesi, adli mu-
hasebe gibi araglarin birlikte ve esgiidiim kullanil-
masi uygun degerlendirilmektedir. Yasalara uyum,
isletme calisan ve yoneticilerinin diiriistligi, top-
lum ve dogaya saygi, finansal bilgilerin yasal ge-
reklilikleri karsilayacak diizeyde degil, kamunun
uygun ve yerinde kararlar almalarina yetecek kap-
samda agiklanmas1 ve kar maksimizasyonu degil,
katma deger optimizasyonunun igletme politika ve
kurumsal kiiltiirlerinin bir parc¢asi durumuna geti-
rilmesi de biiyiik énem tasimaktadir. Isletmelerin
s0zii edilen mikro diizeydeki degisim siirecinin
basarili olabilmesi ise ancak ve ancak sektorel,
endiistriyel ve ulusal diizeyde paralel ¢aligmalarin
yapilmasina bagli oldugu i¢in siyaset ve ekonomi
diinyasinin demokratik kitle orgiitleri ile uyum
icinde ortak amagclara yonelik olarak hareket et-
mesi gereksinimi ortaya c¢ikmaktadir. Hilelerin
ve genel olarak yolsuzlugun azaltilmasi yoniinde-
ki toplumsal taleplerin karsilanmasi, ekonomi ve
siyasette bireyci kiiltiirden daha demokratik, etik
ve sosyal bir kiiltiire dogru doniisiim gegirme-
yi zorunlu kilmaktadir. Bu degisim stireci ancak
kamunun, ekonominin, siyasetin ve biirokrasinin
ayni yonde degigsmek istemesi durumunda basa-
11 ile yonetilebilecektir. (Kandemir ve Kandemir,
2012¢:39-40) Oligopolcii piyasalarin ve bu arada
bankacilik piyasalarinin bu siire¢ dogrultusun-
da diizenlenmesi daha saydam ve hesap verebilir
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banka ve sirketler ortaya ¢ikaracak, bu ise hilelerin
ve neden oldugu sosyal ve ekonomik maliyetlerin
azaltilmasina katk: saglayabilecektir.
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