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Ozet

Bilisim alaminda suglar da aynen bilisim alanimin kendisi gibi siirekli ve hizli
bir sekilde degismektedir. Tiirk ceza hukukunda bilisim alaninda su¢lar TCK 'nin 243-
246. maddelerinde diizenlenmistir. Calisma ii¢ boliime ayrilmistir: Once genel ola-
rak bilisim, bilisim sistemi ve bu alanla ilgili onemli kavramlar iizerinde durulacaktir.
Sonra ise bilisim alaninda ve bilisim sistemine karst suglar (m. 243, 244) incelenecek-
tir. Nihayet en sonunda da banka veya kredi kartlarinin kotiiye kullanilmasi su¢u (m.
245) irdelenecektir. Her boliimle ilgili olarak da Alman Ceza Kanunu-StGB 'nin ilgi-
li diizenlemelerine bakilacaktir.

Anahtar Kelimeler: Bilisim alaninda suc¢lar, banka veya kredi kartlarinin kotii-
ye kullaniimasi, Tiirk Ceza Kanunu (TCK), Alman Ceza Kanunu (StGB).

CRIMES IN THE FIELD OF INFORMATICS
(ACCORDING TO TURKISH AND GERMAN CRIMINAL LAW)

Abstract

Information in the same crimes, such as information technology is a constatntly
and rapidly changing field. Turkish criminal law in the field of information technology
crimes of the Turkish Penal Code, art. 243-246 regulated. The study is divided into
three parts: First, in general, informatics and information system will focus on the
important concepts related to this field. Then, in the field of informatics and information
systems, crimes against art. 243, 244 will be examined. Finally, the crime of abuse of
the bank or credit card (art. 245) will be examined. The regulations in each chapter
will be examined and compared to the Germen Penal Code (StGB).
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I. Genel olarak

Bilisim hukuku ya da bilisim suglar1 denildiginde internetle birlikte bi-
lisim sistemleri teknolojisi ve kullaniminin giinlimiizde ulagmis oldugu boyut
itibartyla ilk bakista kuskusuz ¢ok genis bir alan akla gelmektedir.

Ancak bu galismayla sadece 5237 sayili yeni! Tirk Ceza Kanunu
(TCK)’nda “bilisim alaninda suglar’? baslig altinda yaptirim altina alinmig
bulunan “biligim sistemine girme” (m. 243), “sistemi engelleme, bozma, veri-
leri yok etme veya degistirme” (m. 244) ve “banka veya kredi kartlarimin ko-
tiiye kullanilmast” (m. 245) suglariyla®, yine sadece bunlarin Alman Ceza Ka-
nunu/Strafgesetzbuch (StGB) *’ndaki diizenlenis sekilleri® incelenecektir.

Bilisim alaninda suglar, 3756 sayili Kanun’la TCK 1989 Tasarisi’ndan
kiiciik degisiklikler yapilarak alinmis ve 765 sayili (miilga) TCK nin®
525a-525d maddelerinde iilkemiz bakimindan ilk defa 1991 yilinda diizen-
lenmistir’. Aradan gecen siire iginde bu hususlarda bizim hukukumuz da da-

! Bilindigi gibi, 12.10.2004 tarihinde Resmi Gazete’de yayimlan (RG 25611) 5237 sayili
TCK, yiirtirligiinii diizenleyen 344. maddesi hitkmii geregi yayimu tarihinde yiirtirlige giren
“imar kirliligine neden olma” baglikli 184. maddesi ile yayimi tarihinden itibaren iki y1l son-
ra yiriirlige giren “gevrenin kasten kirletilmesi” baslikli 181. maddesinin birinci fikrasi ve
“cevrenin taksirle kirletilmesi” baslikli 182. maddesinin birinci fikrasi1 digindaki diger hii-
kiimleri itibariyla 01 Haziran 2005 tarihinde yiirtirliige girmistir.

Ikinci Kitap, Ozel Hiikiimler, Ugiincii Kisim, Topluma Kars1 Suglar, Onuncu Béliim: Bilisim
Alaninda Suglar (m. 243 - 246).

inceleme konumuza dahil bulunmamakla birlikte sadece konu biitiinliigii acisindan da
olsa belirtmek gerekir ki anilan kisimda bir de “fiizel kisiler hakkinda giivenlik tedbiri
uygulanmasr’na iliskin 246. madde hitkmii bulunmaktadir. Ancak, tiizel kisilere 6zgii olan
bu yaptirimin (m. 60) kendilerine uygulanabilmesi i¢in bu béliimde yer alan suglarin islen-
mesi suretiyle lehlerine haksiz bir yararin saglanmis olmasi gerekmektedir.

Bu ¢alismada Alman Ceza Kanunu (bundan bdyle: Alm.CK)’ nun son olarak 2 Ekim 2009
tarihli Kanun’un tiglincii maddesi hiikmiiyle degistirilmis bulunan 13 Kasim 1998 tarihli en
yeni metninin esas aliacagini belirtmekte yarar vardir (Strafgesetzbuch in der Fassung der
Bekanntmachung vom 13. November 1998 (Bundesgesetzblatt, Teil I/BGBI. I S. 3322), das
zuletzt durch Artikel 3 des Gesetzes vom 2. Oktober 2009 (BGBI. I S. 3214) geédndert wor-
den ist).

5 152a, 152b, 202a, 202b, 202c, 263a, 266b, 268, 269, 270, 274, 303a, 303b hiikimleri gibi.

765 sayili miilga TCK, ¢alismamizda bundan boyle 765 s. TCK olarak anilacaktir. Herhangi
bir nitelendirme olmaksizin anilan TCK, 5237 sayili yeni TCK’dir. Ayn1 sekilde kanun ismi
belirtilmeksizin verilen kanun maddesi numaralari da yeni TCK’ya aittir.

7765 s. TCK’nin Onbirinci Babindaki, “Bilisim Alaninda Suglar”a iliskin bu diizenlemelerin
biiyiik 6l¢iide Fransa’da 5 Ocak 1988 tarihinde ¢ikarilan ve Godfrain yasas: olarak da ani-
lan Bilisim Sahtekarligina iliskin Kanun’daki diizenlemelerden etkilendigi hususunda bkz.
Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, Gozden Gegirilmis 8. Baski, Ankara, 2010,
s. 607; Tezcan, Durmus/Erdem, Mustafa Ruhan/Onok, Murat, Teorik ve Pratik Ceza Ozel
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hil bat1 hukukunda goriilen degisikliklere bagli duraksamalar gerekgesiyle adi
gecen suclar TCK nin 243 ila 246. maddelerinde biitiiniiyle yeniden ele alin-
mistir. Benzer yonler, suclar agiklanirken gdsterilmeye ¢aligilacaktir.

A. Bilisimle ilgili temel kavramlar

Bilisim ve konuyla ilgili bilisim sistemi, bilgisayar gibi temel kavram-
lar yasal olarak tanimlanmis degildir.

Bagta kuskusuz batili iilkeler olmak iizere, diinyada belgeleme tekni-
ginin gelismesi ve ayr1 bir disiplin olarak kabul gérmesiyle ortaya ¢ikan bi-
lisim kavrami®, insanlarin teknik, ekonomik, mali, sosyal, kiiltiirel, hukuksal
veya toplumsal yasamin benzeri bir¢ok alanminda sahip olduklar: verilerin sak-
lanmasi, saklanan bu verilerin elektronik olarak islenmesi, organize edilmesi,
degerlendirilmesi ve yiiksek hizli veri, ses veya goriintii tastyan iletisim arag-
lart ile aktarilmas: anlaminda kullanilmaktadir®. Bu haliyle bilisim (enforma-
tik), bilginin saklanmasi, iglenmesi ve iletilmesini konu edinmis akademik ve
mesleki bir disiplindir.

Bilisim sistemi'® ise TCK m. 243’iin gerekgesinde “verileri topla-
vip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagi ve-
ren manyetik sistemler” seklinde tanimlanmistir. Ancak yukarida da aktarilan
tanimindan anlasilacag iizere bilisim, hem verilerin iglenmesini (veri-islem)
hem de bu islemin sonuglarinin aktarilmasini (veri-iletisim) kapsamaktadir.

Hukuku, Genisletilmis 7. Baski, Ankara, 2010, s. 765.

Bilisim alan1 yeni ve gelisen bir alan oldugundan bu alanda kullanilan kelimeler de dogal ola-
rak gerek bizde gerekse diger diinya dillerinde yenidir. Bilisim terimi esasen Ingilizcesi IT
(= information technology -ya da technologies- / Almancasi: Informationstechnik -ya da
Informationstechnologie-) olan bilgi (= enformasyon) teknolojisi anlamma gelmekte ve
bilgi alan, isleyen ve sonug veren makinelerin yaptigi islemlerle ilgili olarak da Ingilizcede
informatics, Fransizcada informatique, Almancada (die) Informatik ve italyancada ise in-
formatica sozciikleri kullanilmaktadir.

Akbulut, Berrin Bozdogan, Bilisim Su¢lari, SUHFD, Milenyum Armagani, Cilt: 8, Say1:
1-2, (Konya, 2000), s. 546; Artuk, Mehmet Emin/Gékcen, Ahmet/Yenidiinya, Ahmet Ca-
ner, Ceza Hukuku, Ozel Hiikiimler, Gozden Gegirilmis, Yenilenmis 10. Bask1, Ankara, 2010,
s. 706; Aydin, Emin D., Bilisim Suglari ve Hukukuna Giris, Ankara, 1992, s. 3; Ersoy, Yik-
sel, Genel Hukuki Koruma Cercevesinde Biligim Suclar, AUSBFD, Cilt: 49, Say1: 3-4, (An-
kara, 1994), s. 151; Soyaslan, s. 606; Yazicioglu, R. Yilmaz, Bilgisayar Suglari, Kriminolo-
Jjik, Sosyolojik ve Hukuki Boyutlar: Ile, Istanbul, 1997, (Yazicioglu-I), s. 131; Yenidiinya, A.
Caner/Degirmenci, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Biligim Suglart, Istan-
bul, 2003, s. 27.

10 Biligim sistemi = information system (Iing.) = Systéme d’ information (Frz.) = (Das) Infor-
mationssystem (Alm.) = informazioni di sistema (Itl.)
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Dolayisiyla sadece veri-iglem ile veri-iletisim unsurlarini beraberce tastyan
araclar biitlini bilisim sistemi niteligindedir. Bu agidan bakildiginda TCK ge-
rek¢esinin, bilisimin sadece veri-islem unsurunu esas alan buna karsilik veri-
iletisim unsurunu ihmal eden bilisim sistemi taniminin noksan oldugu goriil-
mektedir''.

TCK gerekcesinin bilisim sistemi tanimi aslinda bilisim sisteminden
¢ok bilgisayar tarifine yakindir'?.

Bilgisayar, bir bilisim sistemidir. Hatta verilerin saklanmasi, islenme-
si ve iletilmesi bakimindan en yaygin bilisim sistemi kuskusuz bilgisayardir.
Ancak bazen dgretide ve uygulamada ayni anlamda kullanildiklar1 goriilse de
bilisim ve bilgisayar ayn1 sey demek degildir. Bilisim bilgisayara oranla daha
genis kapsamlidir, bilgisayar1 da kapsar.

Bilgisayar!®, matematiksel ve mantiksal islem dizileriyle hazirlanmuis

programlar ¢ergevesinde verileri otomatik olarak isleme tabi tutan sistemle-
rin ortak adidir'.

" Ayni yonde bkz. Artuk/Gokcen/Yenidiinya, s. 707.

12 Ancak, bilindigi gibi manyetik olmak bilgisayarin bir 6zelligi degildir, ayn1 yonde bkz. Ar-
tuk/Gokcen/Yenidiinya, s. 707 ve Yazicioglu, Yilmaz, Bilisim Suglari, HPD, Say1:2, (Son-
bahar, 2004), (Yazicioglu-II) s. 143.

13 Esasen Ingilizce olan ancak diinyanin asag1 yukar1 tiim dillerinde kullanilan computer keli-
mesi ceza hukuku 6gretisinde Erem tarafindan kompiitiir olarak Tiirkgelestirilmistir, bkz.
Erem, Faruk, Tiirk Ceza Kanunu Ozel Hiikiimler, Cilt: 3, Ankara, 1993, (Erem-I), s. 2551,
dn. 1; Erem, Faruk, Bilgisayar Suglar: ve Tiirk Ceza Kanunu, IBD, Cilt: 69, Say1: 10-11-12,
(istanbul, 1993), (Erem-II), s. 727. Bilgisayar igin, dgretide ve uygulamada “bilgileri otoma-
tik olarak isleme tabi tutan sistem” (765 s. TCK), “bilgi islem donanimi”, (Ifrah, Georges,
Bilgisayar Ne Sayar: Rakamlarin Evrensel Tarihi IX, Ankara, 2002, ¢ceviren: Dinger, Kurtu-
lus, s. 19), “elektronik makine” (Akbulut, s. 545), “elektronik beyin”, “ordinatér” gibi bir-
cok isimin kullanildigi goriilmektedir. Computer kelimesi yerine Fransizcada ordinateur,
Almancada ise (der) Rechner (bazen de Elektronenrechner) kelimesi kullanilmaktadir ki
her ikisinin de anlami esasen elektronik hesap makinesidir.

14 Soyaslan, s. 607. Amerika Birlesik Devletleri Bilgisayar Sahtekarligi ve Bilgisayar-
larin Kotiiye Kullanilmast Yasasi/United States Computer Fraund And Abuse Act, (e) (1)
(1984)’nda bilgisayar, “her tiirlii elektronik, optik, elektrokimyasal verileri veya yiiksek hiz-
da bilgileri isleyebilen, aritmetik iglem veya depolama fonksiyonuna sahip olan ve her hangi
bir bilgiyi depolama imkant bulunan veya dogrudan bu bilgiyi ilgili yere ileten veya bu bilgi-
leri birlestirme islemi yapan bir aygit” seklinde tanimlanmistir, bkz. D’Ovidio, Robert, Cri-
me.com: Does crime have a new face?, (A Dissertation Submitted to the Temple University
Graduate Board), January, 2005, s. 39 (naklen Artuk/Gokcen/Yenidiinya, s. 705).
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Ancak yegane bilisim sistemi bilgisayar degildir. Bilisim alaninda bil-
gisayara benzeyen sistemler!® ve bilgisayar dis1 sistemler'® de bulunmak-
tadur.

Kisaca bilisim sugu olarak isimlendirilen eylemler bilgisayar iizerinde
veya bilgisayar olarak nitelendirilmemekle birlikte bilgileri otomatik olarak
isleme tabi tutabilen ya da veri iletisimi saglayabilen diger elektronik, manye-
tik veya mekanik araglarla bunlar1 veri iletisimi i¢in birbirine baglayan soyut
ya da somut aglar lizerinde islenebilmektedir.

Iste bu yiizden de hem burada iizerinde durulan suclarin “bilgisayar
suclart”’” veya baska nitelendirmeler'® yerine “bilisim suclarr” ya da “bili-
sim alaninda sug¢lar” olarak isimlendirilmesinin hem de TCK’nin bu suglari
diizenleyen boliimiiniin basliginda “bilisim alaninda suglar” ¥ ifadesinin ter-
cih edilmis olmasinin isabetli oldugunu séylemek gerekir?.

B. Bilisim alaninda sug¢larin korudugu hukuki deger

Kanuni tanimiyla “bilisim sistemine hukuka aykir1 olarak girmek ve
orada kalmaya devam etmek sugu”nun (m. 243), kisa ifadesiyle ise biligim sis-
temine hukuka aykir1 erisimin cezalandirilmasinin éncelikli amaci 6zel haya-
tin gizliliginin hukukca korunmasi gereginin bir sonucu olarak bu alana mii-
dahalelerin 6nlenmesidir.

15 Kullanicisini parmak izi, ses veya yiiz tanimlamasi ya da iris ve retina taramasi gibi islem-
lerle biometrik 6zelliklerinden taniyabilen sistemlerle akilli ev projesi kapsaminda gelisti-
rilen ve igerdikleri barkod tarayicilari sayesinde fonksiyon gosterebilen buzdolaplart gibi ev
esyalar1 bilgisayar kavramina yaklagsmaktadir, bkz. Artuk/Gékcen/Yenidiinya, s. 705; Ye-
nidiinya/Degirmenci, s. 17, 18. Ayrica Karagiilmez, Ali, Bilisim Suglar: ve Sorusturma-
Kovusturma Evreleri, Ankara, 2005, s. 33.

16 Ornegin, POS cihazlari, WAP uyumlu cep telefonlari, WEB paneli yardimiyla aga baglanip
veri aktarimi yapabilen elektronik ev aletleri gibi, bkz. Artuk/Gokcen/Yenidiinya, s. 693,
707. Ayrica bkz. Dogan, Koray, Bilisim Suglar: ve Yeni Tiirk Ceza Kanunu, Hukuk ve Ada-
let, Elestirel Hukuk Dergisi, Y1l: 2, Say1: 6-7, (Ekim, 2005), s. 294.

'7 Bilgisayar sug¢lar: kavrami igin bkz. Artuk/Gokeen/Yenidiinya, s. 694.

18 nternet suclari, siber su¢ kavramlari icin bkz. Artuk/Gokeen/Yenidiinya, s. 695. Esasen
“bilisim suglar1” kavrami bir tist kavram olarak anilan bu sug tiirlerinin timiinii kapsamaktadir.

1 Caligmamizin baglhiginin “Bilisim Alaninda Suglar” olarak belirlenmesi de zaten bu yasal ter-
cihe dayanmaktadir. Bu boliimiin basligi aslinda, TBMM Adalet Komisyonu’nda “Bilisim
Sistemlerine Karst Suglar” olarak kabul edilmis, ancak, TBMM Genel Kurulu’nda verilen
bir 6nerge tizerine boliim baghigi, Hiikiimet Tasarisi’nda oldugu gibi, “Bilisim Alaninda Sug-
lar” olarak degistirilmistir, bkz. Ozgenc, izzet, Gerekceli Tiirk Ceza Kanunu, Ankara, 2004,
(Ozgeng-I), s. 356, dn. 31.

20 Ayni yonde bkz. Artuk/Gokcen/Yenidiinya, s. 694; Soyaslan, s. 607.
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Konut dokunulmaziiginin ihlalinin elektronik sekli*' olarak da degerlen-
dirilebilecek olan bu sugla esasen sirlarin dokunulmazIigi ve haberlesme hiir-
riyeti korunmaktadir.

Ayni sekilde “sistemi engellemek, bozmak, verileri yok etmek veya de-
gistirmek sucu” (m. 244) ise 6ncelikli olarak korumak istedigi deger bakimin-
dan mala zarar vermenin elektronik tiirii olarak miitalaa edilebilir.

Nihayet “banka veya kredi kartlarinin kotiiye kullanilmasi sugu” (m.
245) da oncelikli olarak esasen hirsizlik, giiveni kétiiye kullanma, dolandiri-
cilik ve sahtecilik suglarina yakindir.

Bu nitelikleri dolayisiyla 6gretide, bilisim alaninda suglarin topluma
kars1 suglar yerine aslinda kisilere karsi suglar arasinda diizenlenmesi gerek-
tigi savunulmaktadir?.

Bu goriis lehinde ifade etmek gerekir ki, 6rnegin Alman Ceza Kanunu
StGB’de, bizdeki 243’e yakin sug 202a ve 202b maddeleriyle “6zel hayat ve
sir alaninin ihlali” béliimiinde ve yazisarak haberlesme sirlarinin ihlali (m.
202 Verletzung des Briefgeheimnisses) kapsaminda, 244’e yakin su¢ 303a ve
303b maddeleriyle mala zarar verme (m. 303 Sachbeschiddigung) kapsamin-
da ve nihayet 245°e yakin sug ise 266b maddesiyle “dolandiricilik ve giiveni
kotiiye kullanma” boliimiinde ve giiveni kotiiye kullanma (m. 266 Untreue)
kapsaminda ve 152a ve 152b maddeleriyle de “para ve kiymetli damgalarda
sahtecilik” boliimiinde yaptirim altina alinmistir.

Ancak diger yandan gozden kacirmamak gerekir ki, bilisim alaninda
suclarla korunmak istenen bir diger 6nemli hukuki yarar da bilisim sistemi-
ne kars1 suclar bakimindan bilgisayarin dokunulmaz olmasi ve sistemin isten-
digi sekilde hizmet gormesi, banka veya kredi kartlarinin kotiiye kullanilmasi
sucu? agisindan ise bu sug hirsizlik, dolandiricilik ve gliveni kotiiye kullanma

21 Bkz. Yiicel, Mustafa, Bilisim Suglari, Ankara Barosu Dergisi, Y.: 49, S.: 4, (1992), s. 509.

22 243 ve 244. maddelerdeki suglarin kisilere karsi suglar arasinda diizenlenmesi gerektigini sa-
vunan Soyaslan, 245. madde bakimindan ise bir ayrim yaparak “sahte kartlarla baskasi aley-
hine kendi lehine yarar saglamak sugunun kisi aleyhine bir su¢ sayilmasi ve kisiye karsi sug-
lar kisminda yer almasi, ancak kisi aleyhine fiilin kendisi veya baskasi i¢in bir yarar saglama-
dan Once sahte kart tiretmesi veya kart1 degistirmesi ve kullanmasinin kamu giivenine karst
sug oldugu” goriisiindedir, bkz. Soyaslan, s. 605, 606.

2

%)

765 s. TCK’da ayr bir sug olarak diizenlenmemis bulunan ve banka veya kredi kartlarinin
hukuka aykir1 olarak kullanilmasi suretiyle bankalarin veya kart sahiplerinin zarara sokulma-
larin1 ve bu yolla ¢ikar saglanmasini 6nlemek amaciyla aslinda hirsizlik, dolandiricilik, gii-
veni kétilye kullanma ve sahtecilik gibi baskaca suglara da yol agar nitelikteki bu tiirden fiil-
lerin TCK’nin cezalandirilir eylemler kataloguna bagimsiz bir sug¢ olarak alinig sebebi, mad-
de gerekgesinde de belirtildigi gibi duraksamalari ve igtihat farkliliklarini gidermektir.
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fiillerini igerdigi icin malvarligi ve kisilere duyulan giiven, sahtecilik sugunu
karsiladigi iginse kamuya duyulan giiven ve itibardir®.

Netice olarak, TCK’da bilisim alaninda suglar baslig1 altinda yaptirima
baglanmis bulunan her ii¢ suga iliskin diizenlemeyle de korunan hukuki dege-
rin aslinda karma bir nitelik tasidig: sdylenebilir.

I1. Bilisim alaninda suclar

Bu alanda TCK’nin 243, 244 ve 245. maddeleriyle bir kism1 bilisim sis-
temlerine kars1 diger kismi da bilisim alaninda islenen suglar olarak biligim
sistemlerine hukuk dis1 girme ve orada kalma (m. 243/1), sistemin icerigine
veya sistemdeki verilere sisteme girilmesinden dolay1 zarar verme (m. 243/3),
bilisim sistemine veya burada bulunan verilere zarar verme (m. 244/1, 2), bi-
lisim sistemi marifetiyle haksiz yarar saglama (m. 244/4), haksiz olarak elde
edilen baskasina ait banka veya kredi kartinin kotiiye kullanilmasi suretiyle
yarar saglama (m. 245/1) ve baskalarina ait banka hesaplariyla iligkilendiri-
lerek sahte banka veya kredi karti tiretme, satma, devretme, satin alma ya da
kabul etme (m. 245/2) ve sahte olarak iiretilen veya {izerinde sahtecilik yapi-
lan banka veya kredi kartiyla haksiz menfaat elde etme (m. 245/3) suglar dii-
zenlenmistir.

Iste TCK’da 243. maddede iki, 244. maddede ii¢ ve 245. maddede yine
ii¢c olmak tizere {i¢ hiikiim igerisinde toplam sekiz ayr sug olarak yaptirima
baglanmis bulunan bilisim alanindaki suglari, az 6nce de isaret ettigimiz gibi
bilisim sistemine karsi su¢lar ve banka veya kredi kartlarimin kétiiye kullanil-
masina iligkin suglar olarak ikiye ayirarak incelemek miimkiindiir.

A. Bilisim sistemine karsi su¢lar (m. 243-244)

1.) Bilisim sistemine hukuka aykiri olarak girmek ve orada kalma-
ya devam etmek sucu (m. 243)*

Kanunu koyucu, TCK’nin 243. maddesi hiikmiiyle (hangi amagla olur-
sa olsun) bir bilisim sisteminin biitlinline veya bir kismina, hukuka aykir1 ola-
rak girerek orada kalmaya devam etmeyi su¢ olarak tanimlamistir.

2 Artuk/Gokeen/Yenidiinya, s. 696, 718, 734.

% Bilisim sistemine girme
Madde 243. - (1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykirt olarak gi-
ren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.
(2) Yukaridaki fikrada tamimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkin-
da islenmesi halinde, verilecek ceza yari oranina kadar indirilir.
(3) Bu fiil nedeniyle sistemin i¢erdigi veriler yok olur veya degisirse, alti aydan iki yila kadar
hapis cezasina hiikmolunur.
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765 s. TCK’da bu suca birebir benzeyen bir diizenleme bulunmamakta
idi. Dolayisiyla bir bilisim sistemine hukuka aykir1 olarak erisim yaptirim al-
tinda degildi. Zira 765 s. TCK’nin bu su¢a sadece maddi unsurlar1 bakimindan
kismen benzer?® 525a maddesinin birinci fikrasinda bilgileri otomatik ola-
rak igleme tabi tutmus bir sistemden, programlari, verileri veya diger herhan-
gi bir unsuru hukuka aykiri olarak ele gecirmekten ikinci fikrasinda ise bil-
gileri otomatik igleme tabi tutmus bir sistemde yer alan bir programi, verileri
veya diger herhangi bir unsuru baskasina zarar vermek iizere kullanmak, nak-
letmek veya ¢ogaltmaktan soz edilmekte idi?’.

243. maddenin birinci fikrasi bu sugun temel seklini, ikinci fikrasi
daha az cezayi gerektiren halini, tigiincii fikrasi ise neticesi sebebiyle agirlag-
mis seklini diizenlemektedir.

Ikinci fikrasindaki daha az cezay1 gerektiren hali harig tutarsak ve ne-
ticesi sebebiyle agirlasmis halini de miistakil bir su¢ olarak kabul edersek bu
hiikiim igerisinde aslinda iki ayr1 sugun diizenlenmis oldugu sdylenebilecektir.

a) Temel sekil (m. 243/1)

Bir biligim sisteminin biitlinline veya (donanim, bilesenler, dizinler, ice-
rikle ilgili veriler gibi sadece) bir kismina, hukuka aykiri olarak girmek ve
orada kalmaya devam etmek sugu sadece temel bilgisayar bilgisine veya bu-
nun lizeri seviyede teknolojik bilgi ve birikime sahip kisilerle korsan, siber ca-
sus, siber terorist, hacker®® ya da cracker®lar tarafindan degil kanun fail ola-

% Bkz. Erdag, Ali Thsan, Ekonomi, Sanayi ve Ticarete Iliskin Suglar Ile Bilisim Alaninda
Suglar, Yeni TCK Egitim Semineri Sunum Metni (2004), Yeni Tiirk Ceza Adaleti Sistemini
Tanitim Sitesi, www.ceza-bb.adalet.gov.r, s. 20.

*" Madde 525a - Bilgileri otomatik olarak isleme tabi tutmus bir sistemden, programlari,
verileri veya diger herhangi bir unsuru hukuka aykiri olarak ele gegiren kimseye ... cezasi
verilir.

Bilgileri otomatik isleme tabi tutmus bir sistemde yer alan bir programi, verileri veya diger
herhangi bir unsuru baskasina zarar vermek iizere kullanan, nakleden veya ¢cogaltan kimse-
ye de yukaridaki fikrada yazili ceza verilir.

(Bu sugun fer’i cezasi ise TCK m. 525d’de diizenlenmis idi. Buna gore:

525a ve 525b maddeleri hiikiimlerini ihlal eden kisiler hakkinda, maddelerde yazili cezalara
ek olarak, meslek icrasi sirasinda veya icrasi dolayistyla sugun islendigi bir kamu hizmetin-
den veya meslek veya sanat veya ticaretten ... yasaklanma cezast da verilir).

% “Bolmek, kesip atmak, yontmak, becermek” anlamma gelen Ingilizce hack kelimesinden
tiiretilen hacker tabiri, sahip oldugu teknolojik bilgi birikimi ve bazi 6zel teknolojik cihazlar
vasitasiyla veri elde etmek, dolandiricilik veya sahtecilik gibi ¢esitli suclar1 islemek amaciyla
bilisim sistemlerine erigsebilen kimse anlamina gelmektedir, bkz. Artuk/Gékcen/Yenidiinya,
s. 702, 703.

» “Kirmak, agmak” anlamina gelen yine Ingilizce crack kelimesinden tiiretilen cracker tabi-
ri ile ise hackerlara nazaran daha iist diizeyde teknolojik bilgiye sahip olduklarindan daha yi-
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bilecek kisiler bakimindan herhangi bir 6zellik aramadigindan esasen niyeti-
nin iyiligine veya kotiiliigiine de bakilmaksizin herkes tarafindan iglenebilir.

Sisteme hukuka aykiri olarak girip orada kalmaya devam etmekle sug
tamamlanir. Sisteme, orada kalmak niyetiyle girmeye ¢alismak veya girdikten
sonra orada kalmay1 bagaramamak tesebbiis halidir.

Gorildigi gibi, kanun koyucu sugun tamamlanmasi i¢in sisteme gir-
meyi yeterli saymamistir. Failin girdigi sistemde kalmaya devam etmesi de
gerekmektedir’®. Hukuka aykirt olarak girilen bir sistemde kalinmadig: siire-
ce bu su¢ meydana gelmez. Dolayisiyla, giivenligini kirarak girdigi sistemde
kalmayip hemen ¢ikan kisi bu sugtan 6tiirii cezalandirilamayacaktir®'. Kanu-
ni taniminda, bu sugun islenmis sayilmasi i¢in girilen sistemde en az ne kadar
siireyle kalinmasi gerektigine iliskin bir agiklik bulunmamaktadir. Bu ytlizden
kendisine ait olmayan bir bilisim sistemine girmis oldugunu fark eden kisi-
nin, bu sistemden hemen ¢ikmamis olmasi veya ¢ikmasi i¢in gerekli olan ma-
kul stireyi agmasi “kalmaya devam etmek” anlamina gelecektir ki, bu da bu
suca viicut verir®2,

Bu sug tipi i¢in mukayeseli hukuktaki genel egilim, bizde oldugu gibi
“girmek ve orada kalmak” fillerinin bir arada (veya birbiri ardina) bulunma-
s1 degil bunun yerine sadece “girmek”* filinin yeterli sayilmasi yoniindedir3*.

kici faaliyetler yapabilen siber casus veya siber terdrist tiirli bilisim suglar failleri kastedil-
mektedir, bkz. Artuk/Gokcen/Yenidiinya, s. 703.

30 “Su¢ tammlarinda belirliligi saglamak ve ceza miktarlarini islenen agirligina uygun olarak
belirlemek amaciyla madde metninde degisiklik yapiimasi uygun gériilmiistiir” gerekgesiyle
TBMM Genel Kurulu’nda verilen bir 6nerge iizerine yapilan degisiklikten dnce birinci fikra
metni sOyle idi: “Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak gi-
ren veya orada kalmaya devam eden kimseye iki yila kadar hapis veya adli para cezasi
verilir”, bkz. Ozgenc-1, s. 355, dn. 29.

Bkz. Meran, Necati, Yeni Tiirk Ceza Kanunu 'nda Sahtecilik, Malvariigi, Bilisim Suglari, En
Yeni Yargitay Ictihatlariyla Genisletilmis 2. Baski, Ankara, 2008, s. 565; Tezcan/Erdem/
Onok, s. 769; Yasar, Osman/Gokean, Hasan Tahsin/Artug, Mustafa, Yorumlu-Uygulamal
Tiirk Ceza Kanunu, Cilt V (madde 205-256), Ankara, 2010, s. 6743.

32 Ayni yonde bkz. Artuk/Gokeen/Yenidiinya, s. 697. Siire konusunda “sistem dahilindeki bir
takim verilerin igerigine ulagmak” kistast i¢in bkz. Diilger, Volkan Murat, Bilisim Suglari,
Ankara, 2004, s. 218.

Yeri gelmisken belirtmek gerekir ki, 6gretide, fiilin sanal bir ortama yonelmis olmast seklin-
deki yerinde gerekgenin tizerine bir de “girmek” fiilinin fiziki bir alan hedef almasi, erigi-
min ise sanal bir alana yonelmesi bu yiizden de bilisim alanminda suglarda “girmek” yerine
“erismek” teriminin kullanilmas: gerektigi yoniindeki ¢ok isabetli yaklasima ragmen (bkz.
Artuk/Gokcen/Yenidiinya, s. 693, 697 ve Karagiilmez, s. 169) bu ¢aligmada TCK’nin kul-
lanmis oldugu terminolojiye sadik kalinmaktadir.

w
[y

3 Mukayeseli hukukta bilisim suglart i¢in bkz. Palli, Hayati, Tiirk Hukukunda Ve Mukayese-
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Avustralya (m. 478/1) ve Danimarka (m. 263) ceza kanunlarinda bili-
sim sistemine erisim yeterli say1lmis®, Bel¢cika (m. 550) ve Fransa (m. 323/1)
ceza kanunlarinda ise elde edilmis olan mevcut erisimin devam ettirilmesi eri-
simin saglanmasinin yaninda sugun se¢imlik hareketi olarak sayilmistir.

202a maddesindeki diizenlemesiyle Alman Ceza Kanunu’nda ise sis-
teme giris yerine sistemdeki verilere ulagim, erisim imkani saglamak sug ola-
rak diizenlenmistir®’. Verilere ulasim, erisim imkani, “sisteme erisim”den kus-
kusuz daha 6tedir. Bir bagka anlatimla erigilen sistemdeki verilere ulagsmak ya
da en azindan bunun yolunu agmak girilen sistemde bir miiddet de olsa kalin-
masi1 anlamina geleceginden esasen Almanya’da da bu sugtan bahsedebilmek
i¢in bizde oldugu gibi sadece “girmek” yetmez orada “kalmak” da gerekir (en
azindan verilere ulagsmak i¢in gerekli olan siire kadar).

b) Daha az cezayi gerektiren hal (m. 243/2)

Maddenin ikinei fikrasina gore, ilk fikrada tanimlanan fiillerin bede-
li karsilig1 yararlanilabilen sistemler hakkinda islenmesi halinde fail, daha az
ceza ile cezalandirilmaktadir®®.

¢) Neticesi sebebiyle agirlagsmis hal (m. 243/3)

Birinci fikrada tanimlanan fiil nedeniyle, aslinda failin kast1 bu olma-
masina ragmen, sistemin igerdigi verilerin yok olmasi veya degismesi mad-
denin iiciincii fikrasinda sugun neticesi sebebiyle agirlasmis hali olarak dii-
zenlenmis ve faile sucun temel sekline nazaran daha agir bir ceza verilmesi
Ongoriilmiistiir. Buna karsilik bu sonuglarin kasten gergeklestirilmesi, biraz-
dan incelenecek olan 244. maddenin ikinci fikrasiyla ayr bir sug¢ olarak ta-
nimlanmistir.

li Hukukta Bilisim Suglari, (Erciyes Universitesi SBE yaymlanmamis yiiksek lisans tezi),
2008.

3 Avrupa Konseyi Siber Su¢ Sozlesmesi’nin 2. maddesi hiikmiinde de orada kalmaya devam
edilmesi aranmaksizin bilisim sistemine hukuka aykir1 erisim yeterli sayilmistir.

3¢ Bkz. Artuk/Gokcen/Yenidiinya, s. 698, dn. 23.

37 Benzer sekilde Yunanistan Ceza Kanunu’nda da “bilgisayarda kayitli verilere yetkisiz ulas-
mak” sug olarak tanimlanmstir (m. 370c/2), bkz. Artuk/Goékcen/Yenidiinya, s. 698, dn. 23.

3% Bu durumun daha az ceza ile cezalandirilmasinin, karsiliksiz yararlanma sugu (m. 163) ile
bu sug arasinda ceza agisindan paralellik kurma diisiincesine dayanabilecegi konusunda bkz.
Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suglar:, Ankara, 2008, s. 111.
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d) Alman ceza hukukunda verilere yetkisiz olarak ulasimin,
erisimin yolunu acmak ve verileri agda yine yetkisiz olarak yakalamak
suclari

Oncelikle belirtmek gerekir ki, Alm.CK, bilisim alaninda suclar1 biz-
de oldugu gibi ayr bir baslik altinda ve miistakil bir boliimde ele almak yeri-
ne, Kanun’un degisik yerlerinde muhtelif hiikiimler i¢erisinde diizenlemistir.

TCK m. 243 ile yaptirim altina alinmis bulunan “bilisim sistemine hu-
kuka aykirt olarak girmek ve orada kalmaya devam etmek” sucuna dogrudan
karsilik gelen bir sug tipi Alm.CK’da bulunmamaktadir. Ancak bununla bir-
likte Ausspdhen von Daten baslikli 202a ve Abfangen von Daten baslikli
ile 202b maddeleriyle® “6zel hayat ve sir alaninin ihlali” boliimiinde ve yazi-
sarak haberlesme sirlarimin ihlali (m. 202 Verletzung des Briefgeheimnis-
ses) kapsaminda diizenlenmis bulunan suglar TCK m. 243’¢ yakinlik gdster-
mektedir.

202a maddesi, Kanun’a ilk olarak 15.05.1986 tarihli 2. Ekono-
mik Suclulukla Miicadele Kanunu (Zweites Gesetz zur Bekdmpfung der
Wirtschaftskriminalitdt-2. WiKG)*’nun 1. maddesinin 7. bendiyle eklen-
mis ve 07.08.2007 tarihinde bilgisayar suclariyla miicadele g¢ercevesin-
de yapilan 41. Ceza Hukuku Degisiklik Kanunu (Das Einundvierzigste
Strafrechtsédnderungsgesetz zur Bekdmpfung der Computerkriminalitét (41.
StrAndG)*' ile degistirilmistir*.

¥ Bir de, 202a ve 202b maddelerinde tanimlanan suglari islemek amacina yonelik olarak ya-
pilan hazirliklart yaptirim altina alan 202¢ maddesi hiikkmii bulunmaktadir. 202¢ maddesi
diizenlemesi 202a, 202b maddelerinin yani sira kuskusuz 303a ve 303b maddeleriyle de
ilgilidir, bu konuda bkz. Hassemer, Ines M., Der so genannte Hackerparagraph § 202c
StGB-Strafrechtliche IT-Risiken in Unternehmen, JurPC Web-Dok. 51/2010, Abs. 31-47 (1-
47).

% Yayimlandig: yer: BGBL I, S. 721.

41 Yaymmlandig1 yer: BGBI. 1, S. 1786.

2§ 202a. Ausspihen von Daten. (1) Wer unbefugt sich oder einem anderen Zugang zu Da-
ten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert
sind, unter Uberwindung der Zugangssicherung verschafjt, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst
nicht unmittelbar wahrnehmbar gespeichert sind oder {ibermittelt werden.
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Verilere yetkisiz olarak (ulasim) erisim imkam saglama*

Madde 202a- (1) Yetkisiz olarak, kendisine ait olmayan ve haksiz eri-
simlere kars1 6zel olarak giivenlik altina alinmis bulunan verilere*, giris gii-
venligini kirarak kendisi veya bir baskasi i¢in erisme imkan1 saglayan kisi, ti
yila kadar hapis veya (adli) para cezasi ile cezalandirilir.

(2) Birinci fikra anlamindaki veriler, sadece elektronik veya manyetik
olarak ya da dogrudan algilanabilir olmayan baskaca herhangi bir sekilde sak-
lanmus veya iletilen verilerdir®.

202b maddesi ise Kanun’a, 07.08.2007 tarihinde anilan son Kanun (41.
StrAndG) ile eklenmistir.

(Bilgisayar aglarindaki) verileri yetkisiz olarak yakalama (ele
gecirme)®’

Madde 202b- Teknik araglar kullanarak, kamusal olmayan veri ile-
tisimlerinden veya bir bilgi islem sisteminin elektromanyetik dalgalarindan
yetkisiz olarak kendisi ya da bir baskasi i¢in verileri (m. 202a/2) yakalayan
(ele gegiren) kisi, fiil bagka hiikiimlerle daha agir cezaya baglanmamissa, iki
yila kadar hapis veya (adli) para cezasi ile cezalandirilir.

Gorildigi gibi, 202a maddesiyle yaptirim altina alinmig bulunan ey-
lem daha ziyade bir bilisim sisteminin i¢indeki verilere yonelik olarak ger-

# Spéhen kelimesinin gozlemek, gozetlemek, incelemek anlamina geldigi de diistiniilecek olur-
sa, aslinda tam olarak gozleriyle incelemek, arastirmak, goz atmak anlamina gelen ausspéhen
kelimesinin, bilgisayar (veya dar anlamda veri) casuslugu ile miicadele amaciyla ihdas edi-
lis olan (bkz. Fischer, Thomas, Strafgesetzbuch und Nebengesetze, 57., neu bearbeitete Auf-
lage, Miinchen, 2010, § 263 6nii, kn. 2) 202a maddesi anlaminda ve bilisim terminolojisine
de uyarak, ulasim kelimesini karsilayacak sekilde Tiirk¢eye erigim olarak ¢evrilmesinin uy-
gun olacagi kanisindayiz.

4 Gerek burada gerekse 202b ve diger ilgili hiikiimlerde ¢ogul olarak “Daten” kelimesi kulla-
nilmis olsa da tekil olarak “Datum” (veri) de diizenlemeler kapsamindadir, bkz. Fischer, §
202a, kn. 6.

4 Alman ceza hukukundaki tiim bilisim suglar1 agisindan gegerli olan bu tanimdan da anlasi-
lacagi iizere, bu hiikiimler yalnizca sistemde kayith olan verilere degil gonderim evresinde
olanlara yapilan yetkisiz erigimleri de cezalandirmaktadir, bkz. Fischer, § 202a, kn. 1a.

4 §202b. Abfangen von Daten. Wer unbefugt sich oder einem anderen unter Anwendung von
technischen Mitteln nicht fiir ihn bestimmte Daten (§ 202a Abs. 2) aus einer nichtdffentlic-
hen Dateniibermittlung oder aus der elektromagnetischen Abstrahlung einer Datenverarbei-
tungsanlage verschafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe best-
raft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

47 Ingilizcedeki interception kelimesine yakin bir anlam igeren ve esasen yakalamak, alikoymak
anlamina gelen Almanca abfangen kelimesini bilisim suclari ¢ergevesinde ve ele gegirmek ifa-
desini karsilayacak sekilde agdaki bir veriyi yakalama olarak Tirkgelestirmek miimkiindiir.
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ceklestirilirken 202b maddesi verilerin ag*da ele gegirilmesiyle* miicadele
etmektedir.

Alm.CK’nin, bizdeki 243. madde diizenlemesine karsilik gelen ve Bil-
gisayar Ceza Hukuku>’nun ¢ekirdek hiikkmii olan®' 202a maddesi diizenleme-
sinin 243’e gore Ozellik arz eden farklari, bilisim sistemine girme veya eri-
sim yerine verilere ulagim veya erisimin yolunu agmaktan bahsetmesi ve su-
¢un meydana gelmesi i¢in “orada kalma”y1 aramayarak sadece verilere erisi-
min Oniinlin agilmasini yeterli saymasidir.

Ancak az 6nce de ifade edildigi gibi, verilere ulasmak (ayn1 seklide ele
gecirmek de), girilen sistemde zorunlu olarak, bir miiddet de olsa kalinmasi-
n1 gerektirmektedir. Bu agidan bakildiginda iki diizenlemenin aslinda birbiri-
ne yakin oldugu goriilmektedir.

Buna karsilik Almanya’da, bir sisteme, o sistemdeki verilere ulagmak-
sizin sadece girilmesi hali, hilkmiin 2007 yilinda degistirilmesinden 6nce
202a maddesinin kapsami disinda kaldigindan bu durumda olan faile ceza ve-
rilememekte idi*2.

Bununla birlikte, anilan reformla hitkiimdeki “sich oder einem anderen
Daten verschaffen” ifadesi “unter Uberwindung der Zugangssicherung sich
oder einem anderen Zugang zu Daten verschaffen” olarak degistirildikten
sonra, verilere halihazirda erisilmemisse hatta erisilmese bile bu amagla siste-
me girmek de artik kuskusuz yasak kapsamina alinmis olmaktadir.

202a ve 202b maddelerinde bizden farkli olarak “hukuka aykirt olarak”
yerine “yetkisiz olarak” denmesinin ise farklilik anlaminda bir énemi yok-

“ Network (ing.) (=das Netzwerk, Alm.).

4 Buermeyer, Ulf, Der strafrechtliche Schutz drahtloser Computernetzwerke (WLANs),
Online-Zeitschrift fiir Hochstrichterliche Rechtsprechung im Strafrecht (HRRS), August
2004, S. 285.

0 Bilisim suglarinin veya genel olarak bu alanin Alman ceza hukukunda bilgisayar suglart
ya da su¢lulugu (=Computerkriminalitit) veya bilgisayar ceza hukuku (=Computerstraf-
recht) olarak adlandirildigi goriilmektedir, bkz. Fischer, § 263 onii, kn. 2; Tyszkiewicz,
Goya Gréfin, Skimming als Ausspdhen von Daten gemdf; § 202a StGB?, HRRS, April 2010,
S. 207.

1 Bkz. Tyszkiewicz, S. 207.

2 Uygulamada en ¢ok karsilagilan ihlal tiirlerinden biri olan giivenliginin kirilarak bir biligim
sistemine hukuka aykir1 yollarla girilmesinin yaptirimsiz kalmasindan 6tiirii hakl olarak faz-
laca elestirilen bu durum i¢in bkz. Gravenreuth, Giinther, Computerviren, Hacker, Datens-
pione, Crasher und Cracker, Neue Zeitschrift fiir Strafrecht (NStZ), 1989, S. 201.
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tur®, Zira gerek bizdeki, gerekse Alm.CK’daki bu ibareler hukuka aykiril-
gin ozellikle vurgulanmasi** amaciyla kullanilmistir.

2.) Sistemi engellemek, bozmak, verileri yok etmek veya degistir-
mek sucu (m. 244)%

Kanun koyucu, bir anlamda 243. maddede yaptirima baglanan eylemin
sonraki agamalar1 olarak da degerlendirilebilecek sekilde TCK nin 244. mad-
desinin birinci fikrasinda bir biligsim sisteminin igleyisini engelleme veya boz-
may1, ikinci fikrasinda bir bilisim sistemindeki verileri bozmayi, yok etmeyi,
degistirmeyi veya erisilmez kilmay1, sisteme veri yerlestirmeyi, var olan ve-
rileri bagka bir yere gondermeyi ve dordiincii fikrasinda ise birinci ve ikinci
fikralarda tanimlanan fiillerin iglenmesi suretiyle kisinin kendisinin veya bag-
kasinin yararina haksiz bir ¢ikar saglamasini sug olarak tanimlamigtir®.

765 s. TCK’nin bu sugtan manevi unsur bakimindan ayrilmakla birlik-
te maddi unsuru acisindan kismen benzer’’ 525b maddesinin birinci fikra-
sinda bagkasina zarar vermek veya kendisine veya baskasina yarar saglamak
maksadiyla, bilgileri otomatik olarak isleme tabi tutmus bir sistemi veya ve-
rileri veya diger herhangi bir unsuru kismen veya tamamen tahrip etmek veya

3 Mukayeseli hukukta da, 6rnegin Avustralya CK’nin 478.1, Bel¢ika CK’nin 550 (b) ve Yu-
nanistan CK’nin 370c/2 maddelerinde,“yetkisiz olarak”, Danimarka CK’nin 263. madde-
sinde “hukuka aykir1”, Fransa CK’nin 323-1 maddesinde “hileli erisim” ve “erisimin yetki-
siz devam1”, Kanada CK’nin 342.1 maddesinde “agik bir hakki olmaksizin”, Sili Otomatik
Bilgi Islem Suglar1 Kanunu’nun 2. maddesinde “hukuka aykiri olarak” ifadelerine yer verile-
rek hukuka 6zel aykiriliga isaret edilmistir, bkz. Artuk/Goékcen/Yenidiinya, s. 698, dn. 23,
714.

% Hukuka ayklrlhgm ilgili su¢ taniminda dzellikle vurgulandigi benzer 6rnekler ve bu durumun
sonuglar1 i¢in bkz. Ozgene, izzet, Tiirk Ceza Hukuku, Genel Hiikiimler, Gozden Gegirilmis
ve Giincellenmis 5. Bas1, Ankara, 2010, (Ozgeng-II), s. 268, 269.

55 Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 244. - (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezasi ile cezalandwrilir:

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri baska bir yere génderen kisi, alti aydan ii¢ yila kadar ha-
pis cezast ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bi-
ligim sistemi tizerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tanmimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya bas-
kasimin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamast halinde, iki yil-
dan alti yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur.

¢ Boylelikle 244. maddenin bu diizenlemeleriyle Avrupa Siber Su¢ Sozlesmesi’nin 4., 5. ve
8. maddelerinden kaynaklanan yiikiimliiliikler de Tiirk kanun koyucu tarafindan yerine geti-
rilmis olmaktadir.

57 Bkz. Erdag, s. 21.
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degistirmek veya silmek veya sistemin islemesine engel olmak veya yanlig
bigimde iglemesini saglamaktan sz edilmekte idi*®. Diger yandan TCK’nin
244. maddesi ikinci fikrasina su¢un manevi unsuru bakimindan ayrilmakla
birlikte maddi unsur agisindan kismen benzer 525¢ maddesinde ise hukuk ala-
ninda delil olarak kullanilmak maksadiyla sahte bir belgeyi olusturmak icin
bilgileri otomatik olarak isleme tabi tutmus bir sisteme verileri veya diger un-
surlar yerlestiren veya var olan verileri, diger unsurlan tahrif eden kimse ce-
zalandirilmakta idi*.

244. maddeyle (liciincii fikrasindaki nitelikli hali hari¢ olmak tlizere) ii¢
ayr1 su¢ diizenlenmistir:

a) Bilisim sisteminin isleyisini engellemek veya bozmak sucu (m.
244/1)

244. maddenin birinci fikrasinda tanimlanan su¢ se¢imlik hareketli bir
suctur. Buna gore bu sug, bir bilisim sisteminin isleyisini ya engellemek ya da
bozmak suretiyle islenebilir.

Bir sistemin bilisim sistemi sayilabilmesi i¢in bir takim unsurlari biin-
yesinde barindirmasi gerekmektedir.

Iste bunlardan, bilisim sisteminin ruhu olarak nitelendirilebilecek olan
ve bu sistemden yararlanabilmek i¢in hazirlanan programlar ile sistem ve kul-
lanicist arasindaki iletisimi miimkiin kilan programlari iceren® sistem yazi-
Iimu (software)’nin isleyisini engelleyici veya bozucu davraniglar 244/1 kap-
samindadir.

Buna karsilik bilisim sisteminin bir de elle tutulabilen fiziksel bilesen-
leri bulunmaktadir. “Hardware” olarak adlandirilan ve sistemin donanimi-

8 Madde 525b - Baskasina zarar vermek veya kendisine yarar saglamak maksadiyla, bilgile-
ri otomatik isleme tabi tutmus bir sistemi veya verileri veya diger herhangi bir unsuru kis-
men veya tamamen tahrip eden veya degistiren veya silen veya sistemin islemesine engel olan
veya yanlis bi¢imde islemeni saglayan kimseye ... cezasi verilir.

Bilgileri otomatik igleme tabi tutmus bir sistemi kullanarak kendisi veya baskasi lehine huku-
ka aykirt yarar saglayan kimseye ... cezast verilir.
Fer’i ceza i¢in m. 525d de dikkate alinmalidir.

% Madde 525¢ - Hukuk alaninda delil olarak kullaniimak maksadiyla sahte bir belgeyi olustur-
mak i¢in bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri veya diger unsurlar
verlestiren veya var olan verileri, diger unsurlar: tahrif eden kimseye ... cezast verilir.

% Topaloglu, Mustafa, Bilgisayar Programlar: Uzerindeki Haklar ve Bu Haklarin Korunmast,
Istanbul, 1997, s. 19; Yazicioglu-1, s. 31; Pazarel, Melih, Bilirkisi Raporu, Sifieli Yayinlarin
Hukuki Konumlarmni Aydimlatan Iki Onemli Goriig, IBD, Cilt: 71, Say1: 1, (istanbul, 1997), s.
30.
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na ait bu maddi unsurlara® yonelik zarar verici davranislar, 244. madde yeri-
ne, bu maddenin gerekgesinde de belirtildigi tizere TCK’nin 151. maddesin-
de hiikiim altina alinmis bulunan mala zarar vermek sucu ¢ergevesinde de-
gerlendirilmelidir.

b) Bilisim sistemindeki verilere zarar vermek (bozmak, yok etmek,
degistirmek, erisilmez kilmak, sisteme veri yerlestirmek veya var olan ve-
rileri baska yere gondermek) sucu (m. 244/2)

244. maddenin ikinci fikrasinda tanimlanan su¢ da secimlik hareket-
li bir suctur. Buna gore bu sug, bir biligim sistemindeki verileri bozmak, yok
etmek, degistirmek veya erisilmez kilmak, sisteme veri yerlestirmek, var
olan verileri baska bir yere gondermek secimlik hareketlerinin herhangi bi-
risinin yapilmasi suretiyle iglenebilir.

Veri®, harf, rakam, grafik veya tespiti miimkiin baskaca isaretlerden
ibaret olan ve sistemin kendisine gore ¢aligtigi bilgidir®. Belirtmek gerekir ki,
sistem igindeki biitiin unsurlar veri niteligindedir®.

Iste fiil, sugun konusu olan bu verilere zarar verdiginden ortada bir za-
rar sucu bulunmaktadir.

Sistemde bulunan verilere 244/2 anlaminda yapilan miidahale siste-
min igleyisini engeller veya bozarsa kuskusuz 241/1°deki su¢ da viicuda ge-
leceginden fail, (farkli neviden) fikri i¢tima kurallar1 ¢ergcevesinde bu hiikiim
geregi cezalandirilacaktir®.

¢) Nitelikli hal (m. 244/3)
Birinci ve ikinci fikralarda belirtilen fiillerin bir banka veya kredi kuru-
muna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde is-

¢ Merkezi islem birimi, ROM, RAM, ¢evre giris-¢ikis birimleri gibi, bkz. Artuk/Gékcen/Ye-
nidiinya, s. 706; Karagiilmez, s. 33, 34; Yenidiinya/Degirmenci, s. 21.

62 Veri= data (Ing.)= (das) Datum ¢ogulu (dic) Daten (Alm.).

63 5651 say1l Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Is-
lenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 2/1-k hiikmiiyle veri, “bilgisayar ta-
rafindan iizerinde iglem yapilabilen her tiirlii deger” seklinde tanimlanmistir. Alman ceza
hukukunda ise 202a maddesinin ikinci fikras: uyarinca, sadece elektronik veya manyetik
olarak ya da dogrudan algilanamayan baskaca her hangi bir surette saklanabilen veya iletile-
bilen veriler bilisim sug¢lart anlaminda veri olarak kabul edilmektedir.

4 243. maddenin gerekeesinde de sistem i¢indeki biitiin soyut unsurlarin veri teriminin kapsa-
minda oldugu belirtilmistir.

% Ayni yonde bkz. Artuk/Gokeen/Yenidiinya, s. 720, 724.
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lenmesi hali iigiincii fikra hiikmii ile daha fazla ceza ile yaptirim altina alina-
rak nitelikli hal sayilmistir.

d) Bilisim sisteminin isleyisini engellemek veya bozmak (m. 244/1)
ya da bilisim sistemindeki verilere zarar vermek (m. 244/2) suretiyle hak-
s1z ¢ikar saglamak sucu (m. 244/4)

244. maddenin dordiincii fikrasiyla ilk iki fikrada tanimlanan fiillerin
islenmesi suretiyle kisinin kendisinin veya bagkasinin yararina haksiz bir ¢1-
kar saglamasi daha agir bir cezay1 gerektiren farkli bir su¢ olarak tanimlan-
mustir. Ancak failine, bu fikra hitkkmiine dayanarak ceza verilebilmesi i¢in fii-
lin bagka bir suca viicut vermemis olmasi1 gerekmektedir.

Bu diizenlemeye sugun manevi unsuru ve neticesi yoniinden kismen
benzer olarak 765 s. TCK’ nin 525b maddesinin ikinci fikrasinda bilgileri oto-
matik olarak igleme tabi tutmus bir sistemi kullanarak kendisi veya baskasi le-
hine hukuka aykir1 yarar saglamaktan soz edilmekte idi®.

244/4’te tanimlanmis olan bu fiil, bilisim sistemlerinin kullanilmas1 su-
retiyle hirsizlik sugu (m. 142/2-e) veya yine bilisim sistemlerinin arag olarak
kullanilmasi suretiyle dolandiricilik sugu (m. 158/1-f) gibi Kanun’ca ayrica
yaptirim altia alinmis bulunan baskaca suglara da viicut verebilir. Iste 244/4
tamamlayici bir norm® olarak diizenlendiginden, bu hiikiimde belirtilen fiille-
rin bagka sug tanimlarina uymasi halinde fail, o hiikiimlere gore cezalandirila-
caktir. Cezalandirma konusunda 244/4, sadece fiilin bagkaca herhangi bir 6zel
su¢ tipine uymadigi durumlarda giindeme gelecektir.

e) Alman ceza hukukunda verileri degistirmek ve bilgisayar sabo-
taji suclari

Alm.CK, mala zarar verme (m. 303 Sachbeschiddigung) kapsamin-
da yaptirima baglanmis bulunan Datenverinderung baslikli 303a ve Com-
putersabotage baslikli 303b maddeleriyle TCK m. 244’e yakin diizenleme-
ler igermektedir®®.

 (525b/2 ve) 244/4’te yaptirima baglanmis bulunan bu sug ogretide, “yarar saglama sugu”
(Ersoy, s. 177), “bilgisayar sistemi kullanilarak yarar saglamak’(Onder, Ayhan, Sahislara
ve Mala Kars: Ciiriimler ve Biligim Alaminda Suclar, Istanbul, 1994, s. 509), “bilgisayar ma-
rifetiyle dolandiricilik” (Yazicroglu, s 267), “bilgisayar dolandiriciligi” (Yiicel, s. 507) gibi
farkli sekillerde adlandirilmaktadir.

7 Bkz. Artuk/Gokcen/Yenidiinya, s. 729.

% Alm.CK’nin bu ger¢evede degerlendirilmesi gereken bir diger 6nemli hiikmii de, Kanun’a
ilk olarak 15.05.1986 tarihli 2. Ekonomik Suglulukla Miicadele Kanunu (Zweites Gesetz zur
Bekdmpfung der Wirtschaftskriminalitdt-2. WiKG)’nun 1. maddesinin 9. bendiyle ile eklen-
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303a maddesi® Kanun’a ilk olarak 15.05.1986 tarihli 2. Ekono-
mik Suglulukla Miicadele Kanunu (Zweites Gesetz zur Bekdmpfung der
Wirtschaftskriminalitdt-2. WiKG)’nun 1. maddesinin 7. bendiyle ile ek-
lenmis ve 07.08.2007 tarihinde bilgisayar suglariyla miicadele cergeve-
sinde yapilan 41. Ceza Hukuku Degisiklik Kanunu (Das Einundvierzigste
Strafrechtséinderungsgesetz zur Bekdmpfung der Computerkriminalitét (41.
StrAndG) ile degistirilmistir.

Verilerin degistirilmesi
Madde 303a- (1) Hukuka aykiri olarak (202a maddesi ikinci fikrasi

anlamindaki) verileri silen, gizleyen, kullanilmaz hale getiren veya degistiren
kisi, iki y1la kadar hapis veya (adli) para cezasi ile cezalandirilir.

(2) Bu suca tesebbiis cezalandirilir.

(3) Birinci fikrada tanimlanmis bulunan sug¢a hazirlik hareketleri hak-
kinda, 202c maddesi, geregince uygulanir.

303a maddesiyle ayn1 kanunlasma ve degisiklik siireglerinden gecen
303b maddesi” ise soyledir:

mis ve ilki 1998 yilinda ikincisi ise 22.12.2003 tarihli 35. Ceza Hukuku Degisiklik Kanunu
(das FiinfunddreiBigste Strafrechtsinderungsgesetz-35. StrAndG, BGBI. I, S. 2838) ile ol-
mak iizere iki defa degistirilerek bugiinkii metnine kavusturulmus bulunan Computerbet-
rug baslikli bilgisayar vasitasiyla dolandiricilik suguna iligkin 263a maddesidir.

® § 303a. Datenverinderung. (1) Wer rechtswidrig Daten (§ 202a Abs. 2) I6scht, unterd-
riickt, unbrauchbar macht oder verdndert, wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.
(2) Der Versuch ist strafbar:.
(3) Fiir die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c¢ entsprechend.

0 §303b. Computersabotage. (1) Wer eine Datenverarbeitung, die fiir einen anderen von we-
sentlicher Bedeutung ist, dadurch erheblich stort, dass er
1.eine Tat nach § 303a Abs. 1 begeht,
2.Daten (§ 202a Abs. 2) in der Absicht, einem anderen Nachteil zuzufiigen, eingibt oder iiber-
mittelt oder
3.eine Datenverarbeitungsanlage oder einen Datentriger zerstort, beschddigt, unbrauchbar
macht, beseitigt oder verdndert,
wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestrafft.
(2) Handelt es sich um eine Datenverarbeitung, die fiir einen fremden Betrieb, ein fremdes
Unternehmen oder eine Behérde von wesentlicher Bedeutung ist, ist die Strafe Freiheitsstra-
fe bis zu fiinf Jahren oder Geldstrafe.
(3) Der Versuch ist strafbar.

(4) In besonders schweren Fillen des Absatzes 2 ist die Strafe Freiheitsstrafe von sechs Mo-
naten bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der Tdter
1.einen Vermégensverlust groffen AusmafSes herbeifiihrt,
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Bilgisayar sabotaji
Madde 303b- (1) Bir baskas1 icin dnemi olan veriye dayali bir islemi
1. 303a maddesi birinci fikrasindaki sucu islemek,

2.202a maddesi ikinci fikras1 anlamindaki verileri, baskasina zarar ver-
mek maksadiyla bilgisayara girmek veya iletmek ya da

3. bir bilgi islem sistemini veya islemciyi bozmak, zarara ugratmak,
kullanilmaz hale getirmek, yok etmek veya degistirmek suretiyle 6nemli de-
recede bozan kisi, li¢ y1la kadar hapis veya (adli) para cezasi ile cezalandirilir.

(2) Bir bagkasina ait bir isletme, kurulus veya kurum i¢in dnemli olan
veriye dayali bir islemin s6z konusu olmasi halinde ise ceza bes yila kadar ha-
pis veya (adli) para cezasidir.

(3) Bu suca tesebbiis cezalandirilir.

(4) Ikinci fikranm nitelikli hallerinde ceza alt1 aydan on yila kadar ha-
pis cezasidir. Failin,

1. 6nemli derecede bir malvarligi kaybina sebebiyet vermesi,

2. sugu, meslek edinerek veya bilgisayar sabotaji sugunu siirekli sekilde
islemek amaciyla kurulmus bulunan bir 6rgiite iiye olarak islemesi,

3. bu sugun islenmesi neticesinde, halkin ihtiyaglart i¢in yasamsal
onemdeki besin, mal veya hizmetlerin karsilanmasi ya da Almanya Federal

Cumhuriyeti’nin glivenliginin zarar gérmesi durumlarinda kural olarak nite-
likli hal vardir.

(5) Birinci fikradaki suga hazirlik hareketleri i¢in 202¢ maddesi, gere-
gince uygulanir.

Bilisim sistemlerinin islevlerine uygun ve dogru bir sekilde faaliyet-
lerine devaminin temini amacini giiden 303a ve 303b maddeleriyle TCK m.
244’tekilere benzer diizenlemeler igeren Alm.CK’nin bu konuda bize gore
ozellik arz eden farkliliklari, genel olarak verileri’' degistirmekten bahsetme-

2.gewerbsmdfsig oder als Mitglied einer Bande handelt, die sich zur fortgesetzten Begehung
von Computersabotage verbunden hat,

3.durch die Tat die Versorgung der Bevolkerung mit lebenswichtigen Giitern oder Dienstleis-
tungen oder die Sicherheit der Bundesrepublik Deutschland beeintrdchtigt.

(5) Fiir die Vorbereitung einer Straftat nach Absatz 1 gilt § 202¢ entsprechend.

"1 Esasen 202a maddesinin ikinci fikrasinda tanimlanmis bulunan “veri” kavrammin 303a
maddesi anlaminda yorumu i¢in bkz. Abdallah, Tarek/Gercke, Bjorn/Reinert, Peter, Zur
Strafbarkeit von Kopierschutzmafinahmen auf Audio-CDs gemdfs § 303a StGB, HRRS, Juli
2003.
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si ve bilgisayar sabotaji suguna ismen yer vermis olmasidir. Ancak gerek bu
diizenlemelerin gerekse TCK m. 244 diizenlemesinin neticeten sistemi ve ya-
zilimin yakin diizeyde ve yeterince koruyucu nitelikte oldugu sdylenebilir.

B. Banka veya kredi kartlarinin koétiiye kullanilmasi sucu (m. 245)

Kanunu koyucu, banka ve kredi kartlar1 ile ilgili suclari tanimladig1
245. madde™nin birinci fikrasinda baskasina ait bir banka veya kredi karti-
ni1, her ne suretle olursa olsun ele gegiren veya elinde bulunduran kisinin, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin
bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglama-
sini, ikinci fikrasinda bagkalarina ait banka hesaplariyla iliskilendirilerek sah-
te banka veya kredi kart1 iiretmeyi, satmay1, devretmeyi, satin almay1 veya ka-
bul etmeyi ve iiciincii fikrasinda ise sahte olusturulan veya {lizerinde sahteci-

> Banka veya kredi kartlarinin kétiiye kullanilmast

Madde 245. - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
gegiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gere-
ken kiginin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina
yvarar saglarsa, ti¢ yildan alti yila kadar hapis ve besbin giine kadar adli para cezasi ile ce-
zalandwrilir:

(2) Baskalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi karti iireten,
satan, devreden, satin alan veya kabul eden kisi ti¢ yildan yedi yila kadar hapis ve onbin giine
kadar adli para cezasi ile cezalandurilir:

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezay: gerektiven baska
bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve begbin giine kadar adli
para cezast ile cezalandurilr:

(4) Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karart verilmemiys eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kaywn histmlarindan birinin veya evlat edinen
veya eviatligin,

¢) Ayni konutta beraber yasayan kardegslerden birinin,

Zararma olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

(5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi sugla-
ra iliskin etkin pigsmanlik hiikiimleri uygulanir.

245. madde hitkmii, 29.06.2005 tarihli ve 5377 say1l1 Kanun’un 27. maddesiyle yukaridaki bi-
¢imde degistirilmis (RG: 08.07.2005/25869) ve maddeye 06.12.2006 tarihli ve 5560 say1-
It Kanun’un 11. maddesiyle besinci fikra hiikkmii eklenmistir (RG: 19.12.2006/26381). Ka-
nunlastig1 sekliyle iki fikradan ibaret olan madde hiikmii soyle idi:

Banka veya kredi kartlarimin kétiiye kullanilmasi
Madde 245. - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gere-
ken kiginin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina
yarar saglarsa, ti¢ yildan alti yila kadar hapis cezasi ve adli para cezasi ile cezalandirilir:

(2) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayr gerektiven bas-
ka bir su¢ olusturmadig takdirde, dort yildan yedi yila kadar hapis cezasi ile cezalandirilir.
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lik yapilan bir banka veya kredi kartin1 kullanmak suretiyle yarar saglamay1
yaptirim altina almustir.

Bilisim suglar1 arasinda, uygulandigi dénemde en ¢ok sikint1 bulunan
konulardan biri olmasina ragmen” 765 s. TCK banka ve kredi kartlari ile il-
gili olarak islenen eylemleri agikca yaptirim altina alan miistakil bir diizenle-
me icermemekte idi.

Bu yiizden 525b maddesinin “bilgileri otomatik isleme tabi tutmus bir
sistemi kullanarak kendisi veya baskast lehine hukuka aykiri yarar saglayan
kimsenin” cezalandirilmasina iligkin ikinei fikrasi hiikkmiiniin banka ve kredi
kartlariin hukuka aykiri olarak kullanilmasi durumlarina da uygulanip uygu-
lanamayacagi hususu gerek 6gretide gerekse uygulamada stirekli tartigilmakta
idi. Yargitay bu hiikkmiin anilan eylemler bakimindan uygulanabilecegini ka-
bul etmisti’™®. Ancak bu kez de kartin ele gegirilis ve kullanilis sekli ¢ergeve-
sinde halen bu bilisim sugunun mu yoksa bunun yerine dolandiricilik sugunun
mu sz konusu olmasi gerektigi tartigilmist1”.

Iste 245. maddedeki diizenlemenin yeni TCK ile ihdastyla bu tartisma
artik esasen bitmistir. Nitekim Yargitay da ceza kanunu hiikiimlerinin zaman
bakimindan uygulanmasi ¢ergevesinde ve 5252 sayili Kanun’’un 9. madde-
si dogrultusunda yapilan uyarlamalar anlamindaki degerlendirmelerde 24S5.
madde yerine 158/1-f (bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik sugu) maddesinin dikkate alinmasini hukuka aykirt bulmustur”.

245. maddeyle ii¢ ayr su¢ diizenlenmistir.

1.) Baskasina ait banka veya kredi kartin1 kullanarak yarar sagla-
mak sucu (m. 245/1)

Birinci fikra hilkkmii geregi baskasina ait bir banka veya kredi kartini,
her ne suretle olursa olsun ele geciren veya elinde bulunduran kimse, kart sa-
hibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa ce-
zalandirilir.

 Aymi yonde degerlendirme igin bkz. Artuk/Gokeen/Yenidiinya, s. 732.

" CGK 10.04.2001 tarihli ve 2001/6-30 esas ve 2001/57 karar sayili karar1, Yargitay Kararlari
Dergisi, Haziran, 2001, s. 913, 915.

5 Bkz. Degirmenci, Olgun, Ceza Hukuku A¢isindan Kredi ve Banka Kartlari, Legal Hukuk
Dergisi, S.: 3, Mart, 2003, s. 592-609; Diilger, s. 250 vd.

7604. 11. 2004 tarihli Tirk Ceza Kanunu’nun Yiiriirliik ve Uygulanma Sekli Hakkinda Kanun
(RG: 13.11.2004/25642).

7711. CD’nin 01.05.2007 tarihli ve 2006/9046 esas ve 2007/2945 karar sayil karar1.
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Banka karti, kullanicisina, bankanin miisterilerinin kullanimina sun-
dugu sisteme sadece kendince bilinen bir sifre yardimiyla girerek banka cali-
sanlarinin yardimina muhta¢ olmaksizin ve 24 saat esasinda kendi banka he-
sab1 lizerinde tasarrufta bulunma imkan1 veren bir aragtir. Bankacilik kartla-
r1 alaninda debit kart, ATM Xkarti, hesap kart1 gibi isimlerle de adlandirilan bu
kartlar, sahibine ancak ya hesabina ulasarak para yatirma, nakit cekme, hava-
le yapma gibi hesap bakiyesi iizerinden belirli islemleri yapabilme ya da yine
bakiye dahilinde mal ve hizmet satin alabilme imkan1 vermekte buna karsilik
kredi imkan1 saglamamaktadir’®.

Kredi karti ise kullanicisina banka ile arasinda yapilan bir sdzlesmeye
dayanarak bankanin kendine sundugu kredi olanaklarindan yararlanma imka-
n1 vermektedir. Miilkiyeti esasen banka veya finansal kuruma ait olan bu kart-
larla miisteri, belirli bir tist limit dahilinde mal veya hizmet satin alabilir ya
da otomatik para ddeme makineleri ATM’lerden veya banka giseleri ile nakit
6deme birimlerinden nakit para ¢ekebilir™.

Banka veya kredi kartlarinin koétiiye kullanilmast sugu TCK m. 43 anla-
minda bir sug isleme kararinin icrast kapsaminda degisik zamanlarda ayni ki-
siye birden fazla islenirse (zincirleme suc), fail tek bir suctan dolayi cezalan-
dirilmali, ancak cezasi yine ayn1t madde uyarinca ve oradaki oranlar dahilinde
artirilmalidir®®. Buna karsilik, su¢ konusu olan banka veya kredi karti, dolayi-
siyla da magdur sayis1 birden ziyade ise yine ayni hiikiim geregi magdur ade-
dince ayr1 sugun s6z konusu olacagi da kuskusuzdur®'. Calmis oldugu banka
veya kredi kartint hukuka aykiri olarak kullanan fail ise hem hirsizlik hem de
banka veya kredi kartlarini kétiiye kullanma suglarindan, gergek igtima kural-
lar1 gergevesinde ayr1 ayri cezalandirilmalidir®.

8 Bkz. Yilmaz, Eyyiip, Tiirkive'de Kredi Karti Uygulamast ve Ekonomik Etkileri, Istanbul,
2000, s. 12. 23.02.2006 tarihli ve 5464 sayili Banka ve Kredi Kartlar1 Kanunu’nun (RG:
01.03.2006/26095) 3. maddesinde banka karti, “mevduat hesabi veya 6zel cari hesaplarin
kullanimi dahil bankacilik hizmetlerinden yararlanmay saglayan kart” olarak tanimlanmistir.

7 Bkz. Yilmaz, s. 10. 5464 sayili Kanun’un 3. maddesinde de kredi karti, “nakit kullanimi ge-
rekmeksizin mal ve hizmet alimi veya nakit cekme olanagi saglayan ... kart” seklinde tanim-
lanmustir.

8% Bu husus Yargitay’ca da vurgulanmaktadir, bkz. 11. CD’nin 05.12.2006 tarihli ve 7207-
9886 sayili karar1.

81 Bkz. 11. CD’nin 20.09.2006 tarihli ve 5243/7374 sayili karariyla yine 11. CD’nin 07.12.2006
tarihli ve 2006/5927 esas ve 2006/10001 karar sayili karart.

82 Bkz. 6. CD’nin 17.10.2006 tarihli ve 2004/1306 esas ve 2006/9962 karar sayil1 karart.
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2.) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte
banka veya kredi kart1 iiretmek, satmak, devretmek, satin almak ya da
kabul etmek sucu (m. 245/2)

Ikinci fikra hiikmii, bagkalarina ait banka hesaplariyla iliskilendirilerek
sahte banka veya kredi kart1 liretmeyi, satmay1, devretmeyi, satin almay1 veya
kabul etmeyi ayr1 bir sug olarak yaptirima baglamistir.

3.) Sahte banka veya kredi kartin1 kullanmak suretiyle yarar sag-
lamak sucu (m. 245/3)

TCK’nin 245. maddesinin ii¢iincii fikrasiyla da failin sahte olusturulan
veya iizerinde sahtecilik yapilan bir banka veya kredi kartin1 kullanmak sure-
tiyle kendisine veya bagkasina yarar saglamasi yine ayri bir sug¢ olarak tanim-
lanmistir. Ancak fail hakkinda bu fikra hitkmiine dayanarak cezaya hiikmedi-
lebilmesi i¢in fiilin daha agir cezay1 gerektiren baska bir suga viicut vermemis
olmasi gerekmektedir.

4.) Sahsi cezasizlik sebebi (m. 245/4)

Kanun koyucu, dordiincii fikra hitkmti bir sahsi cezasizlik sebebi ihdas
etmistir. Buna gore, birinci fikrada yer alan su¢un; haklarinda ayrilik kara-
r1 verilmemis eslerden birinin, tistsoy veya altsoyunun veya bu derecede kayin
hisimlarindan birinin veya evlat edinen veya evlathigin, aynit konutta beraber
vasayan kardeslerden birinin zararina olarak islenmesi halinde, ilgili akraba
hakkinda cezaya hiikmolunmayacaktir.

5.) (Cezay1 kaldiran veya azaltan sahsi sebep olarak) etkin pisman-
Iik (m. 245/5)

Nihayet 245. maddenin bu maddeye 5560 sayili Kanun’un 11. madde-
siyle eklenmis bulunan besinci fikras1 hilkkmii uyarinca birinci fikra kapsami-
na giren fiillerle ilgili olarak TCK’nin malvarligina karsi suclara iliskin etkin
pismanlik hilkkiimleri (m. 168) uygulanacaktir.

6.) Alman ceza hukukunda banka ve kredi karlarimin koétiiye kulla-
nilmasi ve bunlarda sahtecilik su¢lari

Alm.CK, “dolandiricilik ve giiveni kétiiye kullanma” boliimiinde ve gii-
veni kotiiye kullanma (m. 266 Untreue) kapsaminda diizenlenen Mifibrauch
von Scheck- und Kreditkarten baslikli 266b maddesi ve “para ve kiymet-
li damgalarda sahtecilik” boliimiinde diizenlenen Félschung von Zahlung-
skarten, Schecks und Wechseln baslikli 152a maddesi ve Félschung von
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Zahlungskarten mit Garantiefunktion und Vordrucken fiir Euroschecks
baglikli 152b maddesi hiikiimleriyle TCK 245. maddedekilere benzer diizen-
lemeler icermektedir.

266b maddesi®, Kanun’a 15.05.1986 tarihli 2. Ekonomik Sugc-
lulukla Miicadele Kanunu (Zweites Gesetz zur Bekdmpfung der
Wirtschaftskriminalitdt-2. WiKG)’nun 1. maddesinin 11. bendiyle ile eklen-
mistir.
Cek ve kredi kartlarinin kotiiye kullanilmasi

Madde 266b- (1) Kendisine bir ¢ek veya kredi kartinin birakilmasty-
la ele gecirdigi, kart diizenleyicisini bir meblagi 6demeye zorlama imkanini,
kotiiye kullanan ve diizenleyiciyi bu surette zarara ugratan kisi {i¢ yila hapis
veya (adli) para cezasi ile cezalandirilir.

(2) 248a maddesi*, bu madde bakimindan da (geregince) uygulanir.

152a maddesi®, Kanun’a ilk olarak yine 1986 yilinda WiKG’nin 1.
maddesinin 5. bendiyle ile eklenmis ve ilki 1992, ikincisi ise 1998 yilin-
da olmak iizere esashi olarak degistirilmis ve nihayet, i¢ hukukun Avrupa
Birligi’nin dolandiricilik ve nakit dis1 6deme araglarinda sahtecilik konusun-
daki 28.05.2001 tarihli kararlarina uyumlastirilmas: amaciyla® 22.12.2003 ta-

83 § 266b. Mifbrauch von Scheck- und Kreditkarten. (1) Wer die ihm durch die Uberlassung
einer Scheckkarte oder einer Kreditkarte eingerdumte Mdoglichkeit, den Aussteller zu einer
Zahlung zu veranlassen, mifibraucht und diesen dadurch schddigt, wird mit Freiheitsstrafe
bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) § 248a gilt entsprechend.

8 Alm. CK’nin 248a maddesi hursizlik ve zimmet suglarinda malin degerinin azligi durumun-
da takibatin sikayet iizerine yapilacag: hususunu diizenlemektedir.

8 § 152a. Filschung von Zahlungskarten, Schecks und Wechseln. (1) Wer zur Tduschung
im Rechtsverkehr oder, um eine solche Tduschung zu erméglichen,
Linldndische oder auslindische Zahlungskarten, Schecks oder Wechsel nachmacht oder
verfdlscht oder

2.solche falschen Karten, Schecks oder Wechsel sich oder einem anderen verschafft, feilhdlt,
einem anderen iiberldsst oder gebraucht,
wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Handelt der Titer gewerbsmdfsig oder als Mitglied einer Bande, die sich zur fortgesetzten
Begehung von Straftaten nach Absatz 1 verbunden hat, so ist die Strafe Freiheitsstrafe von
sechs Monaten bis zu zehn Jahren.

(4) Zahlungskarten im Sinne des Absatzes 1 sind Karten,
1.die von einem Kreditinstitut oder Finanzdienstleistungsinstitut herausgegeben wurden und

2.durch Ausgestaltung oder Codierung besonders gegen Nachahmung gesichert sind.

(5) § 149, soweit er sich auf die Filschung von Wertzeichen bezieht, und § 150 Abs. 2 gelten
entsprechend.

8 Bu uyum kanununun giderilmesi gereken bazi noksanliklarinin bulundugu hususunda bkz.
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rihinde yapilan 35. Ceza Hukuku Degisiklik Kanunu (Das FiinfunddreiBigste
Strafrechtsinderungsgesetz-35. StrAndG)* ile biitiiniiyle yeniden yazilmustir.

152b maddesi®® de, Kanun’a 2003 yilinda anilan reformla eklenmistir.

Odeme kartlarinda, ceklerde ve senetlerde sahtecilik

Madde 152a- (1) Hukuki iliskilerde aldatmak veya boyle bir yaniltma-
y1 miimkiin kilmak i¢in,

1. yerli veya yabancit mengeli 6deme kartlarini, ¢ekleri ya da senetleri
sahte olarak iireten veya degistiren ya da

2. bu tiirden sahte kartlari, ¢cekleri veya senetleri kendisi ya da baska-
s1 i¢in temin eden, satan, bir bagkasina devreden veya kullanan kisi, bes yila
kadar hapis veya (adli) para cezasi ile cezalandirilir.

(2) Bu suca tesebbiis cezalandirilir.

(3) Fail, sugu meslek edinerek veya birinci fikradaki sucu stirekli se-
kilde islemek amaciyla kurulmusg bulunan bir orgiite liye olarak hareket eder-
se ceza alt1 aydan on yila kadar hapis cezasidir.

(4) 1. Bir kredi kurumundan veya mali alanda hizmet veren bir ku-
rumdan verilen kartlar ve 2. donanimi veya kodlanmasi suretiyle sahtecilige
kars1 6zel olarak korunan kartlar birinci fikra anlaminda 6deme kartidir.

Heger, Martin, Fiinf Jahre §§ 152a Ab. 2, 263a Abs. 3 StGB: Ein Plddoyer fiir die Korrektur
handwerklicher Mcngel bei der innerstaatlichen Umsetzung von EU-Vorgaben, Zeitschrift
fiir Internationale Strafrechtsdogmatik (ZIS), 10/2008, S. 496.

87 Yayimlandig: yer: BGBI. I, S. 2838.

8 § 152b. Fiilschung von Zahlungskarten mit Garantiefunktion und Vordrucken fiir Eu-
roschecks. (1) Wer eine der in § 152a Abs. 1 bezeichneten Handlungen in Bezug auf Zah-
lungskarten mit Garantiefunktion oder Euroscheckvordrucke begeht, wird mit Freiheitsstra-
fe von einem Jahr bis zu zehn Jahren bestrafi.

(2) Handelt der Tdter gewerbsmdflig oder als Mitglied einer Bande, die sich zur fortgesetz-
ten Begehung von Straftaten nach Absatz 1 verbunden hat, so ist die Strafe Freiheitsstrafe
nicht unter zwei Jahren.

(3) In minder schweren Fillen des Absatzes 1 ist auf Freiheitsstrafe von drei Monaten bis zu
fiinf Jahren, in minder schweren Fiillen des Absatzes 2 auf Freiheitsstrafe von einem Jahr bis
zu zehn Jahren zu erkennen.

(4) Zahlungskarten mit Garantiefunktion im Sinne des Absatzes 1 sind Kreditkarten, Eurosc-
heckkarten und sonstige Karten,

1.die es ermoglichen, den Aussteller im Zahlungsverkehr zu einer garantierten Zahlung zu ve-
ranlassen, und

2.durch Ausgestaltung oder Codierung besonders gegen Nachahmung gesichert sind.

(5) § 149, soweit er sich auf die Filschung von Geld bezieht, und § 150 Abs. 2 gelten ents-
prechend.
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(5) Kiymetli damgalarda sahtecilikle ilgili olmak kaydiyla 149. mad-
de¥ ile 150. maddenin ikinci fikrasi®®, bu madde bakimindan da (geregince)
uygulanir.

Garantili 6deme kartlarinda ve Euro-cek formlarinda sahtecilik

Madde 152b- (1) 152a maddesinin birinci fikrasinda belirtilen fiiller-
den birini garantili 6deme kartlar1 veya Euro-cek formlar1 hakkinda isleyen
kisi bir yildan on yila kadar hapis cezasi ile cezalandirilir.

(2) Fail, sucu meslek edinerek veya birinci fikradaki sucu siirekli sekil-
de islemek amaciyla kurulmus bulunan bir drgiite iiye olarak hareket ederse
hapis cezasi iki yildan az olamaz.

(3) Birinci fikranin nitelikli hallerinde ii¢ aydan bes yila kadar, ikinci
fikranin nitelikli hallerinde ise bir yildan on yila kadar hapis cezasina
hitkmolunur.

(4) 1. diizenleyicisinin is yasaminda bir 6demeyi garantili olarak yap-
masini zorunlu kilan ve 2. donanimi veya kodlanmasi suretiyle sahtecilige
kars1 6zel olarak korunan kredi kartlari, Euro-¢ek kartlar1 ya da diger kartlar
birinci fikra anlaminda garantili 6deme kartidir.

(5) Parada sahtecilikle ilgili olmak kaydiyla 149. madde ile 150. mad-
denin ikinci fikrasi, bu madde bakimindan da (geregince) uygulanir.

Alm.CK’nin, TCK m. 245’tekilere yakin diizenlemeleri olarak 152a,
152b ve 266b maddeleri ile benimsenen konseptin bize nazaran farklilik arz
eden sekli 6zelligi, bunun bizde oldugu gibi bilisim alaninda suglar baslhig: al-
tinda ve tek bir hiikiim igerisinde ele alinmak yerine, Kanun’un farkli boliim-
lerimde ve ayr1 hiikiimler i¢erisinde diizenlenmis olmasidir.

II1. Sonug¢

Bilisim alaninda suglar, iilkemiz bakimindan ilk olarak, Fransiz huku-
kunun bu konudaki diizenlemelerinden de etkilenerek 1991 yilinda o zamanki
765 sayili TCK’ya yapilan eklemelerle yaptirim altina alinmastur.

2005 yilinda yiirtirliige giren 5237 sayili yeni TCK ile bilisim alaninda
suglar, bizde ve bat1 hukukunda yasanan gelismeler dogrultusunda biitiiniiyle
yeniden diizenlenmistir.

8 Alm. CK’nin 149. maddesi para ve kiymetli damgalarda sahtecilik su¢unu islemek amaciyla
vapilan hazirliklar: yaptirim altina almaktadir.

% Alm. CK’nin 150. maddesinin ikinci fikras1 hikkmii para ve kiymetli damgalarda sahtecilik
sugunun iglenmesi halinde sahte para ile damgalarin ve bunlarin yapiminda kullanilan mal-
zemenin toplatilmasma iliskindir.
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Ikisi 243. maddede, iicii 244. maddede ve nihayet iicii de 245. maddede
olmak tizere bilisim alaninda suclar basligi altinda ii¢ hiikiim igerisinde aslin-
da toplamda sekiz ayri su¢ yaptirima baglanmistir.

Alm.CK’da, bilisim alaninda suclar bizde oldugu gibi ayr1 bir baglikla
miistakil bir bolimde diizenlenmemis, Kanun’un degisik yerlerinde ve fark-
I1 hiikiimler icerisinde ele alinmistir. {1k defa 1986 yilinda kanuna dahil edil-
mis olan bu diizenlemeler de 1998, 2003 ve nihayet son olarak da 2007 yilin-
da reforme edilmistir.

Tiirk ve Alman ceza hukukundaki bu diizenlemelerin, gerek kapsam ge-
rekse diizenlenis sekillerine yoneltilen bazi hakli elestirilere ragmen, AB ta-
leplerini, 6zellikle de Avrupa Konseyi Siber Su¢ Sozlesmesi’'nden kaynak-
lanan yiikiimliiliikkleri geregince karsiladiklarindan simdilik yeterli olduklar1
sOylenebilir. Simdilik, ¢ilinkii, ancak ihtiyag {izerine yapilan hukuksal diizen-
lemelerin toplumsal yagamin her alaninda oldugu gibi, bilisim alaninda da ge-
lismeleri zorunlu olarak arkadan takip ettigi ve iistelik bu alandaki degisimin
bas dondiirticii bir sekilde ve siiratte cereyan ettigi diisiiniilecek olursa bilisim
alaninda suglara iliskin kanuni diizenlemelerin de zamanla degisebilecegini
soylemek kuskusuz kehanet olmaz.
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