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OZET

Elektronik ticaretin en énemli unsuru giivenliktir. Bu giivenlige ulagma hu-
susunda, dijital imza glniimiizde basvurulan en Onemli araglardan biridir.
Ulkemizde bu konuyu igeren bir kanunun bulunmamasi dijital imzanin da uygu-
lanmasin1 miimkiin kilmamaktaydi. Elektronik imza kanunun kabuliiyle artik bu
bosluk giderilmistir.

Bu c¢aligmamizda; elektronik imza kanunuyla uygulanmasi miimkiin olacak
olan dijital imzanin, ticaret hayattaki kullaniminin nasil olacagi, yararlarinin neler
oldugu, bu imzanin nasil elde edilecegi ve elde edilirken nelere dikkat edilmesi
gerektigi ele alinmisgtir.
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ABSTRACT

The most important dimension of e-commerce is security. Digital signature
is one of most significant instruments applied today to attain this security. Due to
the fact that there was no law related to this subject until last year, it was impossi-

ble to apply digital signature in out country. By the acceptance of the Law of
Electronic Signature, this deficiency has been fulfilled.

In this study, how it will be to use electronic signature in business life, the
advantages of it, how to be obtained and what particular paints should be consid-
ered while obtaining it will be explained.
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I- GIRIS
Elektronik ticaret; 1980’li yillardan beridir, biiyiik boyuttaki sirketler
icin bilinen ve uygulanan bir ticaret yontemidir. Elektronik sistemler; bu

yillardan itibaren siparis, stok kontrolii, faturalama ve benzeri pek ¢ok mo-
dern igletme unsurlarinda kullanilmaya baslanmisti.

Bu sistemler, bilgisayarlarin birbirine bagli oldugu aglar yoluyla kul-
lanilmaktaydi. Uzun yillar boyunca birlikte ¢alisan isletmeler ve giivenilir
kisiler arasinda olusturuluyordu. Kontrol, yine bu aglar1 yonlendirenlerce
yapiliyordu. Odeme ve teslim islemleri ise yine geleneksel yollarla yapil-
maktaydi. Bu nedenle, o donemlerde giivenlige biiyilk Onem
duyulmamaktaydi.

Bu arada bilgisayar teknolojisi son derece hizli bir sekilde gelismekti.
Buna paralele olarak; internetin kullanima agilmasiyla, elektronik ticaret de
degisti ve genisledi. Bilgisayarlarin birbirine bagli oldugu aglar kamuya,
hatta diinyanin tiim cografi bolgelerine acildi. Aginda, bilgi transferinin Gte-
sinde, artik 6nemli s6zlesmeler ve biiyiik anlasmalar akdedilmeye baslandi.
Odemelerin ¢evrimigi ve es zamanl yapilmasina imkan veren teknolojiler
gelisti. Bu gelisim, ticareti inanilmaz boyutlara siiriikkleye basladi. Birbirle-
rini hi¢ tanimayan ve aralarinda hig¢ bir gliven unsuru bulunmayan sirketler
ve/veya kisiler arasida ticari akitler yapilmaya baslandi. Geleneksel pazarla-
ra paralel olarak, elektronik pazarlar ortaya c¢ikti. Teknik gelismeler
dogrultusunda tiikketim, iiretim, pazarlama, 6deme gibi ticari islem bigimle-
rini yeniden sekillendi. Artik kiiresel bir sayisal ekonomiden s6z
edilmektedir."

Tim bu gelismeler, acil tedbirlerin de alinmasi sartini ortaya ¢ikmustir.
Internet iizerinde yapilan alis verisin giivenligi, giivenirliligi ve baglayicili-
g1, acil tedbirleri gerektirmistir. Ornegin, sanal ortamda hazirladigimiz bir
mektup veya bir mesaj nasil baglayici olacaktir? Siiphesiz bunu hazirlayan
kisinin imzasi1 ile... Fakat bir mesaji veya bir mektubu elektronik olarak
nasil imzalayabilecegiz ve bu imza i¢in hukuki gecerlilik mevcut mu?

Bilgisayar ve internet hayatimiz her alanini isgal etmistir. Birbirlerin-
den kilometrelerce uzakta bulunan kisiler internet {izerinden haberlesme
yapmakta, aligveris yapmakta veya sozlesme akdetmektedir. Bu giincel ihti-
yaglar, kanunlarin yeniden gézden gegirilmesi zorunlulugunu dogurmustur.

! Wolfgang KILLIAN, “Digital Communication and Contract Law”, Uluslarararsi

Internet Hukuku Sempozyumu, Dokuz Eyliil Universitesi Yaymi, izmir, 2002,
s.161.
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Sozlegsmelerin, sekline ve ispatina iliskin kanuni hiikiimler; bu islemlerin,
elektronik yoldan da yapilmasina olanak verecek sekilde yeniden yapilandi-
rilmalidir. Bu durum, yapilacak sozlesmelerin gecerli olmasi ve taraflar
baglamasi icin; sdzlesme ile borg altina giren taraf veya taraflarin imzalari-
nin, elektronik metinlerde de yer almasi gerektirecektir. Bu sorunun
cevabini bulmak ise bilgi teknolojisi uzmanlarina diismiistiir. Elektronik
belgeleri nasil imzalanacagi sorusu, giiniimiizde “Dijital imza” veya “E-
lektronik imza” olarak adlandirilan teknik islemle cevaplandirilmaktadir.

Dijital imzalar, hazirlanis1 karmasik olmasina ragmen en giivenilir ¢o-
ziimdiir. Ancak, giiniimiizde bir¢ok sirketin web sayfalarinin taklit edildigi,
Hacker’larin kol gezdigi internet ortaminda dijital imzanin % 100’e yakin
bir garanti temin edecegi diislinlilemez.

I¢inde bulundugumuz yiizy1l “Bilisim ve Teknoloji Cag1” olarak ad-
landirilmaktadir. Bu ¢agin teknolojisi ise iki wucu keskin kilica
benzemektedir. Internet’in sundugu yeni teknolojik olanaklarin, rekabet ve
gelismislik adina sevindirici faydalar sagladigi dogrudur. Bu teknolojileri
kullanarak insanlarin; daha kolay zarar verebilmelerini, her tiirlii yolsuzlu-
gu, aldatma ve hileyi ¢ok daha kolay ve inandiric1 yapabilmelerini de
miimkiin kildigin1 unutmamak gerekir.

Bilisim teknolojilerindeki bu akil almaz ilerlemelerin, tiim kanun ya-
pict ve uygulayicilarii acil eyleme cagirdigini belirttik. Evet, teknoloji,
hukuken sikidiizen ve disiplin altina alinmalidir. Fakat kimilerine gore tek-
nolojik gelisme, hukuk diinyasin1 zannedildiginden c¢ok daha fazla
etkileyecektir; hukuk, bugiine kadar bilisim ortamina iliskin diizenlemeler
konusunda ¢ok yavas kalmstir.

Biitiin engellere ragmen; giliniimiizde ve gelecekte, elektronik ticaret
ve dijital imzanin, hayatimizin ¢esitli alanlarinda yaygin olarak kullanilmasi
kaginilmazdir. Muhtemel biitiin uygulamalarda ise birinci derecede, giiven-
lik boyutu 6ne ¢ikacaktir. Bu durum, dogrudan oldugu kadar dolayl: etkileri
vasitasiyla da elektronik ticaret boyutunu énemli dlciide etkileyecektir. Bu
nedenle, calismamizda; giivenlik boyutu ve bunu saglamada en énemli rolii
alan dijital imza lizerinde 6nemle durduk.

Elektronik imza e-devlet yolunda ¢ok 6nemli bir adimdir. e-Tiirkiye
Déniisiim Projesinin alt yapisimn asli unsurunu da “Elektronik Imza” olus-
turmaktadir. Elektronik ticaretin de kullanim wvasitasi elektronik imza
oldugundan, ¢alismamizin ana temasini elektronik imza ve onun en giivenli
cesidi olan dijital imza olusturmustur.
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e-Devletin en zayif halkas1 herhalde vatandastir. Ancak, koordineli bir
calisma ile bu tablo diizeltilirken, en az gayret gdstermesi gereken yine va-
tandastir. En fazla gayret gostermesi gereken ise politikacilardir. Onlarla
beraber daha ¢ok gayret gostermesi gerekenler de biirokratlardir. Bu ¢alig-
mamda; kredi kartlariin bile hala yasal diizenlemelerinin tam olarak
oturmadig1 bir ortamdayken, elektronik imza kanunun ve dolayisiyla dijital
imza zemininin saglam olusturulmasi gerektigi, 6zellikle bu kesimlere vur-
gulanmaya calisildi. Aksi takdirde, elektronik imza vasitasiyla tiim diinyada
gelisen elektronik ticaret, lilkemizde geri saymaya devam edecektir.

Ulkemizde, elektronik ticareti kolaylastirmasini bekledigimiz Elektro-
nik Imza Yasasi, "miijdeler olsun" sloganlariyla kabul edildi. Elektronik
Imza Yasas: 6nemli bir déniisiimiin anahtar1 olacaktir. Bu kesin... Fakat
uygulamada bazi1 problemlerle karsilagilabilecegi ve giivenlik sorunun tam
olarak ¢oziimlenmedigi, Dijital Imza Sertifika Saglayicilar1 arasinda hala
uyum sorunlar1 oldugu, vatandasin ise uygulamalarin nasil yapilacagi hak-
kinda bilgisiz ve saskin oldugu, dijital imzay1 kullanacaklarin dahi bu
konuda hentiz hig bir sey bilmedikleri de kesindir. Caligmamizda bu konula-
11 ele almaya c¢aligtik.

II- iIMZA NEDIiR VE IMZANIN NIiTELIiKLERI:

Imza; bir belgenin veya yazinin dogrulugunu géstermek niyetiyle o-
lusturulan ve bir sahis tarafindan kullanilan her tiirlii semboldiir. imza,
amagsal ac¢idan tanimlanmaya calisildiginda; “bir belgenin, dogrulugunu
gosterme niyetiyle yapilan her tiirlii isarettir”.? Imza s6z konusu oldu-
gunda genel kural ise; kagittan bir belge lizerine, miirekkepli bir kalemle
olusturulmus el yazis1 bir igaret, imza olarak gegerli sayilmistir (Klasik/Islak
Imza). Evrensel olarak tiim hukukgular, bu sekil sartinin gerceklestigi du-
rumlarda imzanin varligi i¢in baska bir sart aranmayacagi konusunda goris
birligine sahiptirler.’

Hukuken; bir belgenin dogrulugu, bir sahis tarafindan kendine ait bir
sembolle imzalanmasiyla kabul goriir. Bu, temel olarak hukuksal bir islem-
dir. Ticari agidan Oneme sahip oldugu diisiiniilen her isleme ait belge
imzalanir.

2 W. Everett LUPTON, “The Digital Signature: Your Identity by The Numbers”,
6 RICH. J.L. & TECH. 10 (Fall 1999), http://www.richmond.edu/ jolt/v6i2
/note2.html, Erisim Tarihi: 10-03-2005.

3 Reed CHRIS, “What is a Signature?”, The Journal of Information Law and
Technology (JILT), 2003/3, http://elj.warwick.ac.uk/jilt/00-3/reed.html, Erisim Ta-
rihi: 10-03-2005.
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Imzanin, yukarida verdigimiz amagsal agidan tanimlamasinin igerigi-
ne uygun “isaretlemeler” tarih boyunca kullanilmistir. Ornegin; Roma
Hukukunda, bir sézlesmenin olusturulabilmesi i¢in sézlesme yapan kisile-
rin, miihiir yiiziiklerini balmumu basarak metni miihiirlemeleri gerekiyordu.
Orta ¢ag boyunca Avrupa’da, belgeler, topraktan yapilmis miihiirlerle mii-
hiirlenerek dogruluklar: ispat edilmistir. Daha sonra taraflar, el yazisi ile
atilmig imzalari, sézlesmenin gecerliligini ispat vasitasi olarak kullanmaya
basladilar.*

Yiizyillar boyunca olusan hukuk gelenegi; son yiizyil i¢indeki degisik-
leri, “format” ve “ara¢” agisindan degil “niyet” ve “amac¢” agisindan
degerlendlrmeye baslamls ve bu kapsamda ¢esitli sembollerl imza olarak
kabul etmistir. Ornegin; Amerikan hukukunda, mahkeme kararlari/igtihat
hukuku; telegram ve telekslerdeki isimler, daktilolarda yazilmis isim ve isa-
retlere, hatta zaman zaman antetli kagitlara imzaya iliskin sonuclar
baglamistir. Faks kagitlarindaki imzalar da gecgerli imzalar olarak goriilmiis-
tiir. Bu gerceveden olarak bir imzanin olusabilmesi icin temel gerekler
soylece siralanabilir:’

- Miirekkep ve kagit, bir imzanin olusmasi i¢in temel gerek degildir.

- Imza icin, bir belgenin iizerindeki semboliin varlig1 yeterlidir.

- Belgenin igerigiyle, bu belgeyi diizenleyenin niyetinin Ortligmesi
gerekmektedir.

Bu durumda; elektronik bir kayit veya veri tizerindeki bir sembol ya
da kod, imza olarak kabul edilebilecektir. Yani, “Islak veya Klasik imza”
olarak nitelenen, sahsin kagit tizerinde miirekkep ile attig1 imza, kabul edi-
lebilecek tek imza olarak goriilmemistir. Hatta bazi1 yazarlar, bir e-mailin
sonuna “uygun bir niyetle” yazilmis ismin de imzanin bir ¢esidi olan elekt-
ronik imza® olarak kabul edilecegini savunmuslardir.

Imzanin 6zelliklerini belirlemeye ¢alistigimizda, sdylece siralandigini
goriiriiz:’

- Imza, éncelikle imzalayanm Kkimligini belirlemektedir. Bir sahis el

N W. Everett LUPTON, agm.

> Av.H.Galip KUCUKOZYIGIT, “Elektronik Ticaret, Elektronik imza ve Hu-
kuk”, http://www.ceterisparibus.net/arsiv/g_kucukozyigit2.doc, Erisim Tarihi: 11-
02-2005.

6 Thomas J. SMEDINGHOFF ve Ruth H. BRO, “e-Commerce in Illionis: Is it
Legal?”, http://www.bakernet.com/ecommerce, Erisim Tarihi: 10-03-2005.

7 Reed CHRIS, agm.
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yazist ile bir belgeyi imzalamis ise, bu belgeyi o sahis tarafindan olusturul-
duguna karine olusturur. Aksinin ispatt imzalayana aittir. Biitlin bunlar,
kisinin imzasinin bir bagkasi tarafindan kolayca taklit edilemeyecegi ve kul-
lanilamayacagi kabuliine dayanmaktadir.

- Belgenin altina imza atan kisinin, belgenin igerigine razi oldugu
kabul edilir. Ciinkii imza, belge igerigine iliskin, imzalayanin niyetini ortaya
koyar.

- Imza; imzalayanin, belgenin bu sekilde olusturulmasini istedigini,
belgenin gergeklik ve dogrulugunu kabul ettigini gostermektedir.

Imzanin bu niteliklerinden dolay1, imzanin son gesitlerinden olan e-
lektronik imza igin; elektronik ortamlarda sunulan mesajlar, baskalari
tarafindan ulagilmaz, ¢ozililemez ve degistirilemez kilinmasi saglanmahdlr.8
Yani, belge ve imza sifrelenmelidir. Bu da, “Dijital (Sayisal) Imzanin”
diger adiyla, “Giivenli iImzanmin” kullamlmasim gerektirmektedir. Zira, diji-
tal imza, sunulan belge ile beraber kendisinin de sifrelendigi bir imza
cesididir.

Sifreleme; agik ve anlasilabilir bir metni, kolayca anlasilamaz, sadece
istenilen kisiler tarafindan anlasilabilir ve erisilebilir kilmay1 amaglayan
yontemdir. Bu yontem, kisiler aras1 iletisimde, giivenilirlik, biitiinliik, dog-
ruluk, orijinallik saglar, Sifrelenmis bir mesaj da; kisiler tarafindan
gonderildigi anlasilabilen, biitlinliigii bozulmamis ve degistirilmemis oldu-
guna giiven duyulabilecek bir mesajdir. Giliniimiizde, bu tarz bir
sifrelemeyle, taraflar arasinda giiveni saglayan ve en ¢ok yaygin olan, ayrica
daha az bir maliyetle kullanilabilen imza ¢esidi dijital imzadir.

Son olarak imza; kisinin kimligini teyit ettigi gibi, altina imza atilan
metnin de okundugunu, anlasildigini, bu metinden kendisine yiiklenen so-
rumluluklarin kabul edildigini ve kendisini hukuken bagladigini, teyit eder.
Bu sekilde imzalanan igerik, imza sahibi tarafindan her tiir sonucuyla kabul
edilmis sayilir. Bir iddianin ispat1 agisindan, imzanin 6nemi biiyiiktir. E-
lektronik imza ise; giliniimiizde, kisinin elektronik ortamda taninmasina
olanak veren en basitten en karmasiga kadar her tiirlii teknik ¢oziim icin
kullanilan bir iist kavramdir.”

8 W. Everett LUPTON, agm.

’ Yrd.Dog. Dr.Leyla Keser BERBER, “Elektronik imzanin Diizenlenmesi Hak-
kinda Kanun Tasaris1 Hiikiimlerinin Degerlendirilmesi”, http://www. hukukcu.
con/ bilimsel/kitaplar/e imza tasarielestiri.htm, Erisim Tarihi: 12-02-2005.
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III- ELEKTRONIK iMZA VE CESITLERI:

Elektronik imza, “Elektronik ortamda yazinin/belgenin dogrulanmasi
amaciyla uygulanmis ya da olusturulmus, elektronik veya benzer araglarla
ifade edilen her tiirlii harf, karakter ya da sembollerdir”.'® Elektronik imza,
elektronik ortamda olusturulmus bir mesajin biitiinliigiini ve degismemisli-
gini, ifade eden her tiirlii elektronik isaret olarak da tanimlanmaktadir.'' En
basit tanimlamasiyla, elektronik imza, bilgisayar tabanli kimlik belirleyici

isaretlerdir.

ABD’nin, Kiiresel ve Ulusal Ticarette Elektronik imza Yasasina gore
ise: “Bir sozlesmeye eklenmis ya da mantiksal baglanti kurabilen ve kaydi
imzalamak niyetini giiden kisi tarafindan olusturulmus veya kullanilmis, her
tiirlii elektronik ses, sembol ya da kayit” olarak tanimlanmaktadur. '

AB’nin, elektronik ticareti giivenilir kilmak ve Ortak Pazarda elektro-
nik imza kullanimiyla ilgili genel ¢erceve belirlemek amaciyla kabul ettigi,
Elektronik Imza Direktifinin 2. maddesinde ise elektronik imza; “Elektronik
veri ile bagli ya da mantiksal iliskide olarak hizmet veren elektronik form-

daki veridir”."?

Ulkemizin Elektronik Imza Kanunundaki elektronik imza tanimlamasi
da AB’nin elektronik imza tanimini esas almistir. Kanunun, tanimlamalari
kapsayan 3. maddesinde elektronik imza “bir elektronik veriye eklenen veya
veri ile mantiksal baglantisi bulunan ve imzalayanin kimligini belirleme
aract olarak kullanilan elektronik veri” olarak tanimlanmaktadir.'*

Bu durumda, elektronik imza i¢in sunlar1 sdyleyebiliriz:

- Genel, belirli bir teknolojiye bagimli olamayan
- Elektronik kaydin biitiinliigii ve dogrulugunun ispat1 ile kaydin sa-

Florida Eyaleti Elektronik imza Yasasi.

! - Robbie DOWNING ve Ross Mc KEAN, “Digital Signatures: Addressing The
Legal Issues”, http//www.bakernet.com/ecommerce/robbie, Erisim Tarihi: 10-03-
2005.

W. Everett LUPTON, agm.

Marianne MENNA, “From Jamestown to Silikon Valley, Pionering a Lawless
Frontier: The Electronic Signatures in Global and National Commerce Act”,
Virginia Journal of Law and Technology, Summer, 2001, S.12.

13 - Av.H.Galip KUCUKOZYIGIiT, agm.

Julia. HORNLE, “The European Union Takes Initiative in The Field of e-
Commerce”, The Journal of Information Law and Technology (JILT),
http://elj.warwick.ac.uk/jilt/003/hornle.html, Erisim Tarihi: 10-03-2005.

5070 nolu Elektronik imza Kanununun 3. maddesi.
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hibi arasinda iliski kurmak icin kullanilan tiim metotlara verilen addir.

Boylelikle elektronik imzalar, bir elektronik mesajin dogrulugunu is-
patlamaya yonelik tiim elektronik olanaklar1 ifade etmektedir. Bunlar,
gonderici tarafindan e-mailin sonuna yazilmis isim, basit ama daha az gii-
venli olan el yazist imzanin (Islak Imza=Klasik Imza) tarayicidan
gegirilerek elektronik bir belgenin sonuna ilistirilmis goriintiisti, gizli bir
kod veya sifre, karmagsik ama daha giivenli olan parmak izinin ya da goz
retinasinin taranmast gibi 6zel bir biyometrik belirleyici sifre elektronik
imza ¢esitleri olarak sayllabilir.15

Teknolojinin gelismesiyle elektronik imza gesitlerine yenileri eklen-
mektedir. En ¢ok kullanilan ve en gelismis olan elektronik imza sekli dijital
imza denilen, A¢ik Anahtar Sifrelemesi (PKI) teknigi lizerine kurulan imza
seklidir. A¢ik anahtar sifrelemesine dayanan dijital imzalar; elektronik imza
cesitleri icinde en ¢ok iizerinde durulan ve kullanilan, en kolay ve verimli,
etkin ve diisiik maliyetli oldugu belirtilen imzadr.'®

Elektronik imza kapsamina giren diger bir gurup ise, biyometrik (yani,
kullanicinin parmak izi, avug i¢i izi, ses, retina ve DNA kopyalama vb. kisi-
ye has Ozelliklerin kullanilmasi gibi) yontemlerdir. Biyometrik yontemler;
kisinin kendi viicut 6zelliklerinin gerek bilgisayara giriste, gerek internette
yapilacak islemlerde giivenligi saglamak amaciyla kullanilmasidir. Siiphe-
siz, yakin bir tarihte biyometrik yontemler sanal ortamda islem giivenligi
bakimindan, belki dijital imza yerine daha ¢ok kullanilacak olan yontemler-
dir. Ancak; kisilerin s6z konusu o6zelliklerinin dijital imzadaki gibi, bir
sertifika kurumu tarafindan kopyalanmasi ve sistemin bu tiir kurum veya
kurumlar araciligi ile isletilmesi, dijital imzadakinden daha farkli bir alt ya-
piy1 ve giivenligi gerektirmektedir.'’

Son olarak; bu giine kadar, el yazis1 kullamlarak atilan imza (Islak Im-
za=Klasik Imza), taklidi zor oldugundan daha bir kabul gérmekteydi. Oysa;
taklit edilemezlik ac¢idan bakildiginda, elektronik imzalar daha giivenlidir.

- Christina SPYRELLI, “Electronic Signatures: A Transatlantic Bridge? An EU
and US Legal Approach Towards Electronic Authentication”, The Journal of
Information Law and Technology (JILT), http://elj.warwick.ac.uk/jilt/02-
2/spyrelli.html, Erisim Tarihi: 10-03-2005.

Kiril Speech KESAREYV, “Telecommunications Architectures”, Department of
Computer Science and Engineering Helsinki University of Technology, 22
November 1998.

16 Thomas J. SMEDINGHOFF ve Ruth H. BRO, agm.

1 Yrd.Dog.Dr.Leyla Keser BERBER, agm.
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Retina taramasi yoluyla olusturulmus bir elektronik imzanin veya parmak
izi ya da iris taramasiyla olusturulan, elektronik imzanin taklit edilmesi,
neredeyse olanaksizdir. Fakat, bu imza ¢esitleri, yliksek maliyetli oldukla-
rindan, giinlimiizde kullanimlar1 yaygin olamamaktadir.

IV- DIJITAL IMZA (GUVENLI IMZA) VE TICARI HAYATTTA
KULLANIMI:

a- Dijital Imza Nedir ve Ticari Hayatta Neden Ihtiya¢c Duyulmustur?

Gilinlimiizde, elektronik imza; kisinin elektronik ortamda taninmasina
olanak veren, en basitten en karmasiga kadar, her tiirlii teknik ¢oziim icin
kullamlan bir iist kavramdir.'® Elektronik imzalarin, A¢ik Anahtar Sifre-
lemesi (PKI) yontemine dayanan, alt bir grubu da dijital imzadir.

Elektronik ticaretin, bir anlamda uygulama vasitasi dijital imzalardir.
Dijital imzalarin kapsaminda yer alan temel giivenlik hedefleri arasinda:

Kisinin kimliginin teyidi (authentication),
Kisisel bilgilerin gizliligi (confidentiality),
Verilerin biitiinliigiiniin saglanmasi (integrity),
Inkar edememezlik (non-repudiation)

yer almaktadir. Bu kriterler elektronik ticaretin de vazgecilmez giiven-
lik kriterlerinden olan dort temel unsurdur. Sayilan bu temel unsurlar ise;
“Asimetrik Kripto Teknolojisi” olan “A¢ik Anahtar Sifrelemesi (PKI)”
sayesinde, yani dijital imzalarla saglanabilmektedir.

Dijital imzay1 tanimlamaya ge¢cmeden once, dijital imzada kullanilan
ve onemli bir kavram olarak kullanilan “anahtar” sézciigline aciklik getire-
lim: Anahtar; imzay1 sifrelemek veya desifre etmek i¢in kullanilan sayisal
karakterler dizisine denmektedir. Dijital imza, imza sahibinin gizli anahtar1
kullanilarak olusturulan ve imza sahibinin agik anahtar1 kullanilarak alici
tarafindan kontrol edilen bir yapiya sahiptir. "

Genel bir tammlamayla dijital imza; bir bilgisayar tarafindan olusturu-
lan ve kullanilan, el yazisi bir imza (Islak=Klasik Imza) ile ayni etkiye sahip
olmasi niyeti ve bilgisine sahip olan bir elektronik imzadir.*

8 Yrd.Do¢.Dr.Leyla Keser BERBER, agm.

Ars.Gor.Omer ERGUN, “Dijital imza ve Dijital imzamin Kullanim1”, internet
Hukuku, 06-02-2004, http://www.law.ankara.edu.tr/yazi.php?yad=856, Erisim Ta-
rihi: 12-02-2005.

20 Virginia Eyaleti Ticaret Yasasl.
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Dijital imzanin diger bir tanimi ise $Oyle yapilmaktadir: Elektronik
imzanin 6zel bir ¢esidi olup, bir anahtar cifti (agik ve gizli anahtarlar) ile
elektronik ortamda iletilen veriye vurulan bir miihiirdiir.*’

Elle atilan imzayla (Islak=Klasik Imza) esit hukuki statiide tutulan di-
jital imza, teknik bir tanimlamayla; internet {izerinden gonderilen her tiirlii
bilgi ile ilgili olarak génderenin kimligini ve yine gonderenin gonderi igeri-
gini bildigini dogrulayan; iletilen bilginin tasinma sirasinda degismediginin
ve gonderen kisinin bilgiyi gonderdigini inkar edemeyeceginin garantisini
saglayan, kisiye ya da kuruma 6zgii isarettir.

Sahibinin, elektronik ortamdaki niifus clizdani ya da pasaportu olarak
algilanan dijital imza, giivenilir kabul edilen ve sertifika otoritesi olarak
adlandirilan, kurumlar tarafindan dagitiliyor ve izleniyor. Dijital imza, tek-
nik olarak iki anahtar yapisi iizerinde ¢alisiyor. Birisi, kisisel ve bireyin
bildigi “kapalr”, 6teki de “a¢ik” anahtardan olusuyor. Kapali ve agik anah-
tar birlesince, ilgili kisinin kimligi, higbir siipheye gerek kalmayacak
bigimde grenilmis oluyor. *

Dijital imzaya su nedenlerden dolay: gereksinim duyulmustur:*

1. Oncelikle; olusturulan bilgi ve verinin icerigini disimizdaki kimse-
lerin, izinsiz O0grenme ve gormelerini Onlemek; yani, bilgi ve verinin
gizliligini korumak amaciyla, gereksinim duyulmustur.

2. Ikincisi; bilgi ve verinin yine disimizdaki kimselerin izinsiz degis-
tirmesi veya olusturulan bilgi ve verinin gidecegi yere varincaya kadar
gecen siire igerisinde, yolda degistirilmesini veya bozulmasini dnlemek a-
mactyla, gereksinim duyulmustur.

3. Diger bir gereksinim neden de; internet ortaminda bir islem yapi-
lirken, taraflarin  karsilikli olarak kimliklerini giivenli bir bigimde
dogrulayamamalaridir.

4. Ayrica; islemi yapan kimsenin yaptig1 islemi, kismen veya tama-
men reddetmesi durumunda, ispat araci olarak, dijital imzaya gereksinim
duyulmustur.

Dijital imzalarin esasini olusturan, giivenli sifreleme tekniginin
(secure encryption technology) isleyisi su sekildedir: Iki ayr1, fakat matema-
tiksel olarak iligkili, anahtar vardir; kamusal anahtar ve kisisel yani gizli
anahtar. Bunlar; dijital imzanin olusturulmasinda, belgenin kodlanmasinda,

21
22

http://www.turkpoint.com/e-yasam/sayisal imza.asp, Erisim Tarihi: 20-01-2005.
http://www.turkpoint.com/e-yasam/sayisal_imza.asp, Erisim Tarihi: 20-01-2005.
3 Ars.Gor.Omer ERGUN, agm.
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imzanin dogrulanmasi ve sifrenin ¢oziilmesinde kullanilir. Uygulamada,
elektronik bir belgeyi olusturan kisi, daima gizli olan kisisel anahtartyla bu
belgeyi sifreler.”* Bu sifreleme ile mesajin igerigi, dzel bir algoritma ile ko-
runur. Bu sifreleme sirasinda, ne alict ne de gonderici 6zel bir gayret
gostermez ve sifreleme, bir yazilim sayesinde kolayca uygulanir. Alicinin
acik anahtar1 ve gondericinin gizli anahtar1 ile sifrelenen bu mesaj ancak
gondericinin kamusal anahtar1 ve alicinin gizli anahtar ile ¢oziimlenebilir.
Mesaj, alicinin kamusal anahtarina gonderilir ve alici, gondericinin agik
anahtar1 ve kendi gizli anahtar1 ile mesaji okuyabilir. Bu metod ile ii¢ sey
saglanmus olacaktir:*

- 1Ilk olarak, mesaj; degistirilmemis, yani biitiinliigii bozulmamus,
gondericinin istedigi ibare ve ifadeleri iceren mesajdir (data integrity),

- Gondericinin gizli anahtar1 taklit edilemeyeceginden, bu mesajin
belirtilen gondericiden geldigi kesindir (gonderici dogrulanmasi) (sender
authentication),

- Gonderici de bu mesajin kendisi tarafindan ve iradesiyle gonderil-
digini inkar edemeyecektir(non repudiation).

Sonug olarak; elektronik ticarette tiiketiciden, elde edilen bilgiler, ¢ok
iyi bir sekilde korumalidir. Bu noktada da; elektronik ticaret {izerinden yapi-
lan islemlerin inkér edilememesi icin dijital imza glindeme gelmistir. Dijital
imzanin temel hedefi elektronik ortamda yapilan islemlerin hukuksal gecer-
liligini ortaya koyabilmektir. Hala kapsamli ¢aligmalar devam etmektedir.
Dijital imza yasasinin getirdigi cok énemli iki husus var:

- Birincisi; dijital imza ile imzalanmis belgeler elle imzalanmis bel-
gelerle esit hukuki gecerlilige sahip olacaklar,

- Ikincisi de; giivenli dijital imza ile imzalanmis veriler, aksi ispat
edilene kadar kanun karsisinda kesin delil olacaklardir.

Onemli olan, tamamen giivenli bir elektronik ticaret ortammin olustu-
rulmasidir. Bunun i¢in de, giivenli bir dijital imza olusturulmalidir. Giivenli
bir dijital imza olusturmanin yolu da nitelikli elektronik sertifikalamadan
gecmektedir. Burada asil is uygulama konusunda ¢alismalar: yiirliten Tele-
komiinikasyon Kurumu’ndadir.

24 Christina SPYRELLI, agm.

» Graham GREENLEAF, “Privacy Implications of Digital Signatures”,
http://www.anu.edu.au/people/Roger.Clarke/DV/DigSig.html, Erisim Tarihi: 10-
03-2005.
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Elektronik Sertifika; kullanici adiyla, onun agik anahtarini igeren ve
gizli anahtarinin kullaniciya ait oldugunu dogrulayan elektronik dokiiman-
dir.*

b- Dijital Imzanin Kullanimi ve Ticari Hayat I¢in Giivenli Ugiincii
Taraf

Herkesin kendi anahtarini olusturmasi miimkiin olmadigina gére, bu
anahtar cifti, kisilere hangi usulle verilecektir? Bu anahtarlar; giivenilir ku-
rumlar tarafindan verilmelidir ve diizenlemeleri hukuksal ac¢idan giivenli ve
sik1 bir sekilde yapilmalidir. Zira kisilerin alacagi gizli anahtarlarin baskala-
rinca kullanilabilmesi ya da Ogrenilebilmesi telafi edilmesi neredeyse
olanaksiz zararlara sebep olabilir. Bu teknigin giivenilir bir sekilde uygula-
nabilmesi sisteme giivenilir ii¢lincli taraflarin (trusted third parties) dahil
edilmesini zorunlu kilar.”” Yiiriirlige giren yeni Elektronik imza Kanunu-
muzla, bu saglanmustir.

Kural olarak; dijital imza alabilmek i¢in 6ncelikle, bir “Dijital imza
Sertifika Saglayicisindan”, “Sayisal Imza Sertifikas1” alinmas1 gerekmek-
tedir. Bu sertifikalar1 diizenleyen kurumlar, “Sertifikasyon Otoritesi”,
“Onay Makam” ya da “Onay Kurumu” olarak adlandirilmaktadir. Serti-
fika, Onay Makam tarafindan diizenlenir ve sayisal olarak imzalanir.
Sertifika verilirken Sertifika Saglayicisi:

- Once, talepte bulunanm “kimligini tespit” edecektir.

- Sertifika ile birlikte talep edene temin edecegi “Anahtar Sifre” ve
“Sifre Olusturma Yazilimlarim1” saglayacaktir.

- Bir takim teknik yontemler araciligiyla, yalnizca talepte bulunana
ait olan, bir “dijital imza” hazirlayacaktir.

- Verilecek imzanin, elektronik ortamda diizenlenecek belgelerde
“kullamlmasim saglayacaktir”.

- Imzanin, baskalar: tarafindan “dogrulanmasini” saglayacaktir.

Genel olarak, Sertifikalandirma Kurumu (Certification Authority) ola-
rak da adlandirilan bu, giivenilir ti¢lincii taraflar; Avrupa Birligi Elektronik
Imzalar Direktifinde, Sertifika Hizmet Saglayicilar1 (Certification Service
Provider) olarak anilmis, yasa taslagimizda da sertifika hizmet saglayicisi
olarak belirtilmiglerdir. Bu sertifika hizmet saglayicilari; kamusal anahtar

2 http://turk.internet.com/haber/yazigoster.php3?yaziid=8084, Erisim Tarihi: 20-01-

2005.
2 Billur Y. SOYDAN, “e-imza ve e-Belge: Kagitsiz ve Miirekkepsiz Diinyada
Hukuk-1”, Vergi Sorunlart Dergisi, S.151, Nisan-2001, s.132.
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sahibinin kimligini sertifikaya baglar, yani onaylar, kamusal anahtarlarin
yaymlanma gorevini yliklenir, gizli anahtarlarin giincellenmesi, sertifika
bilgilerinin saklanmas1 gibi gorevleri iistlenirler ve bu konularda hukuksal
sorumluluk altindadirlar. Kisacasi; dijital imza kullanmak isteyen bir kisi-
nin, kimliginin tam olarak belirlenebilecegi belgeleri alir, bu kisiye bir
anahtar ¢ifti verir, sonrasinda da bu sifrelerin kullanimlari ile ilgili her tiirli
degisiklikler konusunda kamusal sorumluluk tasir.

c- Dijital Imzanin Ozellikleri
Dijital imzanmn 6zelliklerini soyle aciklayabiliriz:**

1. Dijjital imza; gonderilen bilgilerin, kesinlikle o kuruma veya kisiye
ait oldugunu dogrulayarak, verinin baskasi tarafindan yollanmadigini garan-
ti eder.

2. Dijital imza, veri akis1 sirasinda bilgilerin igerigini korur.

3. Dijjital imza, bir baska kisinin eline ge¢mesini ya da
degistirilmesini engeller.

4. Dijital imza, bilginin sadece aliciya gittigini ve sadece alic1 tarafin-
dan okunacagini garanti eder.

5. Dijital imza, gonderilen bilgilerin, gonderenin ve alanin kim oldu-
gunun kanitlanmasina imkan tanir. Yani, imzalanmis bir dokiimani yollayan
kisi onu yolladigini ve alic1 da aldigini inkar edemez.

d- Dijital imzamin Ticari Hayattaki Yararlar

1. Bir kullanici tarafindan génderilen bilgi veya verilerin, kesinlikle o
kisi tarafindan gonderildigini teyit edilir. Gonderici gondermedigini, alict da
almadigim iddia edemez.

2. Bir kullanic1 tarafindan gonderilen bilgi veya verilerin, bir bagkasi-
nin eline gegmesi veya degistirilmesi engellenir.

3. Bir kullanici tarafindan gonderilen bilgi veya verilerin igerigi, gon-
derici tarafindan veya alic1 tarafindan inkar edilemez. Ciinkii degil baskasi,
gonderici dahi gonderdikten sonra igerigini degistiremez. Bir uyusmazlik
durumunda ise, elektronik belgenin bir kopyasi, {igiincii glivenilir kisi olan
Sertifika Saglayicisinda da bulundugundan reddi imkansizdir.

4. Gonderilen veriler, tarih acisindan damgalandigi gibi, arsivleme
kolaylig1 da saglanir.

5. Gonderilen verilerin ¢abuk ulagmasini saglanir.

2 http://www.alfabim.com.tr/cankaya web/smartcard.html-1k, Erisim Tarihi: 01-06-

2003.
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6. Baski, kagit, posta ve arsivleme maliyetlerini en aza indirgenir.

7. Artik nispeten azalan, ama tam olarak yok olmayan sigorta primi
ve vergi yatirma kuyruklar1 gibi kuyruklarin ortadan kaldirilmasina neden
olacaktir.

8. Para ile ilgili islemler, internet ortamina daha bir giivenle taginabi-
lecektir.

9. Giinlimiizde internet bankacilig1 alaninda yogun bir altyap1 yatirimi
calismasi var. Zira parasal iglemler; daha fazla giivenlik gerektirmektedir.
Dijital imzanin kullanima baslamasi, hazir bazi c¢alismalar1 tamamlayici
olacaktir.

10.  Internetin 6nemi artacaktir.

11.  Yeni bir sektoriin ve dolayisiyla istihdam alaninin agilmasina
neden olacak ve boylece, lilke ekonomisine yeni bir katki saglayacaktir.

12.  Giivenli elektronik imza dijital imza ile elle atilan imza, hukuki
olarak ayn diizeyde goriilecektir.

13.  Elektronik Imza Yasasinda; elektronik imzanim tanimi yapila-
rak hukuki ve teknik kullanimi diizenlenirken, giivenli elektronik imzayla
olusturulan veriler, senet hiikmiinde olacaktir.

e- Dijital Imzanin Ticari Uygulamalarda Yerine Getirecegi Fonk-
siyonlar

Dijital imzalar, hukuk bilimi agisindan sonuglar dogurmaya yarayacak
su fonksiyonlar1 yerine getireceklerdir:

1. Dogrulama (Verification): Gonderilen veriyi, dijital olarak imza-
layan kisinin kimliginin dogrulanmasi yoluyla, isleme katilan tarafin kim
oldugunun kesin bir sekilde bilinmesi saglanacaktir. Bu 6zellik; dijital imza
sahibinin, imzasinin (gizli anahtari) lizerinde kontrolii kaybetmedikge takli-
dini yapmanin miimkiin olmamasi mantigina dayanmaktadur.*’

2. Erisim Kontrolii (Access Control): Elektronik olarak gonderilen
bilgilere ve kaynaklara, sadece izin verilmis kisiler tarafindan erisilebilmesi
garanti edilecektir. izin verilen kisi de, okudugu mesaj1 bir baskasima gonde-
recek oldugunda kendi imzasi ile sifreleyebilecektir. Bu asamada; {icilincii
kisi de gelen mesajin, bir araci yoluyla geldigini anlayacak ve gerekiyorsa
dogrulugu konusunda teyit alabilecektir. Ancak, mesaj iceriginin degisme-
sinden mesaj1 ticlincii kisiye gonderen sorumlu olacaktir.

3. Biitiinliik (Integrity): Dijital imza ile imzalanip gonderilen, veri-
nin biitiinliigli korunacaktir. Veriler, dijital imza ile imzalanip gonderildigi

» Christina SPYRELLI, agm.
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andan itibaren; mesajin iceriginin hi¢ degismemis oldugu, mesajin hangi
amag ile olursa olsun hicbir sekilde alicinin gizli anahtarina sahip olmayan
bir bagkasi tarafindan agilamayacagi ve hatta gondericinin de ayn1 mesaji
degistiremeyecegi garantisi altina almmustir.”® Dijital imzalar; Asimetrik
Kriptografi Teknolojisi ve Acik Anahtar Altyapis1 (PKI) teknolojisiyle ca-
listiklarindan, internet ve diger acik aglar iizerinde gergeklesen elektronik
haberlesme ve islemlerde, cok iist diizeyde bir giivenlik ve giivenilirligi
miimkiin kilmaktadur. *'

4. Inkar Edilememe (Non-Repudiation): Dijital imza ile imzalanip
gonderilen bilgiler, tiglincii giivenli kisiler tarafindan devamli olarak kontrol
edilmekte ve dijital imza ile imzalanip gonderilen her verinin bir sureti, G-
c¢lincli giivenli kisi tarafinda saklanmaktadir. Bu nedenle; taraflar arasinda
bir anlagmazlik viicut buldugunda, bu {iciincii glivenli kisiye bagvurulmakta
ve giivenli kisinin verisi, reddedilememekle beraber, taraflar da bu veriyi
inkar edememektedirler. Inkar edilememe; hukuksal bir anlasmazlik ortaya
ciktiginda, gonderici tarafin mesajdan sorumlu tutulabilmesini saglamakta-
dir. Karg1 tarafin; bir mesaja, sozlesmeye ya da 6demeye iliskin istegi, bu
mesajin kars1 tarafin tek tarafli iradesiyle reddedilemeyecegine giivenebil-
mesi ile yakindan iliskilidir.>* Goénderilen mesajin, gonderen tarafindan
reddedilememesi ve bu yolla islemi gergeklestiren acisindan hukuksal yii-
kiimliiliikk olusturmasi saglanacaktlr.33 Uzaktan iletisimde, ¢ok biiylik bir
oneme sahip bu fonksiyon, elektronik ticaretin gelisimini olumlu yonde et-
kileyecektir.

5. Verimlilik ve Lojistik (Efficiency and Logistics): Dijital imzalar,
islemlere kolaylik, ucuzluk ve hiz kazandiracaktir.

Dijital imzalarin, hukuk diinyasinda sonuglar dogurmaya yarayan yu-

karida saydigimiz fonksiyonlariyla, el yazis1 imzalara (Islak=Klasik Imza)
baglanan agagidaki hukuksal sonuglar, dijital imzalara da baglanabilecektir:

- Delil Olma Ozelligi,
- Resmiyet ve Sekil Sart1 Olma,

30 John ANGEL, “Why use Digital Signatures for Electronic Commerce?”, The

Journal of Information, Law and Technology (JILT), Commentary-1999.

3 Christina SPYRELLI, agm.

2 Thomas J. SMEDINGHOFF ve Ruth H. BRO, “Moving With Change:
Electronic Signatures Legislation As a Vehicle for Advancing Electronic
Commerce”, The John Marshall Journal of Computer and Information Law, Vol.
XVII, No. 3, Spring 1999 at 723, http://www.bakernet.com/ecommerce, Erisim Ta-
rihi: 10-03-2005.

3 John ANGEL, agm.
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- Onaylama.

Nitekim, Avrupa Birliginin Elektronik Imza Yonergesi, ‘Elektronik
Imzanin Hukuksal Etkileri’ bashig1 altindaki 5. maddesine gore gelismis
elektronik imzalar;

- Kagit iizerindeki bilgiler acisindan, el yazisi imzaya baglanan tiim
sonuglarin, elektronik ortamdaki bilgiler agisindan dogmasina iliskin, hu-
kuksal gerekleri haizdir.

- Hukuksal uyusmazliklarda delil olma 6zelligine haizdir.

- Elektronik imzalarin hukuksal etkileri sadece elektronik formatta
olduklarindan dolay1, reddedilemeyecektir.

Sonug olarak; dijital imza olusturma, kullanim ve dogrulama hukuksal
amaglar agisindan Gnemli fonksiyonlar yerine getirecektir.”* Dijital imza ile
dogacak sonuglar, dijital imzanin, ticari hayat agisindan 6nemini ve vazge-
¢ilmezligini ortaya koymaktadir.”

f- Ticari Hayatta Dijital Imzanin Kullaniminda Karsilasilabilecek
Problemler

Dijital imzanin olusturulmasinda ve kullaniminda ortaya ¢ikan bazi
problemleri sdyle siralayabiliriz:*®

1. Sertifika veren kurumun; giivenirligi, giivenligi ve ortaya ¢ikacak
problemlerden dolay1 bir zarar s6z konusu ise, bunun nasil kargilanacagi vs.
gibi konularn, yasal bir diizenleme ile diizenlenmesi gerekmektedir.®’

2. Uluslararas1 diizeyde, dijital imzanin kodlanmasina iliskin kabul
goren bir standardin gelismemis olmasi, dijital imza acisindan biiyiik bir
handikaptir. Uluslararasi alanda birgok standart vardir ve bunlar birbirleriyle
uyumlu degildir. Dijital imzanin kullaniminin yayginlagsmasi i¢in bu alanda
da bir uluslararas: entegrasyona ihtiyag vardir.*®

3. Ayni problem, olusturulan dijital imzanin; imzalanmis bir veriyle

3 ABA, “Legal Acceptance of Digital Signatures”, http://www.abanet.org/rppt/

meetings_cle/2002/2002spring/RealProperty/Thursday/TechnologyandtheRealEstate
/OnlineTransactionManagement.pdf, Erisim Tarihi: 10-03-2005.
3 Christina SPYRELLI, agm.
36 Tolga TUFEKCI, http://www.bilten.metu.edu.tr/Web_ 2002 v1/ common/yayinlar/
Elektronik imza nicin%20 yaygimlasamiyor, Erisim Tarihi: 15-05-2003
http://turk.internet.com/haber/yazigoster.php3?yaziid=8084, Erisim Tarihi: 20-01-
2005.
http://turk.internet.com/haber/yazigoster.php3?yaziid=8084, Erisim Tarihi: 20-01-
2005.
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birlikte nasil olusturulacagi, nasil taginacagir ve nasil korunacagina iliskin
yerlesmis bir standardin olmayisinda da karsimiza ¢ikmaktadir. Dolayisiyla,
farkli bi¢cimlerde kodlanmis imzalarin karsilikli olarak dogrulanmasinda
zorluklar yasanacaktir.

4. Ayrica, sunu da ifade etmek gerekir ki; tiim bu problemler ¢oziilse
bile, bu teknolojiyi kullanabilecek egitim seviyesinde, bilgisayar kullanabi-
len kimselere ihtiya¢ vardir. Ulkemizde, bu niteliklerde insan sayisinin
giderek artmasina ragmen yeterli olmamasi, devlete bu konuda biiyiik bir
yukiimliilik yiiklemektedir.

5. Dogal olarak, her teknolojiyi kullanmanin bir bedeli oldugu gibi,
bu teknolojinin kullaniminin da bir maliyeti olacaktir. Ozellikle gelismekte
olan iilkelerde bu maliyet, kullanicilar1 caydiracak kadar ytiksek bir meblaga
ulagabilmektedir. Bu baglamda, devletin 6zellikle bu tiir yeni teknolojinin
kullanimini tesvik etmesi, slibvansiyonda bulunmasi gerekir. Ayn1 zamanda,
0zel kuruluslarin da buna destek olmasi, 6rnegin, bankalarin bu konuda dii-
siik faizli kredi vermesi gibi, devlet-6zel kurulus ortak c¢aligsmasi yapilmasi
gerekir.”

g- Dijital Imza Alimirken Dikkat Edilmesi Gerekenler

Hi¢ kuskusuz, elektronik ticaretin gelisimi ve yayginlasmasinda
internetin ¢ok biiylik katkis1 bulunmaktadir. Ancak, gliniimiizde dijital im-
zaya gecmek amaciyla “Dijital Imza Sertifika Saglayicisindan”, “Sayisal
Imza Sertifikas1” almak isteyecek kullanicilarm, dikkat etmeleri gerekli
bazi teknik hususlar da vardir. Bunlar1 sOylece siralayabiliriz:

1. Elektronik Imza Kanununun yiiriirliige girmesi sonrasinda dijital
imza uygulamalarina geciste kurumlar, “hukuki gecerliligi olan sertifika”
almalidirlar.

2. Alinan sertifikalarin, “EAL 4+ giivenlik seviyesine sahip cihaz-
lar” lizerinde tutulmasi 6nemli bir husustur.

3. Sertifikalar1 “akillh kartlar iizerinde saklama” konularina dikkat
edilmelidir.

4. Dijital imzanin kullanim asamasinda sertifika; “akilh kart” ve “a-
kil kart” okuyucusu olmak {izere {i¢ bilesen bulundugu bilinmelidir.

5. Dijital imza kullanimi igin, ti¢ tip terminal bulunmaktadir: Birinci
tip terminallerde, PIN girisi yok, PIN klavyeden girilmektedir. Ikinci tip
terminallerde, PIN girisi cihaz iizerinden yapilmaktadir. Ugiincii tip termi-

3 http://turk.internet.com/haber/yazigoster.php3?yaziid=8084, Erisim Tarihi: 20-01-

2005.
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nallerde, PIN girisi cihaz lizerinden yapilmakta ve standartlar degistiginde
uygulama giincellenebilmektedir. Uygulamasi giincellenemeyen cihazlar
ILERIDE COPE ATILACAKTIR. Dijital imza kullanicilar1 cihaz alirken
bu noktaya dikkat etmelidir. Uzmanlar kullanicilara, {i¢iincii tip terminalleri
tavsiye etmektedirler

6. Dijital imzada karsilagilan en biiyiik sorunlardan biri, imza i¢in sa-
dece o bilgisayara bagimli kalma mecburiyetidir. Bu konuya dikkat edilip
mobil halde kullanilan dijital imza ¢esitlerini tercih etmek lazimdir. Mobil
dijital imza konusunda, yeni ¢oziimler ve platformlar sunan firmalar vardir.
Ornegin mIDentity gibi iiriinler mobil hale getirilmistir. Bu tip iiriinler,
flash hafizaya sahip olup OTP (Tek Kullanimlik Sifre) ¢oziimlerine de
destek vermektedirler.

V- SONUC

Elektronik ticaretin, gelisim ve yayginlasmasinda internetin ¢ok biiyiik
katkis1 olmustur. Fakat elektronik ticarette, uzaktan erisimle elde edilen bil-
gilerin, ¢ok iyi bir sekilde korumasi gerekmektedir. Zira, elektronik ticaretin
gelismesinin en Onemli 6gelerinden biri, bu ortamda goénderilen bilginin
giivenligi konusudur.

“Kisinin Kimliginin Teyidi”, “Kisisel Bilgilerin Gizliligi”, “Verilerin
Biitiinliigiiniin Saglanmas1” ve “Inkdr Edememezlik” elektronik ticaretin
vazgecilmez giivenlik kriterlerinden olan dort temel unsurdur. Uzaktan ileti-
simde c¢ok biiylik bir 6neme sahip bu unsurlarin olusturulmasi, elektronik
ticaretin gelisimini olumlu yonde etkileyecektir. Onemli olan, tamamen gii-
venli bir elektronik ticaret ortaminin olusturulmasidir.

Elektronik ticarette yapilan islemlerin; giivenlik kriterlerinden olan
dort temel unsurun olusturulmasi i¢in, dijital imza giindeme gelmistir. Ciin-
kii elektronik ticaretin, vazgeg¢ilmez temel unsurlarimi karsilayabilen ve
dolayisiyla bir anlamda, elektronik ticaretin uygulama vasitasi, dijital imza-
lar olmustur.

Elektronik imzalar, elektronik ticaret islemlerinin giivenlik ve giiveni-
lirligine katki saglayarak, elektronik ticaretin gelisiminde onemli bir rol
oynayacaktir. Glivenli bir elektronik ticaret ortaminin olusturulmasi, giivenli
bir dijital imza olusturulmasindan, giivenli bir dijital imza olusturmanin
yolu da nitelikli elektronik sertifikalamadan gegmektedir. Bu noktada asil is,

uygulama konusunda caligmalar1 yiirliten Telekomiinikasyon Kurumunda-
dir.
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Tiirkiye'de internet, daha ¢ok haberlesme, oyun oynama veya miizik
dinleme gibi faaliyetler icin kullamlmaktadir. Internette paraya bagl, risk
igeren islemler yapilamamaktaydi. Dijital imzayla; kimlik dogrulama, inkar
edilememezlik, bilgi biitiinliigii ve gizlilik saglanabildigi icin internet orta-
minda yapilamayan mal alim satimlari, ihaleler, giimriikk beyannamelerinin
doldurulmasi vs gibi islemler; artik yapilabilecek, boylelikle internet kulla-
nim1 ¢ok yayginlasacak, seffaflik, verimlilik, hiz artacak, ucuzlama
gelecektir

Diinyada internet iizerinden islem yapma egilimi géz 6niinde bulundu-
ruldugunda, dijital imzanin 6nemi daha net anlasilmaktadir. Dijital imza,
Oniimiizdeki donemde diinyaya paralel olarak Tiirkiye’de de énem kazana-
caktir. Gelecekteki beklenti, herkesin dijital imzasinin olmasi ve islemlerini
bununla yapmasidir. Dolayisiyla endiistriye, elektronik ticaret hakim olacak
ve dijital imza her tarafa yayilacaktir.

Elektronik ticaretin; tiim bu olumlu yapisina, iilkemizde bu konuda
cok biiyiik ¢abalar harcanmasina ve bu konuda nihayet bir elektronik imza
kanununa kavusmamiza ragmen, dijital imza ile ilgili sorunlar, gerek teknik
ve gerekse hukuki anlamda, tam olarak bitmis ve ¢oziimlenmis degildir.
Hatta egitim ve aliskanliklarimiz olarak da hazir degiliz.

Hic kuskusuz, elektronik ticaretin gelisimi ve yayginlagmasi iizerinde
internetin ¢ok biiylik katkisi bulunmaktadir. Bugiine kadar; 6zellikle elekt-
ronik ticaretin giivenligi alaninda, c¢ok ciddi paralar harcanmis ve
harcanmaya devam edilmektedir. Bu yatirimlarin tamamlanmasi asla miim-
kiin degildir. Ciinkii insanin i¢inde bulundugu bir sistemde, ylizde 100
giivenli bir ortam olusturmak miimkiin degildir. Evet, dijital imza kullanim
kolaylig1 getirecek, hayatimizi bir¢cok acgidan kolaylastiracak, 6zellikle ban-
ka gibi kurumlar i¢in ciddi bir is potansiyeli olusturacaktir. Ancak giivenli
dijital imza ve nitelikli sertifikalama konularinda hala netlesmeyen bir takim
sorunlar var.

Ornegin, giiniimiizde internette halen 32 bitlik IPv4 kullanilmaktadir.
Halbuki, 128 bitlik IPv6; giivenlik, hizmet kalitesi, mobil internet uygula-
malarinda esneklik saglanmasi ve otokonfigiirasyon acisindan IPv4’e gore
bir¢ok iistiin yonleri bulunmaktadir. Otokonfigiirasyon; son kullanic1 hizmet
saglayicisini degistirdiginde ya da bir sebeke bagka bir sebeke ile birlesti-
ginde ya da genisletildiginde her bir “router” ve “host”un manuel olarak
konfigiirasyonu yerine, IPv6’da bu islemin otomatik olarak yapilmasi sag-
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lama 6zelligidir. Ayrica 32 bit’lik IPv4’ler 4 milyar IP adresine sahip iken,
128 bit’lik IPv6 3,4 x 10*® adet IP adresine sahiptir.40

Dijital imzanin teknik yapisin1 olusturan Acik Anahtar Sifrelemesi
(PKI) yontemi olan Asimetrik Kripto Tekniginin kullanildig1 dijital imzada
acik ve gizli anahtar olmak iizere iki temel anahtar kullanilmakla beraber,
dijital imza teknolojisi heniiz gelisim siirecini tamamlamamistir. Zira iize-
rinde mutabakata varilmis tek bir dijital imza standardi bulunmaktadir. Bu
nederille farkl ireticilerin hazirladiklar1 sertifikalar birbirlerini tanimamak-
tadir.

Bununla beraber, elektronik ticarete diger bir engel de diinyada giiven-
li elektronik ticaretin nasil yapilacagina dair ortak bir mutabakat heniiz
gelistirilememis olup, bu c¢ercevede halen, WTO (World Trade
Organization-Diinya Ticaret Orgiitii) ve ICC (International Commerce
Chamber-Uluslararast Ticaret Odas1) gibi ¢esitli kuruluglarca ¢alisiimalar
siirdiiriilmektedir.*

Unutulmamas1 gereken bir nokta da, kredi kartlarinin bile hala yasal
diizenlemelerinin tam olarak oturmadigi bir ortamdan s6z etmekteyiz. An-
cak bunlarin hepsinin teker teker asilacagina inaniyoruz.

Dijital imza biiylik bir firsattir. Fakat Pazar, heniiz bu konuya hazir
degildir. Dijital imza i¢in 2005 yilinin, bilincin oturmas i¢in gerekli birta-
kim uygulamalarin goriilecegi bir yil olacagi, 2006 yili itibariyle de
elektronik imza ile ilgili uygulamalarin piyasada goriilmeye baslayacagi
tahmin edilmektedir.

Giivenlik konusunda, teknolojik olarak bir¢ok yenilikler yapiliyor olsa
da, hukukun felsefesi geregi statik bir yapida olmasi nedeniyle hukuki uygu-
lamalar beklendiginden yavas ilerlemektedir.

Dijital imzanin temel hedefi elektronik ortamda yapilan islemlerin hu-
kuksal gecerliligini ortaya koyabilmektir. Bu baglamda, hukuksal
diizenlemeler, eger dogru yapilabilirse, elektronik ticareti daha ¢ok gelisti-
recek ve cesaretlendirecektir. Ayrica, elektronik ticaretin daha iyi
gelisebilmesi icin her seyden dnce geleneksel ticaret ve elektronik ticaret

40 Mustafa ALKAN; Koksal OZENC, “e-Ticareten M-Ticarete Dogru Siirecteki
Yeni Yansimalar”, Telecommunications International, Telekomiinikasyon Kuru-
mu-Ankara, Mayis 2002, http://www.inet-tr.org.tr/inetconf9/bildiri/86.doc, Erisim
Tarihi: 10-03-2005.

4 Mustafa ALKAN; Koksal OZENC, agm.

42 Mustafa ALKAN; Koksal OZENC, agm.
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arasinda ayirim yapilmamasi, kanunlarin bu anlamiyla teknolojik tarafsiz
olmas: gerekir.*

Sonug¢ yazimizda; yapici birer elestirici olarak sundugumuz bu goris-
lerimizden, dijital imzaya karst oldugumuz anlasilmamalidir. Calismalari
sonuna kadar destekliyoruz ve kullanmaya baslayacagiz.
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