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Terdrizm olarak nitelendirilen bombalama tiirii eylemlere tarihin ¢ok eski donemlerinde, sosyal ve ekonomik
amaglarina ulagsmaya, iktidar1 ele gecirmeye ¢alisan topluluklarda da gérmekteyiz. Kamuoyunu silahli eylemle
etkileme amacini tagtyan teror orgiitleri “eylemle propaganda” kavramini ortaya koyarken, fikirlerin eylemlerden
dogdugunu ve “eylemle propaganda’nin bilingsiz halki uyandirmak i¢in giiglii bir silah oldugunu savunurlar.
Insan, mal ve gevre iizerinde biiyiik yikic1 etkileri olan bombalama ve sabotaj tiirii eylemlerin maliyetleri sadece
ekonomik degil ayn1 zamanda psikolojiktir. Patlama sonucu olugan travmalarda magdur kisiler i¢cinde yasadigi
topluma hatta insanliga kars1 giivenini kaybedebilir.

Ulkemiz, bombalama ve sabotajlarin neden oldugu maddi ve psikolojik zararlar1 en aza indirmek icin reaktif degil
proaktif politikalar gelistirip uygulamali, eylem sonrasi olaya miidahaleden dnce eylemin olugsmamasi i¢in gerekli
giivenlik onlemlerine agirlik vermelidir. Toplumsal bilinci ve duyarlilig artirmak, terdr eylemlerinin etkilerini ve
teror Orgiitlerinin propaganda c¢alismalarinin etkisini en aza indirmek i¢in egitim ¢aligmalarina agirlik verilmeli,
askerlik goérevini yapmak iizere silahaltina aliman genglerin, 6zellikle acil miidahale ve kurtarma konularinda
teknik egitim almalar1 saglanmalidir.

Kitlesel katliama doniisen bombalama ve sabotaj tiirii eylemlerin dncesi, eylem an1 ve eylem sonrasi yapilmasi
gereken islemlere iliskin bilgi sunmak makalemizin amacini olusturmaktadir.

Anahtar Kelimeler: Sabotaj, Sabotor, Eylem, Bomba,

Sabotage Actions And Emergency Management

Abstract

Terrorist organizations aiming to influence the public with armed actions argue that ideas arise from actions and
that armed actions are a powerful weapon to awaken unconscious people. We see that terrorist organizations,
which have been trying to reach their social and economic goals and seize power since ancient times, prefer
bombing.The cost of acts of bombing and sabotage, which have great destructive effects on people, goods and the
environment, are not only economic but also psychological. Victims of the trauma caused by the explosion may
lose their confidence in the society they live in and even in the face of humanity.

Our country should develop and implement non-reactive proactive policies to minimize the physical and
psychological damage caused by bombings and sabotage. For this, it is necessary to focus on the necessary security
measures before the action to prevent the action. In order to increase the awareness and awareness of terrorist acts
and the effects of terrorist organizations' propaganda efforts to increase social awareness should be focused on
training activities. The aim of our article is to provide information about the pre-action, the moment of action and
the actions that must be taken after the action.
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1. GIRIS

Insanlar ve iilkeler i¢in maddi ve manevi zararlar olusturan, giinliik yasami olumsuz yonde
etkileyen dogal veya insan kaynakli olaylara afet denilmektedir (Ergiinay, 2008: 97). Teror
eylemleri sonucu patlayan bombalarla, yiizlerce masum insanin hayatin1 kaybetmesi ve sakat
kalmasi, insanlarin dogduklari iilkeyi terk etmek zorunda kalmasi, {ilkelerin par¢alanmasi teror
olaylarinin insan kaynakli bir afet oldugu konusundaki goriisleri desteklemektedir. Son yillarda
Irak, Suriye, Libya’da yasanan kitlesel teror eylemleri, milyonlarca insanin iilkesini terk
etmesine, ylizbinlerce masum insanin hayatini kaybetmesine, sakat kalmasina ve bu iilkelerin
boliinmesine neden olmustur. Bagta Tiirkiye olmak iizere 6zellikle Orta Dogu bolgesindeki
bir¢ok iilke bu i¢ ¢atigmalardan sonra yasanan goclerden sosyal, kiiltiirel, siyasal ve ekonomik
olarak etkilenmistir. Dolayisiyla giiniimiizde terdr eylemleri lilkelere dogal afetlerin verdigi
zarardan daha fazlasini vermekte, insanlarin yasamini zorlastirmaktadir. Bunun sonucu afetler
“dogal afetler” ve “insan kaynakli afetler” olmak tizere iki baslik altinda degerlendirilmeye

baslanmugtir.

Dogal ve insan kaynakli afetler farkli gruplarda degerlendirilmesine ragmen, hepsinin
olusumuna insanin eylemleri neden olmaktadir. Aslinda dogal dedigimiz afetlerin temelinde de
dogal dengeyi bozan ve ona kendini yenileme olanagi verecek biitlin yollar1 kapatan insan
basrol oynamaktadir. Gelismekte olan tilkeler terérizmden olumsuz etkilenirken kiiresel giigler
ise rant elde etmislerdir. Kiiresel giicler tarafindan dogal kaynak alanlarinin ele gecirilmesi,
milyonlarca insanin iilkelerini terk etmesi, ¢cocuk, kadin, yash yiizbinlerce insanin §lmesinden

daha 6nemli goriilmiistiir.
Ister dogal isterse beseri afet olsun ortak paydalarini sekiz baslik altinda toplayabiliriz:

e Can ve mal kaybina neden olmasi

e Aile bireylerini kaybeden veya olaya taniklik eden kisilerin travma yasamasi

e Agir yaralanma ve sakatlik gibi sonuglar dogurmasi

e Ulkenin ekonomik, siyasal ve sosyal yapisin1 olumsuz ydnde etkilemesi

e Devletin planladig: yatirimlar1 geciktirmesi

e Beklenmeyen bir zamanda ve yerde ani meydana gelmesi, sok etkisi yaratmasi
¢ Eylem basladiktan sonra dnlenebilme olasiliginin ¢ok zay1f olmasi

e Eylem sonrasindan ziyade eylem dncesi alinan tedbirlerin 6nemli olmasi



e Eylem 6ncesi alinacak etkili dnlemlerin can ve mal kayiplarini asgari seviyeye indirmesi

Belirtmek gerekir ki beseri veya dogal afetlerde merkezi ve yerel yonetimler ile sivil toplum
kuruluslarr arasinda isbirligi son derece énemlidir. Ulkemizde yasadigimiz biiyiik capli gerek
dogal afetlerde gerekse teror saldirilarinda, olaya miidahale etmekle gorevli resmi ve goniillii
kuruluglar olmasina karsin gerekli isbirliginin saglanamadigi, valilik ve belediye arasinda,
kamu gorevlileri ile sivil toplum goniillilleri arasinda yetki ¢atismasi yasandigi, ilk yardim
konusunda resmi gorevlilerin bile yeterli bilgi sahibi olmadigi, sivil toplum kuruluslarinin belli

bir disiplin i¢inde degerlendirilmedigi bilinmektedir.

Ulkemizde 6zellikle 1999 yilinda yasanan depremden sonra dogal afet ve acil durumlarla ilgili
makale, kitap, arastirma tiirii ¢esitli kaynaklar bulunmakla birlikte, insan kaynakli afetler, acil
durumlar ve insan davranislar1 sonucu olusan kriz konulartyla ilgili yayimlanmis eser oldukca
siirhidir. Yukarida da belirtildigi gibi calismamizda agirlikl olarak sabotaj ve bombalama tiirii
eylemler ve verdigi zararlar ile acil durum yonetimi konusunda bilgi sunulmasi

amagclanmaktadir.
2. SABOTAJ TURU EYLEMLERIN OZELLIKLERI

Sahip olduklar: silahli gii¢ ile devletin giivenlik gii¢lerini yenip yok edemeyeceklerini bilen
terorist orglitler, gerceklestirdikleri bombalama tiirli sabotaj eylemleri ile toplum ve devlet
tizerinde psikolojik baski kurarak, uluslararasi gii¢lerin destegi ile devlet ile siyasal pazarlik
yapacak zemini yaratmaya caligmaktadirlar. Terér eylemlerinin diinya siyaseti ve ekonomisi
tizerinde son derece etkili oldugunu bilen (Tungsiper, 2001:1) kiiresel giicler de diinyay: kendi
c¢ikarlart yoniinde dizayn ederken terdr Orgiitiinii kullanirlar. Baslangigta iilkenin sosyo-
ekonomik, sosyo-kiiltiirel sartlarini teror eylemi i¢in gerekge olarak gosteren terdr orgiitleri, bir
siire sonra diinyay1 kendi ¢ikarlar1 yoniinde yonetmek isteyen kiiresel gili¢lerin kontroliine
girmekte ve uluslararasi bir sorun haline gelebilmektedir. Kiiresel gii¢lerin destegini alan terdr
orgiitleri ulusal ve uluslararasi alanda etki yaratacak ve iilkelerin boliinmesine neden olabilecek
bombalama tiirii actmasiz her tiirlii siddet eylemlerini gergeklestirirler. Glinlimiizde terérizmin
ayirt edici en onemli 6zelliklerinden birisi de bu bombali katliam tiirii sabotaj eylemlerinin

yayginlagsmasidir.

Teror oOrgiitleri, dinamitin icadindan itibaren farkli patlayicilar1 saldir1 amacgh olarak

kullanmislardir. Teknolojinin gelismesiyle teroristlerin kullanabilecekleri bombalarin giicii ve



cesidi de artmaktadir. Kimyasal karisgimlar ve elektronik akimlardan yaralanmak suretiyle
degisik bombalar teroristler tarafindan yapilabilmektedir. Teknolojinin ilerlemesine bagl
olarak elektronik diizeneklerin ve yliksek infilak yetenekli patlayicilarin uzaktan kumandali
sistemler ile kullanilmasi, terdristlerin yakalanma ve hayatlarini kaybetme riskini de en aza
indirmektedir. Patlayict madde yiiklenmis aract hedefin yakinina park ederek uzaktan kumanda
ile patlatilmasi, hedef sahsin otosuna patlayict madde yerlestirilmesi, paket bomba, mektup

bombalari, canli bombalar bilinen bombalama tiirii eylem ¢esitleridir.

Teror orgiitleri toplumun moralini bozmak, insanlar1 giiven i¢inde olmadiklarina inandirmak
amaciyla, sivil halkin toplu bulundugu pazar yerleri, is merkezleri, sinema ve eglence yerlerine
patlayicit madde atarak veya uzaktan patlatarak hedef gdzetmeksizin ¢ocuk, yasli, kadin birgok
insanin Oliimiine neden olmaktalar. Bu tiir eylemlerle o6rgiitiin hedefi konumundaki kisilerin
6lmesi, yaralanmasi, bina ve tesislere zarar verilmesi yaninda terdrizmin genel stratejisi i¢inde,
kitleleri korkutmak, panik atmosferi olusturmak ve sindirmek amacina da yoneliktir. Bombali
saldirilarin genellikle kisa araliklarla tilkenin degisik bolgelerinde gergeklestirilmesi, her yerde
yeni bombal1 eylemlerin gerceklesebilecegi korkusunun toplumda yayilmasina ve insanin
giinliik yasantisinin aksamasina da neden olabilmektedir. Hedefi belli olan terér eyleminin,
hedefin mensubu oldugu grupta korku, endise yaratmasina ragmen, ayrimsiz teror eylemleri
biitiin toplumda korku ve dehset uyandirir. Nerede ne zaman eylemle karsilasacagi bilinmedigi

i¢in hi¢ kimse kendisini giiven i¢inde hissetmez.

Ayrica bombali eylem tiirlerinden intihar saldirilar1 diger eylem tiirlerine oranla daha kolay
planlanabilir, saldirgan eylem sonrasi higbir iz birakmayabilir, 6te yandan olaymn faili ya da
failleri bilinse de yardim aldig1 kisiler hakkinda genellikle bilgi vermez. Her seyden 6nemlisi
de eylem planinin en zor boliimiinii olusturan kacis i¢in kaygilanmasi da gerekmez. Ayrica
intihar saldirilart ile Orgiitiin ideolojisi dogrultusunda kendi hayatina son veren militanlari
oldugunu, 6rgiit elemanlarinin davalarina ne kadar inandiklar1 mesaji (Durkheim, 1992: 223)
i¢ ve dis kamuoyuna verilir. Canli bombalarin 6liimleri, orgiit agisindan yeri doldurulamayan
bir bosluk da yaratmaz. Siyasal sosyal ve psikolojik etkileri olan (Sevingok, 2012: 15) siddet
eylemi olarak istenen etkiyi fazlasiyla saglar. Bombali intihar saldirilarinin ilk gerceklestigi yer
Ortadogu’dur (Pape, 2006: 34). Daha sonra Sri Lanka, Filipinler, Malabor, Sumatra ve
tilkemizde bombal1 intihar saldirilar1 goriilmeye baslandi. Farkli dinlere ve ideolojilere mensup
bircok orgiit intihar saldirist tiiri eylemleri kullanmaktadir. Bu tiir kitlesel katliamlarda amag,

belirli kisilerin oldiiriilmesi degildir. Terdr orgiitii i¢in dnemli olan, kimlerin 6liip yaralanacagi
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degil, patlamanin ve tahribatin insanlarin zihninde yaratacagi korku ve paniktir. Ayrimsiz teror
de denilen bu eylem tiirii, son yillarda ortaya ¢ikan ve yayginlasan bir eylem tiiriidiir. Bu tiir
eylemler sik sik tekrarlandigi ve medyada genis yer buldugu takdirde, sadece eylemin
gergeklestigi bolgede degil, iilke genelinde bir korku ikliminin yayilmasina orgiitiin reklam ve
propagandasinin yapilmasina neden olur (Yarar, 1996:1211). Hiikkiimete ve giivenlik giiclerine
olan giiveni sarsar. Bu nedenle terér eylemlerinin medyada orgiitiin reklam ve propagandasi
yapilmadan sunulmasi onemlidir. Insanlarin yogun olarak bulundugu kent merkezlerindeki
kritik noktalarin glivenlik kameralar1 ve alarm sistemleri ile koruyucu 6nlemlerin alinmasi da
faillerin teshisinde ve yakalanmasinda olumlu sonuglar alinmasina olanak saglayabilmektedir

(Casin, 2008: 446 ).

Teror orgiitlerinin giicii devletin glivenlik giicleri ile mukayese edilemeyecek derecede zayif
olmasina karsin (Simon,1991: 95) eylem taktikleri, hedef se¢imi ve eylem zamanini belirleme
konusunda inisiyatifin tamamen terdr orgiitiinde olmasi, terér eylemlerinin zamanindan once
giivenlik giicleri tarafindan haber alinarak Onlenmesini ve faillerinin yakalanmasini

zorlastirmaktadir (Acar, 2012: 144).
Ayrica terdr orgiitleri eylemlerini gergeklestirirken;

e Hicbir ahlaki ve insani degeri dikkate almamalari

e Cocuk, yasli, kadin ayirimi yapmamalari

e Eylemlerini gerceklestirirken en son teknolojiyi kullanmasi

e Yabanci lilke istihbarat servislerinden destek almasi

e Terdr eylemini planlayan terdristlerin egitim seviyesinin yiiksek olmasi

o Her iilkeden kendilerine taraftar bulabilmesi

o Kitlesel eylemlere yonelerek herkesi terérizmin hedefi konumuna getirmesi

e Siddet eylemlerinde higbir simir tanimayarak vahset derecesinde eylemler
gerceklestirmesi, terdr Orglitlerinin eylem alanlarmi ve etkisini genisletmekte, herkes

her yerde terdr orgiitiiniin hedefi konumuna gelebilmektedir

Teror orglitlerinin acimasizca gergeklestirdigi siddet eylemleri, ele gecirilmesi halinde niikleer,
biyolojik ve kimyasal silahlar1 kullanmaktan ¢ekinmeyeceklerini gostermektedir (Fiiller, 2004:

95).



3. SABOTAJ TURU EYLEMLER

Sabotaj kelimesi, Fransa'da 1910 yilinda demiryolu is¢ilerinin isi aksatma eylemi sirasinda ilk
kez duyulmus bir deyimdir. Fransizca “sabot” kelimesinden tiiretilmistir (Senel ve
Senel,1997:109). Ulkemizde toplumun biiyiik bir kesiminde tahrip etme, zarar verme ve yikima
iligkin imgeleri ¢agristirir. Kelimenin ilk zamanlardaki kullanimi konusunda farkli goriisler
mevcuttur. Bir goriise gore tahtadan yapilmig ayakkabilarla (sabot) beklenebilecek isteksizce
ylirimeye atifta bulunularak, isteksiz ve goniilsiiz ¢calismaya vurgu oldugu sdylenmektedir.
Diger bir goriise gore ise tahta ayakkabinin, iiretim araclarinin ¢aligmalarini engellemek
amaciyla hareket eden makinanin diglilerine ya da makine parcalarinin arasina koyulmasi
lizerine, makinelesmeye karsi sanayi is¢ilerinin bir direnisi olduguna atifta bulunulur (Senel ve
Senel, 1997:109). Dolayisiyla her iki goriisiin de temelinde, biiyiik 6l¢ilide, endiistriyel liretimi
engelleyebilecek, ona miidahale edebilecek ya da durdurabilecek sekilde iiretimi engelleme, isi

yavaglatma, iiretim araglarini tahrip etme, ya da goniilsiiz ve verimsiz ¢alismaya denk diiser.

Sabotaj eylemi baslangicta Fransa’da az sayidaki sendikalara mensup isciler arasinda, isi
yavaglatma tiirii pasif direnis eylem taktikleri olarak basladi. Sonrasinda ise, radikal sendikal
hareketlerin ve sendikalizmin yayginlagsmasiyla birlikte Fransa geneline yayildi. Yikim,
kundakeilik, tahrip etme, mala zarar verme olarak ise ABD’de ortaya ¢ikti. Gliniimiizde ise
terOr Orgiitlerinin amaglaria ulagsmak i¢in hedef alinan tesisin ¢alismasini engelleyen, liretimin
aksamasina neden olan is iligkilerini bozan, ¢alisanlara ve yurttaglara zarar veren, kamuoyunda

tedirginlik, korku, hosnutsuzluk yaratan siddet eylemleri seklinde yayginlik kazanmigtir.

Sabotaj eyleminde bulunan kisiye sabotdr denilmektedir. Sabotorlerin, iilkenin ekonomik
altyapisini olusturan tesislere yonelik saldirilar gerceklestirmeleri, iilkede sadece ekonomik
kalkinmay1 engellemekle kalmayip, basta egitim olmak iizere sosyal hayatin pek ¢cok alaninda
geri kalmisliga da neden olusturmakta, tilkeler i¢in ayr1 bir ekonomik yiik getirmektedir. Halkin
refah seviyesini ylikseltmek icin kullanilabilecek maddi ve manevi kaynaklarin israf olmasina
panik ve kargasa ortaminin olusmasina neden olmaktadir (Senel ve Senel, 1997: 107).
Sabotorlerin faaliyetlerinin 6nceden kestirilmesi ¢ok giigtiir, 1yi egitim gdrmiis bir profesyonel,
0zel olarak yetistirilmis yabanci istihbarat servisi ajani veya bir amator, terdr Orgitii
sempatizani/militani, kamu veya 0zel sektorde gorevli bir personel veya isinden memnun
olmayan bir ¢alisan olabilecegi gibi higbir amag tasimayan psikolojik dengesi bozuk bir kimse

de olabilir. Sabotorlerin toplumun ¢ok degisik kesimlerine mensup kisilerden olugmasi ve



hedeflerinin fazlaligi, sabotaj tiirii eylemlerin de ¢ok c¢esitli olmasina olanak saglamistir. Bir
tilkenin canli-cansiz, maddi-manevi biitiin degerlerini yipratmak ve yikmak, sabotaj tiirii

eylemlerin hedefindedir.
4. SABOTAJ TURU EYLEMLERIN HEDEFLERI

Bakanlar Kurulunun 16.10.1988 tarihinde yayimnlanan Sabotajlara Karsi Koruma

Yo6netmeliginin 1.maddesi:

Milli ekonomiye, devletin savag giicline 6nemli 6l¢iide katkisi bulunan, kismen veya
tamamen yikilmalari, hasara ugratilmalari veya gegici bir siire icin dahi olsa ¢alismadan
alikonmalari, iilke gilivenligi ve ekonomisine katki saglayan kuruluslari, bunlara ait
fabrika, atdlye ve isyerleri, baraj, enerji santrali, enerji nakil hatlari, rafineri, petrol ve
gaz boru hatlari, terminal, pompa istasyonu, kdmiir, petrol ve maden igletmeleri, nakil-
depolama-yiikleme tesisleri, saglik hizmetlerine katkis1 bulunan tesisler ile tarihi ve
milli eserler, radyo, televizyon, telsiz verici istasyonlari, her nevi ulastirma ve
haberlesme yap1 ve tesisleri ile egitim ve dgretim yapilari, 6ren yerleri, sitler, miizeler,
kiitiiphaneler ve turistik tesislerle benzeri kuruluslari ve bu kuruluslara ait personel,
tesis, arag, gereg, malzeme ve dokiimani ve ingaati devam eden 6nemli tesisleri i¢ ve

dis tehdit unsurlarinin hedefleri arasinda saymistir. Yonetmeligin de belirttigi

gibi sabotdrlerin hedefi herkes ve her seydir.

Sabotaj eylemleri ¢esitli sekilde gerceklestirilir. Her zaman zor ve siddet icermeyebilir. Hedef
kitlenin moralini ve lojistik kaynaklarini olumsuz yonde etkilemek icin dolayli yollardan
miidahalede bulunabilir. Bu tiir sabotaj eylemlerine psikolojik sabotaj denir (Senel ve Senel,
1997: 53). Aktif sabotaj ise dogrudan hedefe yoneliktir. Bu tiir eylemler bir tesisin tamamini
hedef alabilecegi gibi tesis icerisindeki kalorifer dairesi ve yakit tanki gibi kiiciik birimleri de

hedef alabilir. Aktif sabotajlar;

e Kundaklama
e Bombalama
e Mekanik

e Kimyasal olmak iizere dort baslik altinda toplanabilir.

Teror orgiitleri hedeflerini tespit ederken risk orani en az etkisi ¢ok fazla olacak kisi ve/veya

kuruluglar1 secerler. Gergeklestirdikleri eylem ile kamuoyunda ¢ok giiclii olduklar



diisiincesinin olugmasini amagclarlar. Terdr orgiitleri eylem yapacagi hedefi tespit ettikten sonra,
hedef hakkinda bilgi toplamaya baglarlar. Her tiirli kaynagi kullanmak suretiyle bilgi
toplamayla gecen eylem Oncesi hazirlik donemi, Orgiitiin en ¢ok hata yaptig1 ve eylemin
giivenlik gii¢leri tarafindan 6grenilebilecegi asamadir. Bu donemde orgiitiin faaliyetleri tespit
edilemedigi takdirde, giivenlik giiclerinin eylemi onleme sansit ¢ok azalir. Bilgi toplama
doneminde, hedeflerin telefonlari, is ve ev adresleri, gelis- gidis yollar1 ve zamani, korunup
korunmadiklar1 vb. konularda bilgi toplanir. Bu bilgiler ¢ergevesinde, hazirlanacak eylem

planina uygun bir senaryo ve tipleme hazirlanir.

Onemli tesis ve bina gibi sabit hedeflere yonelik gerceklestirilecek eylemlerde binanin i¢ ve dis
krokileri, eylem alaninin 6zellikleri, anayol, tali yol durumu, yaya ve arag trafik yogunlugu,
eylem icin en uygun zamanin tespiti, eylemcilerin konuslanma noktalari, eylemde hangi
silahlarin kullanilacagi, ka¢ kisi ile eylemin gergeklestirilecegi, eylemden sonra nasil
kacilacagi, araba gerekiyorsa nasil temin edilecegi, silahlarin nereye birakilacagi, eylem sonrasi
nasil haberlesilecegi vb. konularda en ince ayrintilara cevap verecek bir plan hazirlanir. Segilen

hedefin orgiitiin stratejisine uygun olup olmadig1 ve risk durumu dikkate alinarak karar verilir.

Ozellikle son yillarda terdr orgiitleri toplumun moralini bozmak, insanlari giiven iginde
olmadiklarina inandirmak amaciyla sivil halkin toplu bulundugu pazar yerleri, is merkezleri,
sinema ve eglence yerlerine patlayict madde atarak, hedef gozetmeksizin ¢ocuk, yash, kadin
bir¢ok insanin 6liimiine neden olmaktalar. Amagc ise sadece hedef olan kisi yada grubu degil
toplumun tamamini1 korku ve baski altinda tutmaktir. Ulkemizde sadece 2015 ve2016 yilinda
teror oOrgiitleri tarafindan gerceklestirilen bombalama tiirii eylemde 270 vatandagimiz hayatini

kaybetmis, binin iizerindeki vatandagimiz yaralanmis ve sakat kalmstir.

Tablo 1: 2015-2016 Yillar1 Arasi Ulkemizde Gergeklestirilen Bombalama Eylemleri

Tarih Yer Olii Yaral
6 Ocak 2015 Istanbul 2 1

5 Haziran 2015 Diyarbakir 5 50

20 Temmuz 2015 Surug 34 100+




10 Ekim 2015 Ankara 109 500+
12 Ocak 2016 Istanbul 11 15
13 Ocak 2016 Diyarbakir 6 39
17 Subat 2016 Ankara 29 61
13 Mart 2016 Ankara 38 120+
19 Mart 2016 Istanbul 5 36
28 Nisan 2016 Bursa 1 13
1 Mayis 2016 Gaziantep 3 23
12 Mayis 2016 Diyarbakir 16 23
17 Aralik 2016 Kayseri 14 55

Kaynak: 1 Ocak 2017 Sozcii Gazetesi: https://www.sozcu.com.tr/2017/gundem/son-donemde-

turkiyede-duzenlenen-teror-saldirilari-1526510/ (Son Erigsim Tarihi:10.07.2017).

Sabotorler eylem yerlerini secerken;

e Isletmenin faaliyetini durduracak veya sekteye ugratacak hassas noktalarini

Isletmenin ekonomik ve teknik acidan énemini ve degerini

e Hedefin sabotaji 6nlemeye kars1 duyarliligini

e Hedefe yaklagabilme imkanlarini

e Hedef bolgesinde galisan personelden yararlanabilecegi kisileri

e Hedefe hangi yontemle zarar verilebilecegini

e Binanin i¢ ve dis krokilerini

e Eylem alaninin 6zellikleri anayol, tali yol durumu, yaya ve arag trafik yogunlugu

e Hangi silahlarin kullanilacag, kag kisi ile eylemin gergeklesecegi



https://www.sozcu.com.tr/2017/gundem/son-donemde-turkiyede-duzenlenen-teror-saldirilari-1526510/
https://www.sozcu.com.tr/2017/gundem/son-donemde-turkiyede-duzenlenen-teror-saldirilari-1526510/

e Eylemden sonra nasil kagilacagi, araba gerekiyorsa nasil temin edilecegi

e Silahlarin nereye birakilacagi, eylem sonrasi nasil haberlesilecegi konularinda en ince
ayrintilara cevap verecek bir eylem plani hazirlarlar

e Secilen hedefin Orgiitiin stratejisine uygun olup olmadigr ve risk durumu dikkate

alinarak eyleme karar verilir

Hedef olarak secilen kisi ya da kurulusun koruma tedbirlerinin en zayif oldugu zamanda eylem
gerceklestirilir. Ornegin karakollara gerceklestirilecek eylemlerde ndbet degisim saatleri
dikkate alinir. Hedeflerin cesitliligi sabotaja karst koyma tedbirlerinin uygulanmasini da

zorlagtirmaktadir.
5. SABOTAJ EYLEMLERINE KARSI ALINABILECEK ONLEMLER

Sabotajlara kars1 korunma 6nlemlerini, aktif tedbirler ve pasif tedbirler olmak iizere iki genel

baslik altinda toplayabiliriz.

Aktif Tedbirler: Teror orgiitlerinin sabotaj ve yikici faaliyetlerinin istihbarat servislerinin
caligmalar sonucu meydana ¢ikarilmasi ve gerekli tedbirlerin alinarak zararsiz hale getirilmesi

faaliyetlerini kapsar.

Pasif Tedbirler: Savunmaci bir yan1 vardir ve onleyici niteliktedir. Personelin, bilgilerin, tesis
ve malzemenin korunmasi i¢in alman giivenlik 6nlemlerini igermektedir. Yapilacak egitim,
konferans, film gosterisi ve tatbikatlarla personelin, sabotajlara kars1 korunma konularinda
bilinglendirilmesi saglanir. Pasif tedbirlerin uygulanmasindan biitiin personel sorumludur

(Y1lmaz, 2006:163). Pasif tedbirleri;

e Koruma Amaci Ile Alman Tedbirler
e Onleme Amaci Ile Alman Tedbirler
e Zarar1 En Az Seviyeye Indirmek Amaci Ile Alman Tedbirler olmak iizere ii¢ baslik

altinda toplayabiliriz. (Senel ve Senel, 1997:126)

6. KORUMA AMACI iLE ALINAN TEDBIRLER

Bu tedbirler sabotorlerin hedefi olabilecek tesisleri ve kisileri koruma amagli alinan tedbirlerdir.
Bilgi sistemlerinin ve kullanicilarin bulundugu binalara ve odalara yetkisiz kisilerin ulagsmasini

kontrol altinda tutmaya yonelik olarak alinan emniyet tedbirleridir. Saldirganlarin bir tesise,
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kaynaga veya bilgiye ulagsmalarini engellemek veya caydirmak amagli alinan bu fiziki 6nlemler
kuruma ait, bilgilerin saklandig1 ana bilgisayarlara (server) ulagilmasini da kontrol altinda
tutmaya yoneliktir (Sayistay, 2005:48). Fiziki anlamda alinacak onlemleri; dogal, yapay, beseri,
teknik ve elektronik engeller ile hayvanlarin kullanilmas1 olarak alt1 baslik altinda
toplayabiliriz. Fiziki glivenlikten amag korunan seyle ona ulagmak isteyenlerin arasina engeller
sistemi yerlestirmesidir. Bagka bir ifadeyle hedef olabilecek tiim sahis, bilgi-belge, bina, tesis
ve donanimin emniyetinin saglanmasi i¢in alinacak tedbirleri icermektedir. Bina ve tesisler
muhtemel bir sabotaja kars1 i¢indeki insanlar, belge ve malzemeler ile birlikte korunmasini

temin eden ¢aligmalardir.

Fiziki giivenligin saglanmasinda, ¢alisan personelin ve ziyaretgilerin yaka kartlarini takarak
kuruma giris yapmalar1 ve kurum i¢inde yaka kartlar1 takili olarak bulunmalarinin denetimi
onemlidir. Isletmeye gelen malzeme, posta ve kargonun kontrolii yapilmali, siipheli cisimlerin
yakinina yaklasilmamalidir. Siipheli bir cisme dokunmak, kaldirmak veya agmak kesinlikle
yanlistir. Bu yalnizca bomba imha uzmanlari tarafindan yapilmasi gereken bir iglemdir. Stipheli
bir cisim tespit edildiginde giivenlige ve polise bilgi verilmelidir. Yangin tiirii sabotajlara
miidahale i¢in gerekli yangin sondiirme malzemeleri bulundurulmali ve personel de bu
malzemelerin kullanimi konusunda bilgi sahibi olmalidir. Giivenlik kameralarinin yetersiz
olmasi, manyetik kartla agilan kapidan birden fazla kisinin ge¢mesinin miimkiin olmasi,
manyetik kartlara anti pass-back ozelligi verilmemesi sonucu ¢ikis yapilmadan tekrar giris
yapilmasina izin verilmesi fiziksel giivenligi olumsuz etkileyen unsurlardir. Ziyaretgiler i¢in
calisma alan1 disinda bir goriisme odast bulunmamasi, refakatci kullanilmamasi, ziyaret
saatlerinin belirlenmemesi giivenligi zaafa ugratan uygulamalardir (Sayistay, 2003:50). Fiziki
giivenligin saglanmasinda dnemli gorevler iistlenen giivenlik gorevlilerinin gérev tanimi yazili
olarak en ince ayrintilarina kadar belirlenmeli ve belirli zaman araliklarinda denetimler

yapilarak goriilen aksakliklar1 giderici 6nlemler alinmalidir.
7. ONLEME AMACI ILE ALINAN TEDBIRLER

Onleme amagl tedbirler personel giivenligi, bilgi ve belge giivenligi, teknolojinin gelismesi ile
birlikte bilisim cihazlarn kullanirken gizliligin korunmasi i¢in azami dikkatin gdsterilmesi
konularin1 kapsar. Personel giivenligi, oncelikle personelin se¢imi ve igse alinmasi ile baglar.
Personel giivenliginde temel prensibin gizlilik oldugu unutulmamalidir (Roberts, 2006:15).

Personele bilgi giivenligi konusunda alinacak dénlemler ve kendilerinden beklenen davranislar
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aciklayan egitimler verilerek gilivenlik politikalar1 hakkinda yeterli bilgi sahibi olmalari
saglanmalidir (Vural ve Sagiroglu, 2008:522). Personeli gizlilik konusunda bilingli hale
getirmek i¢in konferans, brifing ve hizmet i¢i egitimlerde sadece bilgiyi nasil koruyacagi degil,

ni¢in korumasi gerektigi de anlatilarak dikkatli olmalar1 saglanmalidir.

Teknoloji kullanimi konusunda personelin bilin¢lendirilmesi gerekmektedir. Eger teknolojiyi
tiretmeyip ithal ediyorsaniz, teknolojiyi iireten iilkelerin her tiirlii bilginizi denetim altinda
tuttugu unutulmamalidir bilgisayarimizdaki 6zel bilgilerimize, hem de hi¢ kimsenin dikkatini
dahi cekmeden ulasildig1 bilinmektedir. Ayrica bir evde normalden fazla su, elektrik, dogalgaz
tilketimi yapiliyorsa, fax, mesaj ve telefon goriismelerinde bir artis varsa, bilgisayar programlari
kullanilarak bireyin her tiirlii is ve islemlerinin izlendigi bilinmektedir (Ersanel, 2001:35).
Personelin haberlesme gizliligine, milli gilivenlige ve kamu diizenine aykiri davranista
bulunmamast i¢in her tiirlii 6nlem alinarak, islerin ve hizmetlerin diizenli yiiriitiilmesi
saglanmalidir (Y1lmaz, 2006:164). Anlik ileti gonderiminde ve internet {izerinde sesli goriisme-
lerde kriptolu konusma ve mesaj iletimi gerceklestiren yazilimlar tercih edilmeli ancak bu
kriptolu haberlesmelerin de izlenebilecegi unutulmamalidir. Cep telefonlarinda da kriptolu
yazilimlar1 kullanarak, dinlemeye kars1 dnlem alinmali. Ortam dinlemesi yapan cihazlar1 tespit
icin gelistirilmis cihazlarla, rutin kontroller yapilmalidir. Bilgisayar kullaniminda giivenlik
duvarlar, sifreleme, yedekleme, geriye doniik izleme yapmay1 engelleyecek sekilde gilivenli
silme yazilimlari kullanilmali ve bu yazilimlarin giincellemeleri takip edilmeli. Biitiin bu
onlemleri aldiktan sonra da teknolojinin ¢ok gelistigi giliniimiizde her tiirlii bilgimizin ele
gecirilme ihtimalini unutmayarak bu tedbirleri almakla sadece bizi izleyenlerin sayisinin

azaldig1 ve islerinin biraz zorlastig1 unutulmamalidir.

Bunlarin yaninda gizlilik dereceli yerlerde calisan personel, belli kriterlere gore se¢ilmel,
gorevin gerektirdigi giivenligi saglayip saglamadiklart konusunda ilgili mevzuat hiikiimleri
dogrultusunda gerekli denetimler yapilmalidir. En az gizli gizlilik dereceli birimlerde gorevli
personel, konusunda yeterli mesleki deneyime sahip ve egitim almis kisiler olmalidir. Bu
personelin gérev tanim ve sorumluluklari agikca belirlenmelidir. Kurumdan veya gorev yaptigi
birimden ayrilan, gorev yeri degisen veya gorevine son verilen personelin bilgi islem sistemine
erisim yetkisinin iptal edilmemesi kullanicilarin sisteme erisim yetkilerinin gorev ve

sorumluluklari ile uyumlu olmamasina neden olabilmektedir.
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Bilgisayar sistemlerinde kullanilan yazilim/donanim ya da sistemler iiretilirken zayifliklar ya
da daha sonra teknolojik gelismelerden dolayi ortaya cikan agiklar ve zayifliklar kotiiye
kullanilabilmektedir. Bilgi giivenligi diskte, iletisim aginda, yedekleme iinitelerinde ya da
baska bir yerde tutulan verilerin, programlarin ve her tiirlii bilginin korunmasidir. Basta
bilgisayar donanimlari olmak {izere ¢esitli giivenlik donanimlarinin periyodik bakim ve
onarimlarinin yetkili teknisyenler tarafindan yapilmasi, gizlilik derecesi gizli veya daha fazla
olan bilgilerin, kurum disina ¢ikarilmasinin, kopyalanmasinin onlenmesi gibi tedbirleri
kapsamaktadir. Yazilim giivenligi ise yazilimlarin igerisine yerlestirilen ¢esitli casus yazilim
programlarinin fark edilmesi veya disaridan temin edilen giivenligi tehlikeye diisiirebilecek

yazilimlarin yliklenmesinin engellenmesi gibi hususlar1 kapsayabilir.

Ozellikle, teknolojik savasinin artarak devam ettigi, basta teknolojik ve elektronik istihbarat
olmak iizere bilgi toplama araclarinin gelisti§i ve cesitlendigi giiniimiizde bilgisayar
sistemlerine yapilan miidahaleler, giinlik hayati durma noktasina getirebilmekte elektrik
kesintilerinden, ulagimin durmasina, hastanelerin ameliyat yapamamasina kadar ¢cok vahim
sonuglara neden olabilmektedir. Bilgi sistemlerine dayali siiregler, kurumlarin ve tlkelerin
varliklarmni siirdiirebilmeleri i¢in hayati dneme sahip unsurlar arasinda yer almaktadir (Cevher,
2003:6) Ayni fiziksel alanda veya farkli fiziksel alanlarda bulunan donanim-yazilim bilesenleri
arasindaki i¢ haberlesmeyi saglayan kablolu ve kablosuz ag yonetimi sadece yetkili kisiler
tarafindan erisilecek sekilde sifrelenmelidir. Donanim-yazilim bilesenlerinin, yasal olmayan
elektronik haberlesme dinleme ve izleme tehdidi olusturacak unsurlari igerip icermedigini
belirlemek iizere satin alma, kullanim, bakim ve onarim sirasinda kontrolleri yapilmalidir.
Donanim-yazilim bilesenlerinde bu tiir bir unsurun varliginin saptanmast durumunda ilgili
bilesenin kullanimina derhal son verilmeli bu durum kayit altina alinarak raporlanmali vee

olusan tehdidi giderici 6nlemler ivedilikle alinmalidir (Canberk ve Sagiroglu,2006:169).

Bu nedenle bilgi sistemi giivenlik risklerinin yonetimi konusu siirekli giincellenmesi gereken
bir alan olarak kabul edilmelidir. Denetimler; verimlilik, gizlilik, dogruluk, biitiinliik, siireklilik,
uyum ve gilivenilirlik konularin1 ve bunlarin bilgi sistemi kaynaklari iizerindeki etkilerini
inceleyecek sekilde yapilmalidir. Denetimler yapilirken diinya genelinde kullanilan ve ortak
lisan olarak kabul goéren uluslararasi standartlardan, metotlardan ve modellerden de

yararlanilmalidir.
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Teknolojinin gelismesi ile birlikte elde edilen ve/ya iiretilen bilgilerin korunmasi1 daha da
zorlastigindan, bilginin korunmasi &nemli bir sorun haline gelmistir. Ulkelerin onceligi
giivenlik politikasinin olusturulmasidir. Giivenlik politikaniz yoksa gilivenliginiz de yok
demektir. Glivenlik politikasinin olmasi1 kurumlar arasindaki igbirligini de kolaylagtirir. Kamu-
0zel sektor karsilikli etkilesiminin saglanmasi, dnemlidir. Herhangi bir kurumda giivenligi
saglamak icin kullanicilarin, sistem yoneticilerinin ve idari yonetimin isbirligi i¢inde olmast
sarttir. Isbirligi icinde olusturulan giivenlik tedbirleri her zaman daha etkilidir. Bu nedenle
personelin en 6nemli gorevlerinden birisi de elde edilen bilgilerin korunmasidir. Bilgi giivenligi
yonetimi, her tiirli olasilik dikkate alinarak bilginin genis capli tehdit ve tehlikelerden
korunmasini, bitiinliigiiniin saglanmasimi ve bilgi sistemi hizmetlerinin siirekliligini ve
giivenilirligini saglayacak bir kontrol yapisinin kurularak siirdiiriilmesini kapsar (Vural ve
Sagiroglu, 2008:509). Yetkisiz kisilerin bilgi ve belgelere ulasimini engelleyici bilgi isleme ve
koruma platformu olusturma cabalarinin tiimiidiir. Bunun saglanmasi ic¢in uygun giivenlik
politikasinin belirlenmesi ve uygulanmasidir. Bilginin yetkisiz kisilerin erisimine kapali olmasi
ve desifre edilmesinin engellenmesidir. Uretilen bilgilerin giivenli bir sekilde saklanmast,
ithtiya¢ duyuldugu zaman en kisa siirede ulasilmasi ve aktarilmasi 6nemlidir. Bilginin yetkisiz
kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip edilmesi olasiligina karsi
bilginin igeriginin tam ve dogru olarak korunmasi gerekir. Uretilen bilgi, kagit, film, manyetik
ve optik saklama ortamlarinda arsivlenmekte, telefon, radyo, televizyon, uydu ve internet gibi
elektronik kanallar aracilifiyla iletilmektedir (Canberk ve Sagiroglu, 2006:168). Bilgi
giivenligi, dogru teknolojinin, dogru amagla ve dogru sekilde kullanilarak bilginin her tiirlii
ortamda, istenmeyen kisiler tarafindan elde edilmesini dnleme olarak da tanimlanir. Bilgiye
thtiyag duyuldugu her an ozellikle kriz aninda kullanima hazir durumda bulunmasidir.
Beklenmedik bir terér eylemi sonucu kaybin en aza indirilmesi, her kosulda bilginin
gizliliginin, ulagilabilirliginin ve biitiinliiglinlin korunmas1 amaglarin1 tasir (Cetinkaya,
2008:511). Sorumluluk, erisim denetimi, giivenilirlik ve glivenlik dnlemleri de bilgi glivenligini
destekleyen diger unsurlardir. Sorumluluk; gorev tanimi yapilarak herkesin yetkisinin
belirlenmesidir. Erisim denetimi; bilgiye ulasabilecek kisilerin yetkilerinin sinirlandirilmasi,
herkesin istedigi bilgiye degil gorevi ile ilgili bilgilere erisim yetkisinin verilmesi ve kontrol
edilmesidir (Canberk ve Sagiroglu, 2006:170). Giivenilirlik; bilgi varliklarinin fiziksel olarak
korunmasi i¢in, fiziksel giivenligin, iletisim giivenliginin, bilgisayar sistemlerine erisimlerin

kontrol edilmesi i¢in bilgisayar ve ag giivenliginin saglanmasidir (Baykara vd., 2013:238).
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8. SABOTAJ TURU EYLEMLERE KARSI ALINABILECEK ONLEMLER

Sabotaj tiirli eylem sonrasi, yaralilar1 en seri bir sekilde hastanelere sevki, ikinci bir patlama
ihtimali dikkate alinarak olay yerinin tamamen bosaltilmasi 6nemlidir. Diinyada ve tilkemizde
meydana gelen siddet eylemleri sonucu can kaybinin artmasinda olaya miidahale eden gorevli
ve goniilliilerin bilgi birikimi ve tecriibelerinin yetersiz olmalarinin rolii biiyiiktiir. Kurumlarin
ve kisilerin yetersizligi, zamaninda 6nlem almama ve koordinasyon eksikligi gibi durumlar ¢ok
daha fazla maddi zarara ve can kaybina neden olabilmektedir. Yaralilarin hastanelere
ulastirilmasi, yeterli sayida saglik gorevlisi ve ambulanslarin en kisa siirede olay yerine intikal
etmesi can kayiplarini azaltacaktir. Kriz aninda zararin en aza indirilebilmesi i¢in yoneticilerin
liderlik yapabilecek bilgi, beceri ve tecriibelerine ihtiyag vardir (Peker ve Aytiirk, 2000: 386).
Yoneticilerin krizle bas edebilme becerileri zararin en aza indirilmesi i¢in énemlidir (Can,

2002: 333).

Bombali eylemlerde yaralanan kisilerin kan ihtiyaglar1 geciktirilmeden temin edilmesi igin
gerekli 6nlemlerin ¢ok ivedi alinmasi gerekir. Ulkemizde bombali sabotaj eylemlerinden sonra
ilgisiz kisilerin iyi niyetli de olsa sosyal medyadan yaptiklar1 kan anonslari, hastane dnlerinde
y1gilmalara dolayisiyla bir saniyenin bile cok dnemli oldugu bir siirecte yaralilara miidahaleyi

geciktirebilmektedir.
9. SABOTAJ iHBARINDA ALINACAK ONLEMLER

Isimsiz ihbarlar siklikla yapilir. Isimsiz ihbar, genelde ihbar edenin kimligini agiklanmaksizin
bir patlayict madde saldirisinin telefon veya posta aracilifiyla haber verildigi durumdur.
Yapilan bu ihbarlarin biiytik bir ¢ogunlugu asilsiz ¢ikar. Bu nedenle yapilan ihbarlar genellikle
ciddiye alinmaz. Ciddiye alinmayan ihbarlarin riskli olacagi ve maliyetinin ¢ok yiiksek olacagi
unutulmamalidir. Yapilan her ihbar ciddiye alinmak zorundadir. Ihbar1 alan kisi, konusmay1
miimkiin oldugu kadar uzatarak olabildigince fazla bilgi almaya ¢aligmalidir. Eger miimkiinse
ikinci bir kisiye daha bu konusma dinletilmeli ve derhal giivenlik gorevlisi ile iletisime

gegilerek gereken bilgiler verilmelidir.

Sabotaj tehdit veya ihbarinin telefon ile yapilabilecegi ongoriilerek, basta santral gorevlileri
olmak tizere her personel bu konuda 6nceden egitici bilgilerle donatilmis olmas1 gerekir.
Bomba ihbar1 mesai saatlerinde veya mesai saatleri disinda olmasi halindeki hareket tarzlar1 da

onceden planlanmalidir.
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Telefon ile Sabotaj tehdit veya ihbarini alan kisi;

e Thbarcinin kadin veya erkek oldugunu

e Ses tonuna gére muhtemel yasini

e Yoresel sivesini

e Konusmasinda 6zellik ifade eden vurgularini

e Geri planda duyulabilen sesleri dikkatle not etmeli, miimkiinse konusmay1 kayda

almalidir.

Tehdidi veya ihbar1 yapan sahis eger binaya bir bombanin yerlestirilmis oldugunu bildirirse
yapilacak degerlendirme ve tahliyede cabuk fakat aceleci davranilmamalidir. fhbarci tedirgin
edilmeden miimkiin oldugu kadar telefonda konusturularak tehdit nedeni ve hedefi konusunda

bilgi edinmeye gayret edilmeli ve ihbarciya asagidaki sorulart sorma imkani arastirilmalidir.

e Eylemin amaci nedir?

e Bomba ne zaman yerlestirilmistir?

e Binanin hangi katindadir ve nereye yerlestirilmistir?
e Ne zaman patlayacaktir?

e Bombanin cinsi nedir?

e Bombanin tahrip giicii nedir?

Bomba ihbar1 alindiktan sonra giivenlik agisindan binanin bosaltma islemine baslanir. Ayrica,
patlama sebebiyle ¢ikabilecek yanginlara karsit yangin sondiirme ekipleri binanin
bosaltilmasinda gorev almali, binada kimsenin kalmadigindan emin olunmalidir. Bina tahliye
edildikten sonra arama ekipleri en kiiciik ayrintilara dikkat ederek binayi aramalar1 gerekir. Bu
husus yerine getirilirken ¢abuklugu saglamak amaciyla her katta bir arama timi olusturulmasi
gerekir. Gilivenlik kuvvetlerine derhal haber verilmeli polis ve itfaiye ekiplerinin de arama

calismalarina katilmalar1 temin edilmelidir.

Aramada paket, boru pargasi, fiinye, fitil, taglasmig plastik Kitlesi vb. cisimlere ve seslere,
normal goriinlimii olmayan her seye dikkat edilmelidir. Binada herkesin kolayca girip
c¢ikabilecegi merdiven boslugu, asansor, tuvaletler, kazan dairesi, bekleme salonu gibi yerlerin
aranmasina 6zen gosterilmelidir. Bulunan silipheli cisimlere dokunulmayarak bomba imha
uzmanindan yardim istenmelidir. Tespit edilen bomba veya siipheli maddenin etrafinda,

miimkiin olabildigi kadar genis bir alan bos birakilmali, glivenlik bdlgesi olusturulmali ve
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insanlarin buraya yaklagsmasi1 dnlenmelidir. Bomba ve siipheli cisim ¢evresinde ¢abuk yanmaya
miisait arag, gere¢, malzeme oradan uzaklastirilmalidir. Ambulans, yangin sondiirme sistemi
ile sivil savunma servisleri de hazir duruma getirilmelidir. Olay yerinde veya yakininda,
durumu siipheli kisiler goriiliirse kimliklerinin tespitine ¢alisilmali ve durum geciktirilmeden

yetkililere bildirilmelidir.

fhbar ve /veya tehdit, mektup ile yapilmis ise oncelikle ihbar mektubu ilgisiz kisilere
duyurulmadan yetkili amire teslim edilmelidir. Panige meydan verilmeden sabotaj koruma
planm1 esaslar1 dahilinde yukarida belirtilen gerekli onlemlerin alinmasi saglanmalidir. Bu
nedenle gelecekte ¢ikmasi muhtemel olaylarda zarar1 en aza indirmek i¢in 6nceden acil durum

plan1 yapmak 6nemlidir (Tack, 1994: 91).

10. POSTA ILE GONDERILEN PATLAYICI MADDELERE KARSI ALINACAK
ONLEMLER

Gorevleri nedeni ile teror orgiitlerinin hedefi konumunda olabilecek kisilere yonelik bombali

mektuplar gonderilmek suretiyle yapilmas1 muhtemel suikast girigsimlerine karsi su hususlara
dikkat edilmelidir.

e Zarfin iizerindeki postane damgasi, gonderenin adi, adresi, arasinda bir celiski olup
olmadig1

e (GOndericinin taninip taninmadigt

e Mektubun bir yana yatkin veya dengesiz durumda olup olmadigi

e Zarfin boyutlar ile agirlig1 arasinda dengesiz bir orantinin bulunmasi

e Zarfin Ustiinde, altinda ve yanlarinda yay izlenimini veren bir esneklik olmasi

e Zarf ve paket lizerinde herhangi bir deliginin bulunmasi

e Normal sayilmayacak kokular (6zellikle badem veya badem ezmesi kokusu) olmasi

e (Gevsek bir metal pargasi gibi ses gelip gelmedigi, konularina azami dikkat gosterilerek
en kiiciik bir siiphenin hissedilmesi durumunda konunun uzmani kisilerle irtibata

gecilmesi gerekir

11. ACIiL DURUM YONETIMIi

Acil durum, bir Orgiitiin hedeflerini tehdit eden ve varligini tehlikeye sokan ivedi tepki

gosterilmesini gerektiren; Orgiitiin kriz ongdrme ve dnleme yeteneginin yetersiz kaldigi kaos
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durumudur (Can 2002: 312). Bu agidan bakildiginda bombalama tiirii terér eylemi sonrasi
olusan durum acil 6nlem alinmasi gereken bir kriz durumudur. Giliniimiizde acil durum
yonetimi, Oncelikli olarak riski Onlemeyi ve maddi-manevi kayiplar1 azaltmayi
hedeflemektedir. Bu amaci gergeklestirebilmek i¢in bilingli, duyarli ve farkindalig1 ytiksek bir
toplum olusmasi, hem bireysel hem de kurumsal olarak yapilabilecek is ve islemlerin dnceden
belirlenmesi gerekir. Sorumluluk bilinciyle hareket eden bireylere, kamu ve 06zel sektor
kuruluglarina duyulan ihtiya¢ her gecen giin daha da artmaktadir. Bunun i¢in temel egitimi
almis acil durumlarda nasil hareket edilmesi gerektigini bilen bireyler yetistirmek
gerekmektedir. Ciinkii krizler karsisinda reaktif degil proaktif hareket etmek gerekir (Mojtahedi
ve 0o, 2017: 40). Acil durum yonetimi en genel tanimiyla; risklerin azaltilmasi ve kayiplarin
en aza indirilmesidir. Bu nedenle risk analizi, tehlikelerin 6nlenmesi ve afetlere karsi olan

direncin artirilmasi kavrami giderek 6nem kazanmaktadir.

Toplumun sagliklt ve huzurlu bir ¢evrede yasamasini zorlastiran veya ortadan kaldiran
bombalama ve sabotaj eylemleri 6ncesinde, eylem aninda ve eylem sonrasinda siirecin 6nceden
planlanmas1 ve yonetimidir. Hizli, etkin ve koordine bir sekilde zararin etkilerini azaltma ve
hayat1 yeniden normale dondiirmeye yonelik politikalar ve kararlar1 kapsar. Acil durum
yonetiminde psikolog, sosyolog, ilahiyat¢1, sosyal hizmet uzmani, saglik personeli, giivenlik
uzmani vb. farkli uzmanlik alanlarinda yetismis personele gereksinim vardir (Kdseoglu, 2015:
17). Ulkemizde insan kaynakli yikimlarda yasanan maddi ve manevi kayiplarin asgari
seviyelere digiiriilebilmesi, kurum ve kuruluslarimizin bir eylem planina sahip olmasi,
bireylerin bilinglendirilmesi ve herkesin iizerine diisen gérevi yerine getirmesi ile miimkiin
olabilecektir (Tack, 1994: 25). Sivil toplum kuruluslarinin etkinligini artirmak igin 6zendirici
ve tesvik edici yasal diizenlemeler yapilmali, egitim calismalar1 ve tatbikatlarda sivil toplum
kuruluslarina da yer verilmeli ve kamu kuruluslar ile aralarindaki igbirligi gelistirilmelidir.
Sabotaj tiirli eylem sonrasi, yaralilar1 en seri bir sekilde hastanelere sevki, ikinci bir patlama
thtimali dikkate alinarak olay yerinin tamamen bosaltilmasi, halkla iliskiler ve psikolojik

harekat, medyanin olay1 sunus sekli 6nemlidir.

Toplumun giindelik tehlikelere karsi glivenligini saglayan kurumlar, olaylarin 6nlenmesinde
aktif rol tistlenmelidir. Tiirkiye bir terdr kusag iizerinde bulundugu i¢in kamu personelinin,
goniillii girisimlerin ve vatandaslarin bilgilendirilmesi ve egitilmesi saglanmalidir. Ciinkii
bireysel olarak afet bilincine sahip olundugu takdirde kii¢iik 6lcekli risklerin onlenmesi veya

zararin en aza indirilmesi miimkiin olacaktir (Giiler, 2005: 85). Sabotaj eylemi sonrasi,
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toplumsal dayanigsmanin en iist seviyede saglanabilmesi de ¢ok dnemlidir. Bu nedenle eylem
sonrast siiregte goniilli calismanin saglanabilmesi, sivil toplumun kamu kurumlariyla
isbirliginin gelistirilmesi gereklidir (Leblebici, 2014: 7). Merkezi yonetim ve yerel kuruluslar

arasinda yetki ve sorumluluklar acik¢a belirlenerek gorev tanimlar1 yapilmalidir.

Diinyada ve iilkemizde insan kaynakli veya dogal afetlerin sonucu can kaybinin artmasinda
olaya miidahale eden gorevli ve goniilliilerin bilgi birikimi ve tecriibelerinin yetersiz
olmalarinin rolii biiyiiktiir. Kurumlarin ve kisilerin yetersizligi, zamaninda énlem almama ve
koordinasyon eksikligi gibi durumlar ¢ok daha fazla maddi zarara ve can kaybina neden
olabilmektedir. Yaralilarin hastanelere ulastirilmasi, yeterli sayida saglik gorevlisi ve
ambulanslarin en kisa siirede olay yerine intikal etmesi can kayiplarini azaltacaktir. Kriz aninda
zararin en aza indirilebilmesi i¢in yoneticilerin liderlik yapabilecek bilgi, beceri ve
tecriibelerine ihtiyag vardir (Peker ve Aytiirk, 2000: 386). Yoneticilerin krizle bas edebilme

becerileri zararin en aza indirilmesi i¢in 6nemlidir (Can, 2002: 333).

Bombali eylemlerde yaralanan kisilerin kan ihtiyaglar1 geciktirilmeden temin edilmesi igin
gerekli 6nlemlerin ¢ok ivedi alinmasi gerekir. Ulkemizde bombali sabotaj eylemlerinden sonra
ilgisiz kisilerin iyi niyetli de olsa sosyal medyadan yaptiklar1 kan anonslari, hastane dnlerinde
yigilmalara dolayisiyla bir saniyenin bile cok dnemli oldugu bir siirecte yaralilara miidahaleyi

geciktirebilmektedir.

Kriz durumlar1 sonrasinda hizli harekete gecebilmek ve gecikmeleri en alt seviyeye
indirebilmek i¢in hiyerarsiye uyulmasi (Drucker, 1999: 18), kurumun kriz Oncesinde
alabilecegi Onlemlerin belirlenmesi, bu konuda diizenli hizmet ic¢i egitim c¢alismalarinin
yapilmasi da énemlidir. Bir krizi kontrol etmenin en diisiik maliyetli yolu, kriz dncesi gerekli
hazirliklar1 yapmak oldugu unutulmamalidir (Zincir ve Yazici, 2013: 49). Sabotaj ve giivenlikle
ilgili filmler gdstermek suretiyle personelin bilgilerinin giincellenmesi ve yetistirilmesi gerekir.
Verilen korunma egitiminin denenmesi amaciyla tatbikatlar yapilmalidir. Yo6netmelige gore
hazirlanan koruma planlar1 ve egitim programlar ile uygulamalari, yilda en az bir defa yasa ve

yonetmeliklerde belirtilen kriterler dikkate alinarak ciddi bir sekilde denetlenmelidir.
SONUC

Sabotaj tiirii yikic1 eylemler muhtemeldir ki savas tarihi kadar eskidir. Ornegin sefer yollar1

tizerindeki koprii ve konaklama yerlerinin tahribi, su kuyularinin tasla kapatilmasi, sulara
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zehirli madde katilmasi, bilinen ilk sabotaj tiirii eylem ornekleridir. Bu eylemlerin bugiinkii
anlamda sabotaj tiirii eylem olup olmadig: tartigilabilir. Birinci Diinya Savasinda sabotaj
eylemleri etkili olarak kullanilmaya baslanmistir. 1916 yilinda Alt1i Alman sabotdr, New York
Limaninda gerceklestirdikleri eylemle Amerikan donanmasina agir kayiplar verdirmislerdir.
Sabotaj eylemleri, ii. Diinya savas: siiresince daha etkili ve yogun bir sekilde kullanilmustir.
Almanlar sabotaj eylemine 6nem vererek ¢ok sayida sabator yetistirmis ve ciddi bir egitimden
gecirmistir. Fransa’da yikilmasi gereken bir koprii i¢in Almanlar yedi hava saldirisi diizenlemis,
basarili olamayinca iki sabotdr kopriiyii kullanilamaz duruma getirmistir. ingiliz ve Fransiz

sabotorler savasin ilerleyen donemlerinde, Alman sabotoérlerden daha etkili olmuslardir.

Gerek 1. Diinya savasi gerekse II. Diinya savasinda sabotaj etkili bir silah olarak kullanilmistir.
Gilinlimiizde ise teror orgiitlerini tageron olarak kullanan kiiresel gii¢ler, hedef tilkelerin milli
birlik ve beraberligini bozmak, ekonomiye zarar vermek, toplumda hosnutsuzluk ve
giivensizlik hissi yaratmak i¢in kullandiklari en etkili yontemlerden biri de sabotaj tiirii
eylemlerdir. Ulkenin ¢ok onemli bir tesisine yonelik biiyiik capli bir sabotaj eylemi igin
planlama asamasinda ¢ok detay istihbarat bilgisine ihtiyag duyulur. Tamamen gizlilik
kurallarmma uyularak toplanmasi gereken bilgiler ancak istihbarat servisleri tarafindan
toplanabilir. Bu nedenledir ki biiylik ¢capli sabotaj eylemlerine istihbarat servisleri tarafindan
“ozel operasyon” denilmektedir. Terdr eylemlerinin zamanla 6nemini yitirdigini terdr bitti
denildigi bir zamanda insanlik dis1 acimasiz eylemlerin yeniden hiz kazandig1 goriilmektedir.
Ter6riin h1iz kazandigi bu donemler ile uluslararasi siyasal iligkiler, bolgesel ve {ilke
diizeyindeki siyasi ve toplumsal sorunlar arasinda yakin ilgi dikkat cekmektedir. Teror tlilkeyi
maddi ve manevi zarara ugratan bir¢ok acidan iilkenin geri kalmasina neden olan bir faktordiir.
Soyle ki; bir taraftan terérizme muhatap olan iilkelerde mali kaynaklarin biiyiik bir kismi
terorizmle miicadeleye ayrildig icin iilkenin gelismesi engellenmekte, diger taraftan geligmis
iilkeler hem teror orgiitlerine hem de terérizmle miicadele eden iilkelere her tiirlii silah1 satarak
bliyiik gelir elde etmekte, terorii gerekge gostererek istedigi iilkeyi isgal edebilmektedir. Siiper
giigler, diinyay1 huzura kavusturmak iddiasiyla, biiyiik bir cografyayi, kendi ¢ikarlar1 agisindan
yeniden dizayn etmek lizere, "Yeni Diinya Diizeni" diye adlandirdig1 bir iligkiler ag1 kurmaya
yonelirken, kiiresel diizenin isleyisinin de, siiper gii¢lerin planlar1 dogrultusunda olusacak
iliskiler yoluyla belirlendigini, savaslarin ise {ilkelerin silahli kuvvetleri arasinda degil,
stratejistler tarafindan hazirlanan medeniyetler c¢atismasi, ulus insast vb. doktrinler

cercevesinde siirdiigii bilinmektedir. Terdristlerin sabotaj tiirii eylemlerinde kullandiklar
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plastik patlayicilar, askeri birlikler i¢in iiretilmesine karsin bu patlayicilarin terdristlerin eline
nasil gectigi konusunda uluslararasi bir calisma yapilmamaktadir. Cok siki kontrollere tabi bir
askeri patlayicinin, terdristlerin eline hangi yollardan gectigini tespit edebilmek igin
patlayicinin iretildigi fabrikadan baslayarak glizergahinmi takip etmek gerekir. Patlayicilarin
teroristlerin eline gecis noktalarini tespit etmek, terdrist eylemlerdeki sis perdesini de

aralayacaktir.
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