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TURKIYE'DE INTERNET SUCLARI VE INTERNET GUVENLIGI ILE
ALAKALI OLARAK BIREYLERIN ALGILARI*

Erhan CAN*

Bu calismanin amaci internet tizerinden islenen suglardan yola ¢ikilarak kisi hak ve
ozgiirliiklerine etkisi konusunda bireylerin algisim1 ve tavrini incelemektir. Son
donemlerde internet teknolojileri hizla gelisip, cesitlenmekte ve yasamin iginde
daha fazla yer almaya baslamaktadir. internet alani, iletisim ve erisim smirlarmin
ortadan kalktigi bir mecradir. Bu durum avantajlarin yani sira, bir takim sug
potansiyellerinin de ortaya ¢ikmasina sebep olmustur. ilgili suclarin biiyiikce bir
kismi kisisel hak ve ozgurliiklere dokunmaktadir. Boylelikle vakianin yapisina
bagh olarak, internet suglarinin kisisel hak ve 6zgtirliiklere nasil sekte vurabilecegi
ve benzeri suclarin olusma potansiyelleri konusunda bireylerin algilarinin
incelenmesi amaclanmustir.

Bu dogrultuda, saha calismasindaki érneklem grubu 483 kisiden olusturulmus ve
grubun yas alt sir1 en az 18'dir.Cesitli demografik niteliklerdeki bu orneklem
grubunun egitim durumlar: en az lisans diizeyidir. Diizenlenen anket gercevesinde
internet kullanim sikliklarindan, kullanim sekillerine kadar uzanan ve internette
guvenlik kavramu ekseninde hissettiklerini belirlemeye yonelik olarak yapilan
calismada elde edilen veriler, T testi ve Tek yonli varyans analizi ile incelenerek
internet guivenligi ile ilgili tavirlar1 anlasilmaya calisilmistir. Yukarida belirtilen
ifadelerden hareketle elde edilen bulgulara gore; bireylerin yasinin ilerlemesi,
egitim seviyesinin yiikselmesi ve giinliik internet kullanim stiresinin azalmasiyla
birlikte, internet tizerinden alisveris yapma konusunda kendilerini daha giivende
hissetme egilimi gostermektedirler. Baska bir ifadeyle internet tizerinden alisveris

yapmaktan duyumsanan korku, yas ve egitim seviyesiyle dogru orantili, gtinliik

internet kullanma stiresiyle ters orantilidir denilebilir.
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PERCEPTIONS OF INDIVIDUALS RELATING TO INTERNET CRIMES
and INTERNET SECURITY IN TURKEY

This study’s aim is to analyze the perception of individuals regarding impact of the
internet crimes to the human rights and freedom. Recently internet technologies
rapidly developing by increased diversity and getting more fields in daily routine.
Internet is an area where communication and accessibility borders disappeared. This
situation has its own potential crime cases besides advantages. Relevant crimes are
in touch with personal rights and freedom. In relation with the case, these crimes
may damage personal rights and freedom. Individual perception regarding potential
crimes happening has been explored.

Abstract | In line with the target, field study sample group has 483 people who are over 18
years old. This sample group which is at least university graduated are from various
demographic identities. Involvement group questionnaire evaluated by T test and
one way variance test tries to understand behaviors for their internet usage
frequency, usage types, and perceptions regarding internet security term.

In the research study by the expressions above from findings, individuals age
increase, education level increase and reduced internet usage time they feel tendency
of feeling safe to make shopping from internet. Another expression is that, fear from

shopping from internet is in parallel relevancy by age and education levels but in

reverse relevancy with internet usage time.
Key Words: Internet, Crime, Internet Crimes, Information Technology Crimes.

GIRIS

Guntimuiziin internet ve bilgi caginda giderek artan internet ve internet
suglarinin kisisel hak ve 6zgitirliiklere ve kisilik hakkinin dokunulmazhigma ne olctide
zarar verdigi toplum hayatinda incelemelere konu olmaktadir. internet suglarmin bir
yontiyle kamu hukuku kapsaminda degerlendirilmesi gerekmektedir.

Glintimiiz diinyasinda internet, hayatimizin olmazsa olmazi ve her bilgiye
aninda ulasmamizi saglayan biiyiik bir giic haline gelmistir. Ancak internetin
hayatimiza kattig1 artilar yine aymi internetin potansiyel tehdit ve zararlarinin
gorunirltagini azalmaktadir. Bugiin, internet ve internet suglar1 kisisel ¢zgtirliiklere
ve kisilik hakkinin biittinltigiine en ¢ok zarar veren suglarin basinda gelir olmustur. Bu
konuda yapilan galismalarda karsimiza ¢ikabilecek en temel kisit internet suglarinin ve
sucu isleyenlerin kimliklerinin tespitinin zorlugu ve oldukca saglam ve maliyetli bir
teknolojik altyap1 gerektirmesi olmaktadir.

170

Gaziosmanpasa University Social Sciences Researches Journal



TURKIYE'DE INTERNET SUCLARI VE INTERNET GUVENLIGI iLE ALAKALI
OLARAK BIREYLERIN ALGILARI

Konuya dair yapilan anket calismasinda farkli demografik yapilardan ve
ozelliklerden kisilerin internet tizerinde yapilan islemlerde giivenlik algisini nasil

sekillendirdigi ortaya konulmustur.

Internet (Bilisim) Suclar1 Nedir?

Sug, kanun koyucu tarafindan i¢inde bulundugu toplum icin zarar verici ya da
tehlikeli oldugu kabul edilen ve belirtilen faaliyet, hal ve harekettir. islendigi takdirde,
magdura maddi ve/veya manevi hasar verecek nitelikte olan davramslarin sug
sayilmasi i¢in, kanunda gosterilmis olmasi ve cezai karsiliinin bulunmas: gereklidir.
Bir faaliyetin sug sayilabilmesi icin, sucta yasallik prensibinin zaruri bir neticesi olarak,
islenen faaliyetin kanunda belirtilen tarife uygun olmasi gereklidir (Hafizogullar1 ve
Giingor, 2007).

Bilgi islem teknolojilerinin hizli bir sekilde gelisim gostermesi ve buna orantili
olarak hayata olan etkisi giin gectikce artmaktadir. Bilgi islem teknolojisinde gelisen
artis ve gelisim etkisini olumlu gelismelere oldugu kadar, su¢ diinyasina da
yansitmaktadir. Su¢ diinyasinda bilisim teknolojilerinin ilk kez kullanildig:
zamanlardan beri bu alanda bir smr ¢izmek, konuyu belli tartisma kaliplarma
sigdirmak hep zor olmustur. Ayrica bilisim teknolojilerinin gelismisligi ve kullanim
yaygmhigr diinyann farkli bolgelerinde ve farkli {ilkelerinde degiskenlik
gostermektedir. Bu ve benzeri sebeplerden dolay1 evrensel bir “bilisim su¢u” tanimi
dahi yapilamamaktadir (Akarslan, 2011:12).

Bununla birlikte, bircok {iilkede oldugu gibi Tiirkiye’de de bilisim sucunun
tanimi yapilmamakla birlikte bunun yerine bilisim alaninda sug olarak degerlendirilen
davranislarin tanimlar1 yapilmistir. Her seyden ¢nce bilisim, kavram olarak, bilgisayar
kavramma gore daha genis bir anlam tasimasi nedeniyle ve giinlilk yasamda
kullanilan cep telefonu vb. gibi cogu elektronik aletin bilgisayar olmadig1, ancak birer
bilisim sistemi oldugu dikkate alindiginda, elektronik aletler yoluyla islenen biitiin
suclarin bilgisayar sucu olarak adlandirilmamas: gerektigi uygun bulunmustur.
Bilisim, bilgisayara gore daha genel bir alani ve bir tist kavrami ifade etmektedir.
Temel olarak bilisim suclari, “bilgisayar, cevre birimleri, pos makinesi, cep telefonu gibi her
tiirlii teknolojinin kullanlmasi ile islenen suglardir” (Dilek, 2007:4).

Bilisim suglar1 genel olarak elektronik bilgi islem kayitlarina yasadist yollarla
erisilmesi veya bu kayitlarin yasal olmayan sekilde silinmesi, degistirilmesi veya bu tiir
kayitlara girilmesi olarak tanimlanabilir (Tungbilek, 2012:5).

Bilisim suclarina iliskin ittifak edilen bir tarif yoksa da en genis kabul goren tarif
Avrupa Ekonomik Toplulugu (AET) Uzmanlar Komisyonu'nun Mayis 1983 tarihinde
Paris Toplantisinda yaptigi tanimlamadir. Bu tanimlamaya gore bilisim suclar;
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“Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri
kanuni, gayri ahlaki veya yetki dis1 gerceklestirilen her tiirlii davramstr” (Kurt,
2005:50). Bu baglamda, Avrupa Ekonomik Toplulugu'nun tavsiye kararinda verilen
tanima gore, bilisim suglarinin cesitli sekillerde islenebildigi, su¢un farkli gortintis
sekillerinin degisik ozellikler bulundurdugu belirtilmistir. AET bir tavsiye kararinda
bu suglar1 bese ayirmigtir. Bunlar (Ozel, 2004:342) ;

Bilgisayarda mevcut olan kaynaga veya herhangi bir degere gayri mesru sekilde
ulasarak transferini saglamak i¢in kasten bilgisayar verilerine girmek, bunlar1 bozmak,
silmek, yok etmek,

e Bir sahtekarlik yapmak icin kasten bilgisayar verilerine veya programlarina
girmek, bozmak, silmek, yok etmek,

e Bilgisayar sistemlerinin ¢alismasini engellemek igin kasten bilgisayar verilerine
veya programlarina girmek, bozmak, silmek, yok etmek,

e Ticari anlamda yararlanmak amaci ile bir bilgisayar programinin yasal
sahibinin haklarini zarara ugratmak,

e Bilgisayar sistemi sorumlusunun izni olmaksizin konulmus olan emniyet
tedbirlerini asmak suretiyle sisteme kasten girerek miidahalede bulunmaktur.

Bir diger ifadeyle bilisim suglari, “dolandiricilik yapmak icin bilerek bilgisayar veri ya
da programlarina girmek, onlar1 bozmak, silmek, yok etmek” seklinde tanimlanmis ve sugun
unsurlarinda dolandiriciik yapma amac ve sugu isleyenin bir cikar elde etmesi

aranmistir.

Internet Suclar1

Turkiye’de bilisim alaninda ilk sug, 1990 yilinda nitelikli dolandiricilik sugundan
islenmis oldugu gortilmektedir. 1991 yilinda da ayn1 sugun ayni miktarda ortaya ciktig:
yapilan arastirmayla ortaya konmaktadir. 1992 ve 1993 yillarinda bilisim alaninda sug
islendiginin tespit edilmedigi, 1994 ve 1997 yillar1 dahil olmak tizere, bilisim alanindaki
suglarin sadece nitelikli dolandiriciliktan ibaret oldugu, 1997 yiliyla birlikte bu alanda
diizenli bir artis oldugu gortilmektedir. 1994-1995 yillarinda ise, iki adet nitelikli
dolandiricilik sugu islenmisken, 1996 yilinda sadece bir adet nitelikli dolandiricilik
sucunun islendigine rastlanmaktadir. Internetin ¢ok yaygin kullanilmadig1 bu yillarda
su¢ cesitliliginin dar ve sucun islenme miktarinin az oldugu boylece dikkatten
kagmamaktadir. Bilisim sistemiyle ilgili ilk sug ise 2000 yilinda 2 adetken, 2004 yilinda
nispi bir artis gostermistir. Ancak 2005 yilinda 2004 yilina gore yedi kat gibi bir artisla
57 adet bilisim sucuna ulastig1, 2006’da da bu rakam 302ye ¢ikt1g1 ve 2007 itibariyle de
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1000 rakamini astig: tespit edilmistir. 2010 y1li verilerine gore ise bilisim su¢unun, 3572
rakamini buldugu anlasilmistir ({lbas ve Koksal, 2015:13).

1990-2003 tarihleri arasinda dava sayilarindaki diistkliigiin sebebi; 5237 sayili
TCK'nin 2004 tarihinde kabul edilmesi ve onceki yillarda kolluk kuvvetlerinin siber
suclarla miicadele etmemesi, bu yillar arasinda bilgisayar kullanim1 yayginlig1 ve
bilisim okuryazarligi oranlarmnin dustikligi ve suga maruz kalan sahislarin yasal
haklardan yoksun olusu seklinde yorumlanmaktadir ( Ilbas, 2015:26).

2008-2009 ve 2010 yillarinda degisik bir sug tipi olan bilisim sistemi yoluyla
haksiz kazan¢ saglama sugu, nitelikli dolandiricilik sucguyla birlikte belirlenmistir.
2008’de 11.789 olan su¢ miktari, 2010 yilinda 19.783 rakamlariyla ifade edilir hale
gelmek suretiyle bilisim suglarinin ne kadar hizla arttigini agikca gostermektedir.

Sekil 1. Sug tiirlerine gore toplam dava dosya sayilari (1990-2011) (ilbas ve
Koksal, 2015:13).

SUC TURLERINE GORE TOPLAM DAVA DOSYA SAYILARI

(1990 - 2017)

Elde edilen sonuclar, Tiirkiye'deki bilisim suglarinin, lisans haklarmin ihlali,
dolandiricilik, sahtecilik, yasadist yayimnlar ve bilgisayar sabotaji seklinde gelistigini
gostermektedir. Sanal alemdeki dolandiricilik suclarinin biiytik bir kismi kredi kartlar
tizerinden yapilmaktadir. Degisik yontemlerle ele gegirilen kredi kartt numaralariyla
bilgisayar tizerinden alisveris yapilmasi en yaygin yontem segilmistir. Otomatik para
¢ekme makineleri olarak bilinen ATM (Auto Teller Machine) dolandiricilig: ise kredi
kartlarindan sonra ikinci sirada yer almaktadir. Kredi kartlarin ATM cihazinda
sikistirllmasi, degisik hilelerle sifrelerin dgrenilmesi veya kartlarin hirsizlik yoluyla
elde edilmesi suretiyle dolandiricilik yapilmaktadir. Evrak, para, Milli Piyango bileti,
kimlik kartlari, sigorta policeleri, pasaportlar ve yazarkasa fislerinin sahtelerinin
kullanilarak islenen sahtecilik suglar1 da bu kapsamda miitalaa edilmektedir (Turhan,
2006:17).
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Yontem ve Bulgularin Analizi

Bu arastirmada veri toplama yontemi olarak anket teknigi kullamlmistir. Iki
bolimden olusan bir anket formu gelistirilmistir. Birinci boliimde anket
katilimcilarinin demografik 6zelliklerini belirleyici sorular, ikinci boliimde de internet
algilarmi 6lgmeye yonelik sorular yer almaktadir. Bu béliimdeki sorularda temel amag;
katilimcilarin internet suglarina iliskin algilarmi 6lgmektir. Bu amagcla arastirmada
katilimcilara cesitli ifadelere “Kesinlikle katilmiyorum, Katilmiyorum, Kararsizim,
Katiliyorum, Kesinlikle Katiliyorum” diyerek katiip katilmadiklari sorulmustur.
Katilimcilara yoneltilen ifadeler sunlardir;

1. “Internette ahisveris yapmaktan korkuyorum”,

“Bankacilik islemlerimi internet yolu ile gerceklestirmeye siiphe ile yaklasiyorum”,
“Internette siirekli gozetim altinda oldugumu hissediyorum”,
“Bircok siteyi engelleyerek kendimi koruma altina aldigim diisiiniiyorum”,
“Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum”,
“Reklam ¢ikan siteleri bir daha kullanmiyorum”,
“Kimlik bilgilerimi isteyen sitelerden uzak duruyorum”,
“Kendimi giivendigim siteler ile simirlandiriyorum”,

© NS kR

“Internetten herhangi bir indirme islem yapmiyorum”,
10. “Internetimi ve bilgisayarimi stirekli denetim altinda tutuyorum”.
Yukarida belirtilen ifadelere katihmcilarin verdikleri yanitlar, demografik
desikenler dogrultusunda analize tabi tutulmustur. Bu yaz1 kapsaminda yas, egitim ve
internette gecirilen siire parametreleri tizerinden bir iliski incelemesi yapilmaktadir.

Ifadelerin Yasa Gore Incelenmesi

Arastirmaya katillanlarin internet suglar1 ve internet kullanimina iliskin
gorislerinin, yas acisindan incelendiginde anlamli bir farklilik olup olmadig ile ilgili
bulgulara iliskin bagimsiz 6rnekler t-testi sonucu Tablo 1'de ve yorumu Tablo 1'in
altinda sunulmustur.

Tablo 1.Katilimcilarin ifadelere Verdigi Yamitlarin Yasa Gore incelenmesi.

Ifade Yas n ort. ss. t p
Internette alisveris 18-25 249 2,9 1,2 4,102 0,000
yapmaktan korkuyorum 26 + 734 25 1,2
Bankacilik islemlerimi 18-25 249 28 13 5161 | 0,000
internet yolu ile
gerceklestirmeye stiphe 26 + 234 23 11
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ile yaklastyorum

Internette siirekli 18-25 249 3,3 1,2
gozetim altinda -0,468 | 0,640
oldugumu 26 + 234 3,3 1,4
hissediyorum
Bircok siteyi 18-25 249 2,6 1,1
engelleyerek kendimi 3,250 | 0,001
koruma altina aldigim 06 + 234 2,3 9
diistintiyorum
Aile korumasini 18-25 249 3,1 1,1
aktiflestirerek 4,204 0,000
yakinlarimi 26 + 234 2,6 1,1
koruyabiliyorum
Reklam cikan siteleri bir 18-25 249 2,8 1,2 -2,407 | 0,016
daha kullanmiyorum 26 + 234 31 1,3
Kimlik bilgilerimi 18-25 249 4,0 1,0
. . -0911 | 0,363
isteyen sitelerden uzak
26 + 234 4,1 1,2
duruyorum
Kendimi giivendigim 18-25 249 3,1 1,2
) ] -0,869 | 0,385
siteler ile
26 + 234 3,2 1,3
smirlandirtyorum
Internetten herhangi bir 18-25 249 1,8 9
.. . -0,309 | 0,758
indirme islem
26 + 234 1,8 1,0
yapmiyorum
Internetimi ve 18-25 249 3,3 1,1
bilgisayarimu stirekli 2,238 0,026
denetim altinda 26 + 234 3,0 1,1
tutuyorum

"Internette alisveris yapmaktan korkuyorum" ifadesi ile ilgili gorislerin farkli
yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip oldugu
gortilmiistiir (p < 0,05). 18-25 yas araliginda, 26 ve tizeri yas araligindaki kisilerden
daha fazla internette alisveris yapmaktan korktugu saptanmustir.

"Bankacilik  islemlerimi internet yolu ile gerceklestirmeye stiphe ile
yaklastyorum" ifadesi ile ilgili goriislerin farkli yas gruplarindaki kisiler arasinda
anlamli olarak bir farkliga sahip oldugu goriilmiustiir (p<0,05). 18-25 yas araliginda, 26
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ve Uzeri yas araligindaki kisilerden daha fazla bankacilik islemlerini internet yolu ile
gerceklestirmeye stiphe ile yaklastig1 saptanmustir.

"Bircok siteyi engelleyerek kendimi koruma altma aldigimi diistintiyorum"
ifadesi ile ilgili goruslerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir
farkliga sahip oldugu gortulmiistir (p<0,05). 18-25 yas araliginda, 26 ve tiizeri yas
araligindaki kisilerden daha fazla bircok siteyi engelleyerek kendini koruma altina
aldigimi distindtigti saptanmustir.

"Aile korumasmi aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili
gorislerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip
oldugu gorulmistir (p < 0,05). 18-25 yas araliginda, 26 ve tizeri yas araligindaki
kisilerden daha fazla aile korumasmi aktiflestirerek yakinlarmni koruyabildigini
distindtigli saptanmustir.

"Reklam ¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili gortislerin farkl
yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip oldugu
gorilmistir (p < 0,05). 26 ve {tizeri yas araligindaki kisilerin, 18-25 vyas
araligindakilerden daha fazla reklam ¢ikan siteleri bir daha kullanmadig1 saptanmustir.

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum" ifadesi ile ilgili
gorislerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip
oldugu gorulmistir (p < 0,05).

"Internetimi ve bilgisayarimi stirekli denetim altinda tutuyorum" ifadesi ile ilgili
gorislerin farkli yas gruplarindaki kisiler arasinda anlaml olarak bir farkliga sahip
oldugu gorulmusttir (p<0,05), 18-25 yas araliginda, 26 ve tizeri yas araligindaki
kisilerden daha fazla internetini ve bilgisayarim stirekli denetim altinda tuttugu
saptanmugstir.

ifadelerin Egitim Diizeyine Gore incelenmesi

Arastirmaya katilanlarin internet suglar1 ve internet kullanimina iliskin
gorislerinin, yas acisindan incelendiginde anlamli bir farklilik olup olmadig ile ilgili
bulgulara iliskin bagimsiz ornekler t-testi sonucu Tablo 2’de ve yorumu Tablo 2'nin
altinda sunulmustur.

Tablo 2.Katilimcilarin ifadelere Verdigi Yamtlarin Egitim Diizeyine Gore

Incelenmesi.
. Egiti
Ifade 5,1 1m' n ort. Ss. t p
Diizeyi
Internette alisveris Lisans 261 2,9 1,2
- 3,433 0,001
yapmaktan korkuyorum Lisans 222 2,5 1,2
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listli
Bankacilik islemlerimi Lisans 261 2,7 1,2
internet yolu ile .
. Lisans 1,856 0,064
gerceklestirmeye stiphe o 222 2,5 1,2
. tistii
ile yaklastyorum
Internette siirekli gozetim Lisans 261 3,5 1,2
altinda oldugumu Lisans 4,650 0,000
. . 222 3,0 1,4
hissediyorum usti
Bircok siteyi engelleyerek Lisans 261 2,6 1,0
kendimi koruma altina Lisans 2,226 0,026
222 24 1,0
aldigimi diistintiyorum st
Aile korumasim Lisans 261 2,8 1,1
aktiflestirerek yakinlarimi Lisans -1,463 0,144
- . 222 2,9 1,2
koruyabiliyorum Ustti
Lisans 261 3,0 1,3
Reklam cikan siteleri bir -
Lisans 0,914 0,361
daha kullanmiyorum 222 2,9 1,2
tistii
Kimlik bilgilerimi isteyen Lisans 261 3,9 1,1
sitelerden uzak Lisans -2,231 0,026
222 41 1,1
duruyorum st
Kendimi giivendigim Lisans 261 3,2 1,2
siteler ile Lisans 0,073 0,942
222 3,2 1,3
smirlandirtyorum st
Internetten herhangi bir Lisans 261 2,0 1,1
indirme islem Lisans 5,179 0,000
o 222 1,6 7
yapmiyorum ustt
Internetimi ve Lisans 261 3,1 1,1
bilgisayarimi stirekli .
) Lisans -1,820 0,069
denetim altinda 222 3,2 1,2
tist
tutuyorum

"Internette aligveris yapmaktan korkuyorum" ifadesi ile ilgili goriislerin lisans ve
lisansiistii mezunlar1 arasinda anlamh olarak bir farkliga sahip oldugu goriilmiistiir
(p<0,05). Lisans mezunlarinin, lisanstistii mezunu kisilere kiyasla daha fazla internette
alisveris yapmaktan korktugu saptanmustir.
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"Internette stirekli gozetim altinda oldugumu hissediyorum" ifadesi ile ilgili
goruslerin lisans ve lisanstistti mezunlar1 arasinda anlamli olarak bir farkliga sahip
oldugu gortilmistiir (p<0,05). Lisans mezunlarinin, lisanstistii mezunu kisilere kiyasla
daha fazla internette stirekli gozetim altinda oldugumu hissettigi saptanmistir.

"Bircok siteyi engelleyerek kendimi koruma altmma aldigimi diistintiyorum"
ifadesi ile ilgili goriislerin lisans ve lisanstistii mezunlar1 arasinda anlamli olarak bir
farkliga sahip oldugu gortulmistiir (p<0,05). Lisans mezunlarinin, lisanstistii mezunu
kisilere kiyasla daha fazla bircok siteyi engelleyerek kendini koruma altina aldigimi
distindtigii saptanmustir.

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum" ifadesi ile ilgili
goriislerin lisans ve lisansiistii mezunlar1 arasinda anlamli olarak bir farkliga sahip
oldugu gortlmiistur (p<0,05). Lisansiistii mezunlarinin, lisans mezunu kisilere kiyasla
daha fazla kimlik bilgilerini isteyen sitelerden uzak durdugu saptanmustir.

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili goriislerin
lisans ve lisansiisti mezunlar1 arasinda anlamli olarak bir farkliga sahip oldugu
gorulmusttir (p<0,05). Lisans mezunlarmin, lisanstistli mezunu kisilere kiyasla daha
fazla internetten herhangi bir indirme islem yapmadig1 saptanmustir.

Ifadelerin Giinliik Internet Kullanim Siiresine Gore Incelenmesi

Arastirmaya katillanlarin internet suglar1 ve internet kullanimina iliskin
goruslerinin, giinliik kullanim stiresine gore incelendiginde anlamli bir farklilik olup
olmadig ile ilgili bulgulara iliskin bagimsiz ornekler t-testi sonucu Tablo 3’de ve

yorumu Tablo 3’in altinda sunulmustur.

Tablo 3. Katiimailarin ifadelere Verdigi Yanitlarin Giinliik Internet Kullanim
Siiresine Gore Incelenmesi.

. Internet Kullanim
Ifade L. . n ort. ss. F p
Siiresi (saat/giin)
i | ) 1-2 72 2,8 1,3
nternette alisveris 35 250 28 12
yapmaktan 1,392 0,244
6-8 96 2,8 1,2
korkuyorum
8+ 63 2,4 1,2
Bankacilik 1-2 72 2,7 14
islemlerimi 3-5 252 2,6 1,2
. . 1,599 | 0,189
internet yolu ile 6-8 96 2,7 1,2
gerceklestirmeye 8+ 63 2,3 11
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ifade

Internet Kullanim

t. . F
Siiresi (saat/giin) n or 5 P
stuphe ile
yaklastyorum
Internette siirekli 1-2 72 3,0 1,2
gozetim altinda 3-5 252 3,2 1,3
7,210 0,000
oldugumu 6-8 96 3,7 1,1
hissediyorum 8+ 63 3,6 15
Bircok siteyi 1-2 72 2,6 8
engelleyerek 3-5 252 2,4 1,1
kendimi koruma 6-8 96 2,6 1,1 | 2,560 0,054
altia aldigim
e 8+ 63 2,2 1,2
distintiyorum
Aile korumasini 1-2 72 2,3 9
aktiflestirerek 3-5 252 3,0 1,1
7,567 | 0,000
yakinlarim 6-8 96 3,1 11
koruyabiliyorum 8+ 63 2,7 1,2
1-2 72 3,2 1,4
R'Ekllal?nlflko?nh > 22 00 113 1 o0s | 0427
t 7 7
siteleri bir daha 8 % 28 10
kullanmiyorum
8+ 63 3,0 1,3
Kimlik bileilerimi 1-2 72 4,0 1,3
: imli 1 gilerimi 35 755 0 11
isteyen sitelerden 0,712 0,545
6-8 96 41 8
uzak duruyorum
8+ 63 4,1 1,0
Kendimi 1-2 72 3,4 1,5
glivendigim siteler 3-5 252 3,3 1,2
. 9,023 0,000
ile 6-8 96 3,1 9
sinirlandirtyorum 8+ 63 2,5 1,2
Internetten 1-2 72 2,3 1,2
herhangi bir 3-5 252 1,8 1,0
.. . 8,901 0,000
indirme islem 6-8 96 1,7 ,8
yapmiyorum 8+ 63 1,5 ,6
Internetimi ve 1-2 72 3,0 1,3 | 3457 0,016
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. Internet Kullanim
Ifade . . n ort. ss. F p
Siiresi (saat/giin)
bilgisayarim 3-5 252 3,1 1,1
stirekli denetim 6-8 96 3,5 1,0
altinda tutuyorum 8+ 63 3,1 11

Arastirmaya katilanlarin internet sucglar1 ve internet kullanimina iliskin
goruslerinin, internet kullanim siiresi agisindan incelendiginde anlamli bir farklilik
olup olmadigy ile ilgili bulgulara iliskin tek yonlii varyans analizi sonucu Tablo 3’de
sunulmustur.

"Internette siirekli gozetim altinda oldugumu hissediyorum" ifadesi ile ilgili
goruslerin gilinliik internet kullanim stiresine gore anlamli olarak bir farkliga sahip
oldugu gorulmistiir (p < 0,05). Glinde 6 saat ve iizeri siire ile internet kullanan
kisilerin, 1-5 saat arasi siire ile kullananlara kiyasla daha fazla internette stirekli
gozetim altinda oldugumu hissettigi saptanmastir.

"Aile korumasimi aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili
goruslerin gitinliik internet kullanim stiresine gore anlamli olarak bir farkliga sahip
oldugu gortulmistiir (p < 0,05). Glinde 3 saat ve tizeri sure ile internet kullanan
kisilerin, 1-2 saat arasi stire ile kullananlara kiyasla daha fazla aile korumasmi
aktiflestirerek yakinlarini koruyabildigini diistindtigti saptanmastr.

"Kendimi giivendigim siteler ile smirlandirtyorum" ifadesi ile ilgili gortislerin
glnlik internet kullanim stiresine gore anlamli olarak bir farkliga sahip oldugu
gorulmusttir (p < 0,05). Giinde 1-8 saat aras1 stire ile internet kullanan kisilerin, 8 saat
tizeri stire ile kullananlara kiyasla daha fazla kendini giivendigi siteler ile
smirlandirdig: saptanmustir.

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili goriislerin
glnlik internet kullanim stiiresine gore anlamli olarak bir farkliga sahip oldugu
gortulmusttir (p < 0,05). Giinde 1-2 saat aras1 stire ile internet kullanan kisilerin, 3 saat
tizeri stire ile kullananlara kiyasla daha fazla internetten herhangi bir indirme islem
yapmadig1 saptanmustir.

"Internetimi ve bilgisayarimi stirekli denetim altinda tutuyorum" ifadesi ile ilgili
goruslerin gtinliik internet kullanim stiresine gore anlamli olarak bir farkliga sahip
oldugu goriilmiistiir (p < 0,05). Giinde 6-8 saat arasi siire ile internet kullanan kisilerin,
3-5 saat arasi siire ile kullananlara kiyasla daha fazla internetini ve bilgisayarini stirekli
denetim altinda tuttugu saptanmustir.
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Calismada secilen 6rneklem 483 kisiden olusmakta, yas araliklar: en az 18 yas
olan orneklemdeki katiimcilarin egitim durumlari da en az lisans diizeyinde
bulunmaktadir. Bu profildeki bir katilimci grubun diizenlenen anket cercevesinde
internet kullanim sikliklarindan, kullanim sekillerine kadar uzanan ve internette
glivenlik kavrami ekseninde hissettiklerini belirlemeye yonelik olarak yapilan
calismada elde edilen bulgular 1s18inda asagida belirtilen betimlemeleri yapmak
miimkiindiir.

Calisma dogrultusunda 483 kisi {izerinde gergeklestirilen arastirmada,
katilmailarin % 57’si kadin, % 43’ti erkeklerden olusmaktadar.

Katilimcilarin yas dagilimlarina bakildiginda 18-25 yas arasi katilimcilarin orani
%52, 26 yas ve {lizerinde olan katilimcilarin oranmi %48 olup yogunluklar: birbirine
yakindir.

Katilimcilarin giinliik internet kullanim stirelerine bakildiginda, 3-5 saat giinliik
internet kullaniminin % 52’lik oranla ilk sirada yer aldig goriiliirken, 8+ saat giinliik
internet kullananlar ise % 13'likk oranla son sirada oldugu goriilmektedir. Giinliik
internet kullanim sikliginin daha c¢ok 3 saat ile 8 saat aralifinda degistigi dikkat
cekmektedir.

“Internette stirekli gozetim altinda oldugumu hissediyorum” ifadesine
katilanlarin daha c¢ok lisans mezunu bireyler olduklar1 ve giinlik internet
kullanimlarmin da 6 saatin tizerinde oldugu ilgin¢ bulgulardandir. Ciinkii bireyler
gozetim altinda oldugunu hissetmesine ragmen yine de, internet kullanimim
kisitlamamakta, 6 saat ve tizerinde gtinliik internet kullanimin1 devam ettirmektedir.
Buradan hareketle, katilimcilarin internette siirekli gozetim altinda oldugunu
hissetseler de internet kullanimmi kisitlamayarak, bilakis devam etme egiliminde
olduklar1 gortilmektedir.

Giinliik kullanim siiresi acisindan ise, 1-2 saat internet kullananlar daha az aile
korumasini aktiflestirerek korumay tercih ettigi, daha ¢ok giinde 3 saat ve {izeri siire
ile internet kullanan katilimalarin, daha fazla aile korumasim aktiflestirerek
yakinlarmi koruma egiliminde oldugu saptanmustir. Ayrica diger ifadelerle elde edilen
bulgulara gore, egitim seviyesinin artmasiyla dogru orantili olarak kimlik bilgilerini
isteyen sitelerden uzak durma egilimi sergilenmektedir. Giiven duydugu sitelerle
kendini simirlayan katilimcilarin ise daha ¢ok, internet kullanma stiresi ve giinliik
internet kullanim stiresi az olan katilimcilar oldugu gortilmektedir.

Internetten herhangi bir indirme islemi yapmadigini belirten katilimcilarin egitim
diizeyinin daha dusiik, ayn1 zamanda da internet kullanim stirelerinin daha az oldugu
saptanmustir. Internetini ve bilgisayarini siirekli olarak denetim altinda tutan

| 181
| Gaziosmanpasa Universitesi Sosyal Bilimler Arastirmalar1 Dergisi



Erhan CAN

katilimcilarin da, yas olarak daha kiictik, daha sik internet kullanan katilimcilar oldugu
belirlenmistir.

SONUC

Bu calisma sonucunda elde edilen bulgular1 da degerlendirerek konuya
bakildiginda, bugtin oldugu gibi yarin da internet her daim cesitli yonetmelik ve
ttiziiklere tabi olsa dahi alanii genisletecegi ve cesitlilik kazanacag: goriilmektedir.
Kullanicilarin cesitli faktorlere bagh olarak farklilasan algilar1 bu alanda yapilacak
diizenlemelere sekil verecektir. Yapilan anket calismasinda bireylerin kendilerini ve
cevrelerini korumak icin, aile korumasi kullandiklari, reklam c¢ikan siteleri
kullanmadiklari, kisisel bilgilerini isteyen sitelerden kagindiklari, interneti alisveris
islemlerinde kullanmama yolunu sectikleri goriilmektedir. Internet kullanimi
yayginlastikca her yas grubundan kullanicilarin bu alanda aktif olarak yer aldiklar:
gortilmektedir. Nispeten geng yastakilerin kullanim ve katilim oranlar1 daha ytiksektir.
Yas olarak daha ileri bireyler karsilastiklar: reklam ve reklam amacgh yazilimlara karsi
daha temkinli davranmaktayken daha geng bireyler koruma programlar: kullanimina
meyil etmeleri bu anlamda sezgisel degil daha ¢ok bilgiye dayal: bir farkindalik iginde
olduklarm ifade edebilir. Egitim seviyesi oldukca yiiksek bireylerin internet tizerinden
bir takim ihtiyaclarni satin alma konusunda daha cesur davranirken kimlik
bilgilerinin istenmesine karst daha buytik bir hassasiyet icinde olduklar:
goriilmektedir. Ayni bicimde internet ortaminda daha fazla vakit geciren bireylerin
izlenme hissi ile alakali farkindalig1 dogal olarak artmakta bu siire artisiyla hassas
davranma egilimleri yiikselmektedir. Bireyler ve devlet kurumlar: teknolojinin
kaginilmaz yasamin icindeliginden kurtulmasi mumkiin olmadigina ve zararlari
yliztinden faydalarindan vazgecilemeyecegine gore, internet ve bilisim sistemlerinin
glivenligini saglamak icin gerekli ¢cabay1 harcamak zorundadirlar. Unutulmamalidir ki
“Internette 6zgiir oldugunuz dlciide tehlike altinda olabilirsiniz.”

Bireysel ozelliklere bagli olarak degisen algilar bu konuda yapilacak
bilinclendirme metotlarinin belirlenmesine fayda saglayabilir. Bu farkindalik ve
bilgilendirmeler vasitasiyla veri sistemleri icinde yer alan bilgilerin gizliliginden
glivenliginin saglanmasima kadar uzanan ¢nlemler sayesinde yetkisi olmayan kisilerin
bu sistemlere erismesinin Oniine gecerek olast hak ihlalleri daha olusmadan
engellenmesine ¢aba sarf edilmelidir.
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