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Emek ve teknoloji yogun olan finans kuruluslar: i¢in mevcut ve potansiyel
miisterileri hakkinda ulastig1 dogru ve etkin bilgiyi isleyebilmek, elde edecegi rekabet
tstlinltigii ve ekonomik sonucun temel girdisini olusturmaktadir. Calismada Kisisel
Verilerin Korunmas: Kanunu kapsaminda finans sektorii igin kisisel bilgiye olan
ihtiyag ve bu ihtiyacin 6neminin yan sira kisisel verinin kullanim alanlari, pazarlama
bakis acgis1 ile ele alinmistir. Konu hakkinda literatiirde yer alan calismalar ve
bankalarin arastirmalari ile alan taramas: yapilmistir. Calismada finans
kuruluglarinin mevcut ve potansiyel miisterilerinden elde edecegi kisisel bilgilerin
gerek pazarlama faaliyetlerinin gelistirilmesi, gerekse kredi ve diger borclanma
araglarina iligkin iligkilerin kurulmasi agisindan 6nemli yararlar sagladigi sonucuna
ulasilmistir. Ayrica finans sektortiniin aldig1 onlemler rehberliginde, kisisel verilere

duyulmasi gereken hassasiyet irdelenerek, tespit ve dnerilerde bulunulmustur.
Anahtar Kelimeler: Finansal Pazarlama, Hizmet Pazarlamasi, Kisisel

Verilerin Korunmasi, Finans Sektorii, Kisisel Veri Paylagimi
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FINANCIAL SERVICES MARKETING WITHIN THE PERSONAL DATA
PROTECTION LAW

Abstract

The right and effective information, obtained from customers, and information
processing is the basic input of the competitive advantage and the economic outcome
for financial institutions where the labor and technology is intensive. In the study, the
need for personal information and the importance of this need as well as the usage
areas of personal data for the financial sector within the scope of the Law on Protection
of Personal Data were handled from a marketing perspective. Field surveys were
conducted with the studies in the literature and banks' researches on the subject. In
this study, it is concluded that the personal information that financial institutions will
obtain from their current and potential customers provide significant benefits both in
terms of developing marketing activities and establishing relations with credit and
other borrowing instruments. In addition, with the guidance of the measures taken by
the financial sector, sensitivity to personal data has been examined and

recommendations have been made.

Keywords: Financial Marketing, Service Marketing, Personal Data Protection, ,

Finance Sector, Personal Data Sharing.
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GIRIsS

Kisisel veri, igerigi ve simrlari net olarak c¢izilemeyen bir kavram olmakla
birlikte, kisinin dogumu ile birlikte edindigi ve zaman igerisinde kisilik gelisiminin
yani sira, hayatimiza giren sosyal ve ekonomik yeniliklerle birlikte nitelik ve niceligi
genisleme egilimi gosteren bilgileri kapsamaktadir (Diilger, 2015). Kisinin ismi, soy
ismi, aile bilgileri, iletisim adresleri, cinsel tercihleri, etnik kokeni, siyasi egilimleri ve
inanglar1 hakkindaki bilgiler kisisel bilgi kapsaminda nitelendirilebilir (Diilger, 2018).
Bununla birlikte 21. ytizyilda bilgi ve bilisim teknolojisinde atilan dev adimlarin yani
sira sosyal yasantimizin igine giren yeni uygulamalar da yeni kisisel bilgileri ortaya
¢ikarmistir. E-posta adreslerine erisim sifreleri, vatandaslik numaralari, e-devlet sifresi
bu kapsamda yeni kisisel veri olarak degerlendirilebilir. Gergekte bu bilgiler bir
anlamda gizliligi korunabilir gibi goriinse de pek ¢ok verinin dijital ortamda saklanip,
korunamamas: ya da bilingli ya da bilingsiz sekilde gesitli kuruluslar tarafindan
tiglincii kisilerle paylasilmasi, gizliligin korunmasinin 6niinde bir engeldir.

Finans kuruluslari sahip olduklar1 iirtin ve hizmetleri sunabilmeleri igin
ylriittiikleri pazarlama faaliyetlerinde mevcut ve potansiyel miisterilerinin kisisel
verilerine ihtiya¢ duymaktadirlar. Bu noktada finans sektoriine yonelik kisisel bilgiler
g0z oniinde bulunduruldugunda da, kisisel verilerin hem kisinin varolusu ile ortaya
¢ikan bilgileri, hem de degisen ve gelisen diinyanin yenilikleri sayesinde hayatimiza
giren ikinci bakis agisi icindeki bilgileri icerdigi goriilmektedir. Icinde bulundugumuz
kosullarda, her gegen giin bilgi ve bilisim teknolojisinde saglanan gelismelerin finans
sektOriine yansimasi sayesinde, yeni veriler de giindeme gelmektedir. Ortaya ¢ikan
her yeni verinin de tiglincii sahislar tarafindan bilinebilir olmasi, bireyler agisindan
hak ihlaline yol acgabilecek sonuglar dogurabileceginden, kisisel veri kavrami
bambaska bir noktaya dogru ilerlemektedir. Bu noktada ¢alismanin amaci; kisisel

verilerin kullaniminin finans sektoriiniin pazarlama faaliyetleri igin 6neminin ilgili
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kanun ve mevzuat kapsaminda degerlendirilmesi ve gerek finans sektorii gerekse

finans sektorii miisterilerine bu kapsamda 1s1k tutmaktir.

KISISEL VERI

Kisisel Veri Kavraminin Diinyada ve Ulkemizde Ge¢misi

Kisisel veri kavrami tilkemizde son on y1lin giindeminde yer aliyor gibi goriinse
de gercekte kaynag: kisisel mahremiyet kavramina dayanmaktadir. Mahremiyet,
bireyin bagimsiz ve 6zgiir yaradilisinin esasini olusturan, dolayisiyla birey olmanin
temel gerekliliklerinden biridir (Diilger, 2015, s.46). Mahremiyet kavraminin da tek bir
bakis agis1 ya da tek bir anlamda tanimlanmasi oldukg¢a zor olmakla birlikte pek ¢ok
disiplin agisindan analizi yapilarak farkli tanimlar olusturulmustur. Hukuki anlamda
baktigimizda mahremiyet bireyin diger bireylerle paylasamayacagi ve paylasmama
isteginin oldugu olay, inang ve duygularidir (Kiizeci, 2019).

Kisisel verilerin korunmasina iligkin olarak uluslararasi ilk bakis a¢is1 Birlesmis
Milletler Insan Haklari Evrensel Beyannamesinin 12. Maddesinde karsimiza
¢ikmaktadir. Bu madde ile kisilerin 6zel yasamy, ailesi, konutu, haberlesme 6zgtirliigii,
seref ve adlar1 yasa ile korunma altina alinmistir. Benzer sekilde Birlesmis Milletler
Kisisel ve Siyasal Haklar Sozlesmesi’ nin 17. maddesinde de mahremiyet haklarina yer
verilmistir. Benimsedigimiz bakis acisina uygun olarak kisisel veri kavrami ve ihlali
durumunda bireylerin haklarina yonelik yoruma ise ilk olarak Birlesmis Milletler
Insan Haklar1 Komitesi ‘nin bu madde ile ilgili 1988’de yaymladig1 16 no’lu Genel
Yorumun 10. Paragrafinda yer verilmistir. Buna gore kisisel bilgilerin elde edilmesi ve
saklanmasmin kanunla diizenlenmesine ve kisisel hayatin korunmasi amaciyla
bireylerin kendilerine ait elde edilen bilgilerin yasal diizenlemeler ile kendi
tasarruflarinda kullanimina olanak taninmustir.

llerleyen siirecte konu hakkinda genigletismis galismalar yapilmig ve gerek

Birlesmis Milletler, gerekse Avrupa Birligi kapsaminda yeni yorumlar yayimlanmuistir.
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Ulkemizde de kimlik bulan yaplya gegisin temelini ise Avrupa Birligi Temel Haklar
Sartnamesi olusturmaktadir. Buna gore:

*“Herkes, kendisini ilgilendiren kisisel verilerin korunmas: hakkina
sahiptir.

*Bu veriler, adil bir sekilde, belirli amaglar i¢in ve ilgili kisinin r1zasina veya

yasa ile ongoriilmiis diger mesru bir temele dayanarak tutulur. Herkes,

kendisi hakkinda toplanmis verilere erisme ve bunlar diizelttirme hakkina

sahiptir.

*Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenir.”

(Avrupa Birligi Temel Haklar Bildirgesi, 2019)

Ulkemizde kisisel verilerin korunmasina yoénelik kanunun sekillendirilmesi
olduk¢a uzun zaman almistir. Konunun baslangici 1989 da kurulan olusum ile
baglamig olsa da taslak hazirlama asamasina gegilememistir. fkinci olusum 2000
yilinda kurulmus ve bir taslak hazirlanmais, bu taslak 2000 ve 2003 yillarinda yapilan
ilavelerin ardindan 2008 yilinda TBMM’ ye sunulmus ancak onaydan gecememistir.
2010 ve 2014 yilinda yapilan girisimler ve giincellemelerin ardindan 6698 sayili Kisisel
Verilerin Korunmasi1 Kanunu 07.04.2016 yilinda resmen yiirirliige girmistir. Bu
noktada Tiirkiye ile AB arasinda gegen uyum siireglerinin bu politikalarin
benimsenmesine katkida bulundugu belirtilebilir (Pehlivan, 2016). Tiim bu siirecin
yant sira finansal kurumlar ilgilendiren pek ¢ok hukuki diizenleme de ilgili siireg
icinde hayata gegcirilmistir. Bu diizenlemelere Bankacilik Kanunu, Banka ve Kredi
Kartlar1 Kanunu, Elektronik Imza Kanunu, Tiirk Borclar Kanunu, Tiirk Ticaret
Kanunu, Niifus Hizmetleri Kanunu, Elektronik Haberlesme Kanunu 6rnek verilebilir.

Kisisel Veri ve Kisisel Verinin islenmesi

Ulkemizde kisisel verilerin diizenlenmesine temel teskil eden uluslararas iki
yasal diizenleme bulunmaktadir. Bunlardan ilki Avrupa Konseyi'nin tarafindan kabul
edilen “Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin

Korunmasina Iliskin 108 sayili Sézlesme”, ikincisi ise 1995 tarihinde yiiriirliige giren
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95/46/EC Veri Koruma Yonergesi” dir. Her iki yasal diizenleme igerisinde kisisel veri
kavraminin tanimina yer verilmistir. Avrupa Konseyi tarafindan kabul edilen 108

say1l1 sozlesmede kisisel veri soyle tanimlanmaktadir:

“Kisisel veri, bir bireye ait tanimlanmis veya tanimlanabilir herhangi bir bilgi”
olarak ifade edilmistir. 1995 tarihli veri koruma yOnergesine gore ise “kisisel veri
dogrudan dogruya ya da dolayli olarak bir gercek kisi ile ilintili olabilecek ve onu

belirlenebilir kilacak her tiirlii bilgi”dir.

Kigisel veri “isim, telefon numarasi, motorlu tasit plakasi, sosyal
glivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, ses, parmak izleri, genetik
bilgiler gibi 6zellikli bir igerik tasiyan veriler ile dolayli olarak kisiyi belirlenebilir
kilan 6lciitlerin kombinasyonu (yas, meslek, medeni durum, adres vb.) olan veriler”
dir (Basalp, 2004: 33-34).

Bu noktada bilgilerin kime ait oldugunun tespiti nem tagimaktadir. Buna gore
kisisel veriden soz edilebilmesi i¢in verinin bir bireye ait ve bu bireyin de
tanimlanabilir 6zellikte olmasi da gerekmektedir (Kiizeci, 2019).

Cesitli kurum ve kuruluslar tarafindan bireylerden elde edilen kisisel bilgiler;
kisisel bilgileri yorumlamak, farkli bilgilere ulasabilmek ya da birtakim kararlara
ulagabilmek adina tigiincti kisiler tarafindan bir takim siire¢ ve islemlere tabi
tutulabilirler. Kisisel verinin bir takim islemlere tabi tutulmas: Avrupa Konseyi'nin
108 nolu Sozlesmesi'nde “kisisel verilerin islenmesi”” olarak tanimlanmaistir. Buna gore
kisisel verinin islenmesi “otomatik yollarla tamamen veya kismen gerceklestirilen
verilerin depolanmasi, bu veriler {izerinde mantiksal ve / veya aritmetik islemlerin
yapilmasi, degistirilmesi, silinmesi, geri alinmasi veya yayilmas: gibi islemleri
icermektedir” (Council of Europe Data Protection, 2019 ). Baska bir ifade ile:

“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, smiflandirilmast ya da kullanilmasmnin

engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii islem” kisisel
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verilerin islenmesini ifade etmektedir (Kisisel Verilerin Korunmasi Kanunu,
(K.V.KXK.), 2016: madde3).

Kisisel verilerin islenmesi her kosulda miimkiin olmamakla birlikte,
islenebilmesi i¢in de birtakim kistaslar belirlenmistir. Bu kistaslar Kisisel Verilerin
Korunmasi Kanunu kapsaminda asagidaki gibi siralanmustir:

¢ “Hukuka ve diirtistliik kurallarina uygun olma,
*Dogru ve gerektiginde giincel olma,
eBelirli, acik ve mesru amaclar icin islenme,
eislendikleri amacla baglantili, sinirli ve 6lgiilii olma,
ellgili mevzuatta dngoriilen veya iglendikleri amag icin gerekli olan siire
kadar muhafaza edilme” (K.V.K.K., 2016: Madde4).
Bahsi gecen bu ilkelerin sayesinde, kisisel verilerin bireyin izni alinmak

kaydiyla tiim taraflar agisindan uygulanmasi kanun kapsaminda zorunludur. Bu

sayede bireyler de giivence altina alinmaktadir.

FINANSAL HiZMET PAZARLAMASI

Finansal Hizmet

Alan yazin incelendiginde finansal hizmet ve finansal {iriin ifadelerinin i¢ ige
gecmis oldugu ve her iki terimin de finansal hizmetler olarak ifade edildigi dikkat
cekmektedir. Estelami (2007, s.18)" ye gore "finansal iiriin", miilk ve kaza sigortasi ve
konut ipotegi gibi standartlastirilmis Ozellikleri igeren metalagtirilmis finansal
islemlerdir. Ornegin, bir otomobil sigorta poligesinin temel boyutu genellikle rakipler
arasinda iyi tanimlanmis ve standardize edilmistir.

“Finansal hizmet, genellikle bireysellestirilmis miisteri ihtiyaclarina cevap veren ve

hizmet saglayicidan biiyiik bir bireysel ilgi gerektiren, aracilik hizmetleri ve finansal

danismanhik gibi 6zellestirilmis islemlerdir. Bu noktada finansal hizmet {iiriiniin kendisi
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olmayip, finansal iiriinlere sahip olabilmek ya da onlar1 kullanabilmek i¢in yapilan islemleri

ifade etmektedir”. (Estelami, 2007, s.18)

Finansal hizmetlerin boyutlar1 Estelami (2007) tarafindan Tablo (1)" deki gibi

ifade edilmistir:

Tablo 1: Finansal Hizmetlerin Boyutlarn

Finansal Uriin/
Hizmet Parasal Girdi | Risk Zaman Aralig: Parasal Cikt1
Otomobil Konu politikanin
Sigortasi Yillik primler | Bagvuramn siiriis kaydi | siiresi Politika kapsami
Aylik
Mortgage O0demeler Bagvuranin kredi notu Mortgage kredi siiresi | Mortgage kredi miktar1
Yatirim
Yatirim Fonu getirisi Fon stratejisi Yatirim stiresi Yatirim x (1+i)siire+ f (risk)
Yatirim x (1+i)stire
FDIC tarafindan (Not: tanimlanmisg
Mevduat $100.000"a kadar mevduat dondisleri
Mevduat getirisi sigortall Mevduat vadesi icin)
Alicl tarafindan
Islem tutar1 + | génderilen paranin Aliciya  aktarilan  para
Para Transferi |Islem masrafi | alinmama olasilig1 Transferin islem hizi tutar:

Kaynak: Estelami (2007, s.20).

Finansal sistem; kaynaga sahip olan ve kaynak ihtiyaci olan taraflar arasindaki
kaynak transferini saglayan kuruluslar ile kuruluslar ve taraflar arasindaki iliski ve
diizeni saglayan olusumu ifade etmektedir. Finansal hizmetler ise finansal sistemin
sagladigi ekonomik anlamli hizmetlerdir. Finansal hizmetler sektorel anlamda,
bankacilik ve sigortacilik sektorii ile yatirim yonetimini kapsamaktadir. Finansal
hizmet veren isletmeleri ve isletmelerin sunduklar1 hizmetleri ti¢ ana baslik altinda
siralayabiliriz:

a. Bankacilik ve Sermaye Piyasas1 Islemleri:

Finansal sistemin en 6nemli kurulusu bir ekonomide stiphesiz ki bankalardir.
Bankalarin miisterilerine sundugu ekonomik amagh hizmetler asagidaki gibidir:
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*“Fon fazlas1 olan kisi ya da isletmelerden mevduat toplamak,

eFon ihtiyaci olan kisi ya da isletmelere kredi tahsis etmek,

*Havale, eft gibi miisterilerin yurtici para transfer islemlerini yapmak,

*Swift gibi miisterilerin yurtdisi para transferi islemlerine aracilik etmek,

eTicari islemlere aracilik eden cek, senet gibi degerli evraklarin tahsilatim
yapmak,

sSubelerinde bulunan kasalar1 kiralayarak, bireylerin degerli esyalarim

saklamalarina aracilik etmek,

eElektrik, su, dogalgaz, telekomiinikasyon gibi fatura ddemelerine aracilik
etmek,

*Vergi 6demelerine aracilik etmek,

*Miisterileri adina menkul kiymet alim satim1 yapmalk,

eTahvil ve bono satisinin yani sira, bu menkul kiymetlerin kupon

O0demelerinin tahsilatina aracilik etmek,

eUluslararas: ticarette hem aliccnin hem de saticinin giivenli ticaret

yapabilmesini saglamak amaciyla akreditif islemleri yapmak,

*Nakit yerine kullanabilecegi kredi kartlarin tahsis etmek,

*Gerek yurt ici gerekse yurtdisinda taahhiit, mal alimi ya da diger konularda

hem isi yapan hem de isi verenin yasal haklarini belirlemek ve buna kars1 her

iki tarafi da korumak amaciyla teminat mektubu diizenlemek,

*Miisterilerinin sahip oldugu tasinir ve tasinmaz mallarin sigortalanmasina
aracilik etmek,

*QOliim ya da hastalik durumunda miisterinin kendisini ya da tigtincii kisileri

glivence altina alan hayat sigortalarinin satisina aracilik etmek,

*Bireysel emeklilik danismanlig ve araciligl yapmak,

eFinansal konularda danismanlik hizmeti vermek,

*Miigterilerine yasalarmn belirledigi sinirlar ¢ercevesinde istihbarat saglamak,

eFaktoring islemlerine aracilik etmek,

*Leasing islemlerine aracilik etmek,

eHalka arzlara aracilik etmek,
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*Yabanci para ya da altin alim satimz,

*Yeni sirket kuruluglarina aracilik”. (Eren, 2018, s.11-12):

Bankalarin yami sira bu grup sermaye piyasasina yonelik hizmetleri de
icermektedir. Bu grupta yer alan aktorleri; 6zel sermaye fonlari, girisim sermayesi
saglama fonlar1 ve melek yatirimcilar, yatirim fonlari, sahiplik kazanci veya kar
katilimi karsiiginda sirketlere yatirim sermayesi saglayan isletmeler olarak siralamak
mimkiindiir.

b.Sigorta Islemleri:

Sigorta birbirine yakin risk grubu igerisinde olan ya da ileri tarihte olma ihtimali
olan gercek ya da tiizel kisilerin, bu riskler gergeklestiginde ugrayacaklar1 zararin
maddi anlamda kargilanabilmesi amaciyla gercek ya da tiizel kisiler tarafindan bir
araya getirilmesi ile yapilan islemler biitiintidiir. Sigorta isletmelerinin verdigi
hizmetleri asagidaki gibi siralayabiliriz:

¢ “Dogrudan sigorta sirketleri, bir otomobil kazas1 ya da bir gemi batmasi
gibi, kisisel ve isle ilgili olaylar deneyimlendiginde, bu konuda risk almak
ve 0deme yapmak isteyenlerin 6demelerini (primleri) havuzlar.

e Sirketler veya varlikli bireyler olabilen reastirorler, bir fiyat karsiliginda
dogrudan bir sigortac: tarafindan tistlenilen bazi riskleri karsilamay1 kabul
ederler.

¢ Acenteler ve aracilar gibi sigorta aracilari, bir bedeli tistlenmeye istekli
olanlar ile riski karsilamak igin para Odemek isteyenleri eslestirir”
(Asmundson, 2018).

c.Varlik ve Servet Yonetimi:

Varlik yonetimi, varlik yoneticisi bir bireyin, bagska bir hak sahibi yararina,
varliklar1 adil bir sekilde koruma ve kullanma zorunluluguna tabi olarak maddi
varliklarin sahipligini iizerinde tagimasidir (Anonymous, 2003). Servet yonetimi
bireylerin sahip olduklar: yiiksek miktardaki servetlerini bankalarin 6zel bankacilik
hizmeti veren birimleri ile koordineli ¢alisarak servet takiplerinin yapilmasi hizmetini

kapsamaktadir.
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Bu isletmelerin yani sira 0zellikle U.S.A.” de gayrimenkul yatirim firmalar: da
finansal hizmet veren isletmeler arasinda yer almaktadir. Mortgage brokerleri,
miisterilerin kendi kosullarma uygun vade ve faiz oranmina uygun konut kredisi
bulmalarma yardimc olarak, hizmet vermektedirler.

Finans Kuruluslar icin Kisisel Veri ve Kisisel Verinin islenmesi

Kisisel bilgilerin elde edilmesi ve islenmesi finans kuruluslar i¢in gerek yeni
uriin olusturma, gerekse yeni pazarlama stratejileri agisindan biiyiik Oonem
tasimaktadir. Finans sektoriinde yasanan teknolojik devrimlerle birlikte yeni 6deme
araglarinin hayatimiza girmesi, Kkisisel verilerin sayisinda dnemli artisa yol agmuistir.
ATM (Automatic Teller Machine) bankacilif1 sifreleri, banka hesap numarasi, kredi
karti numarasi, internet, cep ve mobil bankacilik uygulamalarimin parolas: ve sifresi
de kisisel veri kapsaminda degerlendirilmektedir. Bunun yani sira pek ¢ok finans
kurulusu islem yapabilmek i¢in ilk adimda bireylerden kisisel bilgilerin beyanini,
hatta beyanin yani sira belge ile kanitlamasini sart kosmaktadir. Diger sektorlerden
farkli olarak finans sektoriinde bireyin Ozellikle ayirt edilebilirligini saglamak
amaciyla “annenin evlenmeden 6nceki soy ismi”” gibi daha da kisisellestirilmis bilgi
talebinde bulunulmaktadir. Bu noktada baz kisisel veriler de diger kisisel bilgilere
erisimin engellenmesi adina ayirt edici bilgi 6zelligini de tasimaktadir. Tiim bunlardan
hareketle finans kuruluslar1 agisindan kisisel bilgileri Tablo (2)° de ki
siniflandirabiliriz:

Tablo2: Finans Kurumlar1 I¢in Kisisel Veri Kapsamindaki Bilgiler

Kimlik Isim, soy isim, dogum yeri, dogum tarihi, anne- baba ad1, kimlik numarasi,
Bilgileri kimlik kart1 bilgileri (kimlik seri no, vb.)

Biometrik

Bilgiler Imza, parmak izi, el yazis, retina taramasi, retina, yiiz hatlari,

Adres, telefon, e-posta bilgileri, tapu bilgileri, vergi bilgileri, egitim bilgileri,

Diger bilgiler | meslek bilgileri,
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Teknolojik ATM bankacilig1 sifreleri, banka hesap numarasi, kredi kartt numarasi,

Bilgiler internet, cep ve mobil bankacilik uygulamalarinin parolas ve sifresi

Uriin Bilgileri | Sahip olunan finansal iriinler ve bu iiriinlerin bakiyeleri

Ayirt  edici

bilgiler Annenin evlenmeden 6nceki soy ismi

Bireyler icin kisisel veri tiirtinde hassasiyet, bireyden bireye gore farklilik
gosterebilmektedir. Finansal bilgiler de bireyler i¢in en hassas bilgilerden biridir.
Bunun en giizel kaniti 2006 yilinda Ingiltere’ de Information Commissioner adinda
yapilan anketin sonuglaridir. Anket sonuglarina gore "finansal veriler" ankete
katilanlar tarafindan %88 orani ile en tist seviyedeki hassas veridir. Sirasi ile finansal
bilgileri %72 oram ile saglik bilgileri ve %68 ile kisisel iletisim bilgileri izlemektedir
(Annual Tracking Report,Lloyd, 2006).

Ulkemizde bulunan kamu disindaki finans kuruluglarinin neredeyse tamami
yabanci sermayeli olup, yurtdisi ortaklidir. Bu durum tilkemizde mdiisterilerden elde
edilen kisisel verilerin yurtdisina da transfer edilebilecegine isaret etmektedir. 6698
sayili kanun kapsaminda bazi kisisel veriler, kisinin agik rizasi olmaksizin da
yurtdisina aktarilabilmektedir. Bu noktada veri transferinin yapildig1 yabanci tilkede
kisisel verilere yonelik yeterli korumanin bulunmasi, kritik 6nemdedir. Kanun
kapsaminda yurtdist kisisel veri transferi verinin transferinin yapilacag: tiilkede
asagidaki kosullarin saglanmasi kapsaminda miimkiindiir:

e “Yeterli korumanin bulunmasi,

e Yeterli korumanin bulunmamasi durumunda Tiirkiye'deki ve ilgili
yabanci iilkedeki veri sorumlularinin yeterli bir korumayi yazili olarak
taahhiit etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili kisinin
acik rizasi aranmaksizin yurt disina aktarilabilir” (K.V.K.K., 2016:
Madde: 9).

Ulkemizde faaliyet gosteren pek ¢ok finans kurulusu veri giivenligini

saglayabilmek amaciyla bazi 6nlemler almaktadir. Bu 6énlemler finans kuruluslarinin
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konuya ve kanuna gosterdigi hassasiyetin de Onemli bir isaretidir. Bu noktada
tilkemizde bulunan kamu ve 6zel sermayeli finans kuruluslarin “Kisisel Verilerin
Korunmas: Kanunu” kapsaminda diizenledikleri bilgilendirmeler incelendiginde,
kamu ve ©zel sektor banka ve katihm bankalarinin web sitelerinde kamuoyu ve
miisterileri i¢in gerekli agiklamalar1 yaptig1 goriilmektedir.

Kisisel Bilgilerinin Finansal Pazarlama icin Onemi

Kamu ve 0zel sektdre ait finans kuruluslari, kurulus amagcli gorevlerini ve
mevcut trilinlerine iliskin pazarlama faaliyetlerini yerine getirmek, piyasaya yeni
sunacag tiirtinlere iliskin pazar arastirmasi yapmak ve bu {irlinlerin pazarlama
faaliyetlerini yiiriitmek, istiraki bulunan yakin sektor kuruluslarinin iirtinlerine iliskin
pazarlama faaliyetleri ve pazar arastirmasini yapmak, mevcut ve gelecekte dogacak
tiiketici talep ve beklentileri hakkinda onlar bilgilendirmek igin bireylerin bilgilerine
gereksinim duymaktadirlar. Finansal pazarlama alan yazininda yapilan pek ¢ok
calisma, finansal tiriinlerin tercihinde bireylerin demografik, sosyal ve ekonomik
verilerinin ayirt edici 6zellik tasidigini gostermektedir (Yang, Markoczy ve Qi, 2006;
Asan, 2007; Altan ve Goktiirk, 2008, Krause ve Battenfeld, 2017, Oruc, Erdogan ve
Karamelek, 2019). Bu noktada kisisel bilgilerin miisterilerin kendileri tarafindan
verilmesi ¢ok dnemlidir. Bu sayede birinci agizdan alinan bilgilerin bilgi teknolojileri
sayesinde toplanip, veri haline getirilip, islenmesi ile birlikte finans kuruluslar:
miisterilerin tercih, beklenti ve talepleri hakkinda bilgi ve Ongoriiye sahip
olabilmektedirler. Elde edilen bilgiler sayesinde yapilabilecek tahmin ve ongoriilerle,
gercek ve tiizel kisilerin ihtiyag duydugu yeni tirtinlerin gelistirilmesi ve mevcut
tiriinlerde yapilmas: gereken degisiklikler Dbelirlenebilmektedir. Bu sayede
toplumlarin ekonomik ihtiyaglarina ¢oziimler yaratilmaktadir.

Ulkemizdeki finans kuruluslar: kendileri ile miisterileri arasinda imzalanan
sOzlesmelerin smirlar1 igerisinde, bu sozlesmelerden kaynaklanan hak ve

ylkiimliiliiklerin yerine getirilmesi ve risk analizlerinin yapilabilmesi amaciyla
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miisterilerine ait kisisel verileri isleyebilmektedir. Onemli olan finans kuruluslarinin

topladig: bilgiyi veriye, veriyi ise pazarlama stratejisine dontistiirebilmesidir. Finans

kuruluslan igin etkin pazarlama stratejileri olusturabilmek ancak kisisel bilgilerin

dogru ve etkin sekilde elde edilebilmesi ile miimkiindiir. Bu noktada bireylerden

kisisel bilgilerini toplayan pek ¢ok isletme gibi finans sektoriindeki kuruluslar da

kendi ihtiyaglar1 dogrultusunda kisisel verileri talep etmekte ve ihtiyaclarina gore

sekillendirerek uygun yapiya dontistiirmektedirler. Finans sektoriindeki kuruluslar

icin kisisel bilgileri toplama ve islemenin gereklilikleri sunlar olabilir:

Mevcut ve potansiyel miisterilerin ihtiyaglar1 dogrultusunda talep edilen tiriin
ve hizmetleri sunmak,

Kanunen bilgi verme yiikiimliiliigiinde olunan kamu kurumlarmca istenen
bilgi ve belgeleri saklamak, gerektiginde bu kurumlar bilgilendirmek.
Mevcut ve potansiyel miisterilerin hukuki ve teknolojik giivenligini saglayarak
onlarla siirekli is yapabilme

Bu miisterilere yonelik verilen finansal hizmet kapsaminda yapilan islemlerde
miisteri bilgilerini tespit edebilmek icin kimlik, adres ve gerekli diger bilgileri
kaydetmek,

Finans kurumunun mevcut ve potansiyel miisterileri ile paylasmasi gereken
onemli bilgileri iletisim bilgileri tizerinden iletmek,

Bagli olunan kanun kapsaminda finansal {iriin ve hizmetlerin pazarlanmasinda
kullanmak,

Finans kurulusu ve istiraklerinin birlikte ytiriittiikleri islemlerin ytiriitiilmesi
Sunulan finansal {riin ve hizmetlerin bireylere uygun hale getirilerek
bireysellestirilmis tirtin ve hizmet olusturulmasi,

Miisterilerin gerek dijital gerekse basili ortamda potansiyel ve mevcut
miisterilerin islemlerini tamamlayabilmesi icin gerekli kayit ve belgeleri
diizenlemek,

Yapilan sozlesmelerin getirdigi yiikiimliiliikleri yerine getirebilmek
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e Verilen hizmetin geregi giivenlik uygulamalari nedeniyle hizmet verilen
yapilarda kamera goriintiilerini kaydetmek,

¢ Finans kurulusunun hedef programlarimi diizenleme, risk analizi, istatistikler
yaratma, miisteri iliskileri yonetimi, performans takibi ile analiz ¢calismalarinda
kullanma, yeni hizmet modellerini dizayn etme ve buna yonelik pazar
arastirmasi yapmak.

Glintimiizde finans kurumlari agisindan degerlendirildiginde bireyler isim soy
isim, kimlik numarasi, dogum yeri ve tarihi, adres, telefon, elektronik posta, gibi pek
cok bircok kisisel bilgiyi paylasmaktadirlar. Kisisel bilgilerin teknoloji yogun is yapan
finans kuruluslariyla paylasilmasi ile birlikte veri sistemine kisilere 6zel pek ¢ok bilgi
kaydedilmekte ve bu bilgiler ilgili finans kuruluslarmin diger istirakleri ile de
paylasilarak daha genis kitlelere ulasip, bilgiler kullamlabilmektedir. Finans
kuruluslar1 agisindan bakildiginda kisisel verilerin korunmasi iki noktada énemlidir:

¢ Kisisel bilgiler uygun olmayan ortam ve igeriklerde kullanilarak, e-posta hesap
bilgilerinin tiglincii sahis /sahislar tarafindan ele gegirilmesi sonucu finans
kurulusunun e-posta uzantisindaki talimatla islem yapilmas1 saglanarak
dolandiricilik faaliyeti yapilabilir.

o Kisilerin kisisel verilerin ele gecirilmesi sonucu hesap ya da kredi kartlar: o kisi
yerine kullanilarak gerek finans kuruluslarina gerekse finans kuruluslarinin
miisterilerine zarar verilebilir.

Glintimtizde 6nemli risk unsurlarindan biri olarak kabul edilen siber saldirilara
pek ¢ok iilke ve sektdr maruz kalmaktadir. Ulkemizde ortalama olarak haftada 18.000

sanal saldir1 gerceklesmektedir (http://www.hurriyet.com.tr/ik-yeni-

ekonomi/haftada-18-bin-siber-saldiri-40617584). Bu noktada kisisel veriler 6zellikle

finans kuruluslar i¢in dolandiricilik ve sanal suglara yol agmasi nedeniyle daha da
onem kazanmaktadir. Finans sektoriiniin sahip oldugu giiglii teknolojik altyap: ve

gelismelerin takibi sayesinde tilkemizde son bir yilda finans sektoriine yonelik yapilan
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saldir1 sayis1 onlu rakamlar1 agsmamaktadir. Bu noktada yapay zeka ve makine
ogrenimi gibi konulara hakim olan sanal giivenlik¢iler de onemli bir yer tegkil
etmektedir. Finans sektoriinde sanal saldirilarin yaratacagi olumsuz sonuglar mevcut
miisterilerin tasarruf kaybi ile simirli olmayip, finans kuruluslarmin sahip oldugu
kisisel verilerin sanal saldirilar sonucu ele gecirilmesi ile bireylerde yaratacag:
olumsuz etkiye ilave olarak finans kuruluslar: igin itibar kaybini da beraberinde
getirmektedir. Her ne kadar finans kuruluslar1 sanal saldirilara karsi bir takim
uygulamalar gelistirmeye calissalar da, bu uygulamalar kiiresel bazda sanal suglularin
eylemlerinden kendilerini ve miisterilerini korumalarim1 her zaman olanak
saglamamaktadir.

Her sektorde oldugu gibi finans sektoriinde bulunan miisterilerin de
paylastiklar: bilgiler ve bu bilgilerin kullanimina yonelik sahip olduklar: bir takim
haklar bulunmaktadir. Bu haklar K.V.K.K.” da asagidaki gibi siralanmustir:

e “Kisisel verilerinin islenip islenmedigini 6grenme,

o Kisisel verileri islenmisse buna iliskin bilgi talep etme,

e Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,

e Yurtiginde veya yurt disinda kisisel verilerin aktarildig: ticiincii kisileri
bilme,

e Kigsisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin
dizeltilmesini isteme,

e Kanunun 7. maddesinde 6ngoriilen sartlar ¢ergevesinde kisisel verilerin
silinmesini veya yok edilmesini isteme,

¢ Maddenin (d) ve (e) bentlerinde belirtilen diizeltme, silme ve yok etme
talepleri dogrultusunda yapilan islemlerin, kisisel verilerin aktarildig:
ucinct kisilere bildirilmesini isteme,

o Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasima

itiraz etme,
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e Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme haklaria sahiptir”
(K.V.K.K., 2016: madde 11).
Bu noktada gerek tiizel gerekse gercek nitelikteki banka miisterilerin bu haklar
kapsaminda gerekli mercilere basvurma ve sahip olduklar: haklar: savunma haklar:

bulunmaktadir.

SONUC

Teknolojinin kartopu etkisiyle gelistigi gtiniimiizde, rekabet hizla artmakta,
bunun yarn sira kiiresel piyasalarda da biiyiik belirsizlikler yasanmaktadir. Tiim bu
gelismelerin icinde finans sektoriinde faaliyet gosteren isletmelerin hedeflerine
ulasabilmesinin yolu, hedef olarak sectigi pazarda bulunan miisterileri i¢in miisteri
degeri yaratilmasindan, sunulmasindan ve pazar ile iletisimde rakiplerinden daha
etkili olabilmesinden gecer. Finans kuruluslarinin pazarlama boliimleri hedef pazar
miisterilerinin istek ve ihtiyaglarini demografik ve sosyoekonomik 6zelliklerine gore
gruplandirarak pazar paym artirici stratejiler gelistirmektedirler. Bu stratejilerin
gelistirebilmesi i¢in de miisteri tercihlerini belirleyen miisteri bilgilerine, yani mevcut
ve potansiyel tiim miisterilerin kisisel bilgilerine ihtiya¢ duyulmaktadir. Bu noktada
finans kuruluslar1 agisindan miisterilerin kisisel verilerine ulasabilmek ve bu bilgiler
dogrultusunda strateji gelistirebilmek son derece onemlidir. Ulkemizde faaliyet
gosteren finans sektoriindeki kuruluslar da mevcut ve potansiyel miisterilerinin
kisisel bilgilerine yurti¢i ve yurtdisindaki subeleri, hizmet verdigi kanallardaki
teknolojik araglar, ATM, ler, internet ve mobil islem kanallar1 ve gagri merkezleri
araciligl ile sozlii, yazih olarak ya da dijital ortamda elde etmektedirler.

Ekonomik hayatin diizen iginde siirdiiriilmesi, finansal hizmet ve finansal
triinlerin gelistirilmesi, dagitim1 ve pazarlanmas: igin kisisel verilerin toplanmasi
kaciilmazdir. Ancak Anayasanin 20. Maddesinde de belirtildigi tizere “Herkes,

kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir”. Bu hak; kisinin
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kendisiyle ilgili kisisel verileri hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip
kullanilmadigim1 6grenmeyi de kapsar. Kanun sayesinde finans kuruluslar1 ancak
kisinin rizasi ile bilgi alabilir. Mevcut ya da potansiyel miisteri diledigi zaman finans
kurulusundaki veri sorumlusuna vermis oldugu agik rizasini geri alabilir. Miisterinin
geri alma talebi veri sorumlusuna ulastig1 andan itibaren veri sorumlusu tarafindan
acik rizaya dayali olarak gergeklestirilen tiim faaliyetler durdurulmalidir. Kisisel
veriler, ancak Kanunda Ongoriilen hallerde veya kisinin agik rizasiyla islenebilir.
’Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir” ifadesi ile
bu hak ve 6zgiirliik kanun ile de giivence altina alinmaistir.

Bugiin iilkemizde faaliyet gosteren finans sektorii igindeki tiim yerli ve yabanci
sermayeli bankalar, sigorta sirketleri ve varlik sirketleri Kisisel Verilerin Korunmasi
Kanunu’ nun uygulanmasi ve tiim diizenlemelerin hayata gecirilmesi icin gerekli olan
hassasiyeti en tiist diizeyde gostermektedir. Yine s6z konusu kuruluslar, onlarin
istirakleri ve faaliyet gosterdikleri tilkelerdeki mevzuatin uygun olmasi kosulu ile yurt
dist subelerinde ve istiraklerinde de kanun uygulanmaktadir. Kanun sadece
potansiyel ve mevcut miisterilere iligkin bilgileri degil, onlarmn yetkililerini,
calisanlarini, stajerlerini, hissedarlarini, veri sahiplerinin aile {iyelerinin ve
yakinlarmin ve diger tiglincii kisilerin kisisel verilerinin korunmas: ve islenmesini de
kapsamaktadir. Kanunun gerekliliklerini uygulamak sadece finans kuruluslarindaki
veri sorumlularinin degil, tiim personelin sorumlulugu altindadir. Bu sayede finansal
hizmet veren isletmeler, organizasyonlarinin her bir basamaginda “Kisisel Verilerin
Korunmas: Kanunu'na hassasiyet gostermek zorundadir. Bu hassasiyetin
siirekliliginin saglanmas: igin c¢alisanlara belirli araliklarla ve gorev noktasi ayirimi
yapilmaksizin zorunlu olarak konuya iligskin egitimler verilmelidir.

Finansal kuruluslarinin miisterileri i¢in paylastiklari bilgilerin salt bu kurumlar
nezdinde kalmas: ve saklanarak kullanimi onemlidir. Paylasilan verilerin giivende

oldugunu bilmek bu sektordeki miisterilerin temel talebidir. Gerekli teminatin finans
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kuruluglar1 tarafindan verilememesi miisterilerin ilgili kurumlardan hizmeti
reddetmesine sebep olacak, bu da finans kuruluslarini ekonomik anlamda olumsuz
etkileyebilecektir. Nitekim tilkemizin 6nde gelen finans kuruluslar1 bu teminat1 web
sitelerinde yayinlayarak ve miisterileri ile imzaladiklar1 s6zlesmelerin igerigi ile de
teyit etmektedirler.

Sonug olarak, iilkemizde veri giivenligine yonelik strateji ve uygulamalarin
gelistirilmesi, veri giivenligine iliskin standartlarin belirlenmesi, gelisen sartlar
cercevesinde glincellemelere gidilmesi, veri sistemlerinin olusturulmasindan
isletilmesine kadarki siirecte tiim finans kuruluslarinin gerek teknik ve teknolojik,
gerekse emek anlaminda diger hizmet isletmelerinin de bir adim 6niine ge¢mesini
gerektirmektedir. Ayrica kanun kapsaminda kisisel verilerin islenerek, kullanimi,
saklanmasi ve silinmesine kadar yasanan tiim asama ve siireglerinde net ve
anlasilabilir kriter ve gereklilikler ortaya konmalidir. Bu sayede finansal kuruluslar:
kendi iglerinde i¢ denetim mekanizmalar1 kurmasi saglanarak, kisisel verilerin
korunmasina yonelik ¢abalar sonuca ulasabilecektir.

Tim bunlarin yam sira bireylere de gorev diismektedir. Kisisel Verilerin
Korunmas: Kanunu'nun bireyler tarafindan okunup anlasilmasi ve sahip olduklari
haklar hakkinda bilgi sahibi olmalari, olusabilecek hatalarmn oniine gecilmesini ve
yasanabilecek problemlerin iistesinden gelinebilmesini kolaylastiracaktir. Bu noktada
finans sektorii miisterilerinin de veri sorumlularina bagvurarak kanun kapsaminda
sahip oldugu haklar1 bilmesi gerekmektedir.

Sanal saldirilarin yani sira finans sektorii igin kisisel verilerin saklanamamasi
sorununa finans sektorii ¢alisanlar1 da yol agabilmektedir. Bu sebeple finans
sektoriinde kullanilan uygulamalarda finans kurulunun calisanlarinin da kisisel
verilerin korunmasi konusunu dikkate almalar1 gerekmektedir. Bu noktada kuruluslar
personellerine kisisel verilerin 6nemi, gizliligin saglanmasi, ilgili kanun ve mevzuatlar

hakkinda egitim vermeli ve belirli araliklarla bilgilerini yenilemelidirler.
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