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Oz

Elektronik devlet (e-devlet) uygulamalarinin islerligini saglayan en énemli un-
sur elektronik belge (e-belge) yonetimidir. E-belge yonetim stratejileri dog-
rultusunda devletin Urettigi her trlu bilgi ve belge kamu erisimine acilir. Bu
stratejiler izlenerek olusturulan e-belge yonetim sistemleri (EBYS) sayesinde
belgelerin denetimi kolaylasir ve is surecleri hizlanir. EBYS ile e-belgelerin
butiinlik, glvenlik gibi gereklilikleri yerine getirilir. Elektronik imza (e-imza)
teknolojileri de bu noktada devreye girer. E-imza, e-belge ve daha genel ola-
rak e-arsiv uygulamalarinin glvenli olarak yuritilmesinde, yasal gegerlilik ka-
zanmasinda oldukca dnemli bir yere sahiptir. Bu bildiri ile e-belge yonetiminin
e-donlsum strecindeki énemine deginilerek gerekliligi konusunda farkindalik
yaratmak amagclanmistir. inceleme e-devlet ve e-imza hakkinda genel bilgiler,
e-imza ve e-devletin e-belge yonetimi ile olan iliskileri olmak Uzere iki asama-
Ii yuratalmastir. Calisma kapsaminda betimsel yontemle 1999-2006 yillari
arasinda ingiltere, ABD, Tiirk hilkkmetlerinin yayimladigi resmi kurum yayin-
lari incelenmis, toplanti bildirilerinden yararlaniimistir. Sonug olarak tlkemiz-
de e-belge yOnetiminin e-devlet icin 6neminin heniiz tam anlamiyla kavrana-
mamis oldugu ve e-dénisim strecinde e-belge yonetimi uygulamalarinda yer
alacak nitelikli insan giiciine ihtiya¢ oldugu saptanmistir.
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Abstract

The most important component that enables electronic government (e-government)
applications function is that of electronic record (e-record) management. In
accordance with the e-record management strategies, all information and records
produced by the state are opened to public access. By means of electronic record
management systems (ERMS), record supervision becomes easy and processing
time becomes shorter. E-record applications bring along the absolute necessity
of accomplishing total record security, integrity and so on. That's where
electronic signature (e-signature) technologies come on scene. E-signature holds
an important place in terms of implementing ERMS and, in a more general sense,
electronic archive (e-archive) applications securely, and in terms of legal validity.
Taking this fact as a starting point, thispaper is an attempt to create consciousness
on the necessity of the e-record management by emphasizing its importance in
the process of e-transformation. This study provides introductory information on
e-government, e-signature and the relationship between the e-record management
and e-government, and erecord managemnt and e-signature applications. Using
the survey method, proceedings and governmental publications issued by the USA,
England and Turkey between 1999 and 2006 were reviewed. It was concluded
that the importance of the e-record management for e-government has not been
fully appreciated in Turkey. More qualified humanpower is needed during the
e-transformation process to carry out the e-record management applications.
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Giris

Insanin yaptigi isi daha hizl, hata yapmadan, sayisiz kez yapabilen bilgisayar ile
zamani ve mekani ortadan kaldiran Internet isbirliginin 2000'li yillara yansiyan
en kapsamli etkisi devlet hizmetlerinin elektroniklestirilmesi olmustur. Bu girisi-
min en dnemli ¢iktilari hizmetlerde seffaflik ve demokrasi sureclerinin etkinles-
tirilmesidir.

E-devlete gecis surecinde e-belgeler tizerinde 6nemle durulmasi gerekmekte-
dir. E-belgeler geleneksel k&git belgelerde oldugu gibi bir ulusun hayati 6nem ta-
styan deneyimlerine dayanak olusturan stratejik degerde unsurlardir. E-belgelerin
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vatandaslarin hakki, menfaati ve tlke gelecegi icin mutlaka korunmasi gerekmek-
tedir. Devlet hizmetleri elektronik ortamdan (e-ortam) yirtilmeye baslandigin-
da, hukuki davalara kanit saglama, tlke adina karar verme, gérevdeki hik(imetin
basarisinin tanimlanmasi veya ihlallerinin bir kanita dayandiriimasi, ulusal kal-
kinmanin izlenmesi gibi pek ¢ok dnemli islem ve bilgi edinme e-belgeler aracihgi
ile gerceklestirilmektedir (E-records, 2004).

Bu calismada genel kapsamiyla e-devlet ve e-imza uygulamalarinin e-belge yo6-
netimi ile olan iliskileri incelenmekte ve bilgi yoneticilerinin e-dontisiim strecine
saglayacaklari olumlu katkilar g6z 6niine alinarak neler yapiimasi gerektigi konu-
sunda gorusler sunulmaktadir.

E-devlet

E-devlet, kamu hizmetlerinin bilgi ve iletisim teknolojileri kullanilarak sanal or-
tamdan sunulmasi olarak adlandirilabilir (OECD, 2003). Ancak e-devletle ifade
edilmek istenen konu ¢ok daha derindir. Devlet hizmetlerinin elektroniklesti-
rilmesinde bilgi ve iletisim teknolojileri sadece birer aractir (ince, 2001, s. 13).
E-devlette asil amag¢ kamu yonetiminde 6rgutsel degisim yaratmak, halka verilen
hizmetleri gelistirmek, kamu politikasini giiglendirmeye destek vermek ve de-
mokratik surecler yaratmaktir (Better, 2006). Bu dogrultuda E-Déntistim Tirkiye
Projesi kapsaminda benimsenen e-devlet yaklasimi ise; kullanicilarin e-ortamda
sunulacak kamu hizmetlerine farkli platformlardan, giivenilir sekilde ve tek nok-
tadan erisebilecekleri, vatandaslarin ve is dunyasinin ihtiyaclarina odaklanmis,
katilimci, seffaf ve hesap verebilir bir devlet yapisinin olusturulmasi olarak belir-
lenmistir (E-donusiim, 2004).

Gelismekte olan ulkelerde yuritilen e-donlisum projelerinin %15'inin basa-
rili, %50'sinin kismen, %35'inin tamamen basarisiz oldugu saptanmistir. Basarl
oranlarindaki bu dustklik yuksek maliyetlere yol acan e-devlet projelerinin ba-
sarisi ve slrdardlebilirligi icin ihtiyaclarin tespit edilmesi ve bu ihtiyaclara gore
kaynak planlamasi yapiimasinin dnemini artirmaktadir (Sayistay, 2006, s. 18).

Birlesmis Milletlerce lye Ulkelerin e-devlet basari oranlarinin verildigi 2005
yili Global E-devlete Hazirlik Raporu'na (Global E-Government Readiness Re-
port) gore e-devlet uygulamalarina hazirlik diizeyi en yiiksek tilke 2004'te oldugu
gibi ABD'dir. ABD'yi Danimarka, isve¢ ve ingiltere takip etmektedir. Ayrica
e-devlet kullanim orani en yuksek Ulkeler arasinda tig¢ Dogu Asya Ulkesi (Glney
Kore, Singapur ve Japonya) ile birlikte israil, Sili, Avustralya ve Yeni Zelanda da
yer almaktadir (United Nations, 2005, s. 24-25).
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Turkiye'de E-devlet

E-devlete gegiste temel gereklilik, vatandaslarin bilgisayar ve Internet olanakla-
rina sahip olmasi ve bunlari etkin sekilde kullanabiliyor olmasidir. Tirkiye niifu-
sunun Internet ve bilgisayar kullanim oranlari incelendiginde vatandaslarin heniiz
e-devlet hizmeti alacak dizeyde olmadiklari ortaya ¢ikmaktadir. Devlet Planla-
ma Teskilati'nin (DPT) 2006 yilinda yapti§i bir arastirmada Tirkiye nifusunun
%62'sinin Internet hakkinda herhangi bir fikri bulunmadigi saptanmistir. Diger
taraftan bilgisayar ve Internet olanaklarina sahip kullanicilarin bllyiuk cogunlu-
gu Internet'i bilgilenme, oyun, iletisim, vb gibi amaclarla kullanmaktadir (DPT,
2006, s. 6). Ornegin Birlesmis Milletler 2005 yili verilerine gore e-hizmetlere
katihm (e-participation) orani en yiiksek iilke olan ingiltere'de elektronik bilgi
edinmenin yaninda, elektronik danisma ve elektronik karar destek hizmetleri yo-
gun olarak kullaniimaktadir (United Nations, 2005, s. 98).

Economist dergisi ve IBM tarafindan hazirlanan 2007 yili e-hazirlik siralama-
sI (2007 E-readiness Rankings) arastirmasi Turkiye'nin de aralarinda bulundugu
69 Ulke arasinda yapiimistir. 2006'da 45. sirada olan Turkiye, 2007 yili sonugla-
rina gore 42. siradadir (The Economist and IBM, 2007, s. 5). Ayni arastirmaya
gore Tirkiye, Israil'in ilk sirada yer aldigi Orta Dogu ve Afrika tilkeleri arasinda
2. sirada yer almaktadir (Economist and IBM, 2007, s. 17).

E-devlet, Internet'te bilgi paylasimindan baslayip devlet ve 6zel sektériin web
sitelerini batlinlestirme uygulamalarina dogru yol alan bir gegmise sahiptir (No-
hutcu ve Demirel, 2004, s.3). Turkiye'de e-devlet calismalarinin 1972 yilinda te-
melleri atilan MERNIS (Merkezi Niifus idaresi Sistemi) ile basladigini sdylemek
mimkiindiir (MERNIS, 2007). Ancak e-devlet calismalari 2001 yilinda taraf olu-
nan E-Avrupa+ Girisimi ile hiz kazanmistir (eAvrupa+, 2005). Bu katilim, pro-
jelerin ve alinacak kararlarin daha saglam bir temelde yuritilmesi adina énemli
bir adim olmustur. E-Avrupa+ Girisimicni takiben baslatilan E-Turkiye Girigimi
kapsaminda yuritulen calismalar e-devletin yol haritasi olarak adlandirilan Kisa
Donem Eylem Planinin (KDEP) hazirlanmasi ile sonuclandiriimistir (Cakal,
2003, s. 73). KDEP kapsaminda e-devlet hizmetleri yuriitme isinin sorumlulu-
gu ilgili kurumlar arasinda paylastirilmistir. Bu isbirligi kapsaminda E-Dénisiim
Turkiye Projesinin koordinasyonunu saglama amaciyla 2003 yilinda DPT bunye-
sinde Bilgi Toplumu Dairesi Bagkanlhgi kurulmustur (DPT, 2005, s. 10). Kamu hiz-
metlerinin tek kapidan sunumunu saglayacak olan e-devlet ana kapisinin kurulma-
si ve yonetilmesi gorevi Tiirksat Uydu Haberlesme ve Kablo TV isletme A.S.'ye,
Turksat'in hazirladigi merkezin tesliminden sonra sistemlerin kurulmasi goérevi
ise Oyak Teknoloji firmasi OYTEK'e 2005 yilinda verilmistir (Baskaya, 2006).

Ulkemizde su an e-devlet hizmeti kapsaminda kurum ici ve kurumlar arasi pek
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cok calisma yurdtilmektedir. Bunlarin yaninda toplumun genis kismini ilgilendi-
ren ana e-devlet projeleri bulunmaktadir. Bu projeler arasinda Adalet Bakanligi
- UYAP (Ulusal Yargi Agi Projesi), icisleri Bakanligi-MERNIS Projesi, Emniyet
Genel Midurligu - POLNET, Maliye Bakanligi-Vergi Daireleri Otomasyon Pro-
jesi (VEDOP), Devlet Malzeme Ofisi - E- Satis, Calisma Bakanligi — E-Bildirge,
Gumriik Miistesarligi — Gumriik idaresinin Modernizasyonu Projesi (GIMOP),
Maliye Bakanhgi — Say2000i Projesi, Bagbakanlik - Mevzuat Bilgi Sistemi yer
almaktadir (OECD, 2004, s. 13).

E-devlet ticaret, hukuk, saglik gibi pek ¢ok alanda kapsamli degisimleri bera-
berinde getiren bilyuk bir yapidir. Toplumun tumin ilgilendirdiginden yapilmasi
muhtemel bir hata telafisi zor zararlara yol agabilir. Bu nedenle, e-devlet yapisini
kurmak demek sadece bir web sitesi tasarlayarak e-ortama belge aktarmak ya
da e-belge Uretmek demek degildir. Hizmetlerin sunumuna gecilmeden &nce
alt yapi calismalarinin zerinde titizlikle durulmasi gerekmektedir. Alt yapi
olusumlarinda 6ncelikli olarak ele alinmasi gereken konular arasinda bilgi gliven-
lik ve butinluginu saglayan e-imza ile e-belge yonetimi yer almaktadir.

E-belge Ydnetimi

E-ortamdan devlet hizmetleri verilmeye baslandiginda ulusal, kurumsal veya Ki-
sisel olarak verilen kararlar, yurttulen stregler ve yapilan anlasmalarin tek ve en
6nemli kaniti e-belgeler olacaktir (Introduction, 2006, s. 5). E-ortamda Uretilen ya
da e-ortama aktarilan belgelerin kontrol ve ydnetiminde alisilagelen geleneksel
pek cok uygulama degisime ugrayacaktir. Bu yeni sirece uyum saglayabilmek
ve bu degisimi yonetebilmek saglam temellere oturtulmus bir Elektronik Belge
Yonetim Sistemi (EBYS) ile mimkundr.

Belge yonetimi, orgutlerin islerini yuritmesi sirasinda Urettikleri veya disari-
dan aldiklari her tirlii dokiimantasyonun icerisinden kurum aktivitelerinin delili
olabilecek belgelerin ayrilmasi, dagitimi, dosyalanmalari ve imha edilmelerine
yonelik olarak her gesit orgitte uygulanabilecek bir yonetim idare sistemidir
(Odabas, 2005, s. 37). Belge yonetim dénguisti igerisinde yer alan sirecler e-belge
yonetimi icin de gecerlidir. Ancak e-belge yonetiminde geleneksel belge yone-
timine gore daha ¢cok 6nem kazanan nokta veri guvenligidir. E-belge yonetimi
kapsaminda saklanan belgelerin tiim yasam sureglerinde icerik, format ve iliskisel
ozelliklerinin korunarak yonetimi onem kazanir (Kandur, 2006, s. 12). Burada
sOzu edilen, belgelerin igerik, format ve iliskisel 6zelliklerinin korunmasi e-imza
destegi olmadan neredeyse imkansizdir.

Tarkiye'nin, EBYS'lerin yapi tasi olan e-belge kavrami ile tanismasi 1997
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yilina rastlamaktadir. 1997 yili icerisinde baslatilan e-evrak faaliyetleri cerceve-
sinde (¢ ay icerisinde tiim evraklara e-ortamdan erisilecegi kamu oyuna duyurul-
mustur. 1998'de yapilan Kamu-net Konferansini takiben Kamu-net yapilanmasina
yonelik ¢calismalar baglamistir. Ancak bu tur degisimlerin bel kemigi olan alt yapi
calismalarinin Gzerinde yeteri kadar durulmamis olmasi nedeniyle calismalar is-
tenen duizeye gelebilmis degildir (Akgul, 2003, s. 75). Erisime agilan e-belgelerin
ne derece korundugu sorusu halen netlik kazanmamistir. Ornegin, e-devlet ko-
nusunda énde gelen tlkelerden biri olan ingiltere'de, ilk kez 1999 yilinda 2004
yili itibariyle tim ulusal belgelerin erisim ve saklanma islemlerinin e-ortamdan
yurtilecegi ve gerekli risk analiz islemlerinin yapilacagi duyurulmustur (Moder-
nising, 1999). S6zl edilen risk analizleri, belge glivenligi ve saklama islemlerinin
yaninda sifreleme teknikleri ile yapiimaktadir (Public Record Office, 1999, s. 48).
Tiirkiye ve Ingiltere'nin e-ortama belge aktarim konusunda izledikleri programa
sadece tarih araliklari bakimindan bakildiginda dahi aralarindaki fark agik¢a or-
taya ¢cikmaktadir.

E-belge yonetimi ile e-devlet ve e-imza arasindaki iliskilerin agiklanmasi
e-belge yonetiminin gerekliligini daha iyi ortaya ¢ikaracaktir.

E-belge Yonetiminin E-devlet i¢in Onemi

Demokrasinin en 6nemli yansimalarindan olan, seffaflik ve hesap verebilirlik,
hiikimetin her eyleminde, vatandaslar ve is dlnyasi ile olan iliskilerinde yer
almasi gereken degerlerdir. Seffaf devlet derken belirtilmek istenen bir bakima
devletin Urettigi her belgenin erisime acilmasi ve bu belgelere dayanarak hesap
verebilmesidir. HikOmete olan giiven, guvenilirligine inanilan belgelerle des-
teklenen agikhk ve hesap verebilirlige baglidir. Devlete olan giiven diizeyini 6l-
cmeye yonelik arastirma sonuclariyla da bu goriis desteklenmektedir. Ornegin,
1960'larda Kanada'da konuyla ilgili olarak yapilan bir arastirmada vatandaslarin
%80'inin hikametin her kararini destekledikleri belirtilirken, ayni arastirma
2002 yilinda tekrarlandiginda bu oran %30'a gerilemistir. Bu azalisin nedenle-
ri arasinda devletin belgelere erisimi engellemesi ve bazi nedenlerden 6tiiri ka-
muoyundan gizli olarak belgeleri degistirmesi ya da imha etmesi gdsterilmistir.
Clnku belgeler devletin her eyleminin en 6nemli kanitlarnidir. Hikametle ilgili
hersey belgelerle tanimlanir, agiklanir, sunulur. HikGimet belgelendirilmis yasalar
ve yonergelere gore kurulur ve yetkilendirilir. Kurum politika ve eylemleri bel-
gelere dayanarak gerceklestirilir. Finansal ve diger kaynaklar belgeler aracihgi
ile tanimlanir, sayilir ve harcanir. Yapilan islemin kanunun éngordugi sekilde
gerceklestirilip gergeklestirilmedigini, yapilanlarin organizasyonun Kkdltlrtine
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uygunlugunun denetlenmesini tim agikhidi ile tarafsizca ortaya koyan en gliveni-
lir kaynaklar belgelerdir (Lipchak, 2002, s. 28-29). Bu dogrultuda e-devletin en
blyuk getirisinin ulusal belgelere daha etkin ve kolay erisimi saglamasi olacagi
soylenebilir. Bu durum etkin bir belge yonetim stratejisini zorunlu kilacaktir. Ure-
tilen, erisilen belgeler codalacak ve bu belgelerin sunumuna yénelik beklentiler
artacaktir. Geleneksel devlet anlayisinda belgelere erismek igin bir personele ih-
tiya¢ duyulurken ve islem sirasinda tim sorumluluk bu personelin tizerindeyken
e-devlette vatandas ile sistem arasinda bir araci olmayacaktir. Bu nedenle sistem-
den hem karmasik olmayan arayuzler araciligi ile hizmet vermesi hem de pek ¢ok
acidan erisim olanagi sunmasi beklenecektir. E-ortamin fiziksel ortama gére daha
soyut olmasi nedeniyle e-ortamda hata yapma riski daha yiksek ve kontrol etme
olanagi daha dusuktlr. Bu ylzden neyin nasil yapilacagina dair saglam temellere
oturtulmus politikalar, stratejiler gelistirilmelidir. Risk analizlerinden gegirilmis
glvenli ve merkezi bir belge yonetim sistemi zaman ve para tasarrufu saglamanin
yaninda farkli istek ve beklentilere de cevap verecektir.

E-belge yonetiminin e-devletin islerligini saglayacak 6nemli bir bilesen
oldugunu kavrayan ABD Hiikiimeti e-devlet ana bash@i altinda belirledigi 24 ey-
lem igerisinde e-belge yonetimi stratejilerine de yer vermistir. Belirlenen eylemler
kapsaminda Amerikan Ulusal Arsivi (NARA: National Archives and Records Ad-
ministration) stratejilerin uygulanmasinda tek yetkili kurum olarak belirlenmistir.
Bu merkezi calisma sayesinde e-belgelerin etkinligi artirilirken, denetimi de
kolaylasacaktir (The National Archives and Records Administration [NARA],
2000).

E-devlet catisi altinda faaliyet goOsterecek olan EBYS'nin gecerlilik
kazanmasinda birtakim sorunlar vardir. E-belgelerin gtvenliginin, butinliguntn
korunmasi, yetkisiz kullanimlarinin engellenmesi zorunlulugu bunlardan sadece
birkacidir. E-imza teknolojileri bu engelleri asmada etkili ¢dzumler tretir.

E-imza

E-imza insanoglunun fiziksel ortamdan aldigi 6nemli bir glivenlik ve dogrulama
aracidir. E-imza kimlik dogrulama (authentication), gizlilik (confidentiality) ve
veri bttinluginu (integrity) saglayabilen alt yapisi ile gergek hayatta 1slak imza
ile yapilan her isin (kanunla harig tutulanlar disinda: evlenme, tapu islemleri, vb.
gibi) e-ortam Uzerinden glvenilir sekilde yapilabilmesini saglamaktadir (Kara-
kogak, 2006, s. 11).

23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete'de yayimlanmis olan 5070
sayill Elektronik imza Kanunu'nda e-imza, baska bir elektronik veriye ekle-
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nen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veri olarak tanimlanmustir.

E-imza, tipki 1slak imzada oldugu gibi evrakla kisi arasinda benzersiz bir iliski
kurar. imzay1 atacak kisiye 6zel anahtar ile birlikte imzalanacak olan belgenin,
birtakim matematiksel islemlerden gecirilmesi sonucunda olusturulan ve imza-
lanacak veriye eklenen sayisal bir veri sayesinde sadece kisinin kimlik bilgisiyle
degil ayrica mesajin igerigi ile de iliski kurar (Selguk, 2006, s. 212). E-imza bilgi-
lerin kolaylikla silinip degistirildigi e-ortam Uzerinden génderilen bir mesajin bir
yerden bir yere giderken bozulmadan, degistirilmeden, orijinal haliyle gitmesini
saglamada blyuk rol oynamaktadir (Karakogak, 2006, s. 11).

E-imza, sadece bir alt yapidir. Uygulamalarda e-imzanin kullanilabilmesi
icin uyum saglayabilecek ek yazilimlara gerek vardir. Ornegin, bir belge yonetim
sisteminde e-imzanin kullaniminin saglanabilmesi igin dncelikle uygulamalarin
e-ortama aktarilmasi ve e-imza ile calisabilir hale getirilmesi gerekecektir (Kara-
kogak, 2006, s. 11).

Bir e-imza degeri olusturulurken elektronik sertifika (e-sertifika) kullanilir
(Selguk, 2006, s. 213). E-sertifika, e-imzanin glivenilir ve gegerliliginin, yani nite-
likli e-imza oldugunun kanitidir. Nitelikli e-imza, yetkili kurum tarafindan verilen
e-sertifika ile elde edilmektedir. E-sertifika, 5070 Sayili Kanunda, imza sahibinin
imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik kayit
olarak tanimlanmistir.

E-sertifika saglamak igin bir Elektronik Sertifika Hizmet Saglayicisicna
(ESHS) basvurmak gerekmektedir. Kamu kurum ve kuruluslarinda kullanmaya
yonelik sertifika basvurulari icin yetkili kurum, TUBITAK'a bagh Ulusal Elek-
tronik ve Kriptoloji Arastirma Enstitisti Mudurltgicdir (UEKAE) (Kamu,
2006). Ozel kurumlarin ve Kisilerin islemlerinde kullanilacak e-sertifikalar icin
ise basvurulabilecek kurumlar, TURKTRUST, E-GUVEN ve E-TUGRA'dIr
(Tufekgi, 2006, s. 11). Bu kurumlardan e-sertifika saglayan bir birey nitelikli bir
e-imza sahibi olmasinin yaninda e-ortamda e-imzali olarak yaptigi her islemden
sorumludur.

Turkiye'de yurrlukte olan cok kullanicili pek ¢ok e-imza uygulamasi bulun-
maktadir. Dis Ticaret Miistesarligi (DTM) biinyesinde yiritiilen Dahilde isleme
Rejimi, Adalet Bakanli§i tarafindan ydr(tilen UY AP bu konuda 6ne ¢ikan uygu-
lamalardandir. Ayrica Bankacilik Diizenleme ve Denetleme Kurumu (BDDK),
Calisma ve Sosyal Giivenlik Bakanliji, Devlet Demir Yollari isletmesi Genel
Mudirligu (TCDD), Tirkiye istatistik Kurumu (TUIK) gibi kurumlar hazirlik-
larini yaptiklari veya test asamasinda olan projelerinde kullanmak tizere Kamu
Sertifikasyon Merkezine e-sertifika basvurusunda bulunmuslardir (Sagiroglu,
Kabasakal ve Alkan, 2006, s. 21). ESHS'nin belirledigi surelerde e-sertifikalar
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gecerliligini korur ve ESHS e-imza retir. 06.01.2005 tarih ve 25692 sayili Resmi
Gazete'de yayimlanmis olan Elektronik imza Kanununun Uygulanmasina iliskin
Usul ve Esaslar Hakkindaki Ydnetmelik'in 18. Maddesinde e-sertifika gecerlilik
stiresinin en ¢ok 10 yil olabilecegi belirtilmistir. Belirlenen gecerlilik stresi sona
erdiginde e-imza gecersiz konuma ge¢mektedir.

E-belge Yonetiminde E-imza

E-imza ve e-belge yonetimi birbirini tamamlayan iki uygulamadir. Belirli pro-
gram ve stratejilere gore olusturulmus e-belge yonetim birimi olmadan basarili bir
e-imza uygulamasini surdirmek miumkin degildir. Ayni sekilde e-imza olmadan
gecerli ve guvenilir bir e-arsiv uygulamasi diisiiniilemez.

E-belge yonetiminin geleneksel belge yénetimine gore bir farklihgi da belge-
lerin yaninda e-imza ve e-sertifikalarin da arsivlenmesi gerektigidir. E-imzali bel-
gelerin arsivlenmesine yonelik olarak énemli yénergeler iceren Elektronik imza
Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkindaki Ydnetmelik'in
14. maddesinde, ESHS'lerin, gecerlilik siiresi sona eren nitekli e-sertifikalari, bas-
vuru sirasinda talep edilen bilgi, belge ve elektronik verileri, sertifika ilkelerini ve
uygulama esaslarini, zaman damgasi ilkelerini ve uygulama esaslarini, nitelikli
e-sertifika yonetimine iliskin tim islemleri, islemlerin yapildigi zamana ve islem-
leri yapan Kisiye aitbilgileri iceren kaydi en az yirmi yil saklamasi gerektigi belir-
tilmistir. Bu durumda arsivlenen e-sertifikalar, hukuksal zorunlulugunun yaninda
ESHS'lerin dnemini artirirken, gerek kurum gerekse devlet arsivleri yoneticileri
icin essiz bir bilgi kaynadi konumunda olacaktir.

Daha dnce de bahsedildigi tizere e-sertifikalar sinirli bir stirede gecerliliklerini
korur. Arsivlenecek e-imzali belgelerin uzun stire gegerliligini koruyabilmesinde
onemli olan, imzanin bir kez gecerli bulunmasindan yillar sonra da gegerliliginin
dogrulanabilmesi ve korunabilmesidir. Bu durum taraflar arasinda fiziksel
ortamda yapilan bir sodzlesmenin gegerli oldugu sure zarfinda taraflarca
saklanmasina benzetilebilir. E-ortamda yapilan bir anlasma da gecerli oldugu
slirece taraflarca atilan e-imzalarin gecerliliginin korunmasi gerekecektir. Bu
dogrulama e-imzanin belirli bir tarihten 6nce varoldugunu ispat eden arsiv amach
elektronik imzanin (Archival Electronic Signature - ES-A) bir bileseni olan zaman
damgasi fonksiyonu ile saglanabilir (Selguk, 2006, s. 213-214). Zaman damgasl,
bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindigi zamanin tes-
pit edilmesini saglayan ve ESHS firma tarafindan veriye eklenen elektronik bir
muhirdir (Zaman, 2007). ilgili yénetmeligin 31. maddesinde nitelikli e-sertifika
sahibi zaman damgasi hizmetini talep etmesi durumunda ESHS'nin zaman dam-
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gas! ve hizmetlerini saglamakla yukimli oldugu belirtilmistir.

E-arsivlemede karsilasilabilecek 6nemli sorunlardan biri e-imza olusturulur-
ken kullanilan kriptografik algoritmalarin ve zaman damgasinin zamanla zayifla-
masi ve Kirilabilir hale gelmesi olacaktir. Bu zayiflamalara karsi e-belge yonetim
déngsu surecinde arsivlenen imzanin gecerliligini koruyabilmesi icin periyodik
olarak tekrar guclendirilmesi gerekecektir (Selguk, 2006, s. 216).

E-belgeler ve Standartlasma Calismalari

EBYS'ler kurumdan kuruma farklilik gdsteren bir yapiya sahiptir (Introduction,
2006). E-belgelerin yonetimi konusunda uzman kurum ve kuruluslar tarafindan
gerceklestirilen standartlasma calismalari birlikte cahisabilirligin (interoperabi-
lity) temelini olusturmada biytik énem tasimaktadir.

Standartlare-imzali belgelerinuzun sireli saklanmasi, imhasi, vb. gibi konular
Uzerine cozumler Ureten rehberler niteligindedir. Yurt disinda hazirlanan e-belge
standartlari tizerine yapilan calismalara bakildiginda EESSI (European Electro-
nic Signature Standardization Initiative-Avrupa E-imza Standartlasma Girisimi)
tarafindan hazirlanan TAS (Trusted Electronic Archive Services-Glvenilir
Elektronik Arsiv Hizmetleri) ve AvrupaKomisyonu i¢inhazirlananMOREQ (The
Model of Requirements for The Management of Electronic Records- Elektronik
Belge Ydnetimi Gereksinim Modeli) éne ¢ikmaktadir. ingiltere, ABD gibi pek
cok ulke varolan ulusal arsiv temelleri (izerine standartlardan yararlanarak kendi
EBYS'lerini gelistirmektedir. Ulkemizde ise Devlet Arsivleri Genel Mudiirliigi
tarafindan hazirlanan Elektronik Belge Yonetim Sistemleri Kriterleri Referans
Modeli konusunda hazirlanan tek ve dnemli bir calismadir (Kandur, 2006).

MOREQ (The Model of Requirements for The Management of Electronic Re-
cords): Cornwell Yonetim Danismanhgr (Cornwell Management Consultants)
tarafindan Avrupa Komisyonu'nun devletler arasindaki e-belge degisim girisimi
icin hazirlanmis bir standarttir (Cain, 2003, s. 54-57). MOREQ'e gore, e-imzal
belgelerin uzun sireli saklanmasi ve dogrulanmasi konularinda bilirkisilerin
onayinin alinmasi gerekmektedir. EBYS, belgenin st verisini (metadata) kay-
deder gibi, e-imza dogrulama asamalarini, sertifika gecerliligini, algoritma tipini,
sifre iletim teknigini, zaman ve tarih kontrolu ile birlikte belgenin icine gdmebil-
melidir. EBYS yo0neticisine gerektiginde Ust veri alanlarinda degisiklik yapma
yetkisi verilse de, e-imzali belgenin iceriginde degisiklik yapmasina izin verilme-
mektedir (Model, 2001, s. 68).

TAS (Trusted Archive Services): TAS, e-imza standartlasma girisimi olan
EESSI tarafindan hazirlanmistir. TAS'In MOREQ'le 6zellikle e-imzali belge-
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lerin saklanmasi ve uzun sureli arsivlenmesine yonelik olarak sunduklari ¢oziim-
ler arasinda benzerlikler bulunmaktadir. TAS'da da MOREQ gibi e-belgenin (st
verisiyle birlikte e-imzanin kaydedilmesi ve uzun sireli arsivlenen belgelerin
sorumlulugununbagimsizbiriginci tarafaverilmesi geregine deginilmistir. TAS'a
gore, arsivde kalma sureleri boyunca arsivlenen e-belgelerin e-sertifikalarinin
dogrulanmasi yapilmahdir (Yesil, Alkan ve Acarer, 2006, s. 5). Calisma rapo-
runda ayrica, Amerikan Ulusal Arsivi'nde de uygulandigi gibi, e-imzanin uzun
sreler saklanabilmesini saglamanin en guvenilir yolunun dokiimanin elektro-
nik formatinin yaninda yazih ciktisinin da arsivlenmesi oldugu belirtilmektedir
(NARA, 2000).

EBYS Kriterleri Referans Modeli: E-Donusim Turkiye Projesinin ilk ey-
lem planinda, e-imza yasal gecerlilik kazanmadan 6nce olusturulmasi gereken
EBYS'ye iliskin duzenleme yapiimamistir. Eksikligin fark edilmesiyle birlikte
bu konuda ¢alisma yapmak Uzere Devlet Arsivleri Genel Mudurligi (DAGM)
gorevlendirilmistir. Agustos 2005'te DAGM tarafindan EBY'S Kriterleri Referans
Modeli taslagi hazirlanmis ve kamuoyunun goéruslerine sunulmustur (Sayistay,
2006, s. 17). Model, 2006 yilinin son aylarinda tzerinde gerekli diizenlemeler
yapilarak tekrar yayimlanmistir. Gozden gecirilmis 2. basim, basta “belge”, “dokd-
man” ve “kayit” kavramlari olmak tizere, EBY S'nin mevcut belge yonetim sistem-
leri ile nasil entegre edilecegi ve is streclerine nasil yansitilacagi konularindaki te-
mel sorular ve Oneriler dahilinde gerekli diizenlemeler yapilarak olusturulmustur.
Ayrica, referans modelinde yer alan bilgiler standart formatinda yeniden duzen-
lenerek Nisan 2006 tarihinde Turk Standardlari Enstitlisiine sunulmustur. Yakin
bir gelecekte EBYS'nin bir Turk Standardi olarak yayinlanmasi beklenmektedir
(Kandur, 2006, s. 12). Modelde, Tirkiye igin standartlar belirlenirken Avrupa
Birligi basta olmak (izere gelismis tlkelerin standartlarina uyumlu olmasina 6zen
gosterildigi belirtilmistir.

EBYS Referans Modeli dort ana modiil tizerinde tasarlanmistir:
- Sistem Kriterleri: Sistem tasarimi ve e-belgelerin sisteme dahil edilmesi
icin gerekli gereksinimleri ele alan zorunlu bolimdr.

- Belge Kriterleri: E-belge 6zelliklerini, dijital goriintileme sistemlerini, fi-
ziksel ortamdaki belge yonetimini ve EBY S icerisindeki entegrasyonu icer-
mektedir.

= Ust veri Modiilii: Ust veri elemanlarinin tasarimi ve kullanimina iliskin bil-
giler bu bélumde ele alinmaktadir.

= Referans ve Modeller: EBY'S sisteminin uluslararasi modellere uygunlugu
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ve bu dokiimanda kullantlan terimlerin aciklandigi moduldur.1

Sistem kriterleri, belge ve Ust veri kriterleri modullerinde e-imzaya ve zaman
damgasina kisaca deginilmistir. Buna gore, belgeyi gonderen ve alan Kisiler ile
belgenin alinma -gonderilme tarih ve saatleri e-imza araciligi ile glivence altina
alinarak degisiklige izin verilmemesi gerektigi belirtilmistir.

Sonug ve Oneriler

Turkiye'deki e-devlet uygulamalarina iliskin pek ¢ok kapsamli galisma
E-donlsum Tirkiye Projesi'nin koordinasyonu ile gorevlendirilen DPT
tarafindan yapilmaktadir. Belirli araliklarla yenilenen arastirmalar mevcut du-
rumu ve ilerlemeleri gozlemlemek agisindan oldukca degerlidir. Ancak, sadece
DPT kapsaminda yapilan ¢alismalarin tek boyutlulugu ilerleyen zamanlarda
daha ¢ok gbze carpacaktir. Cunki, DPT gorevi geregi faaliyette olan projeleri,
uygulanmasi gereken programlari sayisal olarak degerlendirmektedir. Uygula-
madaki herhangi bir projenin kullanicilarinin bilgisayar ve Internet okuryazarhgi
diizeyine ne derece uygun oldugu konusunda ayrintili bilgi edinilememektedir.
Bunun igin olusturulan danisma kurullarinin kapsami genisletilmeli ve alinan
kararlarin uygulanmasi yoniinde somut adimlar atilmalidir.

E-devlet ana kapisinin kilidi olan e-imza uygulamalarinda, e-ortamda imza-
lanmis dokimanlarin arsivlenmesi ve bu imzalarin uzun dénemde dogrulanma-
si islemlerinin ¢ok karmasik ve belirsiz olmasi nedenleriyle e-imzanin nasil ve
nerede kullanilacagi sorulari cevapsiz kalmaktadir. Bilgi yoneticilerine dzellikle
bu noktada cok ihtiyag vardir. EBYS Referans Modeli, diger disiplinlerde ve bilgi
bilimlerinde bu ihtiyacin varliginin hissettirilmesinde buytk bir firsattir. Model,
arsiv konusunda egitimli profesyoneller tarafindan hazirlanmasinin da katkisiyla,
bilgi ve belge yoneticisini sistemin yonetiminde yetkili olarak gostermektedir.

Bilgi yoneticilerinin e-donusiim siirecine aktif katilimiyla e-devlet ve e-imza
uygulamalarinda su an var olan pek ¢ok soru ve sorunun ¢éziimune katki saglaya-
caklari dustincesinden hareketle bazi dnerilerde bulunulabilir:

- Halk kitiphaneleri basta olmak (zere halka bilgisayar ve Internet okur-
yazarliginin kazandiriimasina yonelik sivil toplum kuruluslari ile isbirligi
yapilarak egitici programlar diizenlenmelidir. Boylece bir taraftan e-devlet
hizmetlerinin teknik hazirliklari devam ederken, sistemlerin kullanicisi ola-
cak vatandaslarin, e-vatandas olmalarina katkida bulunulacaktir.

1 Modelin yapisi incelenerek genel bilgi verilmeye calisiimistir, ayrintil bilgi igin bkz: http://www.devletarsiv
leri.gov.tr/EBYS_v_2_0.pdf.
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- Bilgi yoneticilerinin e-dontstim surecindeki yerleri ve énemlerine ilisikin
bilgilendirici egitimler diizenlenerek meslek bilinci olusturulmalidir.

- Bilgi yoneticileri uygulamadaki sorunlara daha etkin ¢ozimler Uretebil-
mek icin aralarinda calisma gruplari olusturmalidirlar. Bu calisma gruplari
Tlrkiye'de var olan e-arsiv uygulamalarini gesitli yonlerden inceleyerek
sorunlari tespit etmelidirler. Dis tlkelerde yur(tilen basarili 6rnekler gz
onune alinarak yeni ve uygulanabilir fikirler gelistirilmelidir.

- EBYS'ler e-arsiv ve e-imza uygulamalarini gelistirici uluslararasi gecerli-
likteki standartlar ile uyumlu hale getirilmelidir.

« Hukuk ve bilisim sektdrlerinin tekelinde olan e-devlet calismalarini tek bo-
yutluluktan kurtarmak ve en 6nemli alt yapi gereksinimi olan EBY S'nin
nitelikleri agisindan kararlar almak Gzere bilgi yoneticileri tlke capinda
olusturulan calisma gruplarinda, danisma kurullarinda yer almak icin giri-
simlerde bulunmahdirlar.

» E-donlsum sirecinde EBY S'nin gerekliligine iliskin kamu kurum ve kuru-
luslari ¢ahisanlarini ve karar vericileri bilgilendirmeye yonelik toplantilar,
konferanslar duizenlenmelidir.

= E-arsiv uygulamalar basta olmak tzere, teknik alt yapinin olusturulmasin-
da, vatandas odakli hizmetlerin sunulmasinda bilgi yoneticileri, hukukcu-
lar, mihendisler ve karar vericiler ortak calismalar yurttmelidirler. Cesitli
kurum ve kuruluslarda edindikleri deneyimler dahilinde bilgi yoneticileri-
nin gerekli gordukleri uygulamalar, mihendisler tarafindan gelistirilirken
gerekli hukuki alt yapi hukukgularin destegi ile karar vericilere sunulma-
lidir.

- E-arsiv ve e-imza uygulamalarinin onundeki yasal yetersizlik engelinin
astimasi yoniinde ¢ahismalar yapilmalidir. Bunun icin hukukgularla isbir-
ligine gidilmelidir.

« E-sertifikalarin uzun sireli arsivlenmesini ve dogrulanmasini saglayacak

EBYS'ler konusunda ESHS'lerle bilgi yoneticileri ortak ¢alismalar yirit-
melidirler.

- Bilgi yoneticileri su anda var olan en 6nemli basvuru kaynagi olan EBYS
Referans Modelini standartlasmadan once bir kez daha gozden gecgirme-
lidirler. ESHS'ler, sertifika gecerliliklerinin takibi, zaman damgasi, uzun
stireli e-imzali belgelerin arsivlenmesi gibi konulara daha somut ve ayrintili
¢ozlm Uretebilmelidir.
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