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Gelisen teknoloji sayesinde agda dolagan veri miktar: her gegen giin biraz daha artmakta ve bu artig
da verilerin korunmasit problemini beraberinde getirmektedir. Iletisimde verilerin giivenliginin
saglanmasi, dogru adrese iletilip iletilmediginin anlasiimas i¢in sifreleme ve dijital imza denilen
cesitli yontemler kullanilmaktadur.

Bu ¢alismada, simetrik ve asimetrik sifreleme olarak ikiye ayrilan bu sifreleme ydéntemlerinden
asimetrik sifreleme yontemi ele alinmistir. Asimetrik sifreleme algoritmalar: arasinda en yaygin
olarak kullanilan RSA(Rivest, Shamir, Adelman) algoritmasi incelenmistir. RSA algoritmasi
kullanilarak veriler sifrelenirken birtakim problemler ortaya ¢ikmaktadir. Bu problemlerden en
onemlisi hiz problemidir. Ciinkii RSA algoritmasinda sifreleme ve desifreleme (sifre ¢6zme) islemleri
icin kullanilan matematiksel iglemlerin yogun olmast ve giivenligi arttirmak adina ¢ok biiyiik asal
sayilar kullanilmas1 sebebiyle verilerin sifrelenmesi ve gifrelerin ¢oziilmesi daha yavag
ger¢eklesmektedir. Bundan dolayt RSA algoritmasinin sifreleme ve sifre ¢cozme hizini arttirmak igin
cesitli algoritmalar kullanilmaktadir. Yapilan ¢alisma ile RSA algoritmas: kullamlarak yapilan
sifreleme islemlerinde karsilasilan hiz problemi ele alindi. RSA algoritmasimin hizint arttiran bazi
algoritmalar java programlama dili kullanilarak uygulamas: yapildi. Bu algoritmalarin sifreleme
islemi yapilirken ¢aliyma performanslart  olgiiliip, RSA’min  hizimi  arttirmadaki ~ etkileri
karsilastiriimigtir. Aynmi zamanda RSA sifreleme algoritmasinda kullanilan p ve q asal sayilarinin
boyutlar: 256 bit, 512 bit, 1024 bit ve 2048 bit seklinde farkl uzunluklarda alinarak sifreleme hizina
olan etkileri irdelenmistir.
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Giris

Veri gizliliginin insanlik i¢in ¢ok énemli oldugu
gegmisten beri bilinmektedir. Bu ylizden de
verilerin gizli kalmasi i¢in gelistirilen birgok
yontem bulunmaktadir. Eskiden metindeki
karakterlerin yerlerinin degistirilmesi ve metnin
seklinin bozulmasi olarak gerceklestirilen bu
yontemler, gelisen teknolojiyle daha fazla
kullanicinin ~ yararlanacagi ~ bir  sekilde
bilgisayarlarla yapilan yontemlere dontismiistiir.

Gegmiste daha ¢ok diplomasi ve askeri alanlarda

cok Onemsenen bilgi gizliligi, hayatin
vazgecilmez bir pargasi haline gelen elektronik
ticaretin  kullanilmasiyla birlikte interaktif

bankacilik islemlerinin de ¢ok yayginlagmas ile
insan hayatinda ¢ok biiyiilk 6nem kazanmustir.
Kriptoloji, Yunanca krypto’s (sakli) ve logo’s
(kelime) sozciiklerinin birlesmesinden olusmus
ve iletisimde gizlilik, veri biitiinligli saglayan
sifreleme bilimi olarak degerlendirilmektedir
(Rivest vd., 1978). Kiriptoloji, kriptografi
(sifreleme) ve kriptanaliz (sifre ¢6zme) olmak
tizere ikiye ayrilir (Yerlikaya, vd., 2007).
Kriptografi, haberlesmenin giivenligini koti
niyetli taraflara karst korumak ic¢in yapilan
caligmalar biitiiniidir (Yerlikaya, vd., 2013).
Kriptanaliz var olan kriptosistemlerin analizini
iceren metotlar biitliniidiir. Kars1 tarafa iletilmek
istenen bilgi, acik mesaj (plain text) ve bu
bilginin sifreli haline ise sifreli mesaj (cipher
text-cryptography) olarak tanimlanir(Stallings,
1995).

Kriptografi, simetrik ve asimetrik kriptografi
olarak iki gruba ayrilir. 20. yy i¢inde yaygin
olarak  kullanmilan  simetrik  kriptografide,
sifreleme ve sifre agma islemleri i¢in gizli
anahtar ad1 verilen tek anahtar kullanilmaktadir
(Nagar, Alshamma, 2012). Bu yOntemi
kullananlar anahtar paylasimini giivenli bir agda
yapmalidir. Simetrik sifreleme algoritmalarina
ornek  olarak, Lucifer  algoritmasindan
faydalanarak gelistirilen ve ABD tarafindan FIPS
olarak kabul edilen DES algoritmast ve
2000’lerde gelistirilen Rijndael algoritmasini
temel alarak gelistirilen AES algoritmasi
verilebilir (Verma, Garg, 2011). Simetrik

sifreleme algoritmalari, sifreleme ve desifreleme
islemlerini algoritma yapilarindan kaynakli
olarak hizl1 bir sekilde gerceklestirebilmektedir.
Bununla birlikte tek anahtar ile sifreleme ve
desifreleme islemi gergeklestirirken anahtar
giivenliginin de saglanmasi gerekir. Ayrica
sifreleme algoritmalar1 sadece veri giivenligini
saglamanin yaninda baska gilivenlik unsurlarini
(kimlik dogrulama, biitiinliik vs.)da saglamasi
gerekir.

Acik anahtarli kriptosistem olarak adlandirilan
asimetrik kriptografide genel ve 0Ozel anahtar
olarak adlandirilan iki farkli anahtar kullanilir.
Asimetrik sifreleme algoritmalar1 ¢oziilmesi zor
matematik  problemleri.(Asal  c¢arpanlarina
aymma ve Ayrik  Logaritma)  {izerine
kurulmustur. Sifreleme islemi yapilirken genel
anahtar, desifreleme isleminde ise Ozel anahtar
kullanilir. ~ Boylelikle  anahtar  giivenligi
saglanmis olur. Herkes tarafindan bilinen genel
anahtar ile sifrelenmis olan metni agilamaz.
Ciinkii kullanilan anahtar uzunluguna bagh
olarak genel anahtardan 6zel anahtar elde etmek
zordur.

Asimetrik  sifreleme algoritmalarindan en
onemlisi, giiniimiiz teknolojisinde de kullanilan
ve 1977 yilinda R. Rivest, A. Shamir ve L.
Adleman tarafindan olusturulmus olan RSA

(Rivest, Shamir, Adleman) sifreleme
algoritmasidir. RSA  algoritmast asimetrik
sifreleme  algoritmalarina uygun bigimde

gelistirilmis ve e-imza ve kimlik dogrulama
islemlerinde kullanilmakla birlikte giivenli
anahtar paylagimi islemlerinde kullanilmaktadir.

(Yerlikaya, vd., 2005).

Bu ¢alismada, oncelikle kullanilan temel tanim
ve kavramlar anlatildi. Diger boliimlerde RSA
kriptosistemi incelenerek RSA algoritmasinin
hizin1 artirmak i¢in yapilmis olan algoritmalar
incelenmistir. Bu algoritmalarin uygulamasi java
programlama dili kullanilarak yapilmis ve
performanslar1 degerlendirilmistir.
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Materyal Ve Metod

Asimetrik sifreleme

Genel anahtar sifreleme sistemi olarak da
adlandirilan  asimetrik  sifreleme, ilk kez
Whitfield Kiffie ve Matin Hellman tarafindan
sunuldu. Bu sifreleme sisteminin temel amaci
sifreleme ve sifre ¢ozme isleminin farklhi

anahtarlar1  kullanmasidir.  Genel  anahtar
sifreleme, daha Once s0zii edilen simetrik
sifreleme sisteminde anahtar dagitim

konusundaki eksikligi giderir.

Asimetrik kriptosistemlerde agik (public) ve 6zel
(private) anahtar olarak adlandirilan iki ayri
anahtar kullanilmaktadir. Bdylece simetrik
kriptosistemlerde yapilmak zorunda olan anahtar
takas islemine gerek duyulmaz (Cenesiz,
Sogukpinar, 2000). Agik anahtarli sifreleme
algoritmalarinda kullanilan 6zel anahtar, genel
anahtar ad1 verilen diger bir anahtar kullanilarak
belirli matematiksel islemler sonucunda elde
edilir. Genel anahtardan 6zel anahtar1 elde etmek
zor oldugundan genel anahtar1 ele gegiren biri
mesaj1 desifre edemez.

Yaygin bir sekilde kullanilan agik anahtarh
sifreleme algoritmalari,

e 1977, RSA

e 1985, El-Gamal

e 1986, Eliptik Egri
Asimetrik sifreleme algoritmalarinin  genel
olarak iki kullanim alani vardir: Sifreleme ve
dijital imza.

Eliptik Egri sifreleme algoritmasi (EEC)
Eliptik Egri sifreleme algoritmas: 1985 yilinda
RSA sifreleme algoritmasina alternatif olarak
sunulan bir algoritmadir (Kurt, 2012). RSA
algoritmas1 ile sifreleme yapildiginda veri
glivenligini  saglamak ic¢in kullanilan asal
sayilarin biiytliklerinin arttiritlmas1 RSA sifreleme
algoritmasinin sifreleme ve sifre agma hizini
oldukea diisiirdiigiinden IEEE

P1363 standartlarini yerine getiren Eliptik Egri
algoritmas1 sunulmustur (Gupta vd., 2002). RSA
sifreleme algoritmasi veri giivenligi i¢in
kullanilan biiyiik asal sayilarin carpanlarina
ayrilmast esasina dayanirken Eliptik Egri

algoritmasinda ayrik logaritma problemi(ALP)
kullanilmaktadir.

NESSIE (New European Schemes for Signature,
Integrity and Encryption) tarafindan yayimlanan
bir rapora gore Eliptik Egri sifreleme
algoritmasinda daha kiigiik uzunlukta sayilar
kullanilarak yapilan sifreleme sisteminin RSA
sifreleme algoritmasina es deger oldugu
goriilmiistiir (NESSIE Consortium, 2003). Ayni
zamanda bu raporda Eliptik Sifre algoritmasinin
RSA kriptosistemine gore daha hizli sifreleme
yaptig1 gdzlemlenmistir.

RSA sifreleme algoritmasi

RSA sifreleme sistemi asimetrik sifreleme
algoritmalarmin ~ en  bilinenidir  (Bellare,
Rogaway, 1994). RSA, MIT c¢alisan1 olan Ron
Rivest, Adi Shamir ve Len Adleman tarafindan
1977 yilinda bulunmus ve bu {i¢ kisinin
soyadlarinin ~ bas  harfleri  birlestirilerek
isimlendirilmistir  (Okumus, 2012). Martin
Gardener, 1977 yilinda yazilan bir makalede
RSA’nin bulusundan bahsetmistir. Bu yontem
basit bir matematiksel hesaba dayandirilarak
gelistirilmistir (Yildirirm, 2014). Daha sonra
asimetrik kriptosistemlere uygun olacak sekilde
gelistirilmistir. Hem mesaj sifreleme hem de
dijital imza islemlerinde gilivenli bir sekilde
kullanilir (Kog, 1994). S/MIME, PEM, MOSS ve
PGP gibi gizli elektronik haberlesme protokolleri
RSA sifreleme algoritmasini kullanir (Yerlikaya,
vd., 2005). RSA sifreleme algoritmasi
sifrelemenin yaninda imzalama i¢in de kullanilan
algoritmadir (Stallings, 2003).

RSA kriptosisteminde kullanilan genel ve 6zel
anahtar mesaji1 almak isteyen tarafindan iretilir.
Genel anahtar herkesin kullanimma agiktir.
Alictya mesaj gondermek isteyen taraf bu genel
anahtar ile mesaj1 sifreler ve karsiya gonderir.
Alic1 gelen mesaj1 daha onceden iirettigi gizli
anahtar ile agar ve orijinal mesaj1 elde eder.

RSA algoritmasinin ¢calisma yapisi
RSA kriptosisteminde sifrelenecek olan mesaj
oncelikle [0, N-1] arasindaki pozitif tamsay1

855



DUMF Miihendislik Dergisi 10:3 (2019) : 853-862

bloklar haline donistiiriiliir (Yerlikaya, vd.,
2005). Asagida RSA algoritmasinin calisma
yapisi anlatilmistir (Jahan, vd., 2015).

Anahtar Olusturma Algoritmasi:

e Yaklasik olarak esit bit uzunluguna sahip,
birbirinden bagimsiz p ve q gibi iki biiyiik
asal say1 secilir.

e Bu asal sayilarin ¢arpimi N = p.q ve bu
sayilarin bir eksiklerinin ¢arpimi @(N) =
(p-1) . (g-1) degeri hesaplanir.

e 1<e<@(N)ve @(N) ile aralarinda asal
olan bir e sayisi segilir.

e Genisletilmis Oklid algoritmas: ile
secilen bu e sayisinin mod @(N)’e gore
tersi hesaplanir; sonu¢ d gibi bir
tamsayidir. d =e-1 mod @(N)

e Alici tarafin genel anahtar1 e, N, 0zel
anahtari ise d, N olur.

[ ]

RSA kriptosistemindeki bu anahtar {iretim
algoritmasinda olusan N sayisina modiiliis, e
herkes tarafindan bilinen genel anahtar ve d ise
0zel anahtar olarak adlandirilir. p ve q sayilarinin
carpimi sonucu elde edilen N sayist hem
sifreleme hem de sifre a¢cma islemlerinde
kullanilir.

Sifreleme Islemi:

e (Gonderici, veriyi alacak tarafin agik
anahtar1 olan e, N’ yi bulur.

e Sifrelenecek olan metin, M € [N — 1]
olmak sartiyla bir tamsayiya
doniistiiriiliir.

e Sifrelenecek metnin e’ninci  kuvveti
alimp ve mod N’ye gore karsiligi
hesaplandiginda sifreli metin
olusturulmus olur. C = M”e mod N

e Gonderici sifreli metni (C) aliciya
gonderir.
Sifre A¢ma Islemi:

Alici taraf agik metni elde edebilmek igin
M = C*d mod N islemini gergeklestirir. Sifre
agma isleminin dogrulamasi asagida
gosterilmistir:

e MMNG(N))=1modN

e c.d=1mod®@(N)

e.d=k @(N)+1

o CNM=MNed)=

e MMNK.O(N)+1) =(MAND(N) D)k . M
e =MmodN

RSA  sifreleme  algoritmasinda  anahtar
olusturulurken asal sayilar kullanilmasinin
amaci, asal sayilarin ¢arpanlarina ayrilmasinin
diger sayilara gore daha zor olmasidir. Boylece
tiretilen anahtarin elde edilmesi daha zor
olmaktadir.

Ornek:
Anahtar tiretimi:

e Iki asal say1 secilsinp =13, q =11

e N=p.qdegeri N=13.11 =143

e (N)=(p-1).(g-1)=12.10=120

e (N) ile aralarinda asal ve 1 < e < (N)
kosulunu saglayan bir e sayis1 segelim. 1
<e<120, e=7olsun.

e 1<d<(N)veedlmod (N) kosulunu
saglayan d = 103“tiir.

e Alici tarafin genel anahtarie =7, N = 143,
gizli anahtar1 d = 103, N =143 olur.

Sifreleme iglemi:

e Alici taraf genel anahtar olan e=7, N=143
sayilarint  gonderici  tarafa  herkes
tarafindan goriilebilecek sekilde gonderir.

e (Gondericinin agik metni M=9 olsun.

e Gonderici taraf C =97 mod 143 kosulunu
saglayan C = 48 sayisini1 bulur.

e (Gonderici taraf C = 48 sayisin1 herkes
tarafindan ulasilabilecek bir kanal ile
kars1 tarafa gonderir.

Sifre Acma iglemi:

e Alici taraf M =48103(mod 143) kosulunu
saglayan M sayisini bulup acik metni elde
eder.

RSA algoritmasinda hiz

RSA sifreleme algoritmasinin giivenilirligini
arttirmak icin ¢ok biiyiik asal sayilar kullanilir.
Sifreleme ve desifreleme islemi bu ¢ok biiyiik
asal sayilar kullanilarak gergeklestirildiginden
dolay1r sonuca ulagma siiresi artmaktadir. Bu
yizden ¢ok biliyllk mesajlarin RSA ile
sifrelenmesi ¢ok uygun goriilmez (Montgomery,
1985; Scheinder, 1996; Stallings, 1998). RSA
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sifre agma siiresi biiyiik sifre ¢c6zme {issiine sahip
oldugundan sifreleme siiresinden daha uzundur

Sifreleme ve sifre agma siirelerini kisaltmak i¢in
cesitli algoritmalar gelistirilmistir. Cok biiyiik
asal sayilar kullanilarak iglem yapilan RSA i¢in
Montgomery  tarafindan 1985 yilinda
Montgomery algoritmasi olusturulmustur. Bu
algoritmanin hizim1 diisliren diger bir sebep
kullanilan anahtar boyutlarinin biiyiik olmasidir.
Bunu iyilestirmek i¢in 1990 yilinda Wiener
tarafindan Rebalanced CRT-RSA ve 2003
yilinda da Paixo ve Alison tarafindan RPrime
RSA algoritmalar1 iretilmistir. Ayrica RSA
algoritmasinin sifre agma hizimi yaklasik 4 kat
oraninda  arttiran  CRT-RSA  algoritmasi
Quisquater ve Couvreur tarafindan 1982 yilinda
sunulmustur. Daha sonra Collins vd. 1997
yilinda CRT-RSA algoritmasini kullanarak sifre
agma kisminda MultiPrime-RSA algoritmasini
sunmuslardir.

RSA sifreleme hizim arttiran algoritmalar
RSA sifreleme algoritmasinin hizini arttiran
algoritmalardan bazilar;

Montgomery Modiiler Carpim Algoritmasi

Peter Montgomery tarafindan tasarlanan bir
algoritmadir. Bu algoritma birtakim donanim
elemanlari kullanilarak bolme islemi
gerceklestirmeden modiiler kalan degerini daha
hizl bir sekilde hesaplamaktadir (Bayram, Ors,
2010; Koltuksuz, 1998).k sayist n bitlik bir
tamsay1 olmak sartiyla; a ve b asal sayilarinin N
modiiliisine gdére carpimi  hesaplanir. R*
degiskeni R’nin mod N’ye gore tersidir.

Girdi:a=(a,_,.....ap)2, b= (b,_,.....by)2,
n,_,= 1 olmak sartiyla; N = (n,_,.....n,)2, R=2¥
Cikti: MONT(a,b) =a.b.R*mod N

R « 2K

N'«-N-1modR

P—a.b

U « (P mod R). N'mod R
C—P+UN)/R

if (C>N)then C «+— C—N

. return (C)

Hizli Mod Alma Algoritmast

NogakrwnpE

RSA sifreleme algoritmasinda sifreleme islemi
yapilirken M agik metin, ¢ genel anahtar ve N
degeri modiiliis olmak kosuluyla;

Girdi: M,e,N

Cikti: M®* mod N

e binary formata doniistiirtiliir.

1. en= X" tle(0,i) 2i,...... ,
K=1, P=M
fori=0toedo
P=P?mod N

if ei=1 then

P=K.P mod N
P=P2mod N

Return P

End

End

NG~ wWN

Binary Modiiler Us Alma Algoritmas: (Kog,
1994)

RSA sifreleme algoritmasinda sifrelenecek metin
olan M, genel anahtar ¢ ve modiiliis degeri n
olmak sartiyla;

Girdi: M,e,n, e=(ex-1€x-2....€1€0)
Cikti: C=M*mod n
1. if ex1=1then C=M else C=1
2. fori=k-2 downto 0
2a. C=C.C (mod n)
2b. If ei=1 then C= C.M (mod n)
3. returnC

Arastirma Bulgulan

Asagida bahsedilen uygulamalar islemci tiirii
AMD AB, islemci hiz1 1.50GHz, sabit diski 500
GB, Bellek 6 GB, isletim sistemi Windows 10
olan bir bilgisayarda gerceklestirilmistir. Yapilan
sifreleme uygulamalari, java programlama dili
ile standart kriptoloji kiitliphaneleri
kullanilmadan NetBeans IDE 8.2 kullanmilarak
yapilmistir.

RSA algoritmasinin 256, 512, 1024, 2048 bit
uzunlugunda sayilar kullanilarak 6zel anahtar ve
sifreleme iglemlerinin ortalama siiresi saniye
cinsinden asagidaki tabloda yer almaktadir. A¢ik
anahtar=3649134810816461 olarak alinmistir.
Sifrelenen mesaj=123620 olarak belirlenmistir.
Tablo 1. Standart rsa uygulamasi performansi
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p-q Agik Ozel Sifreleme
Sayilarinin Anahtar Anahtar Siiresi(sn)
uzunlugu(bit) Bulma
Siiresi(sn)
256 3649134810816461  0,0085 0,0104
512 3649134810816461  0,0094 0,0209
1024  3649134810816461  0,0289 0,0587
2048  3649134810816461  0,0578 0,0685

Hizli mod alma algoritmasi kullanilarak yapilan
RSA uygulamasinin ¢aligma performansi asagida
tablo 2°de verilmistir.

Ac¢ik  anahtar=3649134810816461  olarak
almmigtir.  Sifrelenen mesaj=123620 olarak
belirlenmistir.

Tablo 2. Hizli mod alma algoritmasi
kullanilarak rsa uygulamasi performansi

p-q Acik Ozel Sifreleme
Sayilarinin Anahtar Anahtar Siiresi(sn)
uzunlugu(bit) Bulma
Siiresi(sn)
256 3649134810816461  0,0059 0,0042
512 3649134810816461 0,0011 0,0084
1024  3649134810816461  0,0167 0,0201

Binary modiiler iis alma algoritmasi kullanilarak
yapilan RSA uygulamasinin ¢aligsma performansi
asagidaki tabloda yer almaktadir.

Acik  anahtar=3649134810816461 olarak
almmistir.  Sifrelenen mesaj=123620 olarak
belirlenmistir.

Tablo 3. Binary modiiler iis algoritmasi
kullanilan rsa uygulamasi

p-q Sayilarinin  Agik Ozel Sifreleme
uzunlugu(bit) ~ Anahtar  anahtar Stiresi(sn)
Bulma
Stiresi(sn)
256 3649134810816461  0,0042 0,0063
512 3649134810816461  0,0175 0,0086
1024  3649134810816461  0,0182 0,0262
2048  3649134810816461  0,0546 0,0326

Montgomery Carpim Algoritmast kullanilarak

yapilan RSA uygulamasinin ¢alisma performansi

Tablo 4’te yer almaktadir.

Tablo 4. Montgomery ¢carpim algoritmast ile rsa
calisma performanst

p-q Acik Ozel Sifreleme
Sayilarinin Anahtar Anahtar Stiresi(sn)
uzunlugu(bit) Bulma
Siiresi(sn)
256 3649134810816461  0,0044 0,0291
512 3649134810816461  0,0098 0,0573
1024  3649134810816461  0,0131 0,1085
2048  3649134810816461  0,0221 0,2122

Tablo 1, Tablo 2, Tablo 3 ve Tablo 4’teki
performanslar goz Oniine alinarak asagidaki
grafikler elde edilmistir.

0,03
0,02
0,01
Ol eadles
< @06‘ ,Q@** (@*’ .\@Q}
S R W
& RS &
3 <

0 Ozel Anahtar Bulma Siiresi(sn) [ Sifreleme Siiresi(sn)

Sekil 1. 256 bit uzunlugunda p ve g —e =
3649134810816461

Sekil 1’deki veriler 256 bit uzunlugunda p, q
sayilar1 ile e= 3649134810816461 acik anahtari
kullanilarak elde edilmistir. Sekilde goriildigi
gibi 6zel anahtar Binary Modiiler Us Alma
algoritmas1 kullanildiginda en kisa siirede
bulunmustur. Sifreleme hizlarima bakildiginda
ortalama olarak 0,004 saniye ile en hizlis1 Hizl
Mod Alma algoritmasi, en yavasi Montgomery
Modiiler Carpim algoritmasidir. Montgomery

Modiiler Carpim algoritmast ¢ok islem
icerdiginden sadece yazilimda iyi performans
gostermemektedir. Gerekli donanim destegi

yapildiginda basarili bir performans gosterdigi
yapilan arastirmalar neticesinde elde edilmistir.
Montgomery algoritmast  disindaki  diger
algoritmalarin performanslarinin standart RSA
algoritmasindan daha 1yi oldugu tespit edilmistir.
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Sekil 1. 512 bit uzunlugunda p ve q —
e=3649134810816461

Sekil 2’deki veriler 512 bit uzunlugunda p, q
sayilar1 ile e= 3649134810816461 agik anahtari
kullanilarak elde edilmistir. Sekil incelendiginde
en iyi performans Hizli Mod Alma algoritmasi
kullanildiginda elde edilmistir. Hizli Mod alma
algoritmas1 kullanildiginda sifreleme siiresinin
ortalama olarak yaklasik 0,008 saniye oldugu
goriilmiistiir. 256 bitlik p ve q kullanildiginda
0,004 saniye olan sifreleme siiresinin 2 kat arttig1
gozlemlenmistir. p ve q sayilarin uzunlugunun
artmasi sifreleme ve 6zel anahtar1 bulma siiresini
de arttirmistir. 512 bitlik sayilar kullanildiginda
Hizli Mod Alma algoritmas1 kullanildiginda
sifreleme siiresinin Standart RSA algoritmasina
gore yaklagik olarak 2,4 kat daha hizli oldugu
goriilmektedir.

0,15
0,1
0,05
, b3 a3 &)
o & 2 @O& N\

0 Ozel Anahtar Bulma Siiresi(ort) Sn

Sifreleme Suresi(ort)

Sekil 2. 1024 bit uzunlugunda p ve q —
e=3649134810816461

Sekil 3°deki veriler 1024 bit uzunlugunda p, q
sayilar1 ile e= 3649134810816461 acgik anahtari
kullanilarak elde edilmistir. Sekil 3’e bakildigi
zaman p ve q sayilarinin uzunlugunun 1024 bit

olmasi ile sifreleme performansi Hizli Mod Alma
algoritmasi kullanildiginda en iyidir. Hizli Mod
Alma algoritmasinin Sekil 2°deki performansiyla
Sekil 3’teki performanslar kiyaslanirsa yaklasik
olarak 2,5 kat oraninda bir diisiis gézlenmektedir.
Montgomery algoritmasinin performansinin yine
cok disiik oldugu goriilmektedir. Hizli Mod
Alma algoritmasindan sonra en iyi performans
Binary Modiiler Us Alma algoritmasindadir.
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Sekil 3. 2048 bit uzunlugunda p ve q —
€=3649134810816461

Sekil 4’deki veriler 2048 bit uzunlugunda p, q
sayilar ile e= 3649134810816461 acik anahtari
kullanilarak  elde  edilmistir. 2048  bit
uzunlugundaki p ve q sayilart kullanildiginda
sifreleme performanslart en iyiden baslayarak
siralanirsa Hizli Mod Alma algoritmasi, Binary
Modiiler Us Alma Algoritmasi, Standart RSA ve
Montgomery Modiiler Carpim algoritmasidir.
Hizli Mod Alma algoritmasi ortalama olarak 0,02
saniyede sifreleme islemini gerceklestirmistir.
Standart RSA’dan yaklasik olarak 3 kat daha
hizlidir. Binary Modiiler Us Alma algoritmasi ise
ortalama 0,03 saniyede sifreleme yapmis ve
Standart RSA algoritmasindan yaklasik olarak 2
kat daha hizl1 oldugu goriilmiistiir.

Sonug¢ ve Oneriler

Bu c¢alismada, asimetrik sifreleme algoritmalar
arasinda en c¢ok kullanilan RSA sifreleme
algoritmasi ve performansi incelenmistir.
Asimetrik sifreleme algoritmalarinda sifreleme
ve sifre ¢ozme iki anahtar kullanir. Ayrica
sifreleme ve desifreleme islemlerinde ¢ok biiytlik
asal sayilar kullanilir. Bu da asimetrik sifreleme

859



DUMF Miihendislik Dergisi 10:3 (2019) : 853-862

algoritmalarmin  giivenligini  arttirmaktadir.
Fakat, kullanilan bu biiylik sayilar islemlerin
daha yavas gerceklesmesine sebep olmaktadir.
RSA sifreleme algoritmasi da hem dijital imza
hem de sifrelemede giivenli oldugu sebebiyle cok
yaygin kullanilmaktadir. Ancak, kullanilan
sayilarin  biyiikligii hiz problemini ortaya
cikarmaktadir. Bu sebepten dolayr RSA
algoritmasinda sifreleme ve desifreleme hizini
arttiran algoritmalar gelistirilmistir. Sifreleme
hizini arttiran algoritmalarin bazilar incelendi ve
java programlama dili kullanilarak uygulamalari
yapildi. Bu algoritmalarin RSA kriptosistemin
kullanilmasiyla RSA’nin ¢alisma performansi
olgtildii.

Yapilan performans Olgiimleriyle, en hizli
sifrelemenin Hizlih Mod Alma algoritmasi
kullanildiginda  gergeklestigi  goriilmiistiir.
Standart RSA algoritmasindan ortalama olarak
2,5 katt daha hizli oldugu tespit edilmistir.
Ustelik kullanilan sayilarinim biiyiikliigii arttik¢a
aradaki hiz farkinin arttigt gozlemlenmistir.
Binary Modiiler Us alma algoritmasi ise Standart
RSA algoritmasina gore ortalama olarak 2 kat
daha hizlidir. Montgomery Modiiler Carpim
algoritmasinin sadece yazilimda ¢ok basarili
olmadigr goriilmiistiir. Fakat, gerekli donanim
destegi yapildiginda Standart RSA algoritmasina
gore yaklasik olarak 2 kat daha hizl calistig
yapilan aragtirmalar neticesinde elde edilmistir.
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Algorithms and performances
increasing the encoding speed of rsa
algorithm

Extended Abstract

Thanks to the developing technology, the amount of
data circulating in the network is increasing day by
day and this increase brings with it the problem of
data protection. In order to ensure the security of the
data in communication and to understand whether it
is transmitted to the correct address, a variety of
methods called encryption and digital signatures are
used. As the telecommunication network has grown
explosively and the internet grows rapidly,
information security becomes more and more
significant.

In this study, asymmetric and symmetric encryption is
divided into two of these encryption methods
asymmetric encryption method is discussed. The RSA
(Rivest, Shamir, Adelman) algorithm, which is used
as the most broadcast among asymmetric encryption
algorithms, was investigated. This algorithm relies on
the difficulty of factoring large numbers which has
seriously affected its performance and so restricts its
use in wider applications.

There are some problems when encrypting data using
RSA algorithm. The most important of these problems
is the speed problem. This paper aims to speed up the
implementation of the RSA algorithm Although RSA
algorithm is very secure, it is rarely used in smart
card, due to its long computation time

In the RSA algorithm, encryption and decryption of
data is slower because the mathematical operations
used for encryption and decryption(decryption)
operations are intensive and because of the use of
very large prime numbers to increase security.
Therefore, a variety of algorithms are used to
increase the encryption and decryption speed of the
RSA algorithm. The effects of these algorithms in
increasing the speed of RSA were compared with the
working performances of these algorithms during the
encryption process.

In this study, firstly, algorithms developed to increase
the encryption rate of RSA cryptosystem were
investigated. Later, the standard RSA algorithm was
implemented using the Java programming language.
As a result of this application, the RSA algorithm's

private key discovery and encryption time were
calculated on average. After the performance of the
standard RSA algorithm was measured, .the
application of the RSA encryption algorithm was
performed separately using the Fast Modular
Exponentiation, Binary Modular Exponentiation, and
Montgomery Modular Multiplication algorithm
which increased encryption speed. The performance
of RSA cryptosystem was measured for each
algorithm used as a result of the applications. The
measured performances were first compared with the
operational performance of the Standard RSA
algorithm. According to the data obtained, the fastest
encryption was performed when using the Fast
Modular Exponentiation Algorithm. When using the
Fast Modular Exponentiation algorithm, encryption
speed was approximately 2.5 times faster than the
standard RSA algorithm.

Encryption time of Binary Modular Exponent
Algorithm Compared to with Standard RSA, this
algorithm is 2 times faster than the Standard RSA.
The Montgomery Modular Multiplication algorithm,
which is one of the algorithms that increase the RSA
encryption speed, is not only performing well in the
software. As a result of the researches done, it is
understood that this algorithm performs the
encryption process approximately 2 times faster than
the standard RSA algorithm when the necessary
hardware support is provided.

When using 256-bit p and g numbers, the fastest
encryption was performed by Binary Modular
Exponent Algorithm, and as the number of these
numbers increased, the performance of this algorithm
decreased and the Fast Mode Acquisition algorith
performed better. When the algorithms are compared
among themselves, the algorithm that makes
encryption the fastest has been found to be the Fast
modular Exponentiation algorithm.

When these applications were performed, the length
of the public key used in the RSA encryption
algorithm was taken as 3649134810816461 and the
message that was encrypted was determined as
123620.In addition, it has been seen that increasing
the length of p and q numbers increases the
encryption time of RSA encryption algorithm.

Keywords: Asymmetric Encryption, Rsa, Speed of
Rsa
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