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Oz

Bu c¢alismada, LoRa modiilasyonu kullanarak haberlesen LoRaWAN protokolii tabanli uzaktan okuma ydntemi sunulmugtur.
Onerilen yontem, su sayaglari icin uygulannms ve basarihi sonuglar elde edilmistir. Tlgili uygulamada, sayag ile LoRa sunucusu
arasinda cift yonlii haberlesme saglanarak, okuma isleminin dogrulugu ve giivenilirligi artirilmistir. Ek olarak, uygulama kapsaminda
sayaglarm LoRa sunucusuna farkli yontemler ile kaydedilmesi, sunucuda gergeklestirilebilecek islemlerin anlatilmast, is emirlerinin
gonderilmesi ve génderimi saglanan is emirlerinin kontrolii anlatilmaktadir.

Anahtar kelimeler: LoRaW AN protokolii, Lora modiiasyonu, Cift yonlii haberlesme, Lora su sayaci uygulamasi

Bi-directional LoRaWAN Protocol and IoT Application on Smart Water Meters

Abstract

In this study, the LoRaWAN protocol based remote reading method that communicates using LoRa modulation technique is
presented. The proposed method was applied for water flow meters and successful results were obtained. In the related application,
the bi-directional communication between the flow meter and the LoRa server is provided, thereby improving the accuracy and
reliability of the reading operation. In addition, the activation of the flow meters to the LoRa server with different methods, the
operations that can be performed on the server, the sending of work orders and the control of the work orders are explained.

Keywords: LoRaWAN protocol, Lora modulation, Bi-directional communication, Lora water flow meter application

1. Giris

Su sayaglart uzun yillardir, ev ya da sanayi
uygulamalarinda tiiketim degerlerinin 6l¢iimlenmesi
icin kullanilmaktadir. Tiiketim degerlerinin
hesaplanmasi ve kullanicilara fatura edilmesi amaciyla,
sayaclarda tiikketim degerlerinin belirli araliklarla
Olciilmesi ve kayit altina alinmasit gerekmektedir.
Tiiketim degerlerinin belirlenmesinde kullanilan en
eski yontem, sayac¢ basina bir goérevlinin giderek son
endeks bilgisini okumasi, okunan bilginin bir dénem
onceki endeks bilgisinden ¢ikartilarak o donem
igerisindeki tiikketim degerinin bulunmasi yontemidir.

* Corresponding Author.
E-mail: muammer.catak@gmail.com

Bu yontemde saya¢ okunabilmesi i¢in, saya¢ basina
fiziksel olarak gidilmesi gerekmektedir.

Sehirlesmenin artmasi ve endiistriyel iiretimin
yayginlagmasi sebebi ile abone sayisinda radikal bir
artis gerceklesmistir (Domene and Sauri, 2006). Tablo
1’de ii¢ biiyilik ilin 2013-2017 aras1 su abone sayisi
sunulmustur  (Istanbul, Ankara, Izmir Biiyiiksehir
Belediyeleri). Bu duruma bagli olarak, geleneksel
sayac okuma teknikleri kabul edilebilir hata bandinda
Olclimlemeler yapmak i¢in yetersiz kalmakta ve
maliyeti artirici bir girdi haline doniismektedir. Hata
paylar1 i¢in, Resmi Gazete’de yaymmlanan Olgii ve
Olgii Aletleri Muayene Yonetmeligi dikkate alinarak,
en falza %5 olarak kabul edilmistir. Bazi kisitlari
olmakla birlikte, kablosuz haberlesmeli ve uzaktan
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otomatik okuma yontemleri bu soruna ¢oziim olarak
kullanilmaktadir.

Kablolu haberlesme standardi Modbus protokolii ile
uzaktan okuma saglanabilmektedir. Okuma
yapilabilmesi i¢in tiim sayaglara ayri ayri kablo
¢ekilmesi gerekmektedir. Sayag sayisinin fazla oldugu
durumlarda her bir saya¢ i¢in ayri bir kablo ¢ekilmesi
karigikliklara, yanlis baglama gibi sorunlara neden
olmaktadir. Diger bir kablolu ¢6ziim ise Metering Bus
(M-Bus) protokoliidiir. M-Bus protokolii ModBus’a
gore farkli bir modiilasyon teknigi kullanmaktadir.
Fakat tek master cihazi ile en fazla 255 adet slave
cihazi okunabilmektedir. Okunmak istenen sayag sayist
255 tizerinde oldugunda birden fazla master cihazi ile
okuma yapilmasi gerekmektedir.

Tablo 1. Ug biiyiik sehirde yillara gore degisen abone sayilart
[2-8]

Abone Sayis1
Yil § §
Istanbul Ankara Izmir

2013 5.561.228 1.804.251 1.274.462
2014 5.753.966 2.011.986 Agiklanmadi
2015 5.939.062 2.090.351 1.632.498
2016 6.101.133 2.166.317 1.691.609
2017 6.303.040 2.228.014 1.747.031

Kablolu ¢o6ziimlerin yetersiz oldugu diisiincesi ile
kablosuz ¢ozlimler aranmaya baglanmistir. En yaygin
olarak kullanilan kablosuz ¢6ziim olarak wM-Bus
protokolii ortaya ¢ikmistir. Bu protokol ile sayaclar
kablosuz olarak belirli mesafelerden okunabilmektedir.
Fakat wM-Bus protokolii kapali alanlarda 50-100
metre civarinda bir menzile sahiptir. Okunmak
istenilen alan biiylidiigiinde okuma cihazi ile birlikte
gezilmesi gerekliligi dogmustur. Gezinme yoOntemi
gerek yiiriylis (walk-by), gerek aragla (drive-by),
gerekse havadan (fly-by) olarak gergeklestirilebilir
(Tuna, 2012). Ancak, bu ¢oziimde de okumay1
gerceklestirmek igin saha ekipleri ihtiyaci tekrar ortaya
¢ikmustir.

Diger bir kablosuz ¢oziim yontemi ise GPRS ile
okumadir (Ahmad et al., 2013). GPRS okumali
sayaclarda okuma mesafesi 2G hattinin ¢ekim mesafesi
kadardir. Bununla birlikte sayaglar igerisine sim kart
takilmas1 ve data paketi kullanilmasi gereklidir. Bu
durum ilave masraf yaratmaktadir. Ayrica sayaclar
ihale wusulii ile satilmakta olup, ihalelerde data
saglayicilar i¢in ¢esitli siire kisitlart bulunmaktadir.
Siire bitip data saglayici degistiginde sayag icerisindeki
tim sim kartlarmin degistirilmesi gerekmektedir. Bu
durum gerek ilave masraflar olusturmakta gerekse,
sayaclarin su veya toza karsi olan koruma sinifi olan IP
(ingress protection) koruma smifi kotli anlamda
etkilenmektedir.

Bu c¢alismada, LoRaWAN haberlesme protokoliine
dayali, LoRa modiilasyon teknigi kullanilarak uzaktan
kablosuz saya¢ okuma yontemi ve web tabanl
uygulamasi tartisilmaktadir. Makalenin yazim akisi su
sekildedir: Bolim 2’de LoRaWAN protokolii ve
calisma teknigi tartigilmakta; Bolim 3’te LoRaWAN
Protokoliiniin Saya¢ Uygulamasi anlatiimaktadir. Son
boliimde ise ¢alismadan elde edilen teknik sonuglar
sunulmaktadir.

2. LoRaWAN Protokolii

Diisiik-Giic-WAN (LPWAN) kablosuz genis alan
ag1 teknolojisidir. Diisiik bant genisligi, az giic tiiketimi
ile uzun bir menzil kapsanarak kullanilmaktadir. Bu
yeni teknoloji, kablosuz veri iletisimi icin tasarlanmis
ISM (Industry, Science, Medical) bandi olarak bilinen
lisanssiz spektrumda caligmaktadir. Calisma ortamlari
konut, sanayi ve modern kent merkezleri olarak
tanimlanabilmistir (Nur et al., 2017).

LoRa; nesnelerin interneti (IoT) i¢in bir altyapi
¢Oziimii olarak tanitilan uzun menzilli, disik giicli,
diistik-bit hizinda, kablosuz bir modiilasyon teknigidir.
Son cihazlar (node/mote), bagli olan ag gecidine
baglanmak i¢in tek bir kablosuz atlamada LoRa
protokoliinii kullanir (Augustin et al., 2016). Bu
makalede ¢ift yonlii olarak haberlesen LoRaWAN
protokoliinii kullanan su sayaclari tartisilacaktir.

Lloret et al. (2016), elektik, su ve dogalgaz
Olclimleri icin akilli saya¢ kullanilan IoT mimarisi
onermektedirler. Yazarlar, sunduklar1 mimari ile akilli
sistemlerin hem kamu tarafinda hem de misteri
tarafinda olumlu etkileri olacagini beklemektedirler.

Cheong et al. (2017), LoRaWAN tabanli sistemlerde
glic tiketimini incelemektedirler. Elde ettikleri
sonuglara gore, gonderilern data boyutu artirildikea,
beklendigi lizere gii¢ tiiketiminin de arti§1 yoniindedir.

LoRaWAN protokolii kapsaminda birden fazla
frekans ve veri hiz1 kullanilmaktadir. Frekans bantlar1
iilkelere gore farklilik gosterebilir. Bu makalede,
Tirkiye ve diger Avrupa iilkelerince de kullanilan
EU868 MHz frekans bandi ile ¢aligilmistir. EU868
MHz kapsaminda, 3-adet zorunlu ana kanal
bulunmaktadir. Bu kanallar; 868.1, 868.3, 868.5 MHz
frekanslaridir. Zorunlu ana kanallar ile birlikte baz1 yan
kanallarin kullanimi1 da mevcuttur. Bu kanallar; 867.1,
867.3, 867.5, 867.7, 867.9 MHz frekanslaridir (LoRa
Allience, 2019). Yan frekanslarinin varlig1 ayni anda
dinlenebilecek node / mote sayisini arttirmaktadir. Ve
node / mote yayimlarinin Dbirbirlerini etkilemesini
engellemektedir. Bunun ile birlikte 6 adet veri hizi
bulunmaktadir. Bu hizlar node ile gateway arasindaki
mesafeye bagli olarak degistirilebilmektedir. Daha
uzak olan nodelarin daha disiik veri hiziyla
haberlesmesi gerekmektedir. Aksi durumda haberlesme
saglanamamaktadir. ilgili modiilasyon teknigi, diisiik
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veri boyutu ve veri hizlar1 géz Oniine alindiginda
LoRaWAN protokolii ile teoride 10 km, pratikte ise 4-5
km’lik alanda haberlesme saglanabilmektedir. Bu
farkin temel sebepleri, cografi ozellikler ve kent
yapilagsma durumudur. Ayrica 8 temel alt frekans ve 6
veri hizi oldugu diisiiniildiigiinde toplam 48 adet node /
mote ayni anda dinlenebilmektedir.

Node / mote olarak belirtilen noktalar ¢alismamiz
icin akilli su sayaclaridir. Akilli su sayaglar1 6n 6deme
ozelligine sahip olabilen, akilli kartlar ya da ozel
sunucular tarafindan kontrol edilebilen su sayaglari
olarak tanimlanir. Sayaglar uzaktan Baylan Olgiim
Sistemleri (BMS - Baylan Metering Systems) olarak
isimlendirilen bir web panel iizerinden kontrol

[lk olarak, islem yapilmak istenen sayaglarin LoRa
Server iizerine kaydedilmesi gerekmektedir. Ilgili
sayaglar temel olarak 2 farkli aktivasyon yontemi ile
LoRa Server’a kaydedilebilir. ilk yontem ABP

edilebilmektedir. Panele, webe erisebilen tiim
platformlardan erigilebilmektedir. Bu sayede panel,
platform bagimsiz olarak ¢alismaktadir. Panel
iizerinden kredi yiikleme-silme, vana agma-kapama,
ceza temizleme, parametre degistirme (RF ayarlari,
LoRa yayin periyodu, yangm modu siiresi vb.) gibi
igslemler gerceklestirilebilmektedir.

3. LoRaWAN Protokoliiniin Saya¢ Uygulamasi

Bu makalede 6nerilen LoRa tabanli uzaktan okuma
sisteminin ¢alisma prensipleri Sekil 1’de dzetlenmistir.

(Activation by Personalization) aktivasyonu
yontemidir. ABP yontemi kendi igerisinde 2 segenck
icermektedir. Ik yol, AES (Advanced Encryption
Standard) key kullanilarak sunucuya kaydedilmesidir.

LoRaWAN TEKNOLOJISI ILE UZAKTAN SAYACI OKUMA (AMR) SISTEMI

Konsantrator Uygulama
LoRa Modiil Gateway sunucusu
Su Sayaci % L (:((\ )D)
Ultrasonik Su Sayaci ﬁ B Ag sunucusu QQ‘
K uDP
Vana ‘:.t (([{ 1))) GWMP F
Elekerik Sayac F = QL g
» ~
Kiosk 7% :
iJ - ()
Gaz izleme é [
Q"H
LoRa TCP/IP SSL TCP/IP SSL

Cift Yénlii AES Giivenli Uygulamasi

Sekil 1. Uzaktan okuma saya¢ uygulamasinin ¢aligma prensipleri
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AES key; sayacin kendi giivenlik sifre tiretmesini
saglayan algoritmasinda kullanilan 6zel bir anahtardir.
Bahsedilen 06zel bir algoritma birlikte islenerek
sayaclarin LoRa sunucusuna kaydedilmesi igin gerekli
sifrelerin ~ olusturulmasim1  saglamaktadir.  Sayag
numarasl, bir AES master key ile birlikte algoritmada
islenmektedir. Bu islem sonucunda Uygulama oturum
sifresi (Application Session Key) ve Ag oturum sifresi
(Network Session Key) olusturulmaktadir. Ancak,
sayacin LoRa Server’a kaydedilmesi igin ilk dnce Ag
oturum sifresi ve Uygulama oturum sifrelerinin
olusturulmasina ihtiya¢ duyulmayabilir. AES sifresi,
“AES sifresi kullan” (Use AES Key) kutucugu isaretli
durumda, ilgili bolime girilerek sifre girilme islemi
gergeklestirilebilmektedir. AES sifresi girigi
saglandiktan sonra, Cihaz No ilgili alana girilerek
“Ekle” tusuna basilmalidir. Bu islem ile sayacin LoRa
Server’a eklenmesi saglanmaktadir.

ABP yonteminin diger yolunu uygulamak i¢in AES
sifresi (use AES Key) kullan kutusu isaretinin
kaldirilmas: gerekmektedir. ilgili secim kaldirildiginda;
Uygulama oturum sifresi (Application Session Key) ve
Ag Oturum sifresinin (Network Session Key) birlikte
girilmeli, bunu takiben, tekil cihaz girisi (Single Device

3.1. Is Emirlerinin Gonderilmesi

Is emirlerinin LoRa sunucusu aracihig1 ile sayaglara
gonderilmektedir.

Is emri gonderilmesi i¢in, sayag listesinde bulunan
iic nokta meniisiine tiklanmahdir. lgili menii altinda;
adres diizenle, sayac tiiketim verileri, i emri gonder
ekran isaretcileri yer almaktadir. Sayaca is emri
gonderilmesi i¢in, iy emri gonder segeneginin
tiklanmas1 gerekmektedir. Gonderilmek istenilen is
emri Is Emri Ismi listesinden segilip, listeye ekle
butonu tiklanmalidir. Bu iglemin ardindan génderilmek
istenilen is emri asagida bulunan Is Emri listesine
gonderilmig olur. Yanlig is emri kodu secildiginde sil

Entry) tzerinden cihazin girilerek ekle butonuna
basilmaktadir. Islem yapildigindan sayag Server’a
kaydedilmis olunmaktadir.

Uygulama sifresi (Application Key), Uygulama
kimlik numarasi (Application EUI) ve sayaca o0zel
kimlik no (Device EUI) girilerek ekle (Add) butonuna
tiklanmaktadir. Boylece ilgili sayacin server’a
kaydedilmesi saglanmaktadir.

Saya¢  kayitlanmasi  tamamlanmasi ve ilk
okumalarin gerceklesmesinden sonra, sayaca ait tim
bilgiler ilgili ekran tizerinden okunabilir.

Ilgili ekranda sayag bilgileri genel olarak listelenir.
Istenildiginde “+” tusuna basilarak ilgili sayacin detay
bilgilerine ulasilabilmektedir. Genel ekran iizerinden;
iiriin tanitim kodu, iiriin tipi, kurum adi, saya¢ endeksi,
bir onceki sayac endeksi, tiir, kredi, son baglanti
zamani, vana durumu, uyari, ceza, pil durumu,
versiyon, gateway, entegrasyon kodu, olusturulma
tarihi bilgilerine erisilebilmektedir. Saya¢ detay
ekraninda ise; bilgi, tiikketim, cezalar ve uyarilar, vana
durumu geg¢misi, is emirleri, yorumlar, lokasyon, {iriin
gecmisleri alt meniilerine erisilebilmektedir (bakiniz
Sekil 2 ve 3).

butonu tiklanarak ig emri listeden

kaldirilabilmektedir.Is emrinden emin oldugunda Is
Emri Gonder butonu tiklanmalidir. Béylece is emrinin
sayaca gonderilmesi i¢in siraya alinmasi islemi
gerceklestirilmis olur. Sayacin bahsedilen is emrini
alabilmesi i¢in gateway ile baglantiya gegmesi
gerekmektedir. Saya¢ gateway ile daha Oncesinde
planlanan haberlesme periyodunda otomatik olarak, ya
da saya¢ basinda menii tusuna uzun siire basilmak
suretiyle manuel tetiklenerek haberlesebilmektedir.
Gonderilen is emirlerinin durumlari, sayag¢ listesinde
bulunan  ilgili  sayacin  detay  meniisiinden
izlenebilmektedir.

Gateway iizerinden sayaca gonderilen komut sayag

Sekil 2. LoRa Server’a eklenmis sayaglarin liste halinde gériinimi
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tarafindan islenir. Sayag, komutu isleyerek komut
icerisindeki i emrini almakta ve is emrini
uygulamaktadir. I3 emri uygulandiginda ise, aninda
gateway’e cevap doner. Verilen cevap, gateway
tarafindan dogrudan LoRa server’a gonderilmekte ve
server’in mesaji anlamlandirmasi  saglanmaktadir.
Sayag ilgili cevabinda is emrinde istenilen komutunu
basarili olarak gerceklestiremezse, neden basarisiz
oldugu ile ilgili hata kodu doéniisii yapmaktadir . Sayag
ile gateway arasinda gonderilen komutlar parametriktir.
Dolayisiyla her komut kendi igerisinde farkli paket
yapilarina ve paket biiyiikliiklerine sahip olmaktadirlar.
Sayaglara gonderilmek istenilen paket boyutu ne kadar
kiigiik olursa, haberlesme i¢in kullanilan bandi daha az
mesgul etmis olur.

Gateway tarafindan sayaglara gonderilen paketler
icerisinde birden fazla is emri yer alabilmektedir.
Boylece birden fazla is emri gonderilerek haberlesme
icin  kullanilan bandi daha etkili bir sekilde
kullanilabilmektedir. Gateway, 9 V DC 1.7 A c¢ikish
100 — 240 V AC 50/60 Hz adaptor ile beslenmektedir.
Node tarafi ise 3.6 V DC pil ile calismaktadir.
Sayaglar, her saatte bir, 16 byte’lik yayin ile 10 yildan
fazla pil Oomrii saglayabiliyor. Tam dolu batarya ile
matematiksel olarak 16 byte datay1 yaklasik olarak 185
bin defa gonderebilir.

4. Sonuclar

Sayaglarda ¢ift yonlii olarak kullanilan LoRa, sayag
okumalarinin ¢ok uzak mesafelerden yapilmasina
imkan saglar. Burada temel kazanim; ¢ift yonlii LoRa
protokolii ile su sayaglarina uzaktan kredi yiliklemek,
kredi silmek, vana agmak, vana kapamak, sayag
parametrelerini  degistirmek gibi daha Oncesinde
sayacin bagina gidilerek yapilmasi gereken islemleri
¢ok uzak mesafeden yapilabilmesidir. Bununla birlikte,
saya¢ basina gidilmediginden dolay1 vana a¢ma-
kapama miihiirleme islemlerinde ilave maliyet
durumunun kaldirilmasidir.

Parametrik komut ile degisen boyutlarda veri paketi
kullanilmakta bdylece sayaglarin haberlesme esnasinda
daha az uyanik kalmasi saglanmaktadir. Daha az
uyanik kalan saya¢ daha kisa siirede uyku moduna
geemekte boylece daha az pil harcamaktadir. Su
sayaclar1 pil esasli olarak calistiklarindan dolay1 pil
omriiniin arttirilmast saya¢ Omriiniin arttiritlmasmin
onlini  agmaktadir. Ayrica parametrik komut ile
haberlesme frekanslart daha az meggul edilmektedir.
Haberlesme frekanslar1 daha kisa siirelerde mesgul
edildiginde ayn1 gatewaye baglanabilecek saya¢ sayist
artmaktadir. LoRa sistemleri kurulumlarinda en biiyiik
maliyet kalemlerinden biri de gateway maliyetidir. Bu
yapilanma ile gateway masrafinin indirgenmesi
saglanmustir.

Aynm1  paket igerisinde birden fazla komut
gonderilmesi ile birden fazla komut gdnderilmek
istenilen sayaglar bir haberlesme sekansi igerisinde
bahsedilen birden fazla sayidaki is emrini

isleyebilmektedir. Bdylece birden fazla kez uyanik
duruma ge¢cmemekte ve sayaglarin pil tiketimleri
azalmaktadir.
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