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Ozet

Arduino Uno R3 elektronik devre kart1 kullanilarak giivenlik sistemi prototipi tasarlanmistir.
Bu elektronik devre kartinin yapisindaki mikrodenetleyici kolayca programlanabilmekte ve
digital ortamla etkili ve hizli bir sekilde veri aligverisinde bulunabilmektedir. Sistemin
yazilimsal kontrolii, yazilim dili olarak C# (C Sharp) kullanilan bir kontrol yazilimi ile
yapilmustir. Tasarlanan giivenlik sisteminde ultrasonik sensor (HC-SR04), sicaklik sensorii
(LM35), ates algilayici sensor (UP3070FLM) ve gaz sensorit (MQ-4) kullanilmistir. Bu
sensorlerden gelen veriler kontrol yazilimi-mikrodenetleyici etkilesiminden sonra isleme tabi
tutulmaktadir. Sistemde bulunan cep telefonu giivenlikle ilgili acil durumlarda, veritabaninda
kayitli yoneticiyi SMS ve cagri yoluyla bilgilendirmektedir. Yine acil durumlarda sisteme
kayith yonetici ve kullanicilari bilgilendirme ve dnlem alma amagli e-posta gonderen bir yap1
da olusturulmugtur. Gonderilen bu e-postada sisteme ait her tirli kayit, ilgili sistem
kullanicilarina gonderilmektedir. Bu yap1 sayesinde sistem, istenmeyen durumlara maruz kalsa
bile deliller saklanmaktadir. Ayrica sistem her gegen giin daha da yayginlasan akilli cihaz
teknolojisine de ayak uydurmaktadir. Sistemin uzaktan kontrolii, Android isletim sistemli akillt
bir cihaza yiiklenecek program sayesinde internet araciligiyla gerceklestirilebilmektedir.

Anahtar kelimeler: Arduino, Giivenlik Sistemi Prototipi, Acil Uyar1 Sistemi, Uzaktan Kontrol
Arduino and PC Based Security System Prototype Design
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Abstract

In this study Security System Prototype was designed using Arduino Uno R3 electronic circuit
board. The microcontroller in this device can easily be programmed and send and receive data
easily and efficiently with digital environment. Software control of the system is done with a
control software using C# (C Sharp) as the programming language. In the designed security
system, four sensors (Ultrasonic Sensor(HC-SR04),Temperature Sensor (LM35), Flame
Sensor(UP3070FLM), Gaz Sensor(MQ-4)) have been used. The data coming from these
sensors are processed after interacting with controlling software — microntroller. The mobile
phone used in the system can inform the registered administator in the database about security
system via SMS or phone calls in case of emergency. Moreover, in case of emergency, a
structure, which can send e-mails to protect and inform the registered administrators and users
in case of emergency, has also been built. All kind of datas related to the system can be sent to
the system users in this e-mail. Thanks to this system, the evidences can stay protected even in
un-solicited situations. Furthermore, the system is able to keep up with the smart device
technology which becomes widespread each passing day. The remote control of the system can
be acquired on-line with the help of an application which is installed on a smart device with an

Android Operating System.
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1. Giris

Akilli cihazlarin giin gegtikge daha ¢ok yayginlastigi ve hayatimiza girdigi giiniimiizde akilli
evlere ve giivenlik sistemlerine duyulan talep de giin gectikge artmaktadir. Insanlar
evlerinde, ofislerinde, isyerlerinde vs. bulunmadiklari zamanlarda da bu yerlerin
giivenliginin saglandigindan emin olmak istemekte ve uzaktan bu mekanlarin kontroliinii
saglamay1 istemektedirler. Bu sekilde acil durumlarda problem biiyiimeden hemen onlem
aliabilecek, boylece glivenlik saglanmis olacaktir.

Otomasyon, bir sistemin hazirlanan belirli bir senaryoya gore herhangi bir operatore gerek
duymadan istenilen islemleri gergeklestirmesi olarak tanimlanabilir [1]. Ev otomasyonu ise
ev icinde kullanilan teknolojilerin kisiye 6zel ihtiyag ve isteklere gore uyarlanmasi ve
denetlenmesidir. Bir baska deyisle, kisinin yasam kalitesini ylikselten evi, daha rahat, daha
giivenli, enerjiyi daha etkin ve kullanish kilan sistem olarak tanimlanabilir [2]. Akilli ev, bir
merkezden kontrol edilebilen, birbirleriyle haberlesebilen, iliski kurabilen ve biitiin bu
teknolojiler sayesinde kisilere daha tasarruflu, daha giivenli, daha konforlu, ihtiyaglara
cevap verebilen ve hayat1 kolaylastiran yasam sunan evler olarak tanimlanabilir [3]. Akillt
ev, en anlasilir tanimiyla iginde yasayan insanlarla siirekli etkilesim i¢inde olan ve verilen
komutlar dogrultusunda gorevlerini yerine getiren evdir. Akilli ev kavramindaki en 6nemli
nokta, uygulanan otomasyon sisteminin kullanici isteklerine baglh sekilde olusturulmasidir.
Bir kumanda ile veya dokunmatik bir panel lizerinden evin aydinlatma sisteminden, giivenlik
kameralarina ya da perde panjur kontroliinden ev sinemasinin ydnetimine kadar biitiin
istekler gerceklestirilebilir. Hatta biitiin bu fonksiyonlar telefon veya internet tizerinden
kullanicilarin kontroliinde olabilmektedir [4]. Diinyada c¢ok sayida akilli ev uygulamasi
gelistirilmistir. Bu uygulamalarin her birisi maliyet ve kullanici ihtiyaglarina gore farkliliklar
gostermektedir. Tiirkiye’de heniiz yayginlasmamis olsa da diinyada akilli ev uygulamalari
Ozellikle enerji tasarrufu ve giivenlik alanlarinda yayginlagmaktadir [6-9]. Giivenlik
sistemleri, birgok birimin birbiri ile etkilesimli olarak c¢alismasindan olusur. Giivenlik
acisindan kontrol edilmek istenen bolgelere yerlestirilen algilayicilar, bu algilayicilardan
gelen bilgilerin toplanarak degerlendirildigi kontrol iiniteleri ve kontrol {initelerinin
denetledigi uyar1 elemanlarindan olusmaktadir [10]. Giivenlik sistemlerinde kullanilan arag
gere¢ ve donanimlar, sistemin gilivenilirligini dogrudan etkiler. Dolayisiyla kullanilacak
program ve cihazlarin se¢imi ayrintili bir inceleme gerektirir. Bu incelemede cihazlarin
ozelligi, tasarimin esnekligi, sistemin risk orani ve sistemin uygulanacagi ortamin 6zellikleri
ele alinmalhidir [11].

2. Materyal ve Metot

Taslagin olusturulmasi asamasina, kaynaklarin arastirilmasi, kullanilacak elektronik
malzemelerin Ozelliklerinin dogru tespit edilmesi (ki bu ilerde devre yapiminda
malzeme uyumsuzlugu sorunlariyla karsilasmamizi bir derece azaltacaktir),
elimizdeki malzemeler ile proje igerigi nedeniyle tamamen hayal gucumuz sinirinda
yaplilabilecek sistem tasarimin blok semasinin gizilmesi, sistemin daha detayl olarak
planlanmasi, ¢izilen sistemin yapim agsamasinda bizi zorlamamasi igin alt gruplara
ayrilmasi kisimlari girmektedir.

Sistemin devre tasarimi ise malzeme temininden sonra bdlimlerin ayrintili olarak
olusturulmasi, taslak asamasindaki her bir materyalin monte edilmesi, olusturulan her
bir parcanin caligsirhginin test edilmesi, mevcut parcalarin, ana sistem tasarimini
bozmadan birlestiriimesi, birlestirilen bu pargalarin uyumlu ¢alisabilmesi igin 6zellikle
toprak hatti gibi ortak birimlerinin birlestiriimesi agamalarini icermektedir.
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Yapilan ¢alismanin yapim asamalar1 Sekil 1°de gosterilmistir.

Kaynaklarin Kullanilacak Proje Blok Projenin Detayh Projenin Baliimlere
Aragtinlmasi | =p| Materyal Bilgisinin |=) | Semasinin = Olarak = Ayrilmasi
Toplanmas: Cizilmesi Tasarlanmasi
Kullamlan l Uyum Gdsteren
Materyalin e {&(_Q == Materyalin
Uyum Tespiti
Gostermemesi
I BSltmleri Boltimlerin Boliimlerin Detayh
o st — Birbirind - L)
?\, o Birlegtirilmesi ~Ir men Olarak -'}\;'
— Bagimsiz Olarak Olusturulmas -
l Test Edilmesi I
Birlestirilen Mikro . ; - Malzeme
P I denetlevici Bilgisayar Sistemin Temini
arcalarn enetleyici
U & ) Vanl ¥ == Yazhminn || Test
yl.fmunu aziiminin Olusturulmasi Edilmesi
Saglama Olusturulmasi

Sekil 1.Giivenlik Sistemi prototipi yapim asamalari blok semasi

Bu asamada bir uyumsuzluk problemi yasandiginda ise uyum problemi giderilerek
tekrar ayni adimlar izlenir. En son asama olan yazilim asamasinda ise iki ayri
yazilim gergeklestirilmistir. Bunlardan ilki mikrodenetleyici programinin yazilmasi,
digeri ise bilgisayar kullanici arayuzu programinin yazilmasidir. Butin bu
islemlerden sonra sistemin batlnlik uyum testi yapiimaktadir.

2.1. Giivenlik Sistemi Prototipi Tasarimi

Gelistirilen giivenlik prototipi uygulamasi dort ana boliimden olugmaktadir.

Birinci boliim, iginde sensorlerin yer aldigi elektronik devrenin tasarimidir. Calismada
Arduino Uno R3 elektronik devre kart1 kullanilmistir. Bu elektronik devre karti, yapisinda
bulunan  ATmega328 mikrodenetleyicisi  sayesinde, sisteme bagli  sensorlerin
programlanabilmesini saglamaktadir. lkinci béliimde, elektronik devrenin kontroliinii
saglayan mikrodenetleyicinin programlanmasi islemi yapilmistir. Programlama islemi
Arduino IDE platformu ile yapilmaktadir. Burada kodlarin yazimi igin kullanilan dil
Processing dilidir. Ugiincii béliimde, elektronik devrenin bilgisayar ortamindan kontroliinii
saglayan yazilim  olusturulmustur.  Sistemin  kontroli bu yazilim sayesinde
gerceklestirilmistir ve yazilim dili olarak C# kullanilmistir. Bu kisimda ek olarak, kontrol
yazilimi i¢in yetki amacl veritabani olusturulmustur. Amag, sistemin sadece sistem
veritabanina kayitli yonetici ve kullanicilara agik olmasini saglamaktir. Ayrica, tasarlanan
sistem acil durumlarda yonetici ve kullanicilara olusan acil durumla ilgili SMS ve cagr
gondermektedir. Bunu dahili modemli bir GSM telefon aracilifiyla yapmaktadir. Son
boliimde, sistemin uzaktan kontrolii ve takibi i¢in Android isletim sistemi tabanli bir
program tasarlanmistir. Bu program sayesinde sistemle ayni ortamda bulunulmasa dahi akill
telefon, tablet vs. bir cihazla sisteme miidahale edilebilecektir. Uzerinde ¢alisilan giivenlik
sisteminin blok semas1 asagida gosterilmistir (Sekil 2).
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ACIL DURUM

Sekil 2°de goriilen boliimlendirilmis blok semasinda 1 numarali bolim ana bilgisayara
bluetooth ile bagli dahili modemli sistem telefonunun acil durumlarda yonetici telefona SMS
ve ¢agr1 gdbndermesini temsil etmektedir. 2 numarali kisim ise Arduino Uno R3 devre kartina
bagl sensorleri gostermektedir. 3 numarali kisim ise sistemin internet vasitasiyla uzaktan
kontrolii i¢in kullanilan Android sistemli akilli bir cihazi (tablet, akilli telefon vs.) temsil
etmektedir.4 numarali kisim acil durumlarda internet araciliiyla yonetici ve kullanicilara e-
posta gonderme protokoliinii 6rneklemektedir. Bu yapilara ek olarak hareketli nesnelerin
video kaydini tutan giivenlik kamerasi, acil durumlarda fotograf ¢ceken webcam ve sensore
0zgli uyar1 veren alarm sistemi gosterilmistir. Yapilan ¢aligmanin Fritzing programinda

http://jrens.gop.edu.tr
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Sekil 2. Giivenlik sistemi prototipi blok semasi
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Sekil 3.Prototip devrenin Fritzing programinda tasarimi

Programin mikrodenetleyici yazilimindaki her bir sensoriin ¢aligma akis semast Sekil 4°teki
gibi ifade edilebilir:

Basla

| =
C# Kontrol Yazihmindan

lgili Komutun USB
Portundan Gonderilmesi

l

Gonderilen Komutun

Mikro Denetleyicide
islenmesi

Ilgili Sensorun
Cahstinimas

Calisunlan Sensorun
Olgiim Bilgisinin USB

Portu ile C# Kontrol
Yazihimina Génderilmesi

| —|

Sekil 4.Program mikrodenetleyici yazilimi akis semast

Calismanin C# kontrol yazilimmin(FOCARAND) akis semas1 da Sekil 5’teki gibi ifade
edilebilir:
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A Sisgtem Kayitlanni 4. Sistem Kayrtlanin A Sigte i Kayitlanni 4 Sistem Kayrtlann

v Werilleril E-posta e Werileri E-posta i werileri E-pasta ile we Verileri E-pesta
ile GBnder

ile Génder ile Ginder

Sekil 5.FOCARAND ana kontrol yazilimi akis semasi
3. Bulgular ve Tartiyma

3.1. Giivenlik Sistemi Kontrol Yazihmi (FOCARAND)

Program agilisinda kullaniciyr giivenlik ekrani karsilamaktadir. Bu 6n pencere sayesinde
sisteme sadece tanimli kullanicilarin girisine izin verilecektir. Bu ekranda sisteme tanimli
kullanicinin  sifresini unutma durumunda tanimli e-posta adresine sifre bildirimi de
gerceklestirilmektedir (Sekil 6).

FOCARAND Version 1.0 Girig

o 4
sie
Giris iptal

gifremi unuttum, mail adresime gifremi
génder(Kullaniel achm mutlaka giriniz.)

Sekil 6.Program sifreli giris paneli

Daha sonra gelen pencereden ilgili COM portu segildikten sonra ana kontrol paneline
baglanilabilir (Sekil 7). Burada sistem telefonunun bluetooth araciligiyla sisteme baglandigi
COM portu secilecektir. Dikkat edilirse sistem telefonsuz olarak da ¢alisabilmektedir.
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Sekil 7. Bluetooth ayarlart penceresi

Kontrol  Ayarlar  Gorantile  Kaytlar  Haklimda

7 SeriPort Ayarlar | {4 Sensér Ayarlan | €% Sensér Degerleri 1] Android Cihaz Kayei | [ GSM Cihaz Baglantisi | © Mesajlar | .

Sekil 8. FOCARAND ana kontrol yazilimi

Seri Port Ayarlar1 kisminda, Arduino Uno R3 donaniminin Com port baglanti noktasi, Baud
Rate hizi ayarlanmaktadir. Program her ¢alistirildiginda bir onceki ayarlar1 saklamaktadir.
Bu sayede her seferinde yeniden ayar yapilmasina gerek kalmamaktadir. Sensor Ayarlari
sekmesinde (Sekil 9), sistemdeki her bir sensorle ilgili ve sensorlerin tamamiyla ilgili ayarlar
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gerceklestirilmektedir. Prototip devrede dort tane sensor kullanilmaktadir. Bunlar mesafe,
sicaklik, yangin ve gaz sensorleridir. Ayrica sistem giivenligini artirmak icin bilgisayarda
bulunan dahili veya harici bir webcam de giivenlik kameras: olarak kullanilmaktadir. Yine
yazilim biinyesinde bulunan her sensore 6zgii alarm melodisi sayesinde acil durumlarda
alarm sistemi de devreye sokulabilir.

Kontrol ~ Ayarlar ~ Gorantile Kaytlar  Hakkimda

Sekil 9.Sensor ayarlart penceresi

Sensor Degerleri boliimiinde ise sensorlerin aktif-pasif olma durumlari, sensorler agiksa
anlik olarak dis ortamdan algiladiklar1 degerler gosterilmektedir (Sekil 10). Anlik olarak
sensorleri takip etmek icin tasarlanmis kisimdir. Ayrica burada sensorlere 6zgii verilerle seri
porttan manuel olarak kontrol edilebilmektedir. Bu sayede FOCARAND-Kontrol Devresi
iletisimi saglanmaktadir.

Kontrol  Ayarlar ~ GorGntdle  Kayitlar  Haklkimda

€% sensér Degerleri r ra | £ android Cihaz Kayeh | [ ©SM Cihaz Baglantis
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Sekil 10. Sensor degerleri sekmesi

Sensor Grafikleri kisminda (Sekil 11) sisteme bagli olan sensdrlerin ayr1 ayr1 grafikleri anlik
olarak ger¢ek zamanli olarak ¢izdirilmektedir. Bu grafiklere bakilarak sensérlerin zamana
bagl olarak olgtiikleri degerler daha net bigimde goriilebilmektedir. Sensor stabilizesi de bu

sayede test edilebilmektedir.

Mesafe Sensori Grafigi

—— DAITA

Mesafe Grafigi

68 T T T

Mesafe-Data

Zaman(sn)

45 50 55 60 65 70 75 80 85 90 95 100

Sekil 11.Gergek zamanli mesafe sensor grafigi

Kamera kisminda, bilgisayara bagli webcam manuel olarak c¢alistirilabilmektedir. Burada
kamera ile ilgili denemeler yapilabilmekte, kameranin saglikli calisip calismadigi kontrol
edilebilmektedir. Sisteme bagli dahili webcam acil durumlarda acgilarak fotograf cekmekte ve
cekilen bu fotograflar e-posta ile kullanicilara gonderilmektedir (Sekil 12). Ayrica bu
fotograflarin sistem tarafindan yedekleri de tutulmaktadir.

o

FOCARAND Version 1.0

Kontrol  Ayarlar  Gorantale  Kaytlar  Hakkimda

Video

J

. Kamera 42 saniyedir kayitta

@ Saat:  18:03:30

7 SeriPort Ayarlari | §#§ Sensér Ayarlan | €R) Sensér Degerleri | 5 Sensér Grafikleri @ Kamera Android Cihaz Kaydi | [ GSM Cihaz Baglantisi |

‘Otomatik Giivenlik Kamerasi

Q

Giivenlik
Kamerasini

Galistir

Manuel Webcam Kontrolii

" F

Acil Kamera Ayarlari

Capture Time(sn)
M s

Capture Saysi
" 5

Saydamlik

Sisteme Son Girig: 19 Ekim 2014 Pazar 17:58:30

Mesajlar | 7 Kullamic: islemleri
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Sekil 12. Dahili sistem kamerast

Kullanic1 Islemleri béliimiinde, sistemi kullanma yetkisine sahip yonetici ve kullanici
bilgileri kay1t altina alinmaktadir. Bu kayitlar Access veritabaninda tutulmaktadir (Sekil 13).

T[]m ACCE‘SS Ne 7« ﬂ kullanicitablosu

Kimlik - Ad - Soyad - kullaniciad-  sifre - e mail - Tc_kimlik_n -~

Ar. o) .
Tablol 17 Muhammed ~ GUVEN yonetici3 muhammed12 muhammedgu 57062040639
ablolar R
= vulanictab 18 Fuat OCAK yoneticil  fuatl23 efyumavi@ho! 60589355854
S 20 Aysenur  OCAK yoneticz  aysel23  aysenur.kol@! 12342342300

Sekil 13.Access veritabani kullanici kayit tablosu

Android Cihaz Kaydi kisminda, veritabaninda kayith sahislarin GSM numaralar
veritabanindan sisteme ¢ekilerek yonetici GSM numarasinin  belirlenmesi islemi
yapilmaktadir. Bunun yapilmasindaki amac¢ sistemde acil bir durum meydana geldiginde
sisteme bagli telefondan mesaj gonderilecek ve arama yapilacak yoneticiyi belirlemektir.
GSM Cihaz Baglantist bolimiinde, manuel olarak ¢agri, SMS gonderme islemleri
yapilabilmektedir. Ayrica acil durumlarda sistemin yonetici telefona otomatik olarak ¢agri
birakmas1 ve SMS gondermesi durumlar1 ayrintili olarak gerceklesmekte ve islem siirecleri
bu ekrandan izlenebilmektedir (Sekil 14).

[+ FOCARAND Version 1.0
Kontrol  Ayarlar  Gorintdle  Kayitlar  Hakkimda

7' SeriPort Ayarlan | 8 Sensér Ayarlar | €% Sensér Degerleri | jag Sensér Grafikleri | @ Kamera Android Cihaz Kayd: | [ GSM Cihaz Baglantist | - Mesajlar | 3. Kullanic: fslemleri

Mesaj Durumu SMS Génder ve Ara
Acil durum mesaji géndleriliyor.Génderilen
mesaj: r
Evde HAREKET algiland..E-posta adresinize ’ ;
gelen mailde sisteme ait anlik kayrtlar ve | f[ . n @ [
gériintiiler bulunmaktadir.Detayh bilgi iin [N ERIEIN 1 B v hiLs gl
inceleyiniz.-- POLIS:155 e = e
Mesaj basariyla génderildi

Gonderilecek Numara BT ComPort

5464327270 coM17 Part@ydet Portugmgiftir

Evde HAREKET algilandi.E-posta adresinize gelen mailde S

sisteme ait anhk kayitlar ve gériintiiler bulunmaktadir. Detayl
Gagr Durumu bilgi igin inceleyiniz.--POLiS:155 Ara com17
Acil durum gagrisi gergeklestiriliyor.. z
Acil durum gagrisi biralaldh.

Mesaj Génder Acil Arama ve
— sMs
& Temizle
@ Saat. 18:53:39 Sisteme Son Girig: 12 Ekim 2014 Pazar 18:51:57

Sekil 14. GSM Cihaz Baglantisi sekmesi

Mesajlar boliimiinde, acil durumlarda gonderilecek SMS ve e-posta mesajlar1 bulunmaktadir.
Bu mesajlar sistem kullanicilari tarafindan degistirilebilmekte ve degisiklikler kaydedilerek
saklanabilmektedir. Ayrica istege gore manuel olarak sistemde tanimli kullanicilarin e-posta
adreslerine gonderilebilmektedir. Gonderilen mailde bu uyari mesajiyla birlikte seri port
glinliik ve sistem giinliik kayitlari, sistem tarafindan cekilen goriintiiler eklenti olarak
gonderilmektedir (Sekil 15).
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Sekil 15.Acil durum mesaji ve e-posta adresine gonderilen mail

3.2.Sistem Giivenlik Kamerasi

Olusturulan yazilim sisteme takilan harici webcam aygitlarin1 otomatik olarak algilama
yetenegine sahiptir. Bu sayede istenen bir webcam kamera olarak kullanilabilir. Giivenlik
kameras1 yazilimi Sekil 16°da goriilecegi lizere harekete duyarli ekrana sahiptir. Harekete
duyarli bu ekran kamera goriis alanina hareketli herhangi bir cisim anlik girdiginde video
kaydi yapacak ve bunu sistemde depolayacaktir. Bu kayitlar ise daha sonra sistem
yoneticileri ve kullanicilar tarafindan izlenebilecek ve boylece giivenlik saglanmis olacaktir.
Harekete duyarli ekran tipki bir hareket algilayici sensor gibi ¢alismaktadir. Burada kayitlar
(.avi) uzantili videolar seklinde yapilacaktir. Kamera goriis alaninda herhangi bir hareketli
cisim olmadiginda ise video kaydi yapilmamaktadir.

g Focarand Version 1.0 Guvenlik Kamerasi =
Dosya Kamera Duyargag Modelleri Liste Ayarlar Hareket
Kayith Videolar ‘WebCam Monitér

6 Harekete Duyarh Ekran
Aygit Seg ~
Video Ag...
4,
Duyargangedelln
Listeyi Yenile
e
Ayarlar
Webcam Hareket Algila
WebCam Hareketli Olan Nesneleri Kaydetmektedir.
Durdurmak igin Tamam Butonuna basin.
9 Tamam ‘
Saydamlik Ayarla

Sekil 16.Harekete duyarli giivenlik kamerasi
3.3.Sistemin Uzaktan Kontrolii
Tasarlanan sisteme uzaktan baglanabilmek i¢in Android isletim sistemli bir akilli telefon,

tablet vs. kullanilabilmektedir. Burada ama¢ hem giivenlik seviyesini en iist diizeye
cikartmak, sistemi uzaktan kontrol ederek degisimleri gozlemek, duruma gore birinci elden
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sisteme miidahale edebilmektir. Yalniz uzaktan baglantinin saglanabilmesi i¢in hem sistem
bilgisayarinda hem de uzaktan baglant1 yapacak akilli telefonda internet baglantis1 olmasi
gereklidir. Bu baglantinin saglanabilmesi icin iki tane yazilima ihtiya¢ vardir. Burada
bilgisayara sistem bilgisayarna kurulacak yazilim TeamViewer yazilimidir. Sekil 17°de
sistemin uzaktan akilli telefonla kontrolii goriilmektedir.

;
¢
i
i

Sekil 17.Sistemin uzaktan kontrolii

4. Sonuglar

Bu galismada; ev guvenlik sistemi prototipi tasarlanmis ve kullanilan donanimlar ve
yapilar sayesinde sistemin en az maliyetle galismasi mumkudn kilinmistir. Bu sayede
sistemin her kesimden kullaniciya hitap etmesi amaclanmigtir. Yapilan bu
calismada, asagidaki sonuglara variimistir:

e Tasarlanan devrede kullanilan algilayicilarin tetiklenmesi sonucunda, dis ortamdan
fiziksel veriler(hareket, sicaklik, gaz ve yangin) alinmis, bu veriler program tarafindan
degerlendirilerek giivenlik prosesleri gerceklestirilmistir.

e Sistemde 4 adet sensor kullanilmistir. Bu sensorler ultrasonik mesafe sensorii, sicaklik
sensorii, gaz ve yangin sensorleridir.

e Sistemde giivenlik amagh bir dahili webcam, acil durumlar igin bir de harici webcam
kullanilmastir.

e Sistemi yetkisiz kisilerin kullanmasini 6nlemek amaciyla sifreli giris paneli yapilmigtir.
Ayrica sistem yazilimi ¢aligma esnasinda bilgisayarda arka planda caligmaktadir. Bu
sayede yetkisiz ve kotii niyetli kisilerin durumdan haberdar olmasi1 onlenmistir.

e Giivenlik sisteminde herhangi bir giivenlik tehdidi algilanmasi durumunda sistem
yoneticisine SMS gonderilmekte ve ¢agr1 birakilmaktadir. Bu sayede gerekli dnlemlerin
alinmas1 saglanmaktadir.

e Internet iizerinden sistem kontrolii i¢in sistem kullanici ve yoneticilerinin sistemde
tanimlanmig e-mail adreslerine glivenlik tehdidi olusturabilecek acil durumlarda e-posta
gonderilmektedir. Bu e-postada sistemle ilgili kamera gorintiileri, glinliik kayitlar1 vs.
bulunmakta olup sistemle ilgili bilgilerin anlik olarak saklanmasi1 amag¢lanmistir. Bu ise
telafisi miimkiin olmayan durumlarda delillerin saklanmasi i¢in ¢ok 6nemlidir.

e Giliniimiiz akilli telefon, tablet gibi Android isletim sistemli cihazlara hitap edebilecek
sekilde bir program tasarlanmis ve anlik olarak akilli cihazdan sistemin uzak mesafeden
kontrolii (Remote Control) saglanabilmektedir.
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Sistemin her acil duruma mahsus uyar1 melodisi sayesinde sistem yoneticisi veya
kullanicist sistem yakininda bulunuyorsa bu sesli uyarilar sayesinde gerekli 6nlemi
alabilecektir. Ayrica bu alarm sistemi kotii niyetli kisiler i¢in de endise verici bir durum
teskil edecektir.

Uzerinde calisilan bu sistemin daha da gelistirilebilmesi icin asagidaki noktalar1 goz
ontinde bulundurmak ve gerekli iyilestirmeleri yapmak gerekmektedir:

Acil durum alarmlarinin daha net duyulabilmesi i¢in sisteme giiglii harici hoparlorler
baglanmalidir.

Sistem ¢evresinde hareket eden cisimleri algilamasi i¢in hareket algilayici sensor (PIR)
sisteme dahil edilebilir. Bu sayede kot niyetli kigiler daha sisteme ulasamadan ve zarar
veremeden acil durum uyarisi verilmis olacaktir.

Sistem bilgisayar1 olarak notebook bilgisayar kullanildigindan elektrik kesintisi
durumunda bilgisayarin bataryasinin bitmesi durumunda sistem kapanacaktir. Bu
yiizden sistem mutlaka bir UPS (Uninterruptible Power Supply) ile desteklenmelidir.
Sistem bilgisayara USB portu lizerinden baglanmaktadir. Sistem gelistirilerek bluetooth
ya da Wifi lizerinden baglant1 saglanabilir. Bunun yapilabilmesi i¢in elektronik devrede
sistemi yavaslatmayacak ve hizli veri aligverisi yapabilecek oOzelliklere sahip bir
bluetooth ya da Wifi modiilii kullanilmalidir. Veri aligverisi bu modiil tizerinden
saglanarak boylelikle sisteme kablosuz c¢aligma esnekligi saglanabilir. Ayrica sistem
kablosuz calisabileceginden bagli oldugu bilgisayardan daha uzak bir noktaya da
tasmabilecektir.

Sistemde giivenligin artirilmasi i¢in daha fazla ve daha cesitli sensorler dahil edilebilir.
Ayrica bu sensorlerin ve aygitlarin kontrolii igin roleler sisteme dahil edilebilir.
Sistemin uzaktan daha rahat kontrolii icin web tabanli bir sistem gelistirilebilir.

Prototip devrenin planlanan ortama(ofis, ev, isyeri, fabrika vs.) uygulanabilmesi i¢in
sensorler mekan icerisinde uygun yerlere yerlestirilerek pratige dokiilebilir. Bu sekilde
prototip olmaktan ¢ikip giinliik hayatta glivenlik amacl kullanilabilir hale gelecektir.
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