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Idare Hukuku ve llimleri Dergisi

ARASTIRMA MAKALESi / RESEARCH ARTICLE

Avrupa insan Haklari Mahkemesi Kararlari’nin “Kisisel
Verilerin Korunmasi”na Katkisi*

Contribution of European Court of Human Rights Judgements’ to “The Protection of
Personal Data”

Eren Solmaz’

Oz

Bu calisma, Avrupa insan Haklari Mahkemesi kararlarinin kisisel verilerin korunmasi hakkina sagladigi katkilari aktarmak
amaciyla hazirlanmistir.

Avrupa insan Haklari Sézlesmesinde kisisel verilerin korunmasina iliskin dogrudan bir hiikiim olmamasina ragmen AiHM,
Sozlesme’nin 8. maddesi kapsaminda yaptigi degerlendirmeler sonucunda kisisel verilerin korunmasina bir hukuki deger
atfetmistir.

Nitekim AIHM kararlari, kisisel verilerin korunmasinin hukuken korunan bir “hak” olarak tanimlanmasi bakimindan Avrupa
Birligi Hukukuna ve tye ulkelerin i¢ hukukundaki yasal diizenlemelere 6nemli katkilar sunmustur.

Anahtar Kelimeler

Kisisel Verilerin Korunmasi  Avrupa insan Haklari Mahkemesi ® Ozel ve Aile Hayatina Saygi Hakki

Abstract

This study was prepared in order to convey the contribution of the European Court of Human Rights judgements’ to the
protection of personal data.

Although there is no direct provision in the European Convention on Human Rights for the protection of personal data,
the ECHR has cited a legal value for the protection of personal data as a result of its assessments under Article 8 of the
Convention.

As a matter of fact, the ECHR judgments have made significant contributions to the European Union Law and to the
legal regulations in the internal law of the member states in order to define the protection of personal data as a legally
protected “right”.
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GIRIS

“Kisisel verilerin korunmas1” (protection of personal data) bir hak olarak, hukuk
diinyasinda 6nemli bir yere ve giindeme sahiptir. Ancak kanunlagsmasi ve kurumlas-
masi iilkeden iilkeye degiserek, asamali bir sekilde gergeklesmektedir. Ulkelerin i¢
hukukunda, kisisel verilerin korunmasinin, bir hak olarak kanunlasma siireci her ne
kadar birbirinden ayr1 ve Tiirkiye gibi bazi {ilkelerde yeni sayilsa da, hakkin varligi
uluslararas1 hukuk metinlerinde temellendirilmistir. OECD’nin 1980 tarihli Rehber
flkeleri', Avrupa Konseyi 108 Sayil1 Kisisel Verilerin Korunmasi Sézlesmesi> ve BM
Evrensel Bildirgesi’nde Bilgisayara Gegirilmis Kisisel Veri Dosyalarina Iliskin Reh-
ber Ilkeler?, onciil diizenlemeler olarak kabul edilmektedir*.

Kisisel verilerin korunmasi hususu giiniimiizde, ¢esitli nedenlerle daha hassas bir
konuma kavusmustur. Ekonominin kiiresellesmesi, bilim ve teknolojinin gelisme-
si®, llkelerin birbiriyle entegre olmasi, terérizmin artis gostermesi® vb. sebeplerle
kisisel verilere daha ¢ok ihtiya¢ duyulmasi ayni zamanda onun korunmasini gerekli
kilmistir. Bu nedenle, kigisel verilerin korunmasi devlete bir sorumluluk yiiklemis-
tir’. Kisisel verilerin islenmesine® (processing) iliskin diizenlemelerin kanun koyucu
tarafindan giivence altina alinmasi, beraberinde bu gorevlerin yerine getirilmesini
saglayacak bir teskilati da gerekli kilmaktadir®.

Avrupa Birligi’nin 95/46 sayili Veri Koruma Direktifi'® ile kisisel verilerin korun-
mas1 Avrupa Birligi lilkeleri bakimindan yasal bir temele kavugmustur. Yakin zaman-
da ihdas edilen 2016/679 sayili Regiilasyon'! ile de kigisel verilerin korunmasina ilig-
kin ortaya ¢ikan ihtiyaglar1 karsilamak tizere daha kapsamli diizenleme yapilmistir.

Diger taraftan, ATHS te kisisel verilerin korunmasina dair dogrudan bir hiikiim bu-
lunmamakla birlikte, ATHM kararlarinda konu AIHS’in 8. maddesi kapsaminda ele
alinmaktadir. ATHM kararlari, kisisel verilerin korunmast hakkimin hukuki alt yapisina

! OECD Recommendation Concerning and Guidelines Governing the Protection of Privacy and Transborder Flows of
Personal Data, O.E.C.D. Document C(80) 58(Final), October 1, 1980.

2 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data Strasbourg, 28.1.1981.

3 United Nations, Guidelines for the Regulation of Computerized Personal Data Files Adopted by General Assembly
Resolution 45/95 of 14 December 1990.

4 Lee A. Bygrave, Data Privacy Law, Oxford, Oxford University Press, 2014, s. 31 vd.
5 Bygrave, Data Privacy Law, s. 9.

¢ Cemil Kaya, “Avrupa Topluluklar1 Adalet Divaninin PNR Kararinin Tahlili”, Prof. Dr. Hiiseyin Hatemi’ye Armagan, C.
11, Istanbul, Vedat Kitapgilik, 2009, s. 2027-2039, s. 2033.

7 Nitekim tilkemizde 2016 yilinda, 6698 Sayil Kisisel Verilerin Korunmasi Kanunu kabul edilmistir.

& 6698 sayili Kanun’un 3(e) Maddesi, Bkz. “Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin par¢ast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmast,
muhafaza edilmesi, degistirilmesi, yeniden diizenl i, agikl , aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimast ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islemi, ... ifade eder.”

Nitekim iilkemizde ve Avrupa iilkelerinde bu amagla “Kisisel Verileri Koruma Otoriteleri” kurulmustur.
19 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995.

" Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016, Official Journal of the European
Union, 04.05.2016, L 119/1-88.
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onemli katki saglamaktadir. AITHM in, ilk baslardan itibaren, kisisel verilerin korun-
masina iligkin konularda, gelistirdigi ictihatlar ulusal ve uluslararas: hukuki metinleri-
nin yorumlanmasinda dikkate alinmakla birlikte birka¢ agidan 6nem arz etmektedir'.
Sirf bu acidan bile kisisel verilere iliskin ATHM kararlarinin 6nemi ortadadur.

Iste bu ¢alisma ile AIHM kararlarmin kisisel verilerin korunmasina etkisi incele-
necektir. Bu amagla 6nce ATHMin kisisel verilerin korunmasi hususunda ge¢misten
gliniimiize 6niine gelen davalarda hangi Olciitleri esas alarak karar verdigi ele alina-
caktir. Ardindan AIHM kararlarmin kisisel verilerin korunmasinin bir “hak” olarak
hukuk aleminde yer edinmesi ve AB fiyesi {ilkelerin mevzuatina girmesi degerlen-
dirilecektir. Son olarak, AIHM’in esas aldig1 6lgiitlerin yeterliligi ve isabetli olup
olmadig: tartigilarak bu dogrultuda onerilerde bulunulacaktir.

ATHM’IN KiSISEL VERILERIN KORUNMASI KONUSUNDAKI
KARARLARI BAKIMINDAN AiHS MADDE 8’iN ONEMi

Avrupa Insan Haklar1 Sézlesmesi’nin “Ozel ve aile hayatina sayg1 hakki” baslikli 8.
maddesi su sekildedir: “Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkina sahiptir. Bu hakkin kullanilmasia bir kamu makaminin miida-
halesi, ancak miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal
giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug¢ iglenmesi-
nin onlenmesi, saghgin veya ahlakin veya bagkalarinin hak ve ézgiirliiklerinin korun-

>

mast i¢in gerekli bir tedbir olmasi durumunda soz konusu olabilir.’

AIHS’in 8. Maddesi, 6zel hayatin ve aile hayatinin korunmasini gesitli yonleri ile
ele almakla birlikte kigisel verilerin korunmasi konusunu da kapsayacak hukuki etki-
ye sahiptir. Avrupa Birligi’nin 95/46 sayili Veri Koruma Direktifi ve kisisel verilerin
korunmasina iliskin diger AB mevzuatina bakildiginda (2016/679 sayili1 Regiilasyon)
AIHS’in 8. maddesini ve AIHM’in yaklasimin1 takip ettigi sdylenebilir'®. Her ne ka-
dar S6zlesme’nin kabul edildigi 1950 yilinda kisisel verilerin korunmasina iliskin bir
tartisma ortaya ¢ikmamis ve buna iliskin bir diizenlemeye ihtiya¢ duyulmamigsa da,
bu konu hukuki bir sorun haline geldikten sonra, ATHS’in 8. maddesi AITHM’in “6zel
alan”a iliskin degerlendirmeleri' kapsaminda kisisel verilerin ihlali uyusmazliklarini
da kapsayan bir hiikiim olarak ele alinmistir.

AIHS’in 8. maddesi ile devlete, kisisel verilerin korunmasi agisindan iki tiir yii-
kiimliilik yiiklenmektedir'®: Birincisi, devletin negatif yiikiimliliigidir. Yani dev-

Elif Kiizeci, Kisisel Verilerin Korunmasi, Ankara, Turhan Kitabevi, 2010, s. 137.

Maria Veronica Pérez Asinari, Legal Constraints for The Protection of Privacy and Personal Data in Electronic Evidence
Handling, International Review of Law, Computers & Technology, 18:2,2004, s. 231-250, s. 241, http://www.tandfonline.
com/doi/pdf/10.1080/1360086042000223526.

4 Kiizeci, s. 138.

Feyyaz Golciiklii / A. Seref Goziibiiyiik, Avrupa insan Haklar1 S6zlesmesi ve Uygulamasi, 9.b., Ankara, Turhan Kitabevi,
2011, s. 330 vd.
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letin, kigilerin kisisel verilerinin korunmasi amaciyla belirli eylemleri yapmaktan
kaginmas1, AIHS e aykir1 olarak kisisel verilerin islenmesine miidahale etmekten ka-
¢mmasidir. Tkincisi ise devletin pozitif yiikiimliiliigiidiir. Kisisel verilerin korunmas1
hakkinin ihlal edilmemesi i¢in gerekli ve yeterli 6nlemlerin alinmasi, kisisel verilerin
gizliliginin korunmasi i¢in ilke ve kurallar koyulmasi, tedbirler alinmas1 ve gerekli
giivencelerin saglanmasidir.

AIHS’in 8. maddesinin ilk fikras1 &zel hayata iligkin temel hakk diizenlemektedir.
Ancak maddede korunan haklarin tanim1 yapilmamaktadir. Keza kisisel verilerin ko-
runmasi ATHS te bagimsiz bir temel hak ve dzgiirliik olarak yer almamaktadir's. An-
cak ATHM ozellikle 1980°1i y1llarin ortalarindan beri ve gittikge artan bir yogunlukta,
kisisel verilerin korunmasini, AIHS’in sagladig1 giivenceler kapsaminda degerlen-
dirmistir'”. Nitekim ATHM kisisel verilerin korunmasin1 ATHS in 8. maddesi kapsa-
minda gérmiistiir'®. Ayn1 zamanda ATHM, bu madde sayesinde, kisisel verilerin ihlali
iddiasiyla dniine gelen somut uyusmazliklarda nasil bir metod izleyecegini ve hangi
Olciitleri esas alacagii belirlemistir. Fakat asagida goriilecegi {izere, dikkate deger
husus ise, gerek Avrupa Birligi’nin 95/46 sayili1 Veri Koruma Direktifinin yiiriirliige
girmesinden sonra gerekse 2016/679 sayili Regiilasyon’un diizenlenmesinden sonra
dahi ATHMin, kisisel verilerin korunmas1 hakkina iliskin davalarda ATHS’in 8. mad-
desi kapsaminda yargilama yaparak karar verdigidir.

AIHM, ATHS’in 8. maddesi cercevesinde kisisel verilerin korunmasma iliskin
uyusmazliklar iki agcidan degerlendirmektedir. Birincisi, 8. maddenin ilk fikrasindan
yola ¢ikarak ortaya koydugu “6zel alan” yaklagimidir. Bu kapsamda bagvuru konusu
olay1 “0zel yasam”, “aile yasami”, “konut” veya “haberlesme” alanlarina yapilan
miidahaleler dogrultusunda degerlendirmektedir'®. ikincisi ise, 8. maddenin ikinci
fikras1 kapsaminda birinci fikrada belirlenen alana yapilan miidahaledir. Bagka bir
ifadeyle ikinci fikra birinci fikrada diizenlenen 6zel yasama saygi hakkinin sinirlari-
m belirlemektedir®. ATHM de buradan yola gikarak, éncelikle yapilan miidahalenin
mesruluk kazanip kazanmadigina bakmaktadir?'.

Bu baglamda, yapilan miidahale maddede belirtilen “ulusal giivenlik, kamu giiven-
ligi, tilkenin ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin onlenmesi, saglhgin

16 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmas, istanbul, Beta Basim, 2008, s. 37; Saadet Yiiksel, Ozel
Yasamun Bir parcasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine Onleyici Denetimle Miidahale,
Istanbul, Beta Basim, 2012, s. 101.

7" Lee A. Bygrave, Where have all the judges gone? Reflections on judicial involvment in developing data protection law”,
Privacy Law and Policy Reporter, Y. 2000, C. 7, s. 4, http:/folk.uio.no/lee/oldpage/articles/Judges_role.pdf.

Klass ve digerleri v. Almanya Davasi, 5029/71, T. 06.09.1978 ATHM’in kisisel verilerin korunmasi konusunda vermis oldugu
ilk 5nemli karardir. Bu kararda her ne kadar Almanya devletinin davranislarinin ATHS in 8. maddesini ihlal etmedigine ve
i¢ hukukun yeterli giivenceyi sagladigina karar verilmis olsa da, konunun ATHM’in inceleme alanina alinmasi dnem arz
etmektedir.

19 Kiizeci, s. 139.
20 Kiizeci, s. 142.

2 B. No: 9063/80 T. 24.11.1986, Gillow v. Birlesik Krallik, para. 53, 54.
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veya ahlakin veya baskalarimin hak ve ozgiirliiklerinin korunmasi” amaglarina yone-
lik olmasi, “gerekli olan dlclide” ve “yasayla ongoriilmiis” olmas: halinde mesru ka-
bul edilmektedir. Nihayetinde AIHM, ATHS’in 8. maddesinin i¢eriginden hareketle bir
Ol¢iit olusturmak suretiyle kigisel verilerin korunmasi hakkina yapilan miidahalelerde
hukuka aykirilik olup olmadigin tespit etmektedir. Dolayisiyla ¢aligmanin devamin-
da, buradan hareketle, bu dlgiitler kapsaminda bir inceleme yapilmaya calisilacaktir.

ATHS 8/1 MADDESI CERCEVESINDE “OZEL ALAN” OLCUTUNUN
KiSISEL VERILERIN KORUNMASINA KATKISI

AIHM oncelikle 6niine gelen somut olayda ihlal edildigi one siiriilen hakkin
AIHS’in 8. maddesinde sayilan hususlardan birine girip girmedigini tespit etmek-
tedir. Bu hususlar yukarida da ifade edildigi gibi 6zel yasam, aile yasami, konut ve
haberlesmedir. Nitekim AIHM bireysel 6zerkligi (personal autonomy) ve bilgilerin
akibetini belirleme hakkini 8. madde ile getirilen giivencelerin yorumlanmasinda
onemli bir temel ilke olarak gdrmiistiir’. ATHM bu alanlara yapilan miidahalelere
iligkin bir¢ok inceleme yapmig ve igtihat gelistirmistir.

AIHM e gbre, 6zel hayat kavramimin kapsamli bir tanimin1 yapmanin ne miimkiin
ne de gerekli oldugu diisiiniilmektedir. Ancak bu kavrami bireyin kendi 6zel hayatini
istedigi gibi yasayabilecegi bir i¢ alan ile kisitlamak ve bu alandan s6z konusu alanin
icinde olmayan dig diinyay1 oldugu gibi harig¢ tutmak asir1 kisitlayici sayilmaktadir®.
Nitekim AIHM, 6zel yasami kisinin mahrem alani ile sinirli gsrmemekte ve bu bag-
lamda kisinin ev telefonunun yaninda is telefonunun dinlenmesini de 8. maddenin
giivencesi kapsaminda kabul etmektedir®*. AIHM, kisilerin is hayatlarin1 6zel hayat
kapsaminda gordiigiinii agikca ifade etmektedir®. Ayrica kisilerin internet araciligty-
la kurduklari iletisimin ve e-postalarinin izlenmesi ya da igeriklerinin saptanmasi da
bu kapsamda degerlendirilmektedir®. Diger taraftan AITHM’e gore, kamusal alanla-
rin kigilerin goriintiilerini alan araglarla izlenmesi ve bu goriintiilerin kayit edilme-
mesi durumunda 6zel hayata miidahale s6z konusu olmamaktadir. Ancak verilerin
kaydedilmesi ve bu kaydin sistemli ya da kalict olarak yapilmasi durumunda ayni
seyi sOylemek mimkiin degildir?’.

Yukarida da bahsedildigi iizere AIHM kisisel verilerin korunmasina iliskin ilk
ve 6nemli kararim Klass v. Almanya basvurusunda vermistir. AITHM bu basvuru-
da, bir kimsenin telefonunun gizli dinlemeye konu olmasini 6zel yasam kapsamin-
da ele almistir. Béylece AIHM, sonraki zamanlarda, cesitli nedenlerle &niine gelen

2 B. No: 2346/02, T. 29.07.2002, Prettty v. Birlesik Krallik, para. 61.
2 B.No: 13710/88, T. 16.12.1992, Niemietz v. Almanya para. 29.

2 B.No: 20605/92, T. 25.06.1997, Halford v. Birlesik Krallik.

»  B.No: 13710/88, T. 16.12.1992, Niemietz v. Almanya.

% B.No: 62617/00, T. 03.07.2007, Copland v. Birlesik Krallik.

27 B. No: 44647/98, T.28.04. 2003, Peck v. Birlesik Krallik.
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basvurulari kisisel verilerin korunmasi hakki ¢ercevesinde degerlendirerek karar ver-
mistir. 1987 tarihli Leander v. Isvi¢re basvurusunda®® “toplanan verilerin toplanma
amact disinda kullanilmas: "m1, 1989 tarihli Gaskin v. Birlesik Krallik bagvurusunda®
“kisisel verilere erigim hakki n1, 1994 tarihli Murray v. Birlesik Krallik bagvurusun-
da’® “Emniyet gii¢leri tarafindan parmak izi ve fotograf alimmasi”m, 1997 tarihli
M.S. v. Isve¢ basvurusunda®' “saglik verilerinin gizliligi i, 2000 tarihli Rotaru v.
Romanya bagvurusunda®* “bireylere iliskin kisisel bilgilerin resmi makamlarca top-
lanarak arsivienmesi’ni, 2001 tarihli P.G. ve J.H. v. Birlesik Kralltk bagvurusunda®
“telefon goriismelerine iliskin kayitlar: izleme "yi, 2008 tarihli S. ve Marper v. Bir-
lesik Krallik bagvurusunda® “kisisel verilerin gerektiginden uzun siire tutulmasi”nm
kisisel verilerin korunmasi hakki kapsaminda ele almistir.

Nitekim ATHM 2017 tarihli Surikov v. Ukrayna basvurusunda, bagvurucunun sag-
lik verilerinin daha once gorev yaptigi askeri birlik tarafindan ¢aligtigi sirkete akta-
rilmasi sonucunda girket tarafindan miihendislik kadrosuna terfiinin yapilmamasi "ni
AIHS’in 8. maddesi kapsaminda ele alarak basvurucunun kisisel verilerinin korun-
mas1 hakkinin ihlal edildigine karar vermistir *.

Bu ve benzeri kararlara kronolojik agidan bakilinca ATHM’in kisisel verilerin gii-
vence altina almmmasimi, AIHS’in 8. maddesinden beslenmekle birlikte, korunmasi
gereken miistakil bir hak olarak kabul ettigi ifade edilebilir. Boylece ATHM bu ve
benzeri uyusmazliklarla 6niine gelen basvurular sayesinde kisisel verilerin korunma-
sia hukuki bir deger atfederek bir hak olarak yasal diizenlemelere konu olmasina
onemli derecede katki yapmustir.

AIHS 8/2 MADDESI CERCEVESINDE “MUDAHALENIN
MESRULUGU”NU SAGLAYAN HUSUSLAR

AIHS’in 8. maddesi 6zel hayata saygi hakkimi giivence altina almakla birlikte
bu hakka miidahaleye izin veren kriterleri de diizenlemektedir’®. 8. maddenin bi-
rinci fikrasi, 6zel hayata saygi hakkinin varligini ortaya koyarken ikinci fikrasi bu
hakkin ¢ercevesini ¢izmekte, bu hakka yapilacak miidahalelerin mesruluk sinirini
belirlemektedir®’.

2 B, No: 9248/81, T. 26.03.1987, Leander v. isvicre.

2 B.No: 10454/83, T. 07.07.1989, Gaskin v. Birlesik Krallik.

3 B.No: 14310/88, T. 28.10.1994, Murray v. Birlesik Krallik.

31 B. No: 20837/92, T. 27.08.1997, M.S. v. Isveg; Ayni yonde bkz: B. No: 22009/93, 25.02.1997, Z.v. Finlandiya.

32 B. No: 28341/95, T. 04.05.2000, Rotaru v. Romanya; Ayni yénde bkz: B. No: 27798/95, T. 16.02.2000, Amann v. Isvigre.

3 B.No: 44787/98, T. 25.09.2001, P.G. ve J.H. v. Birlesik Krallik; Ayn1 yonde bkz: B. No: 8691/79, T. 02.08.1984, Malone v.
Birlesik Krallik.

3 B.No: 30562/04, T. 04.12.2008, S. ve Marper v. Birlesik Krallik.
3 B. No: 42788/06, T. 26.01.2017, Surikov v. Ukrayna.

3 Bygrave, Data Privacy Law, s.86.

37 Goletikli/Goziibiiyiik, s. 330.
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Buna gore oncelikle, miidahalenin yalnizca bir kamu otoritesi tarafindan yapilabi-
lecegi ve bu miidahalenin ancak ulusal giivenlik, kamu giivenligi, {ilkenin ekonomik
refahi, diizenin korunmasi, sug¢ islenmesinin dnlenmesi, sagligin veya ahlakin veya
baskalariin hak ve 6zgiirliiklerinin korunmasi amacina yonelik olabilecegi ifade
edilmektedir. Ayrica miidahalenin demokratik bir toplumda gerekli olan dlciide ol-
masi ve yasayla ongoriilmiis olmasi1 kosullar1 aranmaktadir.

Maddenin lafzinin -esasen- ortaya koydugu sey; idare tarafindan yapilan miidaha-
lenin kanuna dayanarak, kamu diizeninin saglanmasi ve/veya kamu yarar1 amaciyla
ve Olgiliiliik ilkesi sinirlarinda kalacak seklide yapilmis olmasi sonucunda mesruluk
zemini kazanacagi ve bir hak ihlaline yol agmayacak olmasidir.

AIHS’in 8. maddesinde 6zel hayata saygi hakkina miidahaleyi hakli kilan mesru
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amaglar, “ulusal giivenlik”, “kamu giivenligi”, “iilkenin ekonomik refahi1”, “diizenin
korunmasi”, “sug islenmesinin 6nlenmesi”, “sagligin veya ahlakin veya baskalarinin
hak ve 6zgiirliikklerinin korunmasi” hususlarina iliskin olmakla birlikte oldukga genis
bir alan1 kapsamaktadir®®. ATHM de 6niine gelen basvurularda bu kriterleri esas al-

makta mesruluk sinirinda degerlendirmektedir.

AIHM, AIHS tarafindan giivence altma alinan diger haklara iliskin davalar di-
sinda kisisel verilerin korunmasina iliskin bazi kararlarinda da “miidahalenin milli
giivenlik ve/veya suglulugun 6nlenmesi amaci”na yonelik oldugu®, baz1 kararlarin-
da miidahalenin “bagkalarimin haklarinin korunmasi” amacina yonelik oldugu®, bazi
kararlarinda ise miidahalenin “demokratik toplum diizeninin gereklerine” yonelik
oldugu®' tespitleriyle kararlar vermistir. Ayrica ATHM bu kararlarinda, miidahalenin
“yasal dayanaginin olmasi™* ve miidahalenin “demokratik bir toplumda gerekli ol-
mas1” kosullarini da referans almustir.

CESITLI EVRELER BAKIMINDAN KiSiSEL VERILERIN
KORUNMASI GEREKLILiGi VE ATHM YAKLASIMI

Kisisel verilerin korunmasini saglamak, bu verilerin islenmesi baglaminda bir¢ok
evreyi kapsamaktadir. Bunlar “kisisel verilere erisim”, “kisisel verilerin toplanmasi”,
“kisisel verilerin saklanmas1 ve kullanilmasi1”, “kisisel verilerin aktarilmasi1”, “kisi-
sel verilerin ifsa edilmesi” ve “kisisel verilerin silinmesi/imhas1” gibi asamalardir.
Kisisel verilerin korunmasi hakki bu agsamalardan herhangi birinde veya bir kaginda
ihlale ugrayabilmektedir. Dolayisiyla bu agamalara iliskin baz1 ilke ve kurallar konul-
masi gereklilik arz etmektedir.

¥ Kiizeci, s. 142.
% P.G. ve l.H. v. Birlesik Krallik, para. 49; Leander v. Isvigre, para. 49; Murray v. Birlesik Krallik, para. 89.
40 Prettty v. Birlesik Krallik, para. 69; Niemietz v. Almanya, para. 36; Z. v. Finlandiya, para. 76.
4 Klass v. Almanya.

4 B.No: 11801/85, T. 24.04.1990, Kruslin v. Fransa, para. 33; Ayni yonde bkz: Malone v. Birlesik Krallik.
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Kaya, “...kisisel veriler, diiriistce ve hukuka uygun olarak toplanmali ve islenmeli,
belirli, a¢tk ve mesru amaclar icin toplanmall ve daha sonra da bu amaglara aykirt
sekilde kullanilmamali; toplandiklar: amaglar ve daha sonraki islenmeleri igin el-
verigli, uygun ve asiriya kagmayacak sekilde olmali; dogru, tam olmali ve gerektigi
durumlarda giincellenmeli ve toplandiklar: ve islendikleri amaclar karsisinda yanlig
olan ve eksik olan verilerin silinmesi veya diizeltilmesi i¢in gerekli tedbirler alinmali;
toplandiklar ve islendikleri amaglar i¢in gereken siireyi agsmayacak bir siire boyunca
ilgili kisilerin belirlenmesini saglayacak bir sekilde muhafaza edilmelidir...” diye-
rek, esasinda kisisel verilerin korunmasinin ne kadar netameli ve hassas bir konu
oldugunu vurgulamakta ve buna iliskin ilkeleri belirlemektedir®.

Nitekim ATHM de cesitli kararlarinda bu ve benzeri hususlar1 goz éniinde bulun-
durmak suretiyle, kisisel verilerin korunmasinin hukuki rejimini belirlemektedir.

KiSISEL VERILERE ERiSiM

Kisilerin, haklarindaki kigisel verilere erisme/elde etme ve bu verileri kontrol
etme hakki mevcuttur*. Bu, bilgi edinme hakki ¢ercevesinde elde edilebilecek bir
bilgi kategorisidir®’. Kisisel verilere erisime/elde etmeye yonelik hukuki metinlerde
de, bir kimsenin baska bir kisi veya kurumun elinde bulunan kendisine ait kisisel
verilere erisme hakki kabul edilmistir. Ancak bu hak, kanunda diizenleme yapilma-
st kosuluyla; kamu giivenliginin ve iilkenin ekonomik ¢ikarlarmin korunmasi veya
su¢ islemesinin dnlenmesi, ilgili kisinin ve baskalarmnin hak ve 6zgiirliiklerinin ko-
runmasi amagclartyla demokratik bir toplumda gereklilik arz ediyor olmasi halinde
simirlandirilabilmektedir®.

AB mevzuatinda bu husus kapsamli bir sekilde diizenlenmistir. Avrupa Birligi’nin
95/46 sayil1 Veri Koruma Direktifinin 12. maddesinde ilgili kisinin kisisel verile-
rinin islenmesine iliskin veri denet¢isinden bazi temel bilgileri saglayabilecegi
diizenlenmisti. Bu ve kisisel verilere erisime iliskin diger hususlar 2016/679 sa-
yil1 Regiilasyon’un 13, 14 ve 15. maddelerinde daha kapsamli bir sekilde diizen-
lenmistir. Veri Koruma Direktifi’nin 13. maddesinde, kisisel veriye erisimin hangi
hallerde sinirlandirilacagina iliskin diizenlemeye karsilik, kisisel verilerin silinmesi
hususu 2016/679 sayil1 Regiilasyon’un ‘unutulma hakki’ baglikli 17. maddesinde ay-
rintili olarak kaleme almmustir. ATHM kararlarinda da bu hususlara dikkat edildigi
goriilmektedir. Nitekim AIHM kisinin kendisi hakkindaki bilgilere erisim hakkini,
AIHS’in 8. maddesi kapsaminda ele almis, Veri Koruma Direktifi ve 2016/679 sayili
Regiilasyondaki diizenlemelerle ayn1 dogrultuda degerlendirmistir.

4 Cemil Kaya, idare Hukukunda Bilgi Edinme Hakki, Ankara, Segkin Yayincilik, 2005, s. 90-91.

Ilgili kisinin veriye erisme hakki, makul araliklarla ve asir1 gecikme veya harcamalara maruz kalmadan belli bilgileri veri
isleme sorumlusundan almasi olarak ifade edilebilir, Yiiksel, s. 118.

4 Kaya, idare Hukukunda Bilgi Edinme Hakk, s. 89.
4 95/46/AT sayili Veri Koruma Direktifi, m. 13.
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AIHM, Gaskin v. Birlesik Krallik basvurusunda, “Cocuk bakim hizmetine alinan
kiginin regit oldugu zaman, kisisel sorunlarini ¢ézmek icin ge¢misini ogrenmek iste-
mesine kargin, gizli bilgi icerdigi gerekgesiyle dosyasina erismesine izin verilmeme-
sini; ATHS in 8. maddesinin gerektirdigi 6zel hayata ve aile hayatina sayg1 hakkinin
glivence altina alinmasini saglayamadigi” gerekgesiyle ihlal karari vermistir®’.

Benzer sekilde, ATHM Leander v. Isve¢ basvurusunda, “Marangoz olan bir kisinin
hakkindaki giivenlik sorusturmasi nedeniyle askeri bir deniz iissii yakinindaki miize-
deki isine son verilmesi lizerine kendisine iligkin glivenlik kayitlarina erismesine izin
verilmemesini ve kisisel verilerin ulusal giivenlik gerekgesiyle gizli olarak tutulmasi-
n1” 6zel yasama miidahale kabul ederek ihlal karari vermistir*.

ATHM baska bir basvuruyu ise kisisel verilere erisim kapsaminda degerlendirmis
ancak ihlal karar1 vermemistir. Odiévre v. Fransa basvurusunda AIHM, “dogumundan
sonra 0z annesi tarafindan terk edilmis ve Saglik ve Sosyal Giivenlik birimine bira-
kilan kisinin, oz ailesini tespit etmesine imkan saglayacak ayrintilar: edinememekten
sikdayet etmesi ve bu ayrintilara erigme imkani olanagr bulamamasinin, yasam 6ykii-
stinii yeniden olusturmasin engelledigi ve kendisini olduk¢a kotii etkiledigini belirt-
mesi” iizerine; dogumun ve 6zellikle de bir gocugun dogdugu kosullarm, ATHS’in 8.
maddesi ile glivence altina alinan, cocugun ve yetiskin kisinin 6zel hayatlariin bir
parc¢asini olusturdugunu kaydetmistir. Ancak tiglincii tarafin menfaatlerinin korunmasi
giivence altina alinirken, bagvurana annesi ve 6z ailesiyle ilgili sinirl bilgilerin veril-
digini ve bu bilgiler araciliryla soyunun bir kisminin izini slirmesine imkén saglandi-
gin1 belirterek, AIHS in 8. maddesinin ihlal edilmedigine karar vermistir®.

Segerstedt/Wiberg ve Digerleri v. Isve¢ bagvurusunda, basvurucularin “su¢ is-
lenmesinin onlenmesi ve ulusal giivenligin korunmasi amaglarim tehlikeye diigiire-
bilecegi gerekcesiyle, Isve¢ Giivenlik Polisi tarafindan kendileri hakkinda tutulan
dosyalara tam erisimlerine izin verilmemesinden” sikdyetci olmalari {izerine ATHM,
giivenlik polisi tarafindan kendileri hakkinda tutulan bilgilere tam erisim saglanma-
siin reddedilmesini bir hak ihlali olarak degerlendirmemistir®.

AIHM, K.H. ve Digerleri v. Slovakya basvurusunda ise “Roman kikenli sekiz Slo-
vakya vatandasimin, iki hastanenin kadin hastaliklar: ve dogum béliimiinde tedavi
gormeleri sonrasinda artik ¢ocuk sahibi olamamalart ve bunun soz konusu hastane-
lerde kaldiklar: sirada kisirlastirilmis olmalarindan kaynaklandigindan siiphelenme-
leri iizerine, talep ettikleri tibbi kayitlarin fotokopilerinin kendilerine verilmemesini”
ihlal olarak degerlendirmistir’'.

47 B. No: 10454/83, T. 07.07.1989, Gaskin v. Birlesik Krallik.

%  B.No: 9248/81, T. 26.03.1987, Leander v. isvicre.

4 B.No: 42326/98, T. 13.02.2003, Odiévre v. Fransa, para. 48-49.

50 B. No: 62332/00, T. 06.09.2006, Segerstedt/Wiberg ve Digerleri v. isveg, para. 104.
St B. No: 32881/04, T. 06.11.2009, K.H. ve Digerleri v. Slovakya, para. 58.
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Haralambie v. Romanya bagvurusunda ise, bagvurucunun “bilhassa, komiinist rejim
donemindeki eski gizli servisi tarafindan kendisi hakkinda olusturulmus olan kisisel
dosyaya erisme hakkinin engellenmesinden” sikayetci olmasi iizerine ATHM, bagvura-
nin komiinist rejim altinda gizli servis tarafindan kendisi hakkinda olusturulmus kisisel
dosyaya erisiminin engellenmesinin bir hak ihlali olduguna karar vermistir®.

Birgok Avrupa iilkesinde ve degisik konularda ortaya ¢ikmis uyusmazliklar hak-
kinda ATHM’in “kisisel verilere erisimi” AIHS in 8. maddesi kapsaminda miitalaa et-
tigi goriilmektedir. Ayrica doktrinde ve mevzuatta bir hak olarak kabul edilen kiginin
kendisi hakkindaki bilgilere erisebilmesi gerekliligini, ayn1 minvalde (istisnai halle-
riyle birlikte) degerlendirmekte ve ayni kriterlere gore karar verdigi anlagilmaktadir.

KiSISEL VERILERIN TOPLANMASI

Kisisel verilerin korunmasi bakimindan 6nemli bir diger asama, “kisisel verilerin
toplanmas1”dir. Kisisel verilerin “belirli, acik ve mesru amagclar igin toplanmas1” bir
ilke olarak ifade edilmektedir. Nitekim bir kisisel veri ancak “mesru” bir amag¢ dogrul-
tusunda toplanmalidir®. Kisisel verilerin toplanma amaci miimkiin oldugunca “agik™*
ve “belirli” ** olmalidir. Ayrica belli bir amag i¢in toplanan bir veri bagka bir amag
icin kullanilmamalidir®®. Keza verilerin toplanma amaci ile islenme amaci birbiriyle
uyumlu olmalidir®’. Kisisel verilerin toplanmasina iliskin bir baska husus ise verinin
toplanma amaci agisindan yeterli olmasi, asir1 olmamasi ve amagla ilgili olmasidir®®,
Bir kisisel veri “ileride bir giin kullanilmak tizere” toplanmamalidir®. Boyle bir durum
kisilerin 6zgtrliiklerini kisitlar® ve hukuk devleti ilkesine aykirilik teskil eder.

Iletisim teknolojisinin gelismesi ile birlikte kisisel verilerin toplanmasi hususun-
da ¢ok sayida uyusmazlik giindeme gelmektedir. ATHM de gesitli konulara iliskin
Oniline gelen basvurularda kisisel verilerin toplanmasi asamasinda hak ihlali tespiti
yapmaktadir.

L.H. v. Letonya bagvurusunda, “bir devlet kurumu (Tibbi Bakim ve Ise Uygunluk
Bakimindan Kalite Kontrol Teftis Kurumu) tarafindan, ilgilinin rizasi olmaksizin
kisisel tibbi verilerinin alinmasmi” 6zel hayata saygi hakkinin ihlali olarak deger-
lendiren ATHM, “kisilerin 6zel yasama saygi hakkini kullanmasi konusunda tibbi

2. B.No: 21737/03, T. 27.01.2010, Haralambie v. Romanya, para. 96.

3 Peter Carey, Data Protection, 2. ed., Oxford, Oxford University Press, 2004, s. 54; Bygrave, Data Privacy Law, s.153.
3 Bygrave, Data Privacy Law, s.155.

5 Carey, s. 54.

56 Carey, s. 51-67; Christopher Kuner, European Data Protection Law, 2. ed., Oxford, Oxford University Press, 2007, s. 100;
Bygrave, Data Privacy Law, s.155.

Carey, s. 54; Bygrave, Data Privacy Law, s.155.
Carey, s. 55.

Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmasi,
Seckin Yayinlari, Ankara 2009, s. 142.

%0 Kiizeci, s. 198.
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verilerin korunmasinin 6nemini vurgulayarak, gecerli mevzuatin yetkili makamlara
ve yetki kullanma sekillerine taninan takdir payr kapsamini yeterli aciklikla géster-
medigi” gerekgesiyle, ihlal karar1 vermistir®. Bu karardan anlasilacag iizere ATHM
kisisel verilerin toplanabilmesi i¢in mesruluk zemini aramaktadir. Ayrica kararda,
toplama amacinin belirli ve agik olmas1 gerektigini vurgulanmaktadir.

Tersi yonde bir kararda ise ATHM, “Solcu radikal bir hareket tarafindan gercek-
lestirilen bombal1 saldirilara karigtigindan siiphelenilen bagvuranin GPS ile izlenme-
sinin ve bu yolla elde edilmis olan verilerin hakkinda yiiriitiilen ceza yargilamalarin-
da kullanilmasimin kendisinin 6zel hayata saygi hakkini ihlal ettigi” iddias1 lizerine
ulusal giivenligin korunmasi, kamu giivenliginin korunmasi, magdurlarin haklarmin
korunmasi ve su¢ iglenmesinin 6nlenmesi gibi amaglarla 8. maddenin ihlal edilmedi-
gine karar vermistir®.

AIHM, Taylor v. Sabori v. Birlesik Krallik basvurusunda, “basvuranin ¢agri ciha-
zina gonderilen mesajlarin polis tarafindan gizli bir izleme operasyonu kapsaminda
tespit edilmesi” tizerine 6zel hayata sayg1 hakkinin ihlaline karar vermistir®.

Benzer sekilde, Dragojevié v. Hirvatistan basvurusunda AIHM, “uyusturucu ka-
cakeilig1 yaptig1 siiphesi bulunan bir kisinin telefon goriismelerinin gizlice dinlen-
mesini, sorgu hakiminin gizli dinleme tedbirinin kullanilmasinin bagvuranin dava-
sinda gerekli olup olmadigini ve hakli gerekgelerinin bulunup bulunmadigini etkili
bir sekilde degerlendirmeye yonelik olarak Hirvatistan yasalarnda ongoriilen usule
uyulmadigi iddias1” lizerine, ihlal karar1 vermistir®*.

AIHM’in, elbette bu konuya iliskin inceleyemedigimiz baskaca kararlar1 olmakla
birlikte, yalnizca yukarida verilen kararlardan edinilen kanaatle; ATHM’in de kisi-
sel verilerin toplanmas1 hususunda ayni kriterleri esas alarak karar verdigini ifade
edebiliriz. Her bir uyusmazlikta somut olay ve i¢ hukuktaki mevzuat1 géz 6niinde
bulundurmakla birlikte kararlar kigisel verilerin toplanmasina iliskin ilkeler ekse-
nine oturtmaktadir. Kamu diizeni ve ulusal giivenligi 6zel hayatin korunmas1 hakki
karsisinda iistiin kabul ederken, gizli dinlemenin yasalara uygun yapilmamis olma-
sin1 6zel hayata saygi hakkinin ihlali olarak degerlendirmistir.

KiSISEL VERILERIN KULLANILMASI

Kisisel veriler, belli baz1 amagclarla islenmekte, kaydedilmekte ve ihtiya¢ duyul-
dukea kullanilmasi miimkiin olabilmektedir. Bu dogrultuda hukuki metinlerde, kisi-
sel verilerin hukuka ve diiriistliik kurallarina uygun islenmesi ilkesinin benimsendigi

' B.No: 52019/07, T. 29.04.2014, L.H. v. Letonya, para. 59-60.

¢ B.No: 35623/05, T. 02.12.2010, Uzun v. Almanya, para. 80-81.

6 B.No: 47114/99, T. 22.01.2003, Taylor-Sabori v. Birlesik Krallik, para. 18-19.
% B.No: 68955/11, T. 15.04.2015, Dragojevi¢ v. Hirvatistan, para. 101-102.
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goriilmektedir®. Bu minvalde, islenecek kisisel verinin dogru olmasi, islenmesinin
gereklilik arz etmesi ve giincel olarak tutulmasi hususlarina riayet etmek gerekmek-
tedir®. Ayni zamanda, kisisel verilerin islenmesinde hukuk devleti ilkesinin bir ge-
regi olarak olgiililiik ilkesi de dikkate alinmalidir®’. Ayrica 6zel olarak korunmasi
gereken hassas verilerin islenmesi kural olarak yasaklanmakta ancak yasal bir temel
ve ilgili kiginin rizasi ile islenebilmektedir®.

Kisisel veriler toplanma amacina uygun bir sekilde islenmeli ve kullanilmahi® ve
gerektiginden fazla siire kayit altinda tutulmamalidir™. Ayrica kisisel verilerin hangi
amagla kullanilacagmin ilgili kisi tarafindan da bilinmesi gereklilik arz etmekte ve
bunun 6nleyici bir koruma saglayacag diisiiniilmektedir”'. Nitekim kisisel verilerin
islenmesi ve kullanilmas: siirecinde bu hususlara dikkat edilmelidir. Aksi takdirde
kisisel verilerin korunmas1 hakki ihlal edilmektedir. ATHM de ¢ok sayida basvuruya
bu cer¢eveden bakarak kararlar tesis etmistir.

AIHM S. ve Marper v. Birlesik Krallik bagvurusunda, “ilgili kisilerden alian par-
mak izlerinin, hiicre 6rneklerinin ve DNA profillerinin, bu kisiler hakkinda beraat
karar1 verilmesine ve haklarindaki ceza davasmin sona ermesine ragmen, bir veri ta-
baninda belirsiz bir siire boyunca saklanmasini” 6l¢iilii olmayan bir miidahale olarak
nitelendirmis ve demokratik bir toplumda gerekli oldugunun degerlendirilemeyece-
gini kaydederek, AIHS’in 8. maddesinin ihlal edildigine karar vermistir’.

Diger taraftan, Garde v. Fransa™ bagvurusunda ise, “Yetkili bir konumda iken 15 ya-
sindaki ¢cocuklara tecaviiz sugundan mahkim edilen kimselerin, 6zellikle, cinsel suclu-
larin bilgilerinin tutuldugu ulusal veri tabanina kaydedilmelerinden sikayetci olmalar
iizerine ATHM, “cinsel suglularin ulusal veri tabanina kaydedilmelerine iligkin sistemin
s0z konusu catigan kigisel ¢ikarlar ile kamu menfaati arasinda adil bir denge tesis etmis
oldugunu” ifade ederek ATHS’in 8. maddesinin ihlal edilmedigine karar vermistir.

L.L. v. Fransa basvurusunda ise “bosanma davasi baglaminda, kendisinin ve tib-
bi uzmanin rizas1 olmadan bu g¢ercevede diizenlenen kendisine ait tibbi kayitlarla
ilgili belgelerin mahkemeler tarafindan sunulmasi ve kullanilmasi {izerine” hak ihlali

% Ornegin bkz. OECD Rehber ilkeleri m. 7, m. 8, m. 9, m. 10, m. 11, m. 12, m. 13, m. 14; APEC Cergeve Belge; BM Rehber
flkeleri m. 12; 108 Sayili AK Sozlesmesi m. 5(a); AB 95/46 sayili Veri Koruma Direktifi m. 6/1.

Carey, s. 57.
7 Simgek, s. 98.

Cemil Kaya, Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve islenmesi, istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, C. 69, S. 1-2, 2011, s. 317-334, s. 323.

“...verilerin daha sonra islenme amaglarinin toplanma amact ile uyumlu olmasi, ilke ile hedeflenen hukuksal yararin
gerceklesebilmesi igin de bir zorunluluktur. Kisisel verilerin sonraki kullanimlarmin toplanma amaci ile bagdagmamast
durumunda ilgili kisinin kisisel verileri tizerindeki denetimi kaybedecegi agiktir.” Kiizeci, s. 201.

0 Kisisel verilerin gerektiginden fazla siire tutulmamasi gerekliligi ayni zamanda “unutulma hakki” olarak
degerlendirilmektedir. Ayrintili bilgi i¢in bkz., Eren Soziier, Unutulma Hakka, Istanbul, On iki Levha Yayncilik, 2017.

T Kiizeci, s. 202.
2 B.No: 30562/04, T. 04.12.2008, S. ve Marper v. Birlesik Krallik, para. 125-126.
 B.No: 16428/05, T. 17.03.2010, Gardel v. Fransa, para. 71.
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iddiasma karsin ATHM “bagvurucunun ézel hayatina yapilan miidahalenin kisisel
verilerin korunmasinin temel oénemi agisindan gerekcelendirilmedigini” belirterek,
AIHS’in 8. maddesinin ihlal edildigine karar vermistir™.

Shimovolos v. Rusya bagvurusunda ise ATHM, “bir insan haklar1 aktivistinin gizli
bir gilivenlik izleme veri tabanina kaydedilmesi, bu yolla Rusya icerisinde tren ya da
havayolu ile yaptig1 seyahatlerin takip edilmesi ve bununla ilgili olarak tutuklanma-
s1” lizerine yapilan bagvuruyu hak ihlali olarak gérmiigtiir’.

Khelili v. Isvigre basvurusunda ise 1993 yilinda Cenevre’de gerceklestirilen bir po-
lis kontrolii sirasinda bagvurucunun, iizerinde “Ivi, giizel bir kadin, otuzlarinin sonun-
da, birlikte bir seyler icmek ya da arada sirada disart ¢ikmak igin bir erkek ariyor.
Tel. no. ...” yazan kartvizitler tasidigi tespit edilmistir. Polisin, bu kartlar1 bulmasi
sonrasinda, bagvurucu, adinin bilgisayar veri tabanina “fahise” olarak kaydedildigini
iddia etmis ve bu meslegi yapmadigin siirekli olarak yinelemistir. “Ozel hayatina ilis-
kin olarak yanlis oldugunu iddia ettigi bu verilerin kaydedilmesini, 6zel hayatina sayg1
hakkin ihlal ettigi iddias1 ile yapmis oldugu bagvuruda ATHM, “basvuranmin ézel ha-
yatina iligkin yanlis oldugu iddia edilen verilerin polis kayitlarinda tutulmasinin bas-
vuranmin dzel hayata saygi hakkint ihlal ettigine ve ‘fahise’ kelimesinin yillar boyunca
kayitlarda muhafaza edilmesinin hakl gerekgelere dayanmadigina ve demokratik bir
toplumda gerekli olmadigina” kanaat getirerek ihlal karar1 vermistir’.

AIHM’in, kisisel verilerin islenmesi ve kullanilmasna iliskin farkli konularda 6niine
gelen uyusmazliklarda, bir kriter belirlemeye ¢alistig1 sdylenebilir. ATHM, oncelikle,
verilerin mesruluk ve hukuka uygunluk zemininde islenmesi ve kullanilmas1 gerekti-
gini ifade etmektedir. Diger taraftan, verilerin saklanmasi ve kullanilmasinda korunan
hukuki degerler bakimindan bir orantililik olmasi gerektigine isaret ederek olgiiliilitk
ilkesinin gerekliligine vurgu yapmaktadir. Keza ge¢miste, belli bir donemde gercgekles-
mis fiiller kapsaminda saklanan verilerin, belli bir siireden sonra gereklilik arz etmeme-
si tizerine kullanilmamasi gerektigini ifade etmektedir. Bunlarla birlikte kamu diizeni
ve giivenligi gibi hususlara iligskin islenen verilerin, korunan hukuki deger bakimindan
kisisel verilerin korunmasindan daha iistlin bir yarar tagidigina hilkmetmektedir.

KiSISEL VERILERIN AKTARILMASI VE iFSA EDILMESI

Kisisel verilerin aktarilmas1 veya ifsa edilmemesi/yayillmamasi, verilerin korun-
mas1 kapsaminda yer almaktadir. Kisiyi bir sekilde etkileyebilen her bilgi kisisel veri
olarak nitelendirilebilmektedir’’. Nitekim bu verilerin bagka kisi veya kurumlara

™ B.No: 7508/02, T. 12.02.2007, L.L. v. Fransa, para. 47-48.
5 B.No: 30194/09, T. 28.11.2011, Shimovolos v. Rusya, para. 70-71.
6 B.No: 16188/07, T. 08.03.212, Khelili v. Isvigre, para. 70-71.

77 Karen McCullagh, “Protecting ‘privacy’ through control of ‘personal’ data processing: A flawed approach”, International
Review of Law, Computers & Technology, Vol. 23, Nos. 1 -2, March — July 2009, s. 13-24, s. 15.
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hukuka aykir1 olarak aktarilmasi veya belli sekillerde kamuya acik bir sekilde ifsa
edilmesi veya yayilmasi kisisel verilerin korunmasi hakkinin ihlaline yol agmaktadir.
Bu ihlaller ayn1 zamanda ceza hukuku bakimindan da sug teskil etmekte ve mevzuat-
ta da munferit diizenlemelere tabi tutulmaktadir’.

Kisisel verilerin korunmasinda “veri giivenligi ilkesi” biiylik 6nem arz etmektedir.
Kisisel verilerin korunmasina iliskin ulusal ve uluslararasi diizenlemelerin neredeyse
tamaminda bu ilkeye yer verilmektedir. Bu ilke veri denetgilerinin kigisel verilerin
ortadan kaldirilmasini, bunlara yetkisiz erisimi, degistirilmesini, silinmesini ve ya-
yinlanmasini engelleyecek onlemleri almasii gerektirir”. Dolayisiyla kisisel verile-
rin ilgili kisinin rizasi*®® diginda, hukuka aykir1 bir sekilde bir baskasina aktarilmasi
veya yayilmasi veri giivenligi ilkesi ile giivence altina alinmaktadir. ATHM de kisisel
verilerin hukuka aykiri sekilde aktarilmasini, ifsa edilmesini veya yayilmasini hakkin
korunmasinin ihlali olarak AIHS in 8. maddesi kapsaminda ele almaktadir.

AIHM, M.S. v. Isve¢ bagvurusunda, bagvurucunun gegirdigi kiirtaj hakkinda bilgi ige-
ren tibbi kayitlarin bir klinik tarafindan sosyal giivenlik kurumuna iletilmesi {izerine,
“basvurucunun tibbi kayitlarinin séz konusu klinik tarafindan sosyal giivenlik kurumu-
na iletilmesi igin uygun ve yeterli gerekcelerin mevcut oldugu ve uygulanan tedbirin, iil-
kenin refahinin korunmast yoniindeki mesru amagla orantili oldugu” gerekgesiyle ilgili
kisinin kisisel verilerine yonelik hukuka aykirt bir miidahale olmadigina hitkmetmistir®!.

Z. v. Finlandiya bagvurusunda, HIV hastasi olan basvurucunun hakkindaki tibbi
bilgilerin esi aleyhindeki bir dava sirasinda ifsa edilmesi iizerine AIHM, “basvuru-
cunun kimliginin ve HIV hastasi olduguna iligkin bilgilerin Temyiz Mahkemesinin
basinin erigimine ag¢ik olan karar metninde ifsa edilmesinin hi¢bir hakli gerekgesinin
bulunmadigini ve dolayisiyla ilgili bilgilerin yayimlanmasimin basvuranin ézel ha-
yata ve aile hayatina saygr duyma hakkina iliskin bir ihlale neden oldugunu” ifade
ederek ihlal karar1 vermistir®?.

Peck v. Birlesik Krallik bagvurusunda ise bagvurucunun “bir sokaga yerlestirilen ka-
pal1 devre kameranin kaydettigi ve i¢inde kendisinin bilegini kestigini gdsteren kamera
goriintiilerin medyaya verilmesi” iizerine ATHM, “gériintiilerin Belediye Meclisi tara-
findan medyaya verildigi sirada yeterli giivencelerin saglanmadigindan bahisle” bagvu-
ranin 6zel hayatina orantisiz ve haksiz bir miidahalede bulunulduguna karar vermistir®.

8 5327 Sayili Tiirk Ceza Kanunu’nun; “QOzel Hayata ve Hayatin Gizli Alamma Kars1 Suglar” baslikli Dokuzuncu
Bolimii'niin altinda “Haberlesmenin gizliligini ihlal” bashkhi 132. maddesi, “Kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmast bashkl” 133. maddesi, “Ozel hayatin gizliligini ihlal” baslikli 134. maddesi, “Kisisel
verilerin kaydedilmesi” baslikli 135. maddesi, “Verileri hukuka aykirt olarak verme veya ele gecirme” baslikli 136.
maddesi ve “Verileri yok etmeme” baslikli 138. maddesi bu hususta diizenlemeler igermektedir.

" Bygrave, Data Privacy Law, s.164.

80 Kiizeci, s. 220 vd.; Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara, Yetkin Yayinlari, 2004, s. 39 vd.;
Yiiksel, s. 113.

8 B.No: 20837/92, T. 27.08.1997, M.S. v. isveg, para. 44.
82 B.No: 22009/93, T. 25.02.1997, Z. v. Finlandiya, para. 113.
8 B. No: 44647/98, T.28.04. 2003, Peck v. Birlesik Krallik, para. 86-87.
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AIHM, Doorson v. Hollanda basvurusunda, polis dosyasinda bulunan davaciya
ait fotografin iigiincii kigilere gosterilmesinin AIHS in 8. maddesinin ihlali olup ol-
madigint degerlendirirken; fotograflarin sadece sorusturma amaciyla kullanilmast,
genel olarak kamu erigimine a¢ik olmamast ve daha énce gerceklesen bir tutukla-
ma swrasinda kanunlara wygun olarak ¢ekilmesini dikkate alarak sugu énlemeye yo-
nelik olan bu eylemi kisisel verilerin korunmasi hakkinin ihlal edilmedigi seklinde
nitelendirmistir®.

Panteleyenko v. Ukrayna bagvurusunda, bagvurucu “zihinsel durumuna ve psiki-
yatrik tedavisine iligskin gizli bilgilerin bir durugma sirasinda agiklanmasi” tizerine
AIHM’e miiracaat etmis ve AIHM “basvuramn ruhsal saghgina ve ilgili tedaviye
iliskin gizli bilgilerin ruh ve sinir hastaliklar: hastanesinden elde edilmesinin ve
kamuya agik bir durusmada a¢iklanmasinin basvuramin 6zel hayatina saygr duyma
hakkina dair bir miidahale olusturduguna” karar vermistir®,

AIHM, Monaco Prensesi Coroline’in, ata binerken ya da alisveris yaparken ¢e-
kilmis fotograflarimi yaymlayan iinlii Bunte ve Neue Post dergilerine kars1 (oldukca
ses getiren) basvurusunda; “mevcut davada kamunun bir menfaati bulunsa dahi ayni
zamanda sz konusu fotograf ve makalelerin yayinlanmasinda dergilerin de ticari
bir menfaati bulundugundan, bu menfaatlerden basvurucunun ézel hayatinin etkin
sekilde korunmasi hakki digeri karsisinda iistiin gelmektedir” diyerek AIHS’in 8.
maddesi kapsaminda 6zel yasamin ihlaline karar vermistir®.

AIHM yukarida verilen 6rneklerden anlasilacag iizere somut olaylardaki ken-
dine 6zgii hususlar1 géz oniinde bulundurmak suretiyle olctliiliik ilkesi kapsamin-
da degerlendirme yapmaktadir. Kisisel verilerin aktarilmasina veya yayilmasina
tglincii kisilerin katkis1 ve beklentisi veya kurumlarin ihmali davranisi bir hak
ihlali olusup olugmadig1 noktasinda belirleyici olabilmektedir. Bazen de ilgilinin
kendi davranisi kisisel verinin aktarilmasini veya yayilmasini hukuka uygun hale
getirmektedir.

KiSISEL VERILERIN SiLINMESi/IMHASI

Kisisel verilerin islenmesi, saklanmasi/kaydedilmesi, kullanilmasi ve yayilma-
masi nasil ki belli dlgiitlere bagli kilinmigsa bu verilerin silinmesi, ortadan kaldiril-
mas1 da bir gereklilik arz etmektedir. Cilinkii kisisel verilerin tutulmasi (her zaman
olmamakla birlikte) kendi basina potansiyel bir risk tagimaktadir®. Dolayisiyla kisi-
sel verilere duyulan ihtiya¢ ortadan kalktiginda, ya o veriler ortadan kaldirilmali ya

8 B. No: 20524/92, T.26.03.1996, Doorson v. Hollanda, para. 48-70.
8 B.No: 11901/02, T. 12.02.2007, Panteleyenko v. Ukrayna, para. 81.
8 B. No: 59320/00, T. 24.06.2004, Von Hannover v. Almanya, para. 74.

87 Kiizeci, s. 210.
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da anonimlestirilmelidir®®. Kisisel verilerin gerektiginden fazla saklanmamasinin bir
baska onemi ise; hakli gerekcelerle de olsa, bir kez kisisel verileri islenen bir kim-
senin Omiir boyunca bu bilginin bir yerlerde kayit altinda tutulmay: siirdiirecegini
ve her daim kullanilabilecegini diistinmesidir. Boyle bir durumda, bireyin maddi ve
manevi blitiinliigi, bireysel 6zerklik ve 6zel yasamin gizliligi gibi hukuken korunan
degerleri ihlal edilmis olacaktir®. Nihayetinde bir kisinin, kendisi hakkinda iglenen
bir kisisel verinin silinmesini isteme hakki, kisisel verilerin korunmas: hakkinin bir
geregidir.

Dolayisiyla kisisel verilerin islenme amaci ortadan kalktiginda, bir baska deyisle,
kisisel veri ile islenme amaci arasindaki nedensellik bagi sona erdiginde bir daha
erisilemeyecek sekilde tamamen ortadan kaldirilmalidir. Nitekim kisisel verilerin ta-
mamen ortadan kaldirilmamasindan kaynaklanan bir¢ok uyusmazligin ¢6ziimii igin
AIHM’e basvurulmaktadir.

Rotaru v. Romanya basvurusunda, basvurucu komiinist rejimi elestirmis olmasi
sebebiyle 1948 yilinda bir yil hapis cezasina mahkiim edilmistir. ATHM, Romanya
Istihbarat Servisi tarafindan basvurucunun 6zel hayatina mahsus olan bilgilerin tu-
tulmas1 ve kullanilmasinin kanunlara uygun olmadigimi degerlendirerek, ATHSin 8.
maddesinin ihlal edildigine hiikmetmistir.

AIHM, &zellikle, bilgilerin makamlarca sistematik bir sekilde toplanmasi ve dos-
yalarda saklanmas1 halinde, 6zel hayat kapsamina girebilecegini gézlemlemis ve “i¢
hukukta tutulan bilgilerin ne kadar bir siireyi kapsayacagina ya da ne kadar uzun
stireyle bilgi tutulabilecegine dair simirlar konmamasini, Romanya hukukunun kamu
makamlarima taninan ilgili takdir yetkisinin kapsamini ve kullanilma bi¢imini makul
bir aciklikla belirtmedigi” gerekgesiyle ihlal karari vermistir®. Dolayisiyla ATHM,
kisisel verilerin hi¢ kullanilmasa dahi belli bir veri tabaninda kayitli tutulmasini hak
ihlali olarak degerlendirilmistir.

AIHM basvurucu hakkinda, *“fahise” kelimesinin yillar boyunca kayitlarda muha-
faza edilmesinin hakli gerekcelere dayanmadigina ve demokratik bir toplumda gerekli
olmadigina kanaat getirmis ve basvuramin “‘fahise” kelimesinin polis kayitlarimdan si-
linmesini istemede kayda deger dl¢iide menfaati bulunduguna” karar vermistir® . ATHM
bu kararinda, esasen, bir kisinin; kendisi hakkinda islenen bir kisisel verinin artik ge-
cerli ve gerekli bir bilgi olmadigini ileri siirerek, o verilerin silinmesini isteme hakki-
na sahip oldugunu belirtmistir. Stiphesiz o verinin veri tabaninda varlig: stirdiirmesi, o
kisinin hayatini olumsuz yonde etkilemeye devam edebilecektir.

8 Carey, s. 58.

8 Kiizeci, s. 210.

% B. No: 28341/95, T. 04.05.2000, Rotaru-Romanya, para. 62.
' B.No: 16188/07, T. 08.03.212, Khelili v. isvicre, para. 70-71.
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SONUC

Cok uzun bir ge¢misi olmayan kisisel verilerin korunmasi hakki yakin bir zaman-
da ortaya ¢ikmis ve gelisme gostermistir. Hal bdyle olunca da bu alana iligkin yasal
temel, somut olaylarin dava konusu olmasi {izerine verilen yargi kararlariyla belli bir
hukuki zemine oturmustur. Giiniimiizde “Kisisel verilerin korunmasi” {izerine hem
uluslararas1 hem de ulusal dlgekte diizenlemeler bulunmaktadir. Ozellikle Avrupa
Birligi iilkeleri basta olmak tizere birgok iilke, farkli yonleri olmakla birlikte, kisi-
sel verileri koruma kanunlari ve alt diizenlemeleri ile birlikte kisisel verileri koruma
kurumlari olugturmustur. Nitekim yasal diizenlemeler ve kurumlar kisisel verilerin
korunmasi hakkinin varligina ve saygimligina 6nemli katki sunmaktadir.

AIHM kararlarinin da kisisel verilerin korunmasi hakkina katkis1 ¢oktur. Nitekim
Avrupa Birligi’nin 95/46 sayili Veri Koruma Direktifi ve 2016/679 sayili Regiilas-
yonu heniiz yiiriirliige dahi girmeden AIHM, kisisel verilerin korunmas1 hakki ko-
nusunda bir¢ok karar vermistir. Bu kararlarin, Avrupa Birligi’nin 95/46 sayili Veri
Koruma Direktifi ve 2016/679 sayili Regiilasyonu basta olmak iizere diger hukuki
metinlerin diizenlenmesinde, kaynak niteliginde oldugu ifade edilebilir.

AIHM, kisisel verilerin korunmas1 hakkinda yapilan bagvurular1 ATHS’de miin-
hasir bir diizenleme bulunmadig: icin ATHS’in 8. maddesi kapsaminda ele almustir.
Yukarida da aktarildig1 iizere, AIHM konuya iliskin kararlarinda, AIHS’in 8. mad-
desinin birinci ve ikinci fikralarini referans almaktadir. ATHM bu iki fikra arasinda-
ki hukuka uygunluk sinirmi somut olaylar 6zelinde degerlendirmek suretiyle tespit
etmektedir. ATHM davalar1 her ne kadar ATHS’in 8. maddesi kapsaminda incelemis
olsa da kisisel verilerin korunmasina iliskin kararlarinda, kronolojik olarak, bir gelis-
me kaydetmistir. ATHMin bir sonraki kararlar1 énceki kararlarina gére daha gelismis
degerlendirmeleri icermektedir. Ancak ¢aligmada deginilen kararlarindan anlasilaca-
g1iizere AITHM’in, kisisel verilerin korunmasi hakkinda kendine 6zgii ve yeni lgiit-
ler ortaya koyamamis AIHS in 8. maddesine bagimli kalmustir.

En nihayetinde, ATHS nin 8. maddesi ve ATHM kararlari, kisisel verilerin korun-
mas1 hakk1 bakimindan temel bir yap tasi olarak varhigini siirdiirmektedir. ATHS nin
8. maddesi ve AIHM Kkararlar1, bu hakkin omurgasmi olusturan hukuk yolu olarak
onemli bir konuma sahiptir.
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