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OZET

Internet ve bilgisayar teknolojilerinin gelismesi ile goriintii sahteciligi tespiti énem kazanmustir. Ayrica, goriintii iyilestirme
uygulamalarinda kullanilan tekniklerin iyi basarim gostermesi i¢in goriintiilere uygulanan saldir1 gesitlerinin ve bdlgelerinin
dogru bir sekilde tespit edilmesi gerekmektedir. Bu ¢alismada, goriintiilere uygulanan saldir1 gesitlerini ve saldir1 bolgelerini
tespit etmek icin 6n egitimli AlexNet ve GoogLeNet evrisimli sinir aglar1 destekli gériintii sahtecilik tespiti yontemi dnerilmistir.
Oncelikle; MICC-F2000 veri kiimesinde bulunan gériintiiler kullanilarak orijinal ve saldirilnus goriintiilerin oldugu goriintii
sahteciligi tespiti veri kiimesi olusturulmustur. Saldirilmis goriintiileri elde etmek i¢in Gauss bulaniklastirma, medyan filtreleme,
Gauss giiriiltii ekleme, Poisson giiriiltii ekleme ve keskinlestirme saldirilar1 kullanilmigtir. Daha sonra, 6n egitimli AlexNet ve
GoogLeNet aglarinin tam baglantili katmanlar1 deneysel veri kiimesindeki alt1 veri sinifi i¢in yeni tam baglantili katmanlar ile
degistirilmistir. Olusturulan AlexNet ve GoogLeNet destekli aglar hazirlanan goriintii sahteciligi tespiti veri kiimesi ile egitilerek
test edilmistir. Fakli hiperparametre degerleri i¢in aglarin bagarimlari 6l¢iilmiistiir. AlexNet destekli aglarda en yiiksek bagarim
%99,48’lik dogruluk orani ile elde edilirken, GoogleNet destekli aglarda ise en yiiksek basarim %99,92’lik dogruluk orani ile
elde edilmistir. Ayrica, gelistirilen AlexNet ve GoogLeNet destekli sahtecilik tespiti yonteminin CoMoFoD veri kiimesinden
alman goriintiiler iizerindeki saldirilart tespit edebilme basarisi gézlemlenmistir. Deneysel sonuglar 6nerilen yontemin basarili
bir sekilde goriintii sahteciligi tespiti i¢in kullanilabilecegini gdstermistir.

Anahtar kelimeler: Evrigimli sinir ag1, Sahtecilik tespiti, Transfer 6grenme, AlexNet, GoogLeNet

PRE-TRAINED CONVOLUTIONAL NEURAL NETWORK BASED IMAGE
TAMPER DETECTION METHOD

ABSTRACT

With the development of internet and the computer technologies, image forgery detection has become important issue. In
addition, in order to obtain successful performance in image enhancement techniques, the types and regions of the attacks applied
to the images must be determined correctly. In this study, in order to detect the types and regions of the attacks applied to the
images, pre-trained AlexNet and GoogLeNet convolutional neural networks-based forgery detection method has been proposed.
Firstly, image forgery detection dataset containing the original and the attacked images has been created using the images in the
MICC-F2000 dataset. Gaussian blurring, median filtering, Gaussian noise adding, Poisson noise adding and sharpening attacks
have been used to obtain the attacked images. Then, the fully connected layers of the pre-trained AlexNet and GooglLeNet
networks have been replaced with the new fully connected layers for the six classes of the created image forgery detection
dataset. The modified AlexNet and GoogLeNet based networks have been trained and tested with the created image forgery
detection dataset. The networks performances have been evaluated for different hyper parameter values. While the highest
accuracy rate of 99.48% has been achieved in AlexNet supported networks, the highest accuracy rate of 99.92% has been
achieved in GoogLeNet supported networks. Also, the proposed AlexNet and GoogLeNet-based forgery detection method has
been tested on the images from CoMoFoD dataset. Experimental results show that the proposed method can be used successfully
for the image forgery detection.
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1. GIRiS

Son yillarda, sayisal goriintii diizenleme araglar gibi bilgisayar teknolojilerinin hizla geligmesi, goriintii {izerinde yapilan
sahtecilik islemlerini olduk¢a kolaylastirmistir. Bu sebeple, internet iizerindeki kurcalanmis gériintiilerin sayisi giin gegtikce
artmaktadir. Bu durum arastirmacilart gériintii sahteciligi tespiti konusuna yoneltmektedir.

Literatiirde goriintii sahteciligi tespiti iizerine yapilan calismalar genellikle aktif ve pasif yontemler olmak iizere ikiye
ayrilmaktadir [1]. Goriinti damgalama [2,3,4] ve dijital imza [5] gibi aktif goriintii sahtecilik tespiti yontemlerinde gériintiiniin
veya depolama alaninin igerisine ek bir bilgi gizlenmektedir. Ancak bu islemin goriintiniin elektronik bir ortama
kaydedilmesinden &nce gergeklestirilmesi gerekmektedir. Bu ylizden internet {izerinden rastgele elde edilen goriintiilerin
orijinalliginin denetlenmesinde aktif yontemler yetersiz kalmaktadir. Kopyala-yapistir [6,7] ve ekleme [8] gibi pasif goriintii
sahteciligi tespiti yontemlerinde ise herhangi bir ek bilgiye ihtiya¢ duyulmaksizin gériintii 6zellikleri ¢ikartilarak sahtecilik tespiti
yapilmaktadir.

Son yillarda, derin 6grenmenin bilgisayar gorii ve Oriintii tanima gibi alanlardaki basarisi, arastirmacilart derin 6grenmeyi
pasif goriintii sahtecilik tespiti konusu iizerinde kullanmaya yonlendirmistir [9]. Evrisimli Sinir Ag1 (ESA) goriintii sahtecilik
tespiti uygulamalarinda kullanilan derin 6grenme yontemlerinin basinda gelmektedir. ESA, li¢ renk kanalinda piksel
yogunluklari igeren i{i¢ adet iki boyutlu diziden olusan renkli goriintii gibi ¢oklu diziler halinde gelen verileri islemek iizere
tasarlanmug yapilardir. ESA yerel baglantilar, paylasilan agirliklar, ortaklama ve bir¢ok katmanin kullanimi olmak {izere dogal
isaretlerin 6zelliklerinden yararlanan dort temel fikirden olugmaktadir [10].

Literatiirde, ESA mimarisini kullanan bir¢ok goriintii sahteciligi tespiti yontemi bulunmaktadir. Chen ve arkadaglar1 [11],
kiiciik boyutlu ve sikigtirilmig goriintii bloklarinda medyan filtrelemeyi tespit etmek i¢in ESA tabanli bir yontem 6nermislerdir.
Onerilen yontem kullanarak yapilan testlerde, dzellikle kesme ve yapistirma sahteciligi tespitinde dnemli basarim iyilestirmeleri
saglandigini belirtmislerdir. Bayer ve Stamm [12] sahtecilik tespiti 6zelliklerini egitim verilerinden otomatik olarak 6grenebilen
yeni bir ESA mimarisi énermislerdir. Bu mimari, dénceden se¢ilmis 6zelliklere veya herhangi bir 6n isleme gerek duymadan
birden fazla sahtecilik gesidini tespit etmeyi otomatik olarak 6grenebilmektedir. Ayrica, Bayar ve Stamm [13] yeniden 6rnekleme
algilamasim yeniden sikistirilmig goriintiilerde gerceklestirebilen yeni bir ESA mimarisi 6nermislerdir. Rao ve Ni [14] ekleme
ve kopyala-yapistir saldirilarini tespit etmek igin ESA tabanh goriintii sahtecilik tespiti yontemi 6nermislerdir. Bu yontemde agin
ilk katmanindaki agirliklar mekéansal zengin modelden (SRM-Spatial Rich Model) alinmaktadir. Amerini ve arkadaglari [15] tek
ve ¢ift JPEG sikistirma saldirilarini tespit etmek icin ESA tabanli yontemler 6nermislerdir. Calismalarinda goriintii uzayi, frekans
uzay1 ve ¢oklu uzay tabanli olmak iizere ii¢ ¢esit yontem bulunmaktadir. Wang ve Zhang [16] tek ve ¢ift sikistirilmig alanlart
simiflandirmak icin ESA yapisii kullanan bir yontem dnermislerdir. Onerilen yontemin ¢ift sikistirilmis bélgelerin tespitinde,
ozellikle ilk sikistirma kalite faktoriiniin ikincisinden daha yiiksek oldugu durumlarda, daha iyi oldugunu 6ne siirmiislerdir. Bunk
ve arkadaglar1 [17] goriintii manipiilasyonlarinin tespit edilmesi ve yerlerinin belirlenmesi i¢in yeniden 6rnekleme 6zellikleri ve
derin 6grenmenin kombinasyonuna dayali iki yontem geligtirmislerdir. Bondi ve arkadaglari [18] farkli kamera modellerinin
goriintiilerde biraktig1 karakteristik izleri kullanarak goriintii sahtecilik tespiti ve lokalizasyonu yapan ESA mimarisi tabanli bir
algoritma 6nermislerdir.

Bu ¢alismada 6n egitimli ESA mimarilerinde transfer 6grenme ile goriintii sahtecilik tespiti gergeklestirilmektedir. Transfer
6grenme belirli bir gorev i¢in egitilmis agin, yeni bir gorev ve veri kiimesi ile bastan egitilme islemidir [19]. Caligmada, transfer
6grenme icin AlexNet ve GoogLeNet 6n egitimli ESA’lar1 kullanilmistir. AlexNet [20] 2012 yilinda yayinlanan 1,2 milyon
yiiksek ¢oziiniirliikli goriintii ile egitilmis, 1000 farkli siifta siniflandirma yapabilen bir agdir. GoogLeNet [21] ise 22 katmanl
bir yapiya sahip yiiksek dogruluk orani ile siniflandirma yapabilen bir ESA’dir. Bu ¢aligmanin temel katkisi AlexNet ve
GoogLeNet destekli ESA mimarisi olusturup transfer 6grenme ile goriintii sahtecilik tespiti gerceklestirmektir. Oncelikle,
saldirilmig  goriintiilerin  ve orijinal goriintiilerin  oldugu veri kiimesi olusturulmustur. Saldirilmis goriintiiler; Gauss
bulaniklastirma, medyan filtreleme, Gauss giiriiltii ekleme, Poisson giiriiltii ekleme ve keskinlestirme saldirilari kullanilarak elde
edilmistir. Sonrasinda, AlexNet ve GoogLeNet 6n egitimli aglarinin tam bagimli katmanlar1 saldirt tespiti igin diizenlenmistir.
Bu iki 6n egitimli ag destekli ESA mimarileri, olusturdugumuz veri kiimesi kullanilarak yeniden egitilmistir. Egitilen aglarin
deneysel sonuglari, bu aglarin goriintii sahtecilik tespitindeki basarimlarinin yiiksek oldugunu gostermistir. Ozellikle goriintii
iyilestirme uygulamalarinda kullanilan tekniklerin iyi basarim gostermesi i¢in goriintiilere uygulanan saldir1 ¢esitlerinin ve
bolgelerinin dogru bir sekilde tespit edilmesi 6nem arz etmektedir. Bu yiizden transfer 6grenme kullanilarak gelistirilen aglar
farkli boyutlardaki goriintiilerde sahtecilik ¢esidini ve sahtecilik bolgelerini tespit etmek igin sistemlestirilmistir. Genellikle
smiflandirma ve nesne tanima gibi uygulamalarda kullanilan bu 6n egitimli aglarin agirhiklarinin yapilan deneyler sonucunda
gorilintii sahtecilik tespiti i¢in de iyi sonuglar verdigi gozlemlenmistir.

Makalenin geri kalan1 asagidaki gibi organize edilmektedir: Bolim 2, ESA mimarilerinden olan AlexNet ve GooglLeNet
hakkinda genel bilgileri anlatmaktadir. Onerilen yontem Bolim 3’te anlatilmaktadir. Bolim 4’te deneysel sonuglar
gosterilmektedir. Sonug ve tartigma Boliim 5'te agiklanmaktadir.
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2. EVRISIMLI SINiR AGLARI (ESA)

ESA ¢esitli bilgisayar gorme uygulamalarinda yaygin olarak kullanilan bir derin 6grenme yaklagimidir [22]. Genellikle ESA
mimarileri evrigim katmani, ortaklama katmani ve tam baglantili katman olmak tizere ii¢ tip katmandan olugmaktadir. ESA
mimarilerini olusturan bu katmanlarin birbirinden farkli gérevleri ve 6zellikleri bulunmaktadir [23]. Evrisim katmaninda, giris
gorlintiisiine bir evrisim filtresi uygulanarak aktivasyon haritas1 ¢ikartilmaktadir. Ortaklama katmaninda, kiigiik aktivasyon
haritalar1 olusturmak icin bagimsiz olarak her bir aktivasyon haritasinin lizerinde calisan bir asagi Ornekleme islemi
gerceklestirilmektedir. Tam baglantili katmanda ise evrisim katmanlari tarafindan ¢ikarilan ve katmanlar1 birlestirerek asagi
orneklenen 6zellikler {izerinde dogrusal islemler gerceklestirilmektedir [24]. ESA uygulamalarindan birisi olan transfer 6grenimi
On egitilmis ESA mimarilerine yeni bir gorev yiiklemek i¢cin agin yeniden egitilmesi islemidir. Transfer 6grenme kullanmanin
temel amaci, yeterli biiyiliklikkte egitim kiimeleri mevcut olmayan goriintii siniflandirma problemlerinde ESA mimarilerinin
kullanilmasin1 saglamaktir [25]. Arastirmalar, taban ve hedef veri kiimelerinin birbirinden ¢ok farkli oldugu durumlarda bile
transfer 6grenme kullaniminin ESA agirliklarinin rastgele baglatilmasina gore daha iyi sonuglar verdigini gostermektedir [26].
Farkli mimari yapilara sahip ve transfer 6grenme uygulamalarinda kullanilan bircok ESA tabanli yontem bulunmaktadir.
Transfer 6grenme uygulamalarinda kullanilan en yaygin ESA mimarileri AlexNet ve GooglLeNet aglaridir.

AlexNet [20] Krizhevsky ve arkadaglari tarafindan 2012 yilinda onerilen, ImageNet Large-Scale Visual Recognition
Challenge (ILSVRC) veri kiimesindeki 1000 farkli smifi bulunan kabaca 1,2 milyon goriintii ile egitilmis bir ESA mimarisidir.
AlexNet mimarisi yaklasik 650.000 néron ve 60 milyon parametreye sahiptir [27]. Bu mimari bes adet evrisim katman, iki adet
normallestirme katmanini, ii¢ adet maksimum ortaklama katmanini, tic adet tam baglantili katmani ve ¢ikista softmax
aktivasyonu olan dogrusal bir katmani igermektedir. AlexNet ag1 227x227%3 boyutlardaki bir goriintiiyii girdi olarak aldiktan
sonra, tekrarlamali bir sekilde evrisim ve ortaklama islemlerini uygulayip, sonuglari tam baglantili katmanlara iletmektedir [23].

GoogLeNet [21] Szegedy ve arkadaslari tarafindan 2014 yilinda 6nerilen ILSVRC 2014’1in galibi olan 22 katmanli bir yapiya
sahip ESA mimarisidir. GoogLeNet, AlexNet’e gore daha derin bir yapiya sahiptir [23]. GoogLeNet dokuz adet baslangic
modiilii, iki adet evrigim katmani, boyut kiigiiltme igin bir adet evrisim katmani, iki adet normallestirme katmam, dort adet
maksimum ortaklama katmani, bir adet ortalama ortaklama katmani, bir adet tam baglantili katman ve ¢ikista softmax
aktivasyonu olan dogrusal bir katmanim icermektedir [27]. GoogLeNet ag1 224x224x3 boyutundaki goriintiileri girdi olarak
alip islemektedir.

3. ONERILEN YONTEM

Bu ¢alismada goriintiiler lizerinde yapilan sahteciliklerin tespit ve lokalize edilmesi i¢in ESA mimarileri {izerinde transfer
ogrenme islemi gergeklestirilmistir. On egitimli AlexNet ve GoogLeNet mimarileri modifiye edilip transfer 6grenme
uygulanarak sahtecilik tespiti gérevini ger¢eklestirmek tizere yeniden egitilmistir. Olusturulan AlexNet ve GooglLeNet destekli
ESA mimarileri kullanilarak farkli boyutlardaki goriintiiler iizerinde yapilan sahteciliklerin tespiti ve lokalize edilmesi islemleri
sistemlestirilmistir.

3.1. Transfer Ogrenme

Transfer 6grenme belirli bir gérev i¢in egitilmis agin, yeni bir gérevi gergeklestirmesi i¢in bir veri kiimesi ile yeniden egitilme
islemidir. Bu c¢alisgmada, Gauss bulaniklastirma, medyan filtreleme, Gauss giriltii ekleme, Poisson giriltii ekleme,
keskinlestirme saldirilarinin ve orijinal goriintiilerin oldugu bir veri kiimesi hazirlanmistir. Veri kiimesinin hazirlanma siireci
caligmanin deneysel kurulum boliimiinde ayrintili bir sekilde anlatilmaktadir. Transfer 6grenme islemini gergeklestirmek igin
oncelikle AlexNet ve GoogLeNet aglarinin tiim katmalar1 kopyalanarak hedef aglarimiz olusturulmustur. Daha sonra, 1000 sinif
i¢in tasarlanmig son tam baglantili katmanlar veri kiimemizdeki 6 sinif i¢in yeni {i¢ tam baglantili katman ile degistirilmistir.
Boylece, AlexNet ve GoogLeNet mimarileri goriintiiler tizerinde yapilan Gauss bulaniklagtirma, medyan filtreleme, Gauss
giiriiltii ekleme, Poisson giiriiltii ekleme ve keskinlestirme sahteciliklerinin tespit ve lokalize edilmesi gorevine uyarlanmistir.
Olusturulan bu aglar gériintiiler lizerinde saldir1 tespiti gorevi i¢in, yeni olusturulmus veri kiimesi ile egitilip test edilmistir.

3.2. Sahtecilik Tespiti Sistemi

Onerilen sistemde, sahtecilik tespiti yapilacak goriintii 6ncelikle kullanilan ESA mimarilerine gore bloklara ayrilmaktadir.
Goriintii, AlexNet destekli ESA mimarisi i¢in 227X227%3 boyutlarinda, GoogLeNet destekli ESA mimarisi i¢in 224x224x3
boyutlarinda bloklara ayrilmaktadir. Blok boyutu se¢imi AlexNet ve GoogLeNet ESA mimarilerinin girig olarak aldig1 goriintii
boyutlarina gore belirlenmistir. Daha sonra her bir blok AlexNet ve GoogLeNet destekli ESA mimarileri ile siniflandirilmaktadir.
Bu smiflandirma ESA egitiminde kullanilan siniflara gore gerceklesmektedir. Son olarak sistem bu siniflandirilmig bloklari
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yeniden bir araya getirmektedir. Onerilen sahtecilik tespiti sisteminin ana islevini AlexNet veya GoogLeNet destekli ESA
mimarileri olusturmaktadir. Bu yiizden ESA’larin egitimi sirasinda elde edilen basar1 ¢ok dnemlidir. Hata paymnin ¢ok diisiik
olmasi istenmektedir. Onerilen sahtecilik tespiti sistemi; goriintiiniin hazirlanmasi, saldir1 bolgesi ve tiiriiniin tespiti, saldir1
bolgesi ve tiiriiniin gdsterilmesi olmak iizere {i¢ boliimden olusmaktadir. Onerilen sistemin blok diyagranmini Sekil 1°de
gosterilmektedir. Sistemin temel adimlar1 asagidaki gibidir:

1- Goriintiiniin hazirlanmasi: Goriintiiler kullanilan ESA mimarisine gore bloklara ayrilir (AlexNet destekli ESA mimarisi
i¢in 227x227%3 boyutlarinda, GoogleNet destekli ESA mimarisi i¢in 224 X224 x3 boyutlarinda).

2- Saldir1 boélgesi ve tiiriiniin tespiti: Bloklara ayrilmig goriintii par¢alar1 AlexNet veya GooglLeNet destekli ESA
mimarileri {izerinde test edilerek siniflandirilir.

3- Saldir1 bélgesi ve tiiriiniin gosterilmesi: Saldiri yapilmis olarak tespit edilen bolgeler saldirt tiirii ile isaretlenir ve
parcalara ayrilmig bloklar birlestirilir.

Bloklari ESA
lizerinde test etme

AlexNet veya
GoogLeNet
destekli ESA
mimarisi

bolme

Bloklari siniflarina
gore isaretleme

Sahtecilik tespit Bloklari birlestirme
edilmis goriinti

Sekil 1. AlexNet veya GoogLeNet destekli ESA mimarisi tabanli sahtecilik tespiti yontemi

4. DENEYSEL SONUCLAR

4.1. Deneysel Kurulum

On egitimli AlexNet ve GoogLeNet aglarina transfer 6grenme ile goriintiiler {izerinde sahtecilik tespiti gorevi verilebilmesi
icin ilk Once orijinal ve manipiile edilmis goriintiilerden olusan deneysel veri kiimesi olusturulmustur. Veri kiimesinin
olusturulmasi igin MICC-F2000 [28] veri kiimesinde bulunan {izerinde herhangi bir degistirilme ya da oynama yapilmamis 1300
adet islenmemis renkli (RGB) goriintii alinmistir. AlexNet aglarimi egitmek igin 227X227X3 boyutlarinda goriintii bloklari
orijinal goriintiiler kullanilarak olusturulmustur. Benzer sekilde GoogLeNet aglarint egitmek i¢in 224x224x3 boyutlarinda
goriintii bloklar1 da orijinal goriintiilerden elde edilmistir. Toplamda her bir ag i¢in kullanilmak {izere 70200 adet goriintii blogu
olusturulmustur. Bu goriintiilerden, 60000 tanesi egitim,10200 tanesi ise test goriintiisii olarak rastgele seg¢ilmistir. Son olarak,
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egitim ve test goriintiilerine asagida ifade edilen 5 farkli saldiri tipi uygulanarak manipiilasyona ugramis goriintiiler elde
edilmigtir:

* 5X5 pencere boyutu ve “1.1” standart sapma degeri ile Gauss bulaniklastirma
« 5x5 pencere boyutu ile medyan filtreleme

e “0.01” varyans degeri ile Gauss giiriiltii ekleme

» Poisson giiriilti ekleme

» 5X5 pencere boyutu ile keskinlestirme

Sonug olarak, saldir1 uygulanmis goriintiiler dahil toplamda her bir agin egitimi i¢in 360000, testi i¢in ise 61200 goriintii elde
edilmigtir.

4.2. Deneysel Sonuclar

AlexNet ve GoogLeNet 6n egitimli aglarinin transfer egitimi ile goriintii sahtecilik tespiti iizerindeki basarimlarini 6lgmek
icin MICC-F2000 veri kiimesi kullanarak igerisinde Gauss bulaniklagtirma, medyan filtreleme, Gauss giiriilti ekleme, Poisson
griiltii ekleme, keskinlestirme saldirilarinin ve orijinal goriintiilerin bulundugu veri kiimesi olusturulmustur. Olusturulan egitim
veri kiimesi ile egitilen aglar test veri kiimesi kullanilarak degerlendirilmistir. Problem karsisinda en basarili sonuglar1 veren
aglar1 bulmak igin farkli hiperparametreler kullanilarak aglar egitilmistir. ilk 6grenme oraminm 0,001’den biiyiik oldugu
durumlarda aglarin basarili sonuglar vermedigi yapilan 6n ¢aligmalarda goriilmiistiir. Bu yiizden ilk 6grenme orani1 0,001 ve
0,0001 olarak secilmistir. Maksimum iterasyonun 10 oldugu durumlarda, 16, 32 ve 64 olarak ayarlanan mini yigin biyikligii
(minibatchsize, mbs) degerlerindeki AlexNet ve GoogLeNet destekli ESA aglarinin egitim ve test islemleri gergeklestirilmistir.
Ayrica maksimum iterasyonun 5, ilk 6grenme oraninin 0,001 se¢ildigi durumlarda da egitim ve test islemleri yapilmigtir. Egitilen
aglarin test sonuglarindaki basaris1 Denklem 1 kullanilarak hesaplanmistir [29].

Dogru tahmin sayist

Dogruluk orani =

@)

Toplam 6rnek sayist

Egitilen aglarin dogruluk oranlari, egitim ve test siireleri Tablo 1°de gosterilmektedir. Tablo 1°de gorildigi tizere, farkli
mini y1gin biyiikliigl degerlerinde egitilen aglarin dogruluk oraninda GoogLeNet destekli ESA %99,92 oraninda basar1 elde
ederek AlexNet destekli ESA’dan daha iyi sonug vermistir. Ayrica GoogLeNet destekli ESA’larin egitim siirelerinin AlexNet
destekli ESA’lardan daha diisiik oldugu agikg¢a goriilmektedir. Test siirelerindeki basari ise degisiklik gostermektedir.

Tablo 1. AlexNet ve GoogLeNet destekli ESA mimarilerinin test sonuglarindaki dogruluk oranlari

Hiperparametre AlexNet GoogLeNet

Maksimum ... Tk Mini yigin  Dogruluk Egltm.l Test. Dogruluk Egltm.] -.I.—ESt.
iterasyon ogrenme biiyiikliigii orani surest surest orani suresi suresl

orani (saniye) (saniye) (saniye)  (saniye)

16 %94,89 44419 273,87 %99,88 43513 267,13

0,001 32 999,48 44163 253,83 999,91 43763 258,09

10 64 %98,76 43465 251,41 9099,92 42536 256,82

16 998,80 44505 258,37 %80,39 44277 255,16

0,0001 32 %99,46 44168 253,11 %7966 43005 260,05

64 %99,35 43627 255,30 %82,32 43419 258,16

16 998,23 22911 249,53 %74,60 22452 260,21

5 0,001 32 999,28 23556 249,96 %72,68 22284 257,78

64 998,46 22486 250,83 %79,35 22020 257,17

En iyi basarim elde edilen aglar incelendiginde, AlexNet destekli ESA’nin test goriintiilerinin tamaminin %0,52’lik kismin,
GooglLeNet destekli ESA’nin ise %0,08°lik kismini hatali bir sekilde smiflandirdigr goéziikmektedir. Ayrica en basarill
GoogLeNet destekli ESA’nin egitim siiresi AlexNet destekli ESA’dan daha diisiiktiir. Ancak GoogleNet destekli ESA’nin test
stiresi daha yiiksektir. Tablo 2’de en basarili AlexNet ve GoogLeNet destekli ESA’larin siniflar igerisindeki dogruluk oranlari
gosterilmektedir. AlexNet destekli ESA %99,94°lik dogruluk orani ile en yiiksek basariy1r Gauss giiriiltii eklenmis goriintiileri
smiflandirmakta gostermistir. GoogleNet destekli ESA ise Gauss giiriiltii ekleme, medyan filtreleme, Gauss bulaniklagtirma,
Poisson giiriiltii ekleme saldirilar1 uygulanmig goriintiileri %100°’liikk basarili ile tamamen dogru smiflandirmistir. GoogLeNet
destekli ESA tiim siniflarda AlexNet destekli ESA’dan daha iyi sonu¢ vermistir.
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Tablo 2. En basarili aglarin test sonuglarinin Siniflara gore dogruluk oranlari

Siniflar AlexNet destekli ESA’nin GoogleNet destekli ESA’nin
dogruluk orani dogruluk orami

Orijinal gorunti %99,64 %99,97
Gauss bulaniklastirma %99,47 %100
Medyan filtreleme %99,44 %100
Gauss girilti ekleme %99,94 %100
Poisson giiriltl ekleme %99,65 %100

Keskinlestirme %98,73 %99,56

Toplam dogruluk orani %99,48 %99,92

Sekil 2°de AlexNet destekli ESA’nin karisiklik matrisi gsterilmektedir. Bu matris incelendiginde keskinlestirme saldirist
sinifinin en disiik basariya sahip oldugu goriilmektedir. Ayrica bu sinif igerisinde hatali olarak siniflandirilan goriintiilerin
%97,67’si orijinal olarak siniflandirilmistir. AlexNet destekli ESA i¢in en yiiksek basar1 Gauss giiriiltii sinifinda elde edilmistir.
Bu sinifta yalnizca 6 goriintii hatali olarak siniflandirilmistir.

Gergek Simf
Gauss bulaniklastrma

Gauss giiriiltii ekleme

Medyan filtreleme

Orijinal

Poisson giiriiltii ekleme

Keskinlestirme

W VA ™
R & \\e\‘\ ‘“e\p oﬁ\\‘?ﬁ:& R “\eﬁ“‘
Ao t\* R
> G‘a“ss%“ VMM s ®
D ?Q\

Tahmin Edilen Sinif

Sekil 2. AlexNet destekli ESA’nin karisiklik matrisi

Sekil 3°te gosterilen GoogLeNet destekli ESA’nin karisiklik matrisi incelendiginde sadece orijinal ve keskinlestirme saldirist
goriintiileri siniflandirilirken hatalarin oldugu goziikkmektedir. Orijinal goriintiiler smifinda yalnmizca 3 goriintii yanlis
siniflandirilirken keskinlestirme saldirisi sinifindan 44 gériintii yanlis siniflandirilmustir.

Gergek Simif
Gauss bulaniklastmrma

Gauss giiriiltii ekleme

Medyan filtreleme

Orijinal

Poisson giiriiltii ekleme

Keskinlestirme
2
‘gﬂ“ ypj‘\ \‘\‘B \g“‘ “(“‘
&W? . ‘ e\é {\\“e 0‘\\ \“\ e“ “\\ )
\43\\ - (& ﬂ \‘ \Uﬁ\‘
S “gs‘@“ We . 0“
S e Qo

Tahmin Edilen Simf

Sekil 3. GoogLeNet destekli ESA’nin karisiklik matrisi
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Onerilen AlexNet ve GoogLeNet destekli ESA tabanli sahtecilik tespiti sistemlerinin basarimlarini degerlendirmek icin Sekil
4’ de gosterilen CoMoFoD [30] veri tabanindan alinmis orijinal goriintiiler kullanilmigtir. Bu goriintiilerin farkli bolgelerine
Gauss bulaniklagtirma, medyan filtreleme, Gauss giiriiltii ekleme, Poisson giiriiltii ekleme ve keskinlestirme saldirilari
uygulanarak Sekil 5’teki kurcalanmis goriintiiler elde edilmistir.

(d)

Sekil 4. Onerilen AlexNet ve GoogLeNet destekli ESA tabanli sahtecilik tespiti sistemlerinin basarimlarinin degerlendirilmesi
i¢in kullanilan orijinal goriintiiler

(d)

Sekil 5. Goriintiilerin farkli bolgelerine fakl saldirilarin uygulanmasi: a) orijinal, b) Gauss bulaniklastirma, c¢) medyan
filtreleme, d) Gauss giiriiltii ekleme, ) Poisson giiriiltii ekleme, f) keskinlestirme
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Sekil 5°te gosterilen goriintiilerdeki kurcalanmig bolgeler 6nerilen AlexNet ve GoogLeNet destekli ESA tabanli sahtecilik
tespiti sistemleri kullanilarak isaretlenmistir. Sekil 6’da AlexNet destekli ESA, Sekil 7°de ise GoogLeNet destekli ESA tabanlh
sahtecilik tespiti sistemi kullanilarak isaretlenmis goriintiiller gosterilmektedir. Sekillerdeki isaretlenmis goriintiiler
incelendiginde, kurcalanan bolgelerinin basarili bir sekilde tespit edildigi goriilmektedir.

Sekil 6. AlexNet destekli ESA kullanilarak sahtecilik bolgelerinin tespiti: a) orijinal, b) Gauss bulaniklagtirma, ¢) medyan
filtreleme, d) Gauss giiriiltii ekleme, e) Poisson giiriiltii ekleme, f) keskinlestirme

(d)

Sekil 7. GoogLeNet destekli ESA kullanilarak sahtecilik bolgelerinin tespiti: a) orijinal, b) Gauss bulaniklastirma, ¢) medyan
filtreleme, d) Gauss giiriiltii ekleme, ) Poisson giiriiltii ekleme, f) keskinlestirme
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5. SONUCLAR

Bu caligmada goriintiiler {izerinde sahtecilik tespitinin gerceklestirilmesi icin on egitimli AlexNet ve GoogLeNet
mimarilerinde transfer 6grenme gerceklestirilmistir. Bu 6n egitimli ESA mimarilerine sahtecilik tespiti gorevi verilebilmesi i¢in
orijinal ve 5 farkli saldir1 uygulanmig goriintiilerden olusturulan veri kiimesi hazirlanmistir. Hazirlanan egitim veri kiimesi ile
yeniden egitilen aglarin test veri kiimesi kullanilarak bagarimlari gozlemlenmistir. Yapilan deneyler sonucunda AlexNet destekli
ESA %99,48’1ik bir basar1 elde ederken, Googl.eNet destekli ESA ise %99,92°1ik bir bagar1 elde etmistir. GoogLeNet destekli
ESA her bir saldir tiiriinde AlexNet destekli ESA’dan daha bagarili siniflandirma yapmustir. Onerilen sahtecilik tespiti sisteminin
bagarimini degerlendirmek igin biiyiik boyutlardaki goriintiiler Gizerinde farkli bolgelere agin egitiminde kullanilan saldir tiirleri
ile miidahaleler yapilmistir. Bu miidahale edilmis goriintiilerdeki miidahale edilmis tiim bdlgelerin tespiti 6nerilen AlexNet
destekli ESA ve GoogLeNet destekli ESA tabanli sahtecilik tespiti sistemleri kullanilarak basarili bir sekilde gergeklestirilmistir.

Gelecekteki ¢aligmalarda, AlexNet ve GoogLeNet evrisimli sinir aglar1 yerine VGGNet [31] ve ResNet [32] gibi farkli
mimarilerin kullanilmas1 diisiiniilebilir. Bununla birlikte, 6nerilen yontemin basaris1 farkli saldir tiirlerini i¢eren veri kiimeleri
kullanilarak degerlendirilebilir. Ayrica dnerilen yontem daha kiigiik boyutlardaki goriintii bloklarinda saldiri tespiti yapmasi igin
gelistirilebilir.
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