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Öz

ötürü bilgisayar ve sistemlere büyük tehlike 

sistemi, 
bilgisini kullanarak Markov zinciri yöntemi ile 

Anahtar Sözcükler:
E , Dinamik Analiz, 

Statik Analiz

Abstract
Malware poses a great danger to computers and 
systems due to their capabilities. They are also 
affected by the development of effective detection 
systems and become more dangerous and equipped. 
In order to develop an automated detection system, 
malware must be well analyzed, and inclination of 
their evolution should be accurately understood. The 
runtime effects of malicious software on the computer 
and code structure should be examined in detail and 
precautions should be taken. The detection system 
proposed in this study makes a statistical meaning 
with Markov chain method using both behavior and 
code structure knowledge of malware. 

Then the model based on deep learning techniques is 
trained with the hybrid data source and detection 
environment is prepared. As a result of the tests we 
performed, the accuracy of the detection method was 
96.8%. 

Keywords: Malware, Markov Chain, Deep learning, 
Convolutional Neural Network, Dynamic Analysis, 
Static Analysis, 

1.
mlar (malware), günümüzde sahip 

tehditlerinden biridirler. 
Öyle

ekleyebilir

, 

ka rapora göre [2] her gün 350.000'in üzerinde 

geleneksel tespit sistemi yöntemlerini tek yol olarak 
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edilmesinin yerine niteleyici ortak örüntü bularak 
tespit edilmesi gerekir. Bu nedenle, literatürde benzer 

 yöntemi 
 [3,4,5,6]. 

z ile öznitelikler 

yet verebilir [9]. Çünkü, 

benzerlerini

tespit yönt
yöntemler ile (hedefleme, tersine ayar testi, erteleme, 

gibi [7]) dinamik analizden de kaçmak mümkündür. 

pit 
sistemlerini aldatmak da mümkündür. Bu aldatma 

yü
incelenmelidir.  

Böylece statik veya 

 S
daki 

rinden 

-

Markov zincirleri 

özetlemektedir. Sonraki 3. bölüm yakla

deneysel sonuçlar ile 
sonuç ve önerilerdir. 

2.

birlik

yöntemleri, yapay zekâ teknolojileri ve benzeri 

gelmektedir.
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API-

-1: 

[14] ve Chen&Ji [15] 

onun modeli stokastik bir Teknik olan Markov 
(Markov Random Fields) 

yöntemi öne sürdü. Markov zinciri 
yöntemi 
M

i

r örüntü 

n-  expert 

[17] OpCode n-
-ç

. Yöntemin temelini 
(principal component analysis 

- 

Vemparala yöntem ise 
-

ve 
[18] ile Onwuzurike  [19] 

yöntem önerdiler. 
Markov zinciri tekniklerinden faydalan , fakat 
önerilen

tekniklerini alt etmek üzere önemli avantajlar 

ma Safa [6] ile 
sunul

 Önerdikleri model melez 
. Derin 

ve 
ndan sunulan özgün yöntemde IoT 

. Stacked Auto encoders kullanarak 
-

yap . [22] ve [23]

[25] de derin 

r.
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Çizelge-

GetAsyncKeyState 11031128 'NtClose' 79101
'NtReadFile' 3884730 'NtUnmapViewOfSection' 20576

'NtDelayExecution' 1829146 'LdrGetDllHandle' 20091
exception 1508285 'NtClose' 79101

'LdrGetProcedureAddress' 1506665 LdrGetProcedureAddress 18041
'FindWindowA' 1403559 NtWriteFile 15796

'NtWriteFile' 1162551 LoadStringW 13251
'Process32NextW' 1159408 NtFreeVirtualMemory 11154

'RegCloseKey' 1091177 NtTerminateProcess 8399
'ReadProcessMemory' 995228 GetSystemDirectoryW 8226

'FindWindowExA' 957958 NtAllocateVirtualMemory 8111
'NtClose' 889148 GetSystemMetrics 6519

'RegOpenKeyExA' 871264 LdrLoadDll 6338
'GetFileAttributesW' 819933 LdrUnloadDll 6253

'SetFilePointer' 779942 NtQueryValueKey 6249
'NtProtectVirtualMemory' 746158 GetFileAttributesW 6234

'DrawTextExW' 687782 SetUnhandledExceptionFilter 5562
'LdrLoadDll' 632524 UnhookWindowsHookEx 5460

'RegQueryValueExW' 631574 NtCreateFile 5107
'GetForegroundWindow' 589540 RegCloseKey 4690

'RegOpenKeyExW' 582413 RegOpenKeyExW 4486
'RegQueryValueExA' 483729 GetFileSize 4270

'LdrGetDllHandle' 419620 RegQueryValueExW 4132
'FindFirstFileExW' 365860 NtOpenKey 3653
'InternetReadFile' 353925 GetSystemTimeAsFileTime 2935

'GetCursorPos' 311370 CreateActCtxW 2785
'GetSystemMetrics' 300117 MessageBoxTimeoutW 2701

'NtCreateFile' 290325 NtQueryAttributesFile 2686
'GetKeyState' 279108 WriteConsoleA 2596

'NtAllocateVirtualMemory' 259751 NtOpenFile 2427
'EnumWindows' 250398 NtReadFile 2215

'RegSetValueExA' 227628 NtMapViewOfSection 1940
'NtQueryDirectoryFile' 223418 GetKeyState 1504

'CreateProcessInternalW' 177809 GetShortPathNameW 1231
'FindWindowW' 145172 SetFilePointer 1096

'NtFreeVirtualMemory' 121417 RegOpenKeyExA 955
'SetFileAttributesW' 119152 RegQueryValueExA 888

'NtOpenProcess' 104315 FindFirstFileExW 807
'RegEnumValueA' 101386 GetFileType 541

'LoadStringW' 101188 NtQueryDirectoryFile 519
'recv' 92812 NtQueryInformationFile 513

'NtOpenFile' 87392 NtCreateSection 388
'SHGetFolderPathW' 81316 GetSystemDirectoryA 387

'GetSystemDirectoryA' 76916 NtDuplicateObject 345
'NtQueryInformationFile' 70926 DrawTextExW 296

'NtQueryValueKey' 65889 GetSystemWindowsDirectoryA 264
'GetSystemTimeAsFileTime' 65109 DeleteFileW 233

'LoadResource' 64747 NtProtectVirtualMemory 212
'NtOpenKey' 60113 NtQuerySystemInformation 211

'SetErrorMode' 58527 FindResourceExW 199
'SHGetSpecialFolderLocation' 58473 CreateThread 189

'FindResourceExW' 57596 LoadResource 189
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sistemleri zafiyet göstermektedir. Kolosnjaji ve 

3. Önerilen Yöntem
3.1

göstermekte
benzerliklere rastlan  [17]. B

yöntemi öner . 

-
dizileri ile 
(OpCode) dizileri ile incele . Bu incelemeler 
sonucunda istatistiksel bir yöntem olan Markov 
zinciri e edile . 

ilen

(Convolutional neural network CNN), maksimum 
havuzlama (max-pooling) v
(dense-layer) içermektedir. Bu sayede, API-

karar modeli r
. 

. Güvenli bir ortamda 
yap

görüntülenmekte ve

.
-

dizisi . Her iki diziden Markov zinciri 
. 

. Test sürecinde ise yine 

matrisi 

vermektedir. 
sonraki bölümlerde verilmektedir.

3.2 Analiz

.

meydana gelir. Bu yüzden API-

gelmektedir [27].
tespit etmek için, API-

. 

Çizelge-

URLDownloadToFile, 
ShellExecute

WSAStartup, socket
Socket, bind, WSAloctl, 

recvfrom
Kendini Silme GetModuleFileName, 

ExitProcess, DeleteFile

Olma
RegOpenKeyExW, 

RegQueryValueExW, 
RegCloseKey

Önerilen tespit 

izlenir. Bu gözetlem

-
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Çizelge-

'MOV', 'ADD', 
'PUSH', 'DEC', 

'POP', 'INC', 'DB', 
'XCHG', 'CMP', 

'XOR', 'OR', 
'AND', 'SUB', 
'ADC', 'SBB', 

'CALL', 'TEST', 
'JMP', 'INT', 

'OUT', 'IN', 'JZ', 
'OUTS', 'RET', 
'IMUL', 'LEA', 

'INS', 'JNZ', 
'RETF', 'STD', 

'NOP', 'JB', 'JAE', 
'POPA', 'JO', 

'ARPL', 'MOVSD',
'JP', 'JS', 'JLE', 

'AAS', 'JL', 'JNS', 
'CLD', 'JG', 'JBE', 
'JA', 'JGE', 'CLC', 

'PUSHA', 
'LOOPNZ', 'AAA', 
'STC', 'STI', 'JNP', 

'INT1', 'CLI', 
'JNO', 'CDQ', 
'HLT', 'DAS', 

'IRET', 'AAM', 
'DAA', 'CMC', 

'LEAVE', 'XLAT', 
'ENTER', 
'LOOPZ', 
'SCASD', 

'JECXZ', 'LOOP', 
'LAHF', 'SALC',

'CWDE', 'AAD', 
'INTO', 'PUSHF', 
'WAIT', 'POPF', 

'STOSD', 'SAHF', 
'LODSB', 
'CMPSD', 
'SCASB', 
'MOVSB', 
'LODSD', 
'STOSB', 
'CMPSB', 

'BOUND', 'ROL', 
'SAR', 'SHL', 
'SHR', 'RCL', 
'ROR', 'SAL', 
'RCR', 'LES', 
'LDS', 'FLD', 

'FSTP', 'FILD', 
'NEG', 'FISTP', 
'FISTTP', 'DIV', 
'IDIV', 'FADD', 
'NOT', 'FDIVR', 
'FDIV', 'FMUL', 
'MUL', 'FSUBR', 

'FSUB', 'FCOMP', 
'FCOM', 'FST', 

'FIADD', 
'MOVZX', 

'FIDIVR', 'FIST', 
'FIMUL', 

'FICOMP', 
'FISUBR', 'FIDIV', 
'FICOM', 'FISUB', 

'FNSTSW', 
'MOVAPS',

'LOCK', 'FBSTP', 
'FBLD', 

'FNSTCW', 
'FLDENV', 
'FLDCW', 

'FNSTENV', 
'FRSTOR', 

'FNSAVE', 'REP', 
'REPNZ', 

'MOVUPS', 
'MOVS', 'CMPS', 
'LODS', 'BSWAP', 

'MULPS', 
'MOVSX', 
'FADDP', 
'FCOMIP', 

'FDIVP', 'ADDPS', 
'FCMOVNU', 

'FMULP', 
'FCMOVU', 
'FUCOMIP', 

'MOVQ', 'FFREE', 
'FXCH', 'FCOMI', 

'FSUBP', 
'FCMOVNBE', 
'FCMOVNE', 
'FCMOVBE', 
'FUCOMI', 
'FDIVRP', 
'FSUBRP', 

'FCMOVNB', 
'FUCOMP', 
'FCMOVB', 
'MOVDQA', 
'FUCOM', 

'FCMOVE',

'MOVD', 'SUBPS', 
'SETZ', 'MOVSS', 
'SETNZ', 'REPZ', 
'ADDSS', 'SLDT', 

'MOVDQU', 
'XORPS', 

'PUNPCKLBW', 
'CMOVZ', 

'CVTDQ2PS', 
'MOVLPS', 
'PADDSW', 
'PADDD', 

'CMPXCHG', 
'LAR', 'SHUFPS', 
'MOVHPS', 'BT', 

'XADD', 
'PADDW', 
'SHRD', 

'CMOVNZ', 
'PMADDWD', 

'PUNPCKLWD', 
'SETG', 'UD2', 

'PSRAW', 'SHLD', 
'CVTPS2PD', 

'STOS', 'PSRAD', 
'PSUBSW', 

'PSUBW', 'SCAS', 
'BTR', 'PXOR', 
'PACKUSWB', 

'PMULLW', 
'UNPCKLPS', 
'CMOVAE', 
'CMOVNS', 

'PAVGB', 'BTS', 
'STOSW',

'FNCLEX', 
'PUNPCKHWD', 

'LSL', 
'SYSENTER', 

'COMISS', 
'CVTTPS2PI', 

'FNOP', 'PSUBB', 
'SETB', 'CMOVG', 
'CMOVA', 'CLTS', 
'PAND', 'PSLLW', 

'PMULHW', 
'CWD', 

'PACKSSDW', 
'PADDB', 

'PSHUFW', 
'SETGE', 'POR', 

'CMOVB', 'INVD', 
'ANDPS', 

'MULSS', 'FCOS', 
'PSADBW', 
'CMOVO', 
'CMOVL', 
'CMOVS', 

'UNPCKHPS', 
'PUNPCKLDQ', 

'SYSRET', 
'CVTPI2PS', 
'CMOVLE', 

'SETL', 'PSRLW', 
'PMAXUB', 
'MULSD', 

'PUNPCKHDQ', 
'BTC', 'FLDZ', 

'PUNPCKHBW' 

ol
için komutlardan meydana gelmektedir. Her komut; 

belirtmek

Bu dosyalar daha 

. OpCode dizileri Çizelge-3’te 
. API-

etmek için 
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Çizelge-
ortak alt diziler

Tür
Worm GetSystemDirectoryA-NtCreateFile-

GetFileSize-NtClose
virus NtOpenKey-LoadStringA-

NtAllocateVirtualMemory-
NtFreeVirtualMemory-LoadStringW-
NtDuplicateObject-GetFileType-
NtCreateMutant-CreateThread-
NtAllocateVirtualMemory-NtOpenFile-
NtClose-GetSystemWindowsDirectoryA-
GetFileAttributesW-NtCreateFile-
SetFilePointer-NtReadFile- NtClose

Rootkit NtFreeVirtualMemory-
NtUnmapViewOfSection-NtClose- 
GetSystemMetrics-LdrUnloadDll-NtClose-
LdrGetDllHandle-
LdrGetProcedureAddress-NtClose

backdoor NtOpenKey-GetSystemTimeAsFileTime-
LdrLoadDll-LdrGetProcedureAddress-
NtClose-GetSystemMetrics

trojan NtOpenSection-NtMapViewOfSection-
NtUnmapViewOfSection-NtClose-
NtAllocateVirtualMemory-
FindResourceExW-LoadResource-
FindResourceExW-LoadResource-NtClose

flooder RegOpenKeyExW-
GlobalMemoryStatusEx-LdrLoadDll-
NtDuplicateObject-GetComputerNameW-
NtDuplicateObject-NtCreateFile-
NtSetInformationFile

Çizelge-4’te gözükmektedir. 

-

3.3 Markov Zinciri
Markov zincirleri stokastik süreçlerin temel bir 

Bu, sistemin sonraki durumu önceki 

Diyelim ki S= {s1, s2, s3, 
..., sr} durumlar kümesi olsun. Öyleyse Markov zinciri 

süreç X = {Xn

    n € S,

    0, i1, …, in € S için

(Xn = in | Xn-1 = in-1,  , X0 = i0)= (Xn = in | X0 = i0 )   (1) 

ise X Markov zinciridir.

matrisi Pt
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GetFileSi
ze

NtCreateF
ile

GetSyste
mDirector

yA

1/
2

2/5

2/3

GetSystemDirectoryA-NtCreateFile-GetFileSize-NtClose-GetSystemDirectoryA-NtCreateFile-GetFileSize-NtCreateFile-NtCreateFile-
GetSystemDirectoryA-GetSystemDirectoryA-GetFileSize-NtCreateFile-NtClose

1/
2

-

(Pt)i,j =  (Xt+1=j | Xt = i),   i, j € S.                (2) 

uz 

içinde geçen her eleman için bir sonrakinin gelme 

Özet olarak söyleyecek olursak Markov zincirleri 

mada analiz 

 Bu 

bir dizi için bir Markov zinciri kurulur ve Markov 

matrisi Algoritma 1.’de belirtilen yöntem ile 

lemeli algoritma, 

kalana kadar.

B da durum 
kümesinin BlogN) 
olur. 
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Algoritma 1
Algoritma 1. MZO-

Girdi: RB×B 

1:
2:
3:      
4:     // 
5:  oSeq ve DurumKümesi ile M matrisini güncelle   
6:  
7:  
8:  MZO(rseq, DurumKumesi, M)
9:  MZO(lseq, DurumKumesi, M)
10:
11:  S ve DurumKümesi ile M matrisini güncelle
12:  Bitir. 
13:      
14:
15:     
16:  -1:o+1]  
17:  oSeq ve DurumKumesi ile M matrisini güncelle   
18:  -1] 
19:  
20:  MZO(rseq, DurumKumesi, M)
21:  MZO(lseq, DurumKumesi, M)
22:
23:  S ve DurumKümesi ile M matrisi güncelle
24:
25:

matrisleri ile ifade edilmektedir. 
; API-call dizisi 

için ve OpCode dizisi için. Bu matrisl

API fonksiyon durumu 
 durumu . Veri 

matris ile ifade edilmektedir v
modeline bu hali ile verilmektedir. 

3.4
si 

le ortaya 

verilen veri ile 

cevap üretirken, makine ö

yeni verilerle ona göre cevap verir. 

[19]. Önceki çiz acak 
olunursa

kurallar üretilir.
katmanda üretilen kurallar ve ilk girdideki cevaplar 

urallardan yeni kurallar üretme üstüne 
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f*

fonksiyon f

edilir. Test 

= ( ) ( ( ; ))   (4) 

CE fonksiyonu çapraz entropi (cross entropy) olarak 
isimlendirilmektedir. f
modelinin aktivasyon fonksiyonunu ifade etmektedir. 

belirlenebilme
aktivasyon fonksiyonu ReLu (Recrified linear unit) 

( ) = 0, < 0, 0    (5) 

f f* ‘a 

modelimiz Çizelge-5’te gösterilen katmanlardan 

(CNN) ve maksimum havuzlama yöntemlerini 
içermektedir. Bu yöntemler

gidilmektedir. 

ilen
la

maksimum havuzlama

.
Model girdi olarak 264x264x2 boyutlu bir matris 

. 

edilen

Çizelge-
Katman (tür)       

CNN 262, 262, 16 304
Maksimum 
Havuzlama

87, 87, 16 0

CNN 85, 85, 32 4640
Maksimum 
Havuzlama

28, 28, 32 0

CNN 26, 26, 64 18496
Maksimum 
Havuzlama

8, 8, 64 0

CNN 6, 6, 96 55392
3456 0

2 6914

4. ve 

4.1 Veri Kümesi

veri kümesidir. Sadece bu veri kümesi ile 

Çizelge-

Numuneler

A
 2000

2000

B
 6857

8936

ve daha fazla numuneyi içermektedir. Bu veri 

bir nebze daha yüksek olan Download.com sitesinden 
Bu veri 

Çizelge-6’da içerikleri ise Çizelge-7’de 
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Çizelge-
Türler A B

Backdoor 410 1711
Constructor 8 24
DoS 1 10
Exploit 9 60
Flooder 3 27
HackTool 6 22
Hoax 8 53
Packed 3 9
Rootkit 25 104
SpamTool - 2
Spoofer - 2
Trojan 844 4016
Trojan-DDoS 1 3
Trojan-GameThief 209 952
Trojan-IM 5 18
Trojan-Notifier 1 2
Trojan-PSW 152 544
Trojan-Ransom - 4
VirTool 5 18
Virus 209 945
Worm 100 410

4.2
ilen tespit sistemini gerçek pozitif 

. Bu 

pozitif 
gerekmektedir

ve 
iyi huylu 
iyi huylu olarak 2000 numune ile deney .

göstermektedir. TN ise gerçekte iyi huylu olup deney 

belirtmektedir

ur.
n gerçekte negatif olanlara (FP 

. 

4.3

sürecidir. D  olmak 
. Dinamik analiz sanal 

C

tmek 
ülü .

Cuckoo verilen numuneyi güvenli sanal makinede 

-

kümesindeki numunelerin tek tek makine kodu 

dizilerini . 

Çizelge-8: 

Test

TPR FPR TPR FPR

A
 0,9872 0,0726 0,9885 0,0879

0,9274 0,0128 0,9121 0,0115

B
 0,9787 0,0259 0.9845 0.0303

0,9741 0,0213 0.9697 0.0155

Markov Zinciri . Bu 
modül Algoritma 1. T
için Durum
Durum Kümesi; API-

264x264

erçeklemek için keras [29] 
kütüphanesi kullan Python’nun 3.5 versiyonu 

ve bütün tespit sistemi bu dil ile 
gerçekle Çizelge-9’da 
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namik analiz ile elde edilen 

Çizelge-9: 
Yöntem TPR FPR ACC

MZO-DÖ 0.950 0.049 0.968
Rastgele Orman 0.943 0.062 0.959

J48 0.925 0.088 0.935
Destek Vektör 

Makinesi
0.718 0.685 0.727

- DÖ 0.649 0.327* 0.729*

Çizelge-9

do
rastgele orman, J48 ve destek vektör makinesi 

A

Çizelge- 
10’da

Çizelge- 

t önerilen yöntem 

özelliklerinden vazgeçmek istenmemesidir

Çizelge-10:

REF Öznitelik Model Amaç
[17] API & 

Opcode 
PCA + 

NN
Tespit 95.1

[20]
Graf

SAE + 
DT

Tespit 99.1

[24]
Dosya-Resim

CNN 
+LSTM

Tespit 97.1

[26] System-Call CNN 
+LSTM

Snf. 89.4

MZO-
DÖ

API & 
Opcode

CNN Tespit 97.8

5. Sonuç ve Öneriler

getirilebilir.  

konusudur. [18] ve [19]’da da Markov zinciri 

r sadece dinamik veri 

id 
cihazlarda API-

Kurumu (TUBITAK) 
Destek No: ARDEB-116E624. 
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