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0Oz

Bu ¢alismada, dagitik veritabanlarinda bilgi akis denetimi ile veri gizliligi ve kullanicilarin veri mahremiyetini
saglamak amaglanmistir. Bu ¢alismada; ilk kez 1998 yilinda Myer tarafindan tanitilmig olan dagitik etiket
modelinin dagitik veritabaninda gerceklestirilen tiim islemler (okuma, yazma, giincelleme, silme) igin
uygulanarak daha pratik ve esnek bir sekilde gerceklestirilmesi saglanmistir. Bu model aktér, nesne ve etiketten
olusur. Literatiirde sadece okuma veya sadece yazma iglemleri ayri etiket kullanilarak gergeklestirilmistir. Aynt
anda tiim islemler icin veri glivenligini saglayacak bir yap1 gelistirilmemistir. Bizim ¢alismamizda ise nesne
izerinde gerceklestirilen tiim islemler igin tek etiket kullamlir. Tek etikete bakilarak hangi islem ile aktorler
arasinda nasil bir yetkilendirme ve erisim denetimi yapilacagi gosterilir. Boylelikle literatiide gerceklestirilen
calismalarin aksine dagitik veritabaninda gergeklestirilen tiim islemler icin veri gizliligi, veri biitlinligii ve veri
tutarliligi saglanmistir. Ayrica her aktor digerlerinden bagimsiz bir sekilde kendi giivenlik ve gizlilik politikasini
belirler. Etiket araciligiyla, giivenli olmayan ulasim kanallarinda, akis kontrolii, sistemde bulunan tiim aktorlerin
veri gizliligini saglar. Veri nesnesi, giivenli olmayan aktor ve ortamlarda giivenli bir sekilde yayilir ve paylasilir.

Anahtar Kelimeler- Etiketleme modeli, Veri Gizliligi, Dagiik Veritabani, \Veri Mahremiyeti, Veri Biitiinliigii

*Sorumlu yazar iletisim: cigdem.bakr@gmail.com.tr (https://orcid.org/0000-0001-8482-2412)

2jletisim: veli@ce.yildiz.edu.tr (https://orcid.org/ 0000-0002-3245-4440)

3{letisim: mehmetguclu007 @gmail.com (https://orcid.org/0000-0002-7507-5694)

Yildiz Teknik Universitesi, Elektrik-Elektronik Fakiiltesi, Bilgisayar Miihendisligi Boliimii, {stanbul, TURKIYE

231


https://orcid.org/0000-0001-8482-2412
https://orcid.org/%200000-0002-3245-4440)
https://orcid.org/0000-0002-7507-5694

I BSEU Fen Bilimleri Dergisi BSEU Journal of Science
Ib 6(2), 231-242, 2019 DOI: 10.35193/bseufbd.592542

BILECIK SEYH EDERAL] e-1SSN: 2458-7575 (http://dergipark.gov.tr/bseufbd)

UNIVERSITESI

Information Flow Control with Decentralized Labeling Model

ABSTRACT

In this study, it is aimed to provide information flow control in distributed databases, data privacy and users' data
secrecy. In this study, by applying the distributed label model, which was first introduced by Myer in 1998, for
all transactions performed in the distributed database (read, write, update, delete), it is provided to perform in a
more practical and flexible way. This model consists of actor, object and label. In the literature, only reading or
only writing transactions were carried out using separate labels. A structure that ensures data security for all
transactions at the same time has not been developed. As for that in our study, a single label is used for all
transactions performed on the object. By looking at the single label, it is shown that how to perform an
authorization and access control between which transaction and actors. Thus, on the contrary for the studies
carried out in the literature, the data confidentiality, data integrity and data consistency were ensured for all
transactions performed in the distributed database. In addition, each actor sets its own security and privacy
policy independently of the others. Through the label, in unsafe transport channels, the flow control ensures data
privacy of all actors present in the system. The data object is spread and shared securely in unsafe actors and
environments.

Keywords- Label Model, Data Confidentiality, Distributed Databases, Data Privacy, Data Integrity
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. GIRiS

Dagitik veritabani sistemlerinde veri giivenligi, verinin yetkisiz kisilerce kullanilmasi, degistirilmesi ve
yaytlmasinin 6nlenmesini gerektirir. Teknolojinin hizla geligmesiyle birlikte bankacilik, saglik, e-ticaret ve
iletisim gibi bir¢ok alanda veri giivenligi dnemli bir sorun haline gelmistir. Bilgi sizmasi, bilginin yetkisiz
kigilerce ele gegcirilmesi, bilginin degistirilmesi, bilgi gizliliginin saglanamamasi seklinde ifade edilen bu
sorunlarin ¢6ziilmesi amaciyla bilgi akis denetimi ve erisim denetimi gibi tedbirler kullanilmaktadir[1].

Veri gizliligi (confidentiality), bir verinin sadece yetkisi olan aktorlerce kullanilarak onun iizerinde
okuma ve yazma gibi islemleri yapabilmesini ifade eder. Kisisel verinin korunmasi (mahremiyet) ile veri gizliligi
arasinda ortak bazi noktalar da bulunmaktadir. Ancak, mahremiyet (privacy) ve gizlilik ayni kavramlar degildir.
Literatiirde pek ¢ok makalede bu konu tartigilmigtir . Mahremiyet gizlilige gore daha karmasik bir kavram olup
odaginda insan vardir. Gizlilik haberlesme giivenliginde kullanilan odaginda veri olan sifreleme yontemlerinin
kullanildig: kriptolojinin bir caligma alamdir[2]. Diger bir ifadeyle, mahremiyetin korunmasi demek, kisisel veya
kurumsal hassas, 6nemli verinin, onu kétiiye kullanabilecek aktdrlerin eline gegmesinin engellenmesidir.

Organizasyonlarin finansal verileri, hastanelerdeki hastalarin tanm1 ve tedavi siireciyle ilgili kisisel
bilgiler, bankalardaki miisterilerle ilgili kredi kart bilgileri ya da sanayide iiriin tasarim bilgileri hassas ve gizli
veri ornekleridir. Bu bilgilerin kaynaginda, aktorler arasi sirkiilasyonunda ve hedefte korunmasi gerekir.

Ormnek olarak, hasta verisi ve vergi formundaki veri, birok aktdr tarafindan veri islemek veya
hesaplama yapmak amaciyla erigilmek durumundadir. Erisimden kasit okuma ve yazma gibi iglemlerdir. Bu
erisim saglanirken, verinin ayn1 zamanda korunmasi gibi spesifik bir problemin ¢6ziimii dnemli bir bilimsel
katkidir. Caligma bu yonde bir ilk adim olmay1 amaglamustir.

Konunun daha iyi anlagilmasi i¢in Sekil 1°de 6rnek bir ¢izim verilmistir. Bu senaryoya gore, amag,
kayitlarin her iki merkezde hizli ve giivenli bir sekilde paylasiimasidir. Bir merkez veriyi giincellemesi
durumunda, her iki merkezden bakildiginda birbiriyle esit hasta kaydinin gozlenmesi gerekmektedir. Her tip
merkezinde bir hastanin ad, soyad, TC kimlik numarasi, dogum tarihi, dogum yeri, kan grubu, cinsiyet, telefon,
adres gibi genel bilgilerinin yaninda tani, tedavi siireci, gecmis saglik bulgulari, kullandig: ilaglar, laboratuvar
raporlari, radyoloji raporlari, gecirdigi ameliyatlar, kronik rahatsizliklar, bulasici hastaliklar, gebelik durumu vb.
saglikla ilgili kigiye 6zel gizli kalmas1 gereken bilgileri vardir. Ayrica hastalarla ilgili genel ve gizli bilgilerin
yant sira tip merkezinin kayit verileri bulunmaktadir. Verilen bu 6rnek, ortak bir bilgi nesnesi ve buna katki
yapan aktorleri gdstermektedir. Baslica aktdrler hasta, doktor ve tip merkezi personeli olarak goriilebilir. Yani,
bahsedilen aktorler bu bilgi nesnesine ortaklasa sahiptir diyebiliriz. Hastalarla ilgili eksik bilgiler, tedavi
stirecinin giincellenmesi gibi sorunlart ¢6zebilmek igin her merkez kendi kayitlarinda degisiklikler yapar. Bir
merkez diger merkezden hasta ile ilgili bilgilere erismek istediginde erismek istedigi bilgileri yerel giivenlik
politikalarina gore alir ve gonderir. Bilgi akis denetimi ile bu politikalarin ger¢eklenmesi saglanir. Hastalarla
ilgili kayztlar, her iki merkezde yetkili olanlara gosterilmeli, digerleri engellenmelidir.

Spesifik bir 6rnek olarak, tip merkezlerinde saglik verilerinin hangi kullanicilara hangi yetkilerle
verilecegi ve erisim yetkilerinin belirlenmesi onemlidir. Hem igerdeki personellerin hem de disaridaki
yetkili/yetkisiz kullanicilarin hastalarin saglik verilerine erisim iglemleri denetime tabidir. Bu denetim, hastanin
izin verdigi bilgilere, yetki verdigi aktorler tarafindan erisilmesini saglar. Ancak bu denetimin tam olarak
yapilamamast yetkisiz tigiincii kigilerin bu verilere erigimi ve kullanimina ya da verilerin yayilmasi gibi sorunlara
yol agar[3]. Bu ¢aligmadaki etiketleme modeli ile hasta kayitlar1 verisinin gizliligi saglanmis olacaktir. Diger bir
deyisle, her hastanin, kisisel saglik verisinin giivenlik yonetimini, ger¢eklestirmek hedefi de etiketleme modeli
ile yakalanacaktir.

Bu ¢alismanin amaci, verilerin, dagitik ortamda farkli kullanicilarin erigmesine izin veren ve ayni
zamanda gizliligin korunmasini saglayan yontem gelistirmektir. Veri sizintisi, bilgi akis denetimi yapilmadiginda
ortaya c¢ikan bir durumdur. Bunun, muhtemelen, kisisel verilerin korunmasi yasasinin ihlalinden, ulusal
giivenligin tehlikeye atilmasina degin bir dizi istenmeyen neticeleri olacaktir. Yetkisiz, beklenmeyen ve niyet
edilmeden yapilan erisim ve bunun ii¢iinci kisilere sizdirilmasi, mahcubiyete, kurum i¢inde olmasi elzem olan
halkin giiven duygusunun kaybina ya da kuruma kars1 yasal islemlerin baslatilmasina neden olacaktir[4].
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Sekil 1. Iki tip merkezi arasindaki bilgi paylasimi

Bu calisma ile dagitik etiketleme modelinin eksik yonleri giderilmistir. Onceki galismalarda okuma
etiketi kullanildiginda okuma islemi, yazma etiketi kullanildiginda yazma islemi i¢in veri giivenligi saglanir.
Veritabaninda gergeklestirilen tiim iglemler igin veri giivenligi saglanmamustir[5,6]. Bizim ¢aligmamizda ise,
etiket graf veri yapist ile modellenerek veritabaninda gergeklestirilen tiim islemler igin tek etiket kullanilarak
veri giivenligi gerceklestirilmistir. Bu modelin bilimsel katkisi ise, boyle birgok paydaslarin kullanimina agik
veriler sadece yetkili aktorlerce rahatca kullanilirken, yetkisiz iiciincii aktorlerce kullanilmasina izni
vermemesidir. Ayni zamanda ortak olarak kullanilan kaynaklarin bilgi sizintisina sebep olmadan kullanilmasini
saglayan yontemlerin arastirilmasina katki saglamaktir. Yani, bu ¢alismada, dagitik veritabanlarinda bilgi akis
denetimi ile veri gizliligini muhafaza edecek dagitik etiket modeli gelistirilmistir.

Yapilan diger galigmalardan farki, etiketleme modeli ile giivenilir olmayan aktorler ve ortamlarda veri
gizliligini hedeflemesidir. Verilere verilen etiketler araciligiyla her aktor kendi giivenlik politikasint diger
aktorlerden bagimsiz bigimde belirleyebilir ve diger aktorlerden sectiklerini yetkilendirir.

Makalenin kalan kismu su sekilde diizenlenmistir: lgili calismalar 2., tanimlar 3., dagitik etiket modeli
4., sonuglar ile gelecekte yapilacak ¢alismalar son boliimde verilmistir.

Il. ILGILI CALISMALAR

Bir dagitik hesaplama ortami, graf veri yapisi ile modellenebilir. Graf, diigiimler ve bu diigiimleri
birbirine baglayan kenarlar kiimesinden olusan bir veri yapisidir[7]. Eger G graf ise, bunun tanimi;

G = (V,B)
V(G) = {vl,Vv2, ..., VN}

E(G) = {el, €2, ..., eM} olmak iizere EEVxV’dir.
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Dagitik ortam, saklama (storage), calisan (worker) ve yayin (dissemination) olmak iizere {i¢ ¢esit diigiim
ile gerceklestirilir. Kenarlar, bir veri nesnesinin bir diigiimden digerine gecisini gosterir. Saklama diigtimii,
nesneleri kalici bir sekilde saklar. Yaym diigiimii kendisinden, nesne istediginde nesnenin kopyalanmasini
saglar. Caligsan ve yaymn diiglimiiniin, nesneleri almaya yetkisi olup olmadigina bakar (gizlilik politikas ile).
Calisan diigiim, programlari ¢aligtirir. Yayin diigiim, ise sik kulanilan nesneleri gruplar halinde saklar[8].

Uzak alanlardj ¢aligtirilan kod

Sandbox:

Yerel kod : giivenli ortam giivenli degil

Degerli Veriler (Dosyalar,resimler,tablolar vs.)

Sekil 2. Java Giivenlik Modeli

Giivenli olmayan kodlarmn yiiklenmesine karsi her program bazi giivenlik énlemleri alir. Ornegin, Java
uzak sitelerden kod indirilmesine izin verir. Bu, bazi gizli bilgilerin bu sitelere aktarilmasina neden olabilir.
Kullanicilar Java’da applet (kod parcacig) yiikleyerek kendi verilerini hesaplar. Kod pargacigi, Java kodlarinin,
Internet {izerinden yayinlanip tarayict igerisinde ¢aligmasini saglar. Ancak kullanici bunu indirdiginde, ¢esitli
gizli dosyalara erigebilir ve ¢esitli sitelere bu bilgilerin aktarilmasina sebep olabilir. Bu tiir kullanicilardan gelen
kod parcaciklarindan korunmak gerekir. Java bu risklere karsilik ‘sandbox’ glivenlik modelini kullanmistir. Bu
giivenlik modeli Sekil 2’de gosterilmistir. Bu model daha ¢ok yerel kodlarin ¢alismasinda giivenilirdir. Yerel
uygulamalar, giivenilir olmayan kullanicilara verilerin paylagilmasini 6nler. Ancak ¢ok biiyiik uygulamalardaki
ve uzak alanlarda ¢alistirilan giivenli olmayan kod pargaciklarinin ¢aligmasinda veri sizintisina sebep oldugu
i¢in, sinirh alanlarda kullanilan bir giivenlik modelidir[9].

Erisim denetimi, istege bagli erisim denetimi (discretionary access control, DAC), zorunlu erisim
denetimi (mandatory access control, MAC) ve rol tabanli erisim denetimi (rol based access control, RBAC)
olmak iizere ii¢ farkli yontemle gergeklestirilir[10]. Erisim denetimi, bilgi akis denetimi ile kapsanan
problemleri ¢6zmede yetersiz kalir. Ciinkii bu teknikler sadece aktoriin yetkisini ifade eder[11]. Veri nesnelerinin
yetkisiz kisilerin eline ge¢mesini onleme, yetkisiz kisilere iletilmesini saglayan ulasim kanallarmin denetim
altina almmasim gerektirir. Gizlilik ihlalini 6nlemek i¢in, dagitik ortamda giivensiz diiglimlerin olmasina
ragmen, veri nesnelerinin giivenli bir sekilde paylasilmasi, fonksiyon ve hesaplamalarin gergeklestirilmesi
gerekir[12]. Veri gizliligi, alt diizey giivenlik yontemi olan sifreleme ile de gergeklestirilmektedir. Sifreleme,
verilerin bir anahtar ile farkli bir bigime doniistiiriilmesine denir. Verilerin bir gondericiden bir aliciya
ulasmasindan sonra, alic1 sifrelenmis metni diiz metne déniistiiriir. Ornegin, RSA (Rivest-Shamir-Adleman)
sifreleme yontemi i¢in public ve private anahtarlar kullanilmaktadir. Ancak, alt diizey giivenlik teknigi olan
sifreleme teknigi, dagitik ortamlarda anahtar dagitim problemi ortaya ¢ikarir. Anahtar yani sifrenin kullanicilara
dagitilmasi, kendi bagina bir giivenlik problemidir[13].

Merkezi yerine tiim aktorlerin giivenlik gereksinimini tanimladigi dagitik giivenlik modeli dnerilmistir
[5,6,14,15]. Bu c¢alismada, anahtar olarak etiket kullamlmustir ve etiketler aracihigiyla veri erigimi
denetlenmektedir. Bizim modelde birden fazla kaynaktan saglanan veriler o sistemdeki bazi aktorlerin ortak
verisi olarak kabul edilmistir. Bu veri ancak veri sahiplerinin ortak onayi alinarak serbest birakilir. Diger
teknikler gilivenli kullanicilar, giivenli nesneler yani gilivenli ortamlarda bilgi akisini saglarken; etiket modeli
teknigi birbirine giivenmeyen aktdrler yani gilivenilir olmayan ortamlarda da bilgi akis1 denetimi yapar. Bu
modelde her kullanici, kendi giivenlik politikasini digerlerinden bagimsiz olarak belirler.

Erisim yetkilerinin gbézden gecirilmesi konusu bilgi gilivenligi baslhigr altindaki zahmetli
caligmalardandir. Bu konuda yapilan c¢alismalar kurumlar igerisinde zaman ve is gilicii maliyeti yiiksek
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calismalardir. Ozellikle karmasik veri tabani yapilari icerisinde erisim yetkilerinin gdzden gecirilmesi her zaman
maliyet etkin bir sekilde yapilamamakta, bu nedenle ihmal edilebilmekte veya yeterince nitelikli bicimde
gerceklestirilmemektedir [16,17]. Bizim calismamizda erisim denetimi ve yetkilendirme aktorlerin istegine
uygun veri sizintisina sebep olmadan bilgi akis denetimi gozeterek saglanir. Aktorler pratik ve esnek bir sekilde
kendi giivenlik, gizlilik ve biitliinliik politikalarini olusturabiliyor. Ayn1 zamanda isleri bittiginde rahatlikla bu
politikalart degistirebiliyor ya da tamamen silebiliyor. Bu da ¢alismamizda ¢alisma zamaninda ve hem statik
hem de dinamik bir sekilde gergeklestiriliyor. Coklu nesne ortamlarinda, giivenli olmayan bir¢ok aktoriin erigim
sagladigr ortamlarda rahatlikla aktorlerin kendi belirledigi giivenlik politikalartyla verilerini korumasi
amaglanmistir. Diger calismalardan farkli olarak veri gizliligi, veri biitinligi ve veri tutarliligini birlikte
saglamasidir.

Schultz ve arkadaslari, kullanicilarin veri erigimlerini otomatik olarak takip edilmesini saglayan bir
platform gelistirmiglerdir. Bir kullanici sisteme her bir islem i¢in ayri ayri girig yaptigindan dolay: yetki kontrolii
yeniden gergeklestirilir. Kullanict her asamada yetki kontrolii yapmak zorunda kalir. Sadece bir agsamada kontrol
yapmadig: takdirde veri gizliligi ihlal edilir. Bu durum yetkinin otomatik olarak takip edilebilmesi ihtiyacini
dogurmaktadir[18]. Bizim c¢alismamizda ise hem yetki verilmesi hem de yetkinin geri alinmasi igin ayr1 bir
kontrole ihtiya¢ bulunmamaktadir. Calismamizda okuma, yazma, giincelleme, silme gibi her bir iglem igin ayr1
bir yetkilendirme ya da erisim denetimine gerek yoktur. Ayrica kotii niyetli aktorlerin veriye erisimlerinin
takipleri ile bilgi ifsasinin 6niine gecilmeye calisilmstir.

I1l. TANIMLAR
Bu boliimde, ¢aligmada kullandigimiz bazi tanimlar verilecektir[19,20]:

Erisim Denetimi: Bir veriye kimlerin erisecegini ve bu kisilerin veri iizerinde hangi islemleri
yapabilecegini gosterir.

Veri Akig Denetimi: Bilgilerin yetkisiz kisilerin eline gegmesini 6nlemek igin gizli kanallarin kontrol
edilmesidir. Verinin yetkisiz kisilere iletilmesine imkan taniyan ulagim kanallarini tikayarak bilgi sizintisinin
Oniine geger.

Declassification (downgrading): Verinin giivenlik seviyesinin iist giivenlik seviyesinden daha alt
giivenlik seviyesine diisiirilmesidir. Veri bir alt giivenlik seviyesine aktarilarak, gizlilik derecesi azaltilmis olur.

Cok kath giivenlik seviyesi: Kullanici ve bilgi nesneleri igin farkli piramidal seviyelerin tanimlanmasi
ve bu seviyelere bu aktor ve nesnelerin atanmasidir. Sekil 3’de 4 tane farkli giivenlik seviyesi gosterilmistir. Top
secret, en iist giivenlik seviyesi iken; unclassified, en alt giivenlik seviyesini ifade eder.

Top Secret

%

Secret

\

Classified

J

Unclassified

Sekil 3. Giivenlik Seviyeleri
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Yeniden etiketleme: Etiketin giivenlik seviyesi azalmamak sartiyla, etikette giivenlik politikalarinda
degisiklik yapmaktir.

Aktor: Aktor, veri sahipleri ile veriler lizerinde yetki alma ve verme gibi islemleri gergeklestiren
kullanici ya da kullanici gruplarini igerir.

Nesne: Aktorlerin verilerini ifade eder.

Etiket: Aktorler tarafindan verilen gilivenlik politikalar1 listesinden olusur. Bir dizi giivenlik
politikasindan olusur. Her giivenlik politikasi, veri sahiplerinden bir ortagi ve bu ortagin veriyi kimlere
kullandiracagini (6rn. okuyucu olarak) gosteren bir ifadedir.

Mahremiyet: Kurum ve kullanicilarin kendi verilerinin kim tarafindan, ne zaman ve ne kadarini
kullanacag1 olgusudur. Kullanicilarin izinleri dogrultusunda veri erisiminin sinirlandirilmasidir.

IV. DAGITIK ETIKETLEME MODELI
Dagitik etiket modeli farkli aktor, nesne ve etiketlerden olusur[5].
A. Aktor

Her aktor veri gizliligi i¢in verilerini etiketler. Yani, her bir veri nesnesi ile eslenik bir etiket tanimlanir.
Ayrica her aktor ayri ayri bu giivenlik politikalarin1 giivenli bir sekilde degistirme yetkisine sahiptir [14].
Gtivenilir olmayan aktorler ve ortamlar i¢in bu model gelistirilmistir. Her aktor birbirinden bagimsiz sekilde
kendi politikasint degistirerek yeniden etiketleme yapar(relabeling). Giivenli yeniden etiketleme (safe relabeling)
yapabilmek i¢in tiim aktérlerin giivenlik politikalarini ‘emin’ bir iglem ile etiketlemesi gerekir[16].

\ /M

calisan mithendis birim
bagkani

Sekil 4. Aktor hiyerarsisine ornekler

Dagitik etiket modelinde aktorler sahibi olduklari verileri degistiren grup ya da rollerden olusur[16].
Aktorler diger aktor ya da aktor gruplarina kendi verilerini okumasina izin verir. Bu izin verme islemi aktor
hiyerarsisinde gosterilir. Sekil 4’de 6rnek bir aktor hiyerarsisi gosterilmistir. Bu sekilde X ve Y ¢alisan grubunun
temsilcileridir. Calisan Z ise miihendis ve birim baskani olmak iizere iki yetki ve gorevi vardir. Aktor
hiyerarsisindeki izin verme islemi gegislidir. Ornegin; X’in Y aktdriine yetki vermesini X—Y seklinde
gosterelim. Eger X—Y ve Y—Z ise X—Z vardir.

B. Etiket

Sekil 5’de bir etiketin igerigi gosterilmistir. Burada uj, Up,..., un sistemde bulunan aktorlerden veri
nesnesinin sahiplerini gosterirken; p1, p2,..., pn yani L etiketindeki herbir igerik tanimi ise ilgili akt6riin bu ortak
veriye iliskin giivenlik politikasin1 gostermektedir. Veri nesnesinin sahibi her aktor etikette kendi politikasini
belirler. Bundan sonra, herhangi bir aktor bu veri nesnesini etiketiyle beraber diger aktorlere gonderir.
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Etiket L

Sekil 5. Bir veri nesnesi i¢in etiket drnegi

C. Etiketin Grafile Gosterilmesi

Literatiirde yapilan daha onceki ¢aligmalarda [5,6,14,15] nesne tizerinde gergeklestirilen herbir islem
(okuma, yazma) i¢in ayri bir etiket kullanilmigtir ve sadece okuma ile yazma islemi yapilmistir. Bizim
tarafimizdan Onerilen galigmada ise nesne iizerinde gergeklestirilen tiim islemler (okuma, yazma, gilincelleme,
silme) tek etiket kullanarak gerceklestirilir. Boylelikle tek etikete bakilarak hangi islem ile aktorler arasinda
nasil bir yetkilendirme bi¢imi oldugu gosterilir.

Bir etiket, bir graf ile gosterilebilir. G grafi i¢in belirlenen etiket LG olsun. Dagitik veritabaninda hangi
islemin yapilacagi okun sekline gore belirlenir. Okuma, yazma, giincelleme ve silme iglemlerinin her biri igin
farkl bir ok kullanilir. Boylelikle tek etiket ile hem daha pratik hem de daha giivenli bir yetkilendirme ve erigim
islemi gerceklestirilir.

wkuma Va yazma Vs
AY
\
AY
AY
AY
\
AY
‘\
okuma Iyazma ,guncelleme \giincelleme
\\
AY
Y
AY
\
\\
N
silme
_______ S Vs

Sekil 6. Etiketi modelleyen bir graf G

Lc={owner:readers:writers:updates:deletes} olmak iizere bes kisimdan olusur. Buradaki owner (veri
sahibi) etiketlenen nesnenin sahibi olan aktorleri, readers(okuyucu) ise veri sahipleri tarafindan kendisine
okuma islemi icin yetki verilen aktorleri, writers (yazict) ise veri sahipleri tarafindan kendisine yazma islemi
i¢in yetki verilen aktorleri, updates (giincelleyici) ise veri sahipleri tarafindan kendisine giincelleme islemi i¢in
yetki verilen aktorleri, deletes (silici) ise veri sahipleri tarafindan kendisine silme islemi igin yetki verilen
aktorleri gostermektedir. Sekil 6’daki graf G ile gosterilen etiketi, Lg, yazim bi¢iminde asagidaki sekilde
verebiliriz:
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Lo={ V1:V2,V4; V2:V3, Va; V3.V4, Vs; V4:Vs, Vs }

Bir etiketi olustururken kullanilan noktali virgiil politikalar1 birbirinden ayirir. Buna gore, L etiketinde
{vi:vo,va}, {v2:vs, Va}, {vaivs, Vs}, { Va: vs} ve { vs: } olmak {izere bes politika vardir. vi, Vo, Va Ve V4 Lg
etiketinin ait oldugu veri nesnesinin sahiplerini; vy, Vs, V4 Ve Vs ise veri sahipleri tarafindan nesne iizerinde ¢esitli
islemler (okuma, yazma, giincelleme, silme) i¢in yetki verilen aktorleri gosterir.

IIk politika nesne iizerinde okuma islemini gdstersin:

Vi— Vi, Vi— V2, V1 — va kenarlari ile ifade edilmistir. Bunun anlami, v; aktorii vi1,V2 Ve Vs aktorlerine
verisini okuyabilmesi i¢in izin veriyor.

Ikinci politika nesne {izerinde yazma islemini gostersin:

Vo— V2, Vo— V3, Vo— va Kenarlari ile ifade edilmistir. Bunun anlami, v, aktorii ise v2 ,Vs Ve V4 aktoriine
verisini yazmasli i¢in izin veriyor.

Ucgiincii politika nesne iizerinde giincelleme islemini gostersin:

V3— V3, V3— Vs, Va— Vs kenarlar ile ifade edilmistir. Bunun anlami, vs aktorii vs, Va Ve Vs aktoriine
verisini glincelleyebilmesi i¢in izin veriyor.

Dordiincii politika nesne iizerinde silme islemini gostersin:

Va— Vva, Va— vs kenarl ile ifade edilmistir. Bunun anlami, v4 aktorii v4 Ve Vs aktoriine verisini silmesi
i¢in izin veriyor.

Son politika;

Vs— Vs kenari ile ifade edilmistir. Bunun anlami, vs kendinden bagska kimseye verisi iizerinde hicbir
islem yapma yetkisi vermiyor.

D. Aktorler Arast Veri Transferi
U; aktoriiniin u; aktoriinden gelen veriyi alip tizerinde gesitli islemler (okuma, yazma, giincelleme, silme)
yapabilmesi i¢in, u; aktoriinlin bu verinin etiketi olan L’de bir politikanin veri sahibi ya da yetki verilen tim
listeler igerisinde yer almasi gerekir. Bunu agagidaki kosul ile ifade ediyoruz.
Veri Uzerinde islem Yapma Kosulu:

i# olmak iizere, u; aktoriiniin L etiketli veri transferi kosulunu asagidaki gibi ifade edebiliriz:

if {1<i<n; Vuj €readeri[L], writeri[L], updater;i[L], deletei[L]} or {1<i<n; 3; uj € owneri[L]}

{
u; has permission to read,write, update and delete data w/ label L
}
else
{
u; has no permission to read,write, update and delete data w/ label L
}

Alman bir verinin iletilip iletilmeyecegi bu kosul ile denetlenecektir. Eger bu kosulu saglamiyorsa,
Uj bu veri lizerinde islem yapamaz. Ancak bir ugtan diger uca veri nesnesi transferinde aracilik yapmis olur.
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E. Kisitlama ile Yeniden Etiketleme

Her veri nesnesi bir etikete sahiptir. Bir nesneye yeni bir deger atandig1 vakit, bu nesnenin aldig1 degeri
etiketinde de gostermek gerekir. Eski etiketteki tiim politikalara yeni kisitlamalar koyarak yeni etiket degeri
belirlenir. Nesnenin yeni etiket degeri en az eski etiket degeri kadar kisitlayici olmalidir. Bu, kisitlama ile
yeniden etiketleme kuralidir.

L; € L, ifadesinin anlam1 L; etiketindeki politikalarin L etiketindeki politikalara esit olmas1 gerekir
ya da L etiketi L; etiketindeki politikalara ek olarak baska politikalar da icerebilir. Kisacasi; L, etiketi en az Ly
etiketi kadar kisitlama ya da daha fazla kisitlama igerir.

Etiket Ly Etiket L,

Sekil 8. Yeniden etiketleme

Sekil 8’de J, L: etiketinin politikasi, K ise L etiketinin politikas1 olmak iizere L1 ‘den L ‘ye yeniden
etiketleme ile gegis yapabilmek i¢in gerekli olan kural esitlik 1°de verilmistir[6]:

LiSL,—owner(K)=owner(J)vereaders(K)<readers(J) (D)
Kisitlama ile yeniden etiketlemeye 6rnekler verelim:
L1 (eski etiket) S L, (yeni etiket) saglayan 6rnekler;

Ornek 1: {X:Y,Z}< {X:Y}. L etiketinin Y ve Z aktorleri okuyucular1 iken; L; etiketi Z okuyucusunu
kaldirarak verisini sadece Y aktoriiniin gormesine izin vermistir.(okuyucu kaldirma ile yeniden etiketleme)

Ornek 2: {X:Y}< {X: ,Z:T}. L, etiketi Y okuyucusunu kaldirmis ve {Z:T} yeni politikasin1 ekleyerek
kisitlamay1 arttirmistir.(okuyucu kaldirma ve politika ekleme)

Ornek 3: {X:Y,Z}< {X:Y;X:Z}. L1 ve L, esit kisitlama icerir.

Etiketteki veri sahipleri kendi politikalarini silme ya da okuyucu kaldirma gibi gesitli kisitlayict
islemler ile verinin yayilimini kontrol eder. Bu yeniden etiketlemenin amaci giivenli declassification
gerceklestirmektir. Veri sahibinin ekledigi okuyucu, diger veri sahipleri tarafindan da eklenmesi halinde, bu
bi¢cimde yeniden etiketlenen veri, bu okuyucu tarafindan okunur.

V. SONUCLAR

Bu calisgmada dagitik veritabanlarinda veri giivenligi problemi, 6zellikle veri akis denetimi ile ilgili
dagitik etiket modelini kullanilmistir. Giivenlik ve gizlilik politikalarinin uygulanmasi i¢in aktdr, nesne ve etiket
olmak ftizere ii¢ temel kavram vardir. Her aktor verileri etiketleyerek kendi giivenlik ve gizlilik politikasini
belirler. Boylelikle veri gonderiminde veri gizliligi, mahremiye, veri biitiinligi ve veri tutarlihigi saglanir.

Bizim c¢alismamizda aktorler arasinda yetki verme ve alma islemlerinin her ikisi de yapilir.
Calismamizda okuma, yazma, giincelleme, silme gibi her bir islem i¢in ayr1 bir yetkilendirme ya da erigim
denetimi yapilmaz. Erisim denetimi ve yetkilendirme islemleri etiketler aracihigiyla yapilir. Onceki
calismalardan farkli olarak dagitik veritabaninda yapilan tiim islemler igin veri giivenligi saglanir. Aktorler
istedikleri zaman verdigi yetkiyi geri alabilir ya da istedigi aktore yetki verebilir. Dagitik veritabanlarina
giivenlik politikalarinin uygulanmasi sirasinda olusan zorluklar agilmis olur.
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Onceki calismalarda nesne iizerinde gerceklestirilen herbir islem (okuma, yazma) igin ayri bir etiket
kullanilmistir ve sadece okuma ile yazma islemi yapilmistir. Bizim tarafimizdan onerilen ¢alismada ise nesne
iizerinde gergeklestirilen tiim islemler (okuma, yazma, glincelleme, silme) tek etiket kullanarak gerceklestirilir.
Bu da 6nerdigimiz modelin esnek oldugunu gosterir. Kotii niyetli aktorlerin veriye erigimlerinin takipleri ile
bilgi ifsasinin 6niine gecilmeye ¢alisilmustir.

Glinlimiizde banka ve sirket gibi bircok kurumda veri giivenligi 6nemli bir sorundur. Bu calisma bu
sorunun ¢Oziimiine yonelik 6nemli bir yaklagim getirmistir. Bu g¢aligmanin devaminda, etiket modelinin
calismasini gosteren prototip bir uygulama olusturulacak ve aktorler hiyerarsisini de dikkate alan yeniden
etiketleme ile model zenginlestirilecektir. Ayrica aktor hiyerarsisindeki birtakim eksikliklerin giderilerek
calismanin genisletilmesi amaclanmaktadir.
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