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Oz

Ulkemizde nitelikli elektronik imzanin kullanimina 5 Ocak 2004 tarih ve 5070
sayili Elektronik Imza Kanunu ile baslanmustir. 5070 sayili Kanun, Avrupa
Birligi (AB) 1999/93/EC Direktifini model alarak giiven hizmetleri kapsamini
elektronik imza ve zaman damgasi ile sinirlt tutmaktadir. 2014 yilinda ise
giiniimiiz gereksinimlerini karsilamak i¢in elektronik kimlik tanimlama ve giiven
hizmetleriyle ilgili bir AB tiizligii olan Elektronik Kimlik Belirleme ve Giiven
Hizmetleri Tiziugi (eIDAS) yayimlanarak giiven hizmetleri gesitlendirilmistir.
AB 1999/93/EC Direktifi yerine gecen eIDAS; basit, gelismis ve nitelikli olmak
tizere birbiri iizerine yapilanan {i¢ farkli elektronik imza tiirii tanimlamaktadir.

eIDAS’da tanmimlanan farkli seviyedeki elektronik imza tiirlerinin AB iiyesi
tilkelerde elektronik islemlerde kullanimina bakildiginda, imza tiirii se¢iminin,
islemin gerektirdigi giivenlik ihtiyacina uygun seviyede yapildig: goriilmektedir.
Baz iilkelerde tiiketici kredisine bagvurmak ya da kira sdzlesmesi imzalamak
gibi ticari islemler i¢in nitelikli elektronik imza gerekirken; bankacilik,
sigortacilik, telekomiinikasyon alanlarinda bazi igslemlerde gelismis elektronik
imza kullaniminin yeterli oldugu, {iniversitelerde dgrenci isleri islemlerinde ise
genellikle basit elektronik imzamn kullanildig1 goriilmektedir. Ulkemize
bakildigindaysa, elektronik islemlerde giivenlik kriterlerinin belirlenmemesi
sebebiyle neredeyse tiim islemlerde Elektronik imza Kanunu'na gore islak
imzayla esdeger kabul edilen nitelikli elektronik imzanm kullanildig:
goriilmesine karsin son zamanlarda farkli yaklasimlar da ortaya ¢ikmustir. Bu
yaklasimlar i¢inde en popiileri biyometrik imzadir. Biyometrik imza, iilkemizde
GSM operatorleri ve bazi bankalar tarafindan kullanim kolayligi saglamasi
nedeniyle 1slak imza gerektirmeyen islemlerde tercih edilmektedir.

Bu calismada, eIDAS elektronik imza seviyeleri incelenerek popiiler 6rnek olan
biyometrik imzanin belirtilen imza gesitlerinden hangisine girdigi iizerinde
durulacak; tilkemizde elektronik imza tiirlerinin kullanimi i¢in yasal gergevenin
cizilmesi ve ortak caligabilirligin saglanabilmesi amaciyla elektronik imzanin
smiflandirilmasi gerekliligine dikkat ¢ekilecektir.
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Abstract

The use of a qualified electronic signature in Turkey started with the Electronic Signature Law No. 5070 dated
January 5, 2004. Law No. 5070 restricts the scope of trust services to electronic signatures and timestamps by
taking the European Union (EU) Directive 1999/93/EC as a model. In 2014, trust services were varied to meet
today's requirements with the Regulation on Electronic Identification and Trust Services (eIDAS). It repeals EU
Directive 1999/93/EC and defines three different types of electronic signatures, which are basic, advanced and
qualified.

In EU member countries, the type of eIDAS electronic signature is selected in accordance with the security
required by the transaction. Some of the countries require the use of qualified electronic signatures for commercial
transactions, such as applying for consumer loans or signing a lease. Similarly, in the banking, insurance,
telecommunication fields, the use of advanced electronic signature is sufficient while basic electronic signatures
are generally used in transactions requiring less security, such as student affairs in universities. On the other hand,
in Turkey, it is seen that the qualified electronic signature is used in almost all transactions due to the lack of
security criteria in electronic transactions. But recently there are different approaches. The most popular of these
approaches is the biometric signature. A biometric signature is preferred by GSM operators and some banks in our
country for transactions that do not require a wet-ink signature because it provides ease of use.

In this study, the eIDAS electronic signature levels will be examined and the biometric signature, which is a
popular example, will be discussed. It is emphasized that the necessity of drawing the legal framework for the use
of electronic signature types and the classification of electronic signature in order to provide interoperability.

1. Giris

Imzanin sézlitk anlami “Bir kimsenin herhangi bir belgeyi yazdigin1 veya onayladigim belirtmek igin
her zaman ayn1 bi¢imde kullandig isaret”tir (TDK, 2019). Islak imza ise “Kisinin kagit {izerine kalemle
attigl imza” olarak tanimlanmaktadir (TDK, 2019). Tiirkiye’de resmi kurumlarla yiiriitiilen islemler
basta olmak tizere giinliik hayatta karsimiza ¢ikabilecek, neredeyse bagvuru gerektiren her tiirlii islemde
1slak imza kullanilmaktadir. Islak imzanin kullanildig1 alanlar asagidaki gibi 6zetlenebilir:

Kamu kurumlari ya da 6zel kuruluslarla yapilan s6zlesmeler, sartnameler, mutabakatlar, yazigsmalar
Talep ya da itiraz bildiren dilekgeler

Tiim bankacilik islemleri

Mali belgeler, faturalar, raporlar

Universite 6grenci isleri, personel islemleri

Operator hat siparisi, teklif, onay gonderimleri (E-Giiven, 2013).

Kisacasi, imzacinin kanitlanmasini gerektirsin ya da gerektirmesin kisiyle iliskilendirilen her tiirlii
belgede 1slak imzanin kullanim aligkanligi olarak zorunlu tutuldugu sdylenebilir. 2004 yilinda yiiriirliige
giren 5070 sayili Elektronik Imza Kanunu ile birlikte 1slak imzaya alternatif olarak ayn1 yasal gegerlilige
sahip giivenli elektronik imza hayatimiza girmistir. Kanunda (2004) e-imza, “Baska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri” olarak tanimlanmistir (md.3/b). E-imzanin 1slak imzayla kanuni agidan ayni
hiikmii tagimasi igin giivenli elektronik imza olarak olusturulmasi gerekmektedir. Bunun i¢in gerekli
kosullar Kanunda (2004) asagidaki sekilde belirtilmistir:

e Miinhasiran imza sahibine bagli olmalidir.
Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci ile
olusturulmalidir.

o Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglamalidir.

e Imzalanmus elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini
saglamalidir (md.4).

Bilindigi lizere 5070 sayili Kanun, AB 1999/93/EC Direktifini temel almakta ve bu direktifte tanimlanan
elektronik imza tanimi ile Kanundaki giivenli elektronik imza tanimu ortiigmektedir. Kanun neticesinde
iilkemizde bir¢cok kurum ve kurulus is siireglerini elektronik ortama tagimis, basta e-devlet uygulamalari
olmak tizere kamu projeleri, bankacilik islemleri gibi pek ¢ok alanda giivenli elektronik imza kullanimi
yaygilagmistir.
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Avrupa Birligi (AB) tiyesi tilkeler arasinda elektronik ticaretin gelistirilmesini hedefleyen 1999/93/EC
Direktifi, genel bir elektronik imza tanimi sunarak AB biinyesinde temel bir catt ¢izmis ancak iiye
tilkelerin kendi i¢inde yasal diizenlemeler yapmasini beklemistir. Bu durum, her iilkenin elektronik
imzanin hukuki ve teknik yonlerini kendi i¢ yasalariyla belirlemesi gerektigi anlamina gelmektedir.
Sonug olarak uygulamada bir takim farkliliklar dogmus ve 1999/93/EC Direktifinde yapilan bazi
tanimlamalarin ihtiyaca tam olarak cevap verememesi tizerine 2014 yilinda eIDAS tiiziigii olusturularak,
1999/93/EC Direktifinin  yerini almistir. eIDAS tiiziigiiniin {lilkemizde henliz bir karsilig
bulunmamaktadir.

Ancak son zamanlarda kullanim kolaylig1 saglamasi sebebiyle alternatif elektronik imza yaklagimlar
goriilmektedir. Bu calismada, ilk olarak eIDAS tiiziigiinde tanimlanan elektronik imza seviyelerine
deginilmistir. Sonrasinda bir elektronik imza alternatifi olarak karsimiza ¢ikan biyometrik imza
incelenerek alternatif ¢oziimlere yaklasim iizerinde durulmustur. Caligmanin amaci, yayginlasan
alternatif elektronik imza ¢oziimlerinde ortak ¢aligabilirligin saglanabilmesi igin elektronik iglemlerin
giivenlik seviyelerinin belirlenmesinin ve farkli elektronik imza tiirlerinin kullanim1 konusunda yasal
diizenleme yapilmasinin gerekliligini vurgulamaktir.

2. eIDAS ve Elektronik imza Seviyeleri

1999/93/EC Direktifi, AB iiye iilkelerindeki elektronik imza ¢oziimleri arasinda birlikte ¢alisabilirligi
saglayamamis ve pargalanmis bir pazara yol agmistir. Bu direktif, elektronik imzanin yasal etkilerini
belirtse de herhangi bir AB iiyesi iilkede olusturulan elektronik imzanin diger AB iyesi iilkede
taninacagini garanti altina almamistir. Sonug olarak, elektronik imzalarin ve diger giiven hizmetlerinin
kullanimini artirmak ve AB genelinde dijital tek bir pazarin olusturulmasina katkida bulunmak i¢in 2014
yilinda eIDAS tiiziigii kabul edilmistir (eIDAS, 2014). O zamandan beri, eIDAS tiiziigii tim AB iiye
tilkeleri igin elektronik kimlikleri ve imzalar1 kabul etmek igin tutarli bir yasal gerceve saglayan
standartlastirilmis tek diizenlemedir. Boylelikle her itilkenin kendi i¢inde yasal bir diizenleme
yapmaksizin tliziige gore hareket edebilmesi amaglanmistir.

5070 sayili Kanun tarafindan temel alinan 1999/93/EC Direktifinde giiven hizmetleri elektronik imza
ve zaman damgasi ile simirliyken; eIDAS ile giiven hizmetleri ¢esitlendirilmistir. Tiiziigin 26.
maddesinde belirtildigi iizere teknolojik degisimin hizi nedeniyle, eIDAS’da inovasyona agik bir
yaklagim benimsenmistir (eIDAS, 2014). Bir sonraki maddede “Bu tiizikk teknolojiden bagimsiz
olmalidir. Verdigi yasal etkiler, bu tiiziiglin gerekliliklerinin yerine getirilmesi sartiyla herhangi bir
teknik yolla saglanmalidir.” ifadesi ile 26. madde desteklenmektedir (eIDAS, 2014). Sonrasinda
yurtirlige giren Komisyon Uygulama Kararlari ile giiven hizmetlerine dair teknik detaylar
genisletilmistir. Ornegin; 2015/1506 sayili Komisyon Uygulama Karari ile gelismis elektronik imza ve
formatlar1 ile ilgili temel gereksinimler ayrica belirlenmis; hali hazirda gegerli olan Avrupa
Telekomiinikasyon Standartlart Enstitiisii (European Telecommunications Standards Institute — ETSI)
standartlarina referans verilmistir (Commission Implementing Decision, 2015).

Elektronik imza tiirlerinin genis bir tanimini saglayan eIDAS tiiziiglinde basit; gelismis ve nitelikli
elektronik imza olmak iizere birbiri iizerine kurulan ii¢ seviye imza tanimlanmstir (Sekil 1). imza
seviyelerine dair detaylar alt basliklarda agiklanmustir.

Sekil 1. eIDAS Elektronik Imza Seviyeleri
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2.1. Basit Elektronik Imza

eIDAS kapsaminda tanimlanan basit elektronik imza, elektronik formlardaki diger verilere ekli veya
mantiksal olarak bagli olan ve bir imzaci1 tarafindan imzalamak amaciyla kullanilan elektronik formdaki
verilerdir. Baska bir deyisle bir imzalayanin belgeye kabul veya onayinin kanit1 olarak sunulabilecek
elektronik bicimdir. Bu tanim, AB tiyesi iilkelerde tiim elektronik imza tiirleri i¢in genis bir yasal kabul
saglamigtir. eIDAS’a (2014) goére basit elektronik imzanin saglamasi gereken kosullar asagida
listelenmistir:

e Imzalanan veri elektronik bicimde olmalidir.
e Imza degeri elektronik veriye eklenmeli veya mantiksal olarak iliskilendirmelidir.
e Imza degeri elektronik bicimde olmalidir (b&l.3 md.10).

eIDAS tiiziigiinde basit elektronik imzaya iliskin bu kriterler 6tesinde bir aciklama bulunmamaktadir.
Bu durumda basit elektronik imzanin yoruma ve teknolojik yeniliklere agik birakildigi sdylenebilir.
Ornegin, kagit iizerine atilan 1slak imzanin taranmak suretiyle elektronik ortama aktarilarak elektronik
belge icerisine eklenmesi, “Kabul ediyorum” butonuna tiklanmasi, PIN kodlar1, e-posta sonuna eklenen
imzalar gibi belgenin icerigini onaylama niyetini alan elektronik yontemler basit elektronik imza olarak
kabul edilebilir. Orneklerden anlasilacag iizere basit elektronik imza olusturmak bir e-postanin altina
ad-soyad yazmak kadar kolaydir.

elDAS’a gore, elektronik imzalarin sadece elektronik bigimde olmasi veya nitelikli elektronik imzanin
gerekliliklerini karsilamamasi sebebiyle yasal olarak kabulii reddedilemez (eIDAS, 2014, b61.25 md.1).
Ancak bu, 1slak imza ile ayn1 yasal statiiye sahip oldugu anlamina gelmez.

2.2. Gelismis Elektronik Imza

Gelismis elektronik imza, basit elektronik imzaya gore imzalayanin kimliginin daha ayrintili
dogrulanmasini gerektirir ve karsilamasi gereken 6zel gereksinimler dolayisiyla daha yiiksek diizeyde
giivenlik saglar (Kamu SM Beyaz Biilten, 2019). Basit elektronik imzaya ek olarak gelismis elektronik
imzanin saglamasi gereken kosullar asagida listelenmistir:

Imza ile imzaci arasinda essiz bir bag olmasi zorunludur.

Imzalayan: belirleme yetenegine sahip olmalidir.

Imzacinin kendi kontroliindeki imza olusturma verileri kullanilarak olusturulmalidr.

Veri degisikliklerini tespit edecek sekilde ilgili oldugu veriye bagli olmalidir (eIDAS, 2014, b61.26).

eIDAS’da yapilan bu tanim teknolojik olarak tarafsiz bir sekilde formiile edilmis olsa da, 2015/1506
sayili Komisyon Uygulama Karar ile CAdES, XAdES ve PAJES tipinde ve B (Temel), T (Zaman
damgali) veya LT (Uzun dénem dogrulama saglayan) formatindaki imzalarm kabulii zorunlu kilinmigtir
(Commission Implementing Decision, 2015). Dolayisiyla bu seviyede c¢ogunlukla agik anahtar
altyapisina dayanan elektronik imzalar kullanilmaktadir. Acik anahtar altyapisinin kullanildig:
elektronik imzalama sistemlerinde, imza; imzalanan verinin 6zet degerini igeren ve imzacinin 6zel
anahtar1 kullamlarak olusturulan elektronik bir dosya formati olarak karsimiza ¢ikar. Imza dogrulama
ise imzacinin agik anahtari ile yapilir. A¢ik anahtarin imzaciya ait oldugu imzaciya ait kimlik bilgilerini
iceren imzaciyla iliskilendirilmis elektronik sertifika ile kanitlanir (Kamu SM Temel Kavramlar
Sozligi, 2011) .

Geligsmis elektronik imzanin, eIDAS’a gore yasal etkileri saglamig oldugu ozelliklerin kanit
olusturabilecek yetkinlikte olmasi sebebiyle, basit elektronik imzadan iistiin olsa da islak imzaya
esdeger olabilecek diizeyde degildir. Bu o6zellikleri kanit olarak kabul etmek ise adli makamlarin
inisiyatifindedir.

2.3. Nitelikli Elektronik Imza

Nitelikli elektronik imza, eIDAS’a gore AB iiye iilkelerinde 6zel bir yasal statiiye sahip olan ve 1slak
imzanin yasal karsiligi olan tek elektronik imza tiriidiir (eIDAS, 2014, b6l.25 md.2). Gelismis
elektronik imzanin saglamasi gereken tiim kosullara ek olarak imzaci sertifikasinin akredite bir ESHS
tarafindan verilmesini ve nitelikli elektronik imza olusturma araci igerisinde tutulmasini zorunlu kilar.
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Elektronik sertifikalar, kisinin elektronik ortamda kimligini ispatlamasi i¢in kullanilan elektronik
dosyalardir (Kamu SM Temel Kavramlar Sozligii, 2019). Elektronik sertifika, sahibinin kisisel
bilgilerini ve bu kisisel bilgilere ait agik anahtar bilgisini tasir ve tasidig1 agik anahtar bilgisinin belirtilen
kigiye ait oldugunu temin eder. Nitelikli elektronik imzanin olusturulmasi i¢in kullamilan nitelikli
elektronik sertifikanin saglamasi gereken kosullar eIDAS Ek 1°de ayrintili olarak agiklanmistir (€IDAS,
2014, ek 1).

Imzaciya ait nitelikli elektronik sertifika ve onunla kriptografik olarak iliskili 6zel anahtar, elektronik
imza olusturma araci igerisinde tutulur. Bu aracin giivenli olarak nitelendirilebilmesi igin saglamasi
gereken kosullar eIDAS Ek 2’de ayrintili olarak agiklanmustir (eIDAS, 2014, ek 2).

Bu dogrultuda, 5070 sayili Kanunda isaret edilen ve yasal olarak 1slak imzayla esdeger kabul edilen
giivenli elektronik imzanin nitelikli elektronik imzaya karsilik geldigi goriilmektedir. Kanunun
“Giivenli Elektronik Imza ve Sertifika Hizmetleri” boliimiiniin 4. maddesinde belirtilen kosullar
neticesinde, glivenli elektronik imza; tekillik, inkar edilemezlik, kimlik dogrulama ve veri biitiinligi
saglar ve nitelikli elektronik sertifika (NES) ile olusturulmasi zorunludur (Kanun, 2004).

3. Elektronik imza Alternatifleri ve Biyometrik imza

Teknolojideki degisiklikler ve gelismelerle birlikte tiim diinyada alternatif elektronik imza ¢oziimleri
dogmustur. eIDAS’a gore tiim elektronik imza tiirleri ulusal yasalarla belirli bir is siireci i¢in kisitlama
getirilmedigi siirece mahkemede taraflarin anlagmasinin kanit1 olarak kabul edilebilir (eIDAS, 2014,
md.22). Belirli bir is siirecinin 1slak imza, nitelikli elektronik imza veya gelismis elektronik imza
kullanimiyla sinirli olmasi durumu {ilkenin medeni veya ticari hukukunda belirtilen usule iligkin
yiikiimliiliikler ¢ergevesinde tanimlanmaktadir.

2016 yilinda Akilli Bilgi Yonetimi Dernegi (The Association for Intelligent Information Management
— AIIM) tarafindan Avrupa’daki e-imzalarla ilgili yapilan bir aragtirmada AB iiyesi ilkelerin belirli
siirecler cercevesinde benimsedigi gelismis elektronik imza kullanimina deginilmistir. Italya’da 2013
yilinda “Gelismis Elektronik Imza i¢in Teknik Diizenlemeler Kararnamesi’nin yayimlanmasiyla birlikte
ozellikle el yazisina dayali gelismis biyometrik imzalar bazi alanlarda kullanilmaya baglanmistir (AlIM,
2016). Benzer sekilde Ispanya ve Slovakya’da tablet iizerine atilan biyometrik imzalar dzellikle finans
sektoriinde yaygilasmistir (AIIM, 2016).

Bazi iilkelerde ise yalnizca birkag ticari islem nitelikli elektronik imzalar uygulanirsa yasal olarak
gegerli kabul edilmektedir. Bir tiiketici kredisine bagvurmak ya da bir kira stzlesmesi imzalamak
Almanya, Isvigre ve Avusturya’da bu kisitlamaya tabidir. Elektronik imzalamadan hari¢ tutulan baz
islemler de bulunmaktadir. Almanya kanunlar1 uyarinca is akdinin feshi, evlilik, miras sézlesmeleri,
borcun onaylanmasina iligkin belgeler, 6miir boyu tazminat taahhiidii, kefalet s6zlesmesi bu sinifa
girmektedir (AlIM, 2016).

Bu kullanimlar g6z 6niinde bulunduruldugunda iilkelerde eIDAS’da 1slak imzayla es deger hilkme sahip
olmasa da yasal olarak gecerli sayilan basit ve gelismis elektronik imza tiirlerinin kullanim i¢in ek
diizenlemeler getirildigi goriilmektedir.

Ulkemizde ise elektronik imzayla ilgili 5070 say1li Kanun haricinde yasal diizenleme bulunmamaktadir.
Elektronik Imza Kanununda da, 1999/93/EC Direktifini temel almasi sebebiyle eIDAS’da tanimlanan
elektronik imza seviyelerinin karsiligi bulunmamaktadir. Ancak gelisen teknoloji dogrultusunda
iilkemizde yasal bir karsiligi bulunmamasina ragmen bir takim elektronik imza alternatiflerinin var
oldugu séylenebilir. Alternatiflere 6rnek olarak; elektronik ortamdaki sézlesmelerin “Onayliyorum.”
butonuna tiklanarak kabul edilmesi, telefona mesaj olarak gelen onay koduyla kimlik dogrulanmasi veya
onay alinmasi, 6zel kalemler araciligiyla 1slak imzaya benzer sekilde tablet veya imza pedi tizerine atilan
biyometrik imzalar verilebilir.

Bu alternatiflerden hem AB iiyesi iilkelerde hem de iilkemizde son zamanlarda popiilerlesen ve kullanim
kolayligi ile dikkat ¢eken biyometrik imzaya alt boliimlerde deginilmistir.
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3.1. Biyometrik Imza

Biyometrik imza, imza sahiplerinin belirli biyometrik verilerini kullanarak imzalarini 6zel bir tablet/ped
tizerinde olusturmalar1 ve genellikle bu verilerin imzalanan belgeye ¢oziilemez bicimde baglanmasiyla
elde edilir (Kamu SM Beyaz Biilten, 2019). Burada bahsi gegen biyometrik veriler; 1slak imza ve el
yazist analizinde (grafoloji) de kullanilan imzanin kalem ile atilmasi sirasinda ortaya ¢ikan imzaciy1
ayirt etmeye yarayacak egim, basing, ivme ve hiz gibi ozelliklerdir (Kamu SM Beyaz Biilten, 2019).
Biyometrik imza ¢dziimlerinin uygulanmasi i¢in imzacinin biyometrik verilerini yakalayabilecek
kabiliyete sahip 6zel bir cihaza baglanti olmas1 gereklidir. Bu cihazlar hem statik verileri (imzanin resmi
gibi) hem de dinamik verileri (hizlanma, hiz, egim ag1si, basing vb.) yakalayabilir ve kaydedebilir. Sonug
olarak, hem statik hem de dinamik veriler elektronik belgede saklanir.

3.1.1. Biyometrik Imzamn Olusturulmast

Biyometrik imza c¢oziimleri belirli bir standart cergevesinde tanimlanmadigindan farkli kurgusal
ozelliklere sahiptir. Imzalayan kisi elektronik bir cihaz iizerinde 6zel bir kalem kullanarak 1slak imzaya
benzer sekilde imzalama islemini gergeklestirir. Bu asamada, 6zel bir imza pedi/tableti {izerine 6zel
imza kalemi kullanilarak olusturulan el yazis1 imzasindan imzaciya ait biyometrik veriler elde edilir.

Kimi uygulamalar belge ile elektronik veri arasindaki baglantiy1r gosteren bir kanit olusturmak icin
belgenin 6zet degeri ile imzaciya ait biyometrik verileri birlikte sifreleyerek saklarken (Banca Finnat,
2019, s.21) ; kimi uygulamalar sifrelemeden 6nce zaman damgasi bilgisi de ekleyerek imza zamaninin
tespit edilebilmesine olanak saglar (Intel, 2019, s.8). Buradaki zaman damgasi giivenilir bir ti¢iincii
taraftan alinabilir veya uygulama tarafindan saglanabilir. Baz1 yaklasimlarda bunlara ek olarak
biyometrik veri, imzanin resmi, imzalanan belgenin 6zeti, belgenin kendisi, imzaciya ait kimlik bilgileri
gibi ayirt edici 6zellikler en son paket haline getirilir; kurum veya kurulusa ait elektronik sertifika ile
imzalanarak koruma altina alinir. Bu sertifikanin giivenilir taraftan alinmasi tercihe baglhdir.

3.1.2. Biyometrik Imzanin Dogrulanmas:

Imza olusturma tarafinda farkli yaklasimlar oldugu gibi imzanin dogrulanmasinda da farkli yéntemler
bulunmaktadir. Bazi uygulamalar kisiye ait biyometrik verileri kaydedip imza olusturma sirasinda
karsilastirma yontemiyle anlik dogrulama gergeklestirmektedir. Bu yo6ntem biyometrik sensor
tarafindan toplanan verilerin depolanan Onceki verilerle karsilagtirilmasina dayanir. Tanimlama
stirecinde ise biyometrik sensor tarafindan toplanan veriler, veri tabaninda bulunan ¢esitli miisterilerin
biyometrik verileriyle karsilastirilmaktadir (Banca Finnat, 2019, s.15).

Sistem, bir miisterinin biyometrik drnegini 6zel bir yazilim kullanarak, daha 6nce elektronik belge
imzalama asamasinda saklanan verilerle karsilastirilabilir durumda tutar. Karsilastirma sonucu, daha
once kaydedilen ve kullaniciyla iliskilendirilmis benzersiz bir tanimlama koduyla indekslenen kisinin
biyometrik verileri arasindaki eslestirme puanina dayanarak dogru veya yanlis olacaktir. Bir diger
yaklagimda ise anlik dogrulama yapilmaksizin yalnizca ihtilaf durumunda belgenin imzasi dava
sirasinda toplanacak imzalarla karsilagtirilir.

3.2. Biyometrik ve Nitelikli Elektronik Imza Karsilastirmasi

Biyometrik imzanin olusturulmast ve dogrulanmasindaki farkli yaklagimlar g6z Oniinde
bulunduruldugunda en iyi yeteneklere ve giivenlik diizeyine sahip cihaz ile olusturulmus biyometrik
imzanin ancak geligsmis elektronik imzaya karsilik gelebilecegi goriilmektedir. Bu durumda dahi
biyometrik imza, 1slak imza ile esdeger olan nitelikli elektronik imza gereksinimlerini nitelikli
elektronik imzanin tammi geregi karsilamaz. Nitelikli elektronik imza ile biyometrik imzanin sahip
oldugu ozellikler alt boliimlerde karsilastirmali olarak incelenmistir.

3.2.1. Islak Imzaya Denklik

5070 sayil1 Kanuna gore 1slak imza ile esdeger olan tek elektronik imza tiirii nitelikli elektronik imzadir.
eIDAS tiiziigline gore biyometrik imza yasal olarak gegerli olmasina ragmen 1slak imzayla denk
sayllmamaktadir.
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3.2.2. Veri Biitiinliigii

Nitelikli elektronik imza, a¢ik anahtarli kriptografiye dayandigi icin imzali veride yapilacak herhangi
bir degisiklik imzanin bozulmasina sebep olur. Nitelikli elektronik imza igerisinde imzalanan belgenin
Ozet degeri yer almaktadir. Bu sayede imzanin imzalanan belgeyle iliskisi koruma altina alinir. Bazi
biyometrik imza uygulamalari imzalanan belgenin 6zet degeriyle biyometrik veriyi sifreleyerek paket
halinde tutma kabiliyetine sahiptir. Ancak bu kabiliyetten yoksun uygulamalar i¢in biyometrik imzanin
olusturuldugu cihazda imzaciya gosterilen belgenin imzalandig1 garanti edilemez. Ayrica sifreleme
yapilmadiginda imzali veri lizerinde sonradan degisiklik yapilabilir.

3.2.3. Imza Olusturma Giivenligi

Acik anahtarli kriptografide kullanilan 6zel anahtar sadece sahibi tarafindan kullanilabilir. Herkesin
erisimine ve kullamimina acik olan agik anahtarla matematiksel baglantis1 vardir. Imza dogrulama
verisiyle (agik anahtar) matematiksel olarak iliskilendirilmis imza olusturma verisi (6zel anahtar),
giivenli elektronik imza olusturma araci igerisinde tutulmaktadir (Kanun 2004, md.6) . Ozel anahtara
yalnizca imzaci tarafindan PIN ile girig yaparak erisilmektedir. Biyometrik imzada ise kisilere ait “6zel
anahtar” niteliginde olan biyometrik veriler imza tableti/pedi tarafindan imzacinin taninmasi veya
imzanin dogrulanmasi amaciyla kaydedilmektedir. Bu durum imza olusturma verisini gilivenlik
zafiyetlerine karsi agik hale getirmektedir.

3.2.4. Imza Dogrulama Giivenligi

Nitelikli elektronik imzanin dogrulamasi anlik olarak yapilmaktadir. imza dogrulama verilerine nitelikli
elektronik imza igerisinden veya ESHS araciligiyla erisilebilir. Biyometrik imzada ise anlik ve itilaf
durumunda dogrulama olmak {iizere iki farkli yaklasim sdz konusudur. Itilaf olmasi durumunda
imzacimin imzasiyla mevcut imzanin kiyaslanmasi yordamiyla imza dogrulama yapilabilir. Bazi
uygulamalar ise imzacinin biyometrik verilerini 6nceden alarak sistemlerinde saklar. Boylelikle ayni
kullanicinin farkli zamanlarda olusturdugu imzalar1 her defasinda 6nceki drneklerle kiyaslayarak imzaci
ile imza arasinda eslestirme saglar ve olusturulan imzalar1 anlik dogrulayabilir. Ancak imza olusturma
verisinin gilivenliginin tehlikeye girmesi durumunda biyometrik imzanin imzaciyla olan baglantisi da
riske girecektir.

3.2.5. Ortak Calisabilirlik

Nitelikli elektronik imza formatlar1 uluslararasi standartlar ile belirlenmektedir. ETSI’ye bagl hizmet
veren Elektronik imza Altyapilar1 Birimi (Electronic Signatures and Infrastructures - ESI) Avrupa
Birligi tiye iilkeler kapsaminda elektronik imza standartlarini belirlemektedir. Bu standartlarda farkli
kullanim alanlarinin ihtiyacini karsilayacak imza tipleri belirlenmistir. Ulkemizde de elektronik imza
standardi olarak ETSI tarafindan hazirlanan CMS tabanli CAdES, XML’e 6zgli XAdES ve PDF’e
gomiilii imza olusturmaya imkan veren PAdES imza standartlar1 kullanilmaktadir (Telekomiinikasyon
Kurulu Karari, 2006). Uluslararast standartlarda imzanin uzun donemli korunmasi i¢in argivleme
mekanizmalar1 dahi tanimlanmaktadir. Boylece ortak calisabilirlik miimkiindiir, bir standarda gore
atilan imza o standardi temel alan her yerde dogrulanabilir. Buna karsin, biyometrik imzanin
olusturulmasiyla ilgili herhangi bir standart bulunmamaktadir. Biyometrik verilerin yakalanmasiyla
ilgili uluslararasi standartlar mevcut olsa da imza olusturma esnasinda kullanilan cihaza bagl olarak
biyometrik verinin dogrulanmasinda farkliliklar olusabilir. Imzanin uzun dénemli korunmasi da garanti
edilemez.

3.2.6. Kullanim Kolayligi

Nitelikli elektronik imza olusturma iglemi Oncesinde imzacinin nitelikli bir ESHS’den nitelikli
elektronik sertifika temin etmesi gerekmektedir. Ayrica imza olusturma islemi i¢in giivenli elektronik
imza olusturma araci kullanimi zorunludur. Bu durum imzaci1 i¢in hem sertifika ve imza olusturma cihazi
alimi sirasinda ek maliyet anlamina gelmekte hem de bu cihazlarin ortam bagimlilig1 aksakliklara
sebebiyet verebilmektedir.
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Biyometrik imza olusturma islemi 1slak imzaya benzer sekilde gerceklestirildiginden kullanim kolayligi
saglamaktadir. Tablet veya imza pedi gibi biyometrik verileri yakalama kabiliyetine sahip cihaz
kurum/kurulus tarafindan temin edilir ve kullanici 1slak imzaya benzer sekilde hicbir ek maliyet
gerektirmeden imzalama iglemi gergeklestirilebilmektedir.

3.2.7. Diger Durumlar

Nitelikli elektronik imza degeri, imzalanan her belge icin essizdir. Imzalanan belge igerisinden elde
edilen imza degerinin bagka bir belgeye ilistirilerek kullanilmasi s6z konusu degildir. Biyometrik veri
ele gecirildigi durumda herhangi bir belgeye ilistirilerek tekrar kullanilabilmesi miimkiindir.

Nitelikli elektronik imza olusturuldugu andan itibaren kriptografik olarak korundugu icin aktarim
sirasinda ek giivenlik 6nlemi gerekmemektedir. Kullanilan imza tabletinin kabiliyetine gore olusturulan
biyometrik imzanin baska bir ortama aktarilmas: gerekebilir. imzanin aktarimi sirasinda biyometrik
verinin ek giivenlik 6nlemleriyle korunmasi gerekmektedir.

3. Sonuc ve Oneriler

Caligma kapsaminda eIDAS tiiziigiinde tanimlanan elektronik imza seviyelerine deginilmis; bu
seviyelerin AB iiyesi iilkelerde kullamm alanlar1 incelenmistir. Ulkemizde yasal olarak karsiligi
bulunmamasina ragmen farkli seviyedeki elektronik imza kullanimimin yayginlastigina dikkat
cekilmistir. Biyometrik imza 6rneginden yola ¢ikilarak elektronik imza alternatiflerinin seviyesinin
belirlenebilecegi tizerinde durulmustur.

Ulkemizde, telekomiinikasyon, saglik, bilisim ve finans sektdriindeki is siireclerinin biiyiik cogunlugu
hangi imza tiiriiniin kullanilabilecegi konusunda herhangi bir kisitlamaya tabi degildir. Cogu durumda
belgeye olan giliven seviyesinin se¢imini yapmak kurulusun kendi gorevidir. Hem 1slak imzanin hem
giivenli elektronik imzanin gerceklestirilen islemin seviyesine bakilmaksizin yer edinmis bir aliskanlik
oldugu gorilmektedir. Bu durumun gerekliligi sorgulanmali; alternatif elektronik imza yaklagimlarinin
yayginlagsmast da g6z Oniinde bulundurularak islem seviyesine gore kullanilan imza tiiriiniin
siniflandirilabilmesinin 6nii a¢ilmalidir. Yapilacak islemin seviyesine gore imza seviyesi belirlemek;
her kurumun kendi 6zelinde, kurumun hizmet verdigi sektoriin otoritelerince ya da en iist diizeyde kanun
ve yonetmeliklerle belirlenebilir. Elektronik imzalamanin odagi yalnizca 1slak imzanin yerini almak gibi
diisiiniilmemeli ve miimkiin olan is akislarinda dahil edilmelidir. Elektronik imzalarin neden, nasil ve
ne zaman kullanilmasi gerektigine ve bu girisimi desteklemek i¢in hangi teknolojilerin kullanilacagina
dair kurallar belirlenmelidir. Alternatif elektronik imza tiirlerinin kullanimina izin verilirken, ortak
caligabilirligi saglamak adina, ilgili imza tiiriniin uluslararasi otoritelerce onaylanmis standarda sahip
olmasina da dikkat edilmelidir.
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