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Web 2.0 ile baslayan siire¢ internet kullanicilarina aktif olmanin yolunu agarak sosyal medya denilen
bir olgunun da baslaticis1 olmustur. Baslangi¢ta adindan da yola ¢ikarak bireyleri "sosyal" yapacagi
diisiintilen bu uygulamalar zamanla bireylerin bilgilerini depolayan, onlarin bilgilerini iiglincii derece
kisilerle paylasan ve tiim bunlar1 yaparken bireyleri kendine bagimli duruma getiren bir hal almistir.
Bunlardan dolay1 sosyal medyanin arastirilmasi, etkilerinin ortaya konularak onlemlerinin alinmasi
lizerine yogunlagilmas: gerekli bir hal almistir. Bu ¢alismada, bireylerin sosyal medyaya olan
bagimliliklarinin sebebinin neler oldugu, sosyal medyanin bireylerin hayatlarina ne getirip onlardan ne
gotiirdiigli incelenecektir. Calismada, sosyal medyanin gizli kalmig taraflarindan biri olan veri
somiirgeciligi de Facebook uygulamasi analiziyle ortaya konulacaktir.

Anahtar Kelimeler: Sosyal Medya, Veri, Veri Somiirgeciligi, Bagimlilik

INVESTIGATION OF DATA COLONING IN SOCIAL MEDIA
THROUGH FACEBOOK APPLICATION

ABSTRACT

The process starting with Web 2.0 has been the initiator of a phenomenon called social media by
opening the way for active internet users. These practices, which were originally thought to make
individuals social by taking their name from the name, have become a state that makes individuals add
information to individuals, share their knowledge with third degree people and make them all
dependent. For these reasons, it has become necessary to investigate the social media and to
emphasize the effects of these activities. In this study, what causes the dependencies of individuals to
social media and what the social media brings to and from the lives of individuals will be examined. In
this study, data colonialism, which is one of the hidden sides of social media, will be revealed by
Facebook application analysis.
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GIRIS

Iletisim i¢inde olma gereksinimi insanligin ilk zamanlarindan beri var olmustur. Magara duvarlarina
¢gizilen ilk resimlerden giinlimiizde ekranlar araciligiryla diinyanin bir diger ucuna baglanmaya kadar
gelen siire¢ iginde iletisim artik yeme gibi, barinma gibi fizyolojik ihtiya¢lardan biri haline gelmistir.
Iletisimin bu ¢ok yonliiliigiinii saglayan ve onu bireylerin vazgecilmez bir uvzu haline getiren
gelismelerin arasinda siiphesiz ki gelisen teknolojilerin yeri bir hayli fazladir. Giiniimiiz diinyasinda
artik bireyler ¢evrim i¢i yasamakta ve sadece uykularinda bu diinyadan soyutlanmaktadirlar. Bireyler
evlerinden ¢iktiklari anda apartman kameralarindan baslayarak gézetimin bir nesnesi haline istemeden
de olsa katilmakla birlikte ayni zamanda kendi yaptiklari paylasimlarla birlikte kendi
izlenebilirliklerini de artirmaktadirlar. Gelismis iletisim teknolojileriyle bu denli donatilan bireyler
farkinda olmasa da kendi bilgilerini giivenmedigi yazilimlarla paylasir duruma gelmektedirler. Ornek
verilecek olursa sokakta bir kisiye TC kimlik numarasini séylemeyecek kadar gizliligine 6nem veren
birey internet iizerinden yaptigi bir alisveris sirasinda TC kimlik numarasi da dahil bir¢ok bilgisini
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kendi istegiyle verir duruma gelmektedir. Sosyal medya bagimlilig1, photolurking, phontom vibration
gibi teknolojik hastaliklarin yeni donemde ortaya ¢ikisi da bu sekilde bilingsiz kullanimlar sonucunda
olmaktadir. Bilingsiz kullanim sadece bireyleri fizyolojik ve psikolojik ac¢idan etkilememekte, onlarin
sanal kimlikleri lizerinden gergek kimliklerine de zarar vermektedir. Bireyler sahip olduklari modern
¢agin hastaliklariyla birlikte kendilerini agmakta, kimi zaman bu agsma kendi gizlilik duvarlarin1 da
yikarak onlar1 ve ¢evresini de istenmeyen bir duruma getirmektedir. Bilgilerin ¢alinmasi durumu
modern ¢agin yeni bir hirsizlik tiirii olmakta olup bilinen anlamda hirsizliktan ¢ok manevi olarak bir
eksiklik yasatmaktadir. Bdylesine bir durumda birey istedigi sekilde yonlendirilmekte, kendi
se¢imlerini bagkalarin isteklerine gore yerine getirmekte ve bunu yaparken tamamen biling dist bir
tavir sergilemektedir. Bu calisma da ilk bakista normal goriinen ancak sonrasinda biiylik bir havuz
icine bireyin bilgilerini atan uygulamalarinin analizinin yapilmasi adina 6nem tasimaktadir. Calismada
medyanin kisa bir tarihinin ardindan ¢agimizin en bilineni sosyal medya anlatilacak ve sonrasinda da
sosyal medya uygulamalari iizerinden modern ¢ag somiiriisii olan veri somiirgeciliginin 6rneklerine
dair analizler 6rnek vaka analizleriyle yapilacaktir.

Medya, Latince "araglar" anlamina gelen medium kelimesinden tiiremis bir kelimedir. TDK'da
iletisim ortamlari, iletisim araglari olarak ge¢en medya, ¢esitli kuramcilar tarafindan da farkli
sekillerde yorumlanmistir. McLuhan'in "medium is the message" s0ylemiyle medyanin aslinda bir
ara¢ oldugu ve bu kapsamda iletileri yonlendirdigi uzun siirelerdir tartisma konusu olmustur. Fuchs'a
gore medya, teknolojinin yardimiyla teknolojik yapilar1 ve insan faillerini baglayan dinamik ve
dontistimsel siireclerin tretildigi, dagitildigr ve tiiketildigi bilgiyi yaratan insan faaliyetlerine olanak
veren ve onlar1 kisitlayan enformasyon ve iletisim teknolojileri, tekno-sosyal sistemlerdir. (Fuchs,
2016). McQuail’e gore ise medya, toplumda etki, denetim ve yeniliklerin potansiyel araglari olarak
giic kaynagi; ¢ogu toplumsal kurumun calismasi igin gerekli bilgilerin kaynagi ve aktarim aracidir
(Tirkoglu, 2010, s: 70). Medyalar zamanla islevlerine ve kapsamlarina gére boliinerek farkli birtakim
isimler altinda toplanmiglardir. Sosyal medya, kitle medyasi, gelencksel medya, internet medyasi gibi
isimlerle tanimlanan medya bu dlgiide de kendi iginde birtakim degisimler gdstermistir. Geleneksel
medya kullanicilarina gazete, televizyon, radyo gibi flriinler sunmakta, kullanicilar araglardan
kendilerine verilenleri kabul etme durumuna gelmekte ve pasif bir konumda durmaktadir. Kullanicinin
bu araglara miidahalesi sadece radyonun/televizyonun sesini kisma ya da kapatma, gazeteyi kaldirma
esnasinda olmaktadir. Bunun disinda kendi istediklerine gore se¢im yapabilme ya da yanlis yayinlanan
bir olay1 diizelttirebilme 6zelligi geleneksel medyada hi¢ yer almamaktadir. Medyanin bu etki diizeyi
kuramcilar tarafindan da "Hipodermik Igne, Uyaran-Tepki Kurami, Enformasyon Kurami, Giindem
Belirleme Kurami1" basliklar1 altinda tartisitilmistir. "Burada medya tarafindan verilen bir mesajin er ya
da geg bireyler tarafindan benimsenecegi ve bireylerin rizasimin kazanilacagini savunulmaktadir
(Erdogan ve Alemdar, 2005:59-67). Bireyler pasif, medya aktiftir ve medya kendi diisiincelerini bir
igne misali bireyin derisinin altina niifuz ettirerek onlar1 istedigi sekilde yonlendirebilmektedir. Ancak
medyanin bu etkililigine karst ¢ikan kuramlar da 19401 yillardan sonra ortaya ¢ikmustir. "7940'
yillarda yapilan kitle iletisim araglarimin etkilerini élgmeye yénelik arastrmalarda ise, izleyici
analizlerine agirlik verilmistir. Izleyici ozne konumuna getirilerek kitle iletisim araci da nesne
konumuna ¢ekilmistir" (Uger, 2016:3). Bu yaklasimla birlikte izleyiciler kendi doyumlarini
karsiladiklar1 miiddete medya iiriinlerini almaya devam etmektedirler. izleyicilerin bir katarsis
yasamalar1 gerekmekte ve kendi ihtiyaglarin1 karsilayacak sekilde iiriinler alinmaktadir. izleyicinin
gereksinim ve giidiilerini 6n plana ¢ikaran bu yaklasim; “Gereksinimlerin doyumuna ve baska
sonug¢lara yol agan nedir; iletisim ara¢larin farkl bicimlerde kullanmaya neden olan, kitle iletisim
araglarindan ve diger kaynaklardan beklentileri iireten gereksinimlerin toplumsal ve psikolojik
kékenleri nelerdir?” sorularina odaklanir (Mutlu, akt. Yengin, 2017:3). Bu kapsamda goriilmektedir ki
medya heniiz ilk asamasindayken bile izleyici temelli yaklagsimlar ve elestirel yaklasimlar siklikla
tartigilmistir. Sonrasinda internetin evlerin i¢ine girmesi ve Web 1.0 kullanimiyla baslayan siire¢
geleneksel medyanin bir devamini bilgisayarlarin i¢ine sokmustur. Kullanicilar burada da pasif
durumda kalmakta ancak bir fark olarak tiim araglara tek bir bilgisayar i¢inde ulagabilmektedir. Web
1.0'm ardindan Web 2.0 ile baslayan siire¢ ile birlikte yeni medya denilen bir kavram dogmus, ayni
zamanda kullanicilar igerige miidahale edebilen, kendi igeriklerini olusturabilen ve bu ortamda aktif
olabilen bir hale doniismiistiir. Web 2.0 son olmamis ve bunu Web 3.0 ile Web 4.0 takip etmistir. Web
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3.0 ile birlikte kullanicilar ii¢ boyutlu ve ¢evrim i¢i oyunlar oynayarak internet diinyasinin ig¢ine direkt
olarak girmislerdir. Web 4.0 ile birlikte nesnelerin interneti devreye girmis ve giyilebilen teknolojiler,
bulut iletisimi, nesnelerin kendi aralarinda iletisimi gibi konular ortaya ¢ikmistir. Miiller de bu yeni
gelismelerin geldigi son noktaya iliskin yeni medya ve insan iligkisi tablosunu olusturmustur.

Tablo 1: Miiller'in Yeni Medya ve Insan iliskisi Tablosu

MEDYA 1.0 P
Arkaya Yaslanma W?b Icerigine . .
Durum (Lé an Back) ' Dikkat Etme Hakim Yapu: Internet
(Web of Internet, TV, Yazici, E-Posta,
Katilim Cok Az A(tjtoeI;tgg; | Arama Motorlari
MEDYA 2.0 Hakim Yapi: Web 2.0 Kullanict
One Dogru Web Yapisinda | Yaratiml Ierikler (UGC),
Durum Egilme j Tletisimi Weblog, Etkilesimli Dis Mekan
(Move Forward) Giiclendirme | Uygulamalar: (I-OOH), Anlik
i (Web of Mesajlasma, Podcast, Sosyal
Katilim Az Communication | Aglar, Wiki Sistemler, Viral
Empowerment) | Calismalar, Sosyal Ticaret,
Widget Araglar
MEDYA 3.0 Hakim Yapi: Semantik Web
Durum Igine Dalma Web icerigine Sinematik Oyunlar, Holografik
(Jump In) \ Dalma - Akis Eglence ve Oyun, 3D Sohbet,
\ (Web of Akll.ll Arama, Cok Qyuncu?u
\ Context Online Rol Oyun Sistemleri,
Katilim Gegici Immersion) Sanal 3D Alisveris, Akilli
Reklam, Konsol, Oyunlastirma,
Sanal Mimik ve Jest Yaratimi
MEDYA 4.0 Hakim Yapi: Nesnelerin
Durum Her Zaman Aktif o Interneti Outernet,
(Always On) n Web Yapisina | Zenginlestirilmis Gergeklik,
.8 Nesnelerle Coklu Bulunma, Konum
/ Baglanmak Tabanli Web, Sanal Zeka
4 (Web of Things | Ajanlari, Bulut Bilisim, Ses
Katihim Kaka Connectivity% A]na]izi, Giyilebilir Teknolojiler,
Dokunsal Arayiizler, Nesne
Tanima Sistemleri
MEDYA 5.0 Hakim Yapu: Biiyiik Veri ve
Durum Devrede Olma - Web Yaplhsma MBeyin—Bilgisayar
(Plug In) L ‘s Norolojik Etkilesim Arayiizii, Beyin Akis
' 3 Uzantiyla Kontrolii, Baglantili Lens,
\ Baglanmak Zenginlestirilmis Goriis, Noro-
. (Web of Web, Nano ve Noro Robotlar,
Rahlm Xiksek . Thoughts Biyolojik Implantlar, Robot
Extension) Protezler, Sessiz Iletisim, Insan
2.0

(Miiller'den akt. Yanik, 2016: 900)

Medya iizerinde hakimiyetin artmast medya iizerinden bireylerin kendi kimliklerini daha da
paylasmasina yol agmuistir. Bireyler, medyayla ¢evrelerindeki en yakin kisilerden de daha yakin olmus,
en ¢ok giivendikleri bilgiler medyada okuduklari, medyadan izledikleri ve medya araciligiyla sahip
olduklar1 olmustur. "Giintimiizde iletisimden bu denli ¢ok soz edilmesinin bir baska nedeni de bilisim
ve iletisim tekniklerinin yaygimhgidir. Giinliik evrenimiz artik uydular, bilgisayarlar, yeni televizyon
kanallar, cep telefonlar, internet ve baska “bilgi otoyollariyla” sarimigtir" (Yicel ve Bourse, 2012:
14). Bu "bilgi otoyollari"nda bireylerin kendi benliklerini kaybetmemesi, zararli sonuglardan en az
sekilde etkilenebilmesi 6nem arz etmektedir.

MEDYANIN BiR KOLU OLARAK SOSYAL MEDYA

Sosyal medya birgok tanim ve kavrama da kaynaklik etmistir. Polat'a gére sosyal medya, haber, i¢erik
ve bilgiyi paylasma, okuma ve kesfetme aliskanliklarinin degismesidir (Polat, 2016: 21). "Sosyal
medya terimi, Web 2.0'in teknolojik ve ideolojik temelleri tizerinde insa edilen ve kullanici merkezli
icerik iiretimi ve degigimine olanak taniyan internet tabanli uygulamalar: ifade etmektedir" (Kaplan
ve Haenlein, akt. Kasap, 2014: 125). Sayimer'e gore "Sosyal medya, kullanicilara enformasyon,
diisiince, ilgi ve bilgi paylasim imkanitaniyarak karsilikli etkilesim yaratan ¢evrimici araglar ve web
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siteleri igin ortak kullanilan bir terimdir" (Sayimer, akt. Ozdemir vd. 2014: 59). Lutrell'a gore "Sosyal
medya iliski kurarken ve gelistirirken, ¢evrim ici olarak kolaylikla fotograf, video, ses dosyasi ve
icerik aligverisi yapilmasina izin verilen bir konusma ortamimi temsil eder" (Lutrell, 2015: 90).
Kennedy'e gore ise "Sosyal medya internet iizerinden kullanicilara profillerini olusturma ve igerigi
paylasma ve gelistirme sanst veren erigilebilir platformlara atifta bulunur" (Kennedy, 2015: 11).
Sosyal medya bilindigi gibi sadece Twitter, Instagram, Facebook gibi sosyal paylasim platformlariyla
sinirlt kalmamaktadir, kigilerin paylasim yaptiklar1 bloglari, grup mesajlarinin bulundugu forumlar,
bilgi sahibi olmay1 saglayan wikiler de sosyal medyanin bir kolunu olusturmaktadir. "Sosyal ag
siteleri; bireylerin (1) simwrlart ¢izilmis bir sistem i¢inde kamusal yart kamusal bir profil
olusturmasini; (2) bir baglantiya sahip olduklar: biitiin kullanicilarin bir listesini olusturmalarini, (3)
kendilerinin ve sistem icinde baskalarinin yarattigi baglanti listelerini gérmelerini ve incelemelerini
miimkiin kilan web’e dayali hizmetlerdir" (Castells, 2016, 12). Sosyal medyanin ¢ok yonlii olusu ve
ileri diizey teknolojilerle donanmis olmasi onun insanlarin ¢ok daha fazla yasamlari igine girmesini
saglamistir. Bugiin hemen hemen herkes sosyal medya hesaplarindan en az birine sahip ve bu ortama
uzun saatler boyunca katilir durumdadir. 2019 yilinda We Are Social sitesinin yapmis oldugu
arastirmada Tirkiye'deki en ¢ok kullanilan sosyal medya platformlarini su sekilde agiklamistir;

Badoo ﬂ&i—
Line —Bﬂr-
Reddit —Bﬂﬁ—
Wechat —Lf%h
Twitch
Tumblr —l-Q-HZﬁl-
Pinterest —l—?ﬂh
Linkedn 3 ’\SH
Snapchat
Skype
FB Messenger

S}
—

11

Twitter
Facebook

Whatsapp
Instagram
Youtube

Grafik 1: Wearesocial Sitesinin Tiirkiye Verileri
(Kaynak: https://dijilopedi.com/2019-turkiye-internet-kullanim-ve-sosyal-medya-istatistikleri/ E.T
20.05.2019)

Tablo incelendiginde Tiirkiye'de sosyal medya kullanicilarin neredeyse tamaminin Youtube'u
kullandig1 goriilmektedir. Bunun ardindan Instagram ve Whatsapp gelmektedir. Genel itibariyle
tabloda bulunan tiim web siteleri baslangigta kullanicilarina bir profil olusturmalarini istemektedir.

Sosyal medya platformlar1 ilk kez giris yapacak kullanicilarina kendilerini tanitmalarina olanak
saglayan bir profil yapilandirmalarini istemektedir. Bunun igin cep telefonu/e-posta, e-mail adresi, ad
soyad gibi bilgileri isteyen sosyal medya platformlari kullanicilarin temel diizeyde profillerinin
ardindan cinsiyet, mezun oldugu okullar, ilgi alanlari, yasadigi yer, memleket gibi bilgilerini de
istemektedir. Bunun yani sira arkadaslarinin kisiyi tanimasi ve sosyal ¢evresini genisletmesi amaciyla
kisiye profil fotografi koymasi da onerilmektedir. Bu sekilde bir hesabi agan kisi sonrasinda gelen
yonlendirmelerle aslinda biitiiniiyle yasamini, g¢evresini hatta kimi zaman ge¢misini de ortaya
koymaktadir. Chayko'ya gore "Insanlar derinden teknolojik sistemlere gomiilii olduklart icin, onlar ve
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sosyal hayatlari, internet ve dijital medya kullanimindan simrsiz sayida éngériilemeyen yollarla
etkilenebilirler" (Chayko, 2018: 12). Bu etkilerden korunmak, sosyal medyay1 bilingli bir medya
okuryazari seklinde kullanmak igin ¢esitli egitimlerin verilmesi gerekli bir durum haline gelmistir.
“Profesyonel ve sosyal hayat, sosyal aglar araciligiyla gittikce daha fazla rapor edilirv, arastirilir,
paylasilir ve égrenilir olmaya baslamistir” (Vural ve Bat, 2010: 3357). Sosyal medyanin bireyleri bu
denli kendine baglanmasinin ardindaki nedenler incelenmeden 6nce sosyal medyanin 6zelliklerine goz
atmak gerekmektedir. Anonim olma, zamansizlik ve mekansizlik, hipermetinsellik, i¢erige istenilen
sekilde miidahale edebilme, sanal kimlikle oldugundan farkli goriinebilme ihtimali sosyal medyanin
kisileri kendilerine ¢eken Gzellikleri arasinda yer almaktadir. Bireyler kendilerini istedikleri sekilde
gosterebilir ve yine istedikleri kisilerle konusabilir duruma gelmistir. McLuhan'in kiiresel koy tanimi
bu aglar araciligiyla yasanabilir hale gelmis, lilkeler arasindaki kilometrelerce uzunluk yerini birkag
saniyelik internet baglantisina birakmistir. Bireylerin kendilerine sunulan bu "hos" ve iglerini
istedikleri sekilde dolduracaklar1 diinyalar1 onlara farkli bir kap1 aralamistir. Giindelik hayatta segme
sansinin olmadigir fiziksel oOzelliklerini sahte bir fotograf kullanarak dindiren, normalde
konusamayacaklar1 insanlara 6zel mesaj atarak kendilerinin sosyallestigi yanilgisina kapilan,
gonderilerine gelen begenilerle kendilerinin giizel ya da ¢irkin oldugunu diisiinen bir birey meydana
gelmistir. Gelinen bu noktada sosyal medyanin baglayiciligi daha da artmistir. Bireyler kendilerini iyi
hissettiren seylere arka planini diisiinmeden ger¢ek kimliklerini agmis ve sanal kimliklerini ikincil bir
benlik olarak siirdiirmeye baslamislardir. Neil Postman, “Her teknoloji bir sikintt ve bir kutsamadir”
demistir (Postman 1993: 5). Siiphesiz ki bireylere hos vakit gecirten, onlara ger¢ek diinyada elde
edemeyeceklerini elde ettigini disiindiirten bu teknoloji de goriinenin arkasinda birgok tehlike
barindirmaktadir. Bu tehlikelerden en oOnemlisi kisilerin sosyal medya hesaplarinda gilivenerek
paylastig1 verilerin {igiincli derece yazilimlarla baska kisilerin, kurumlarin eline gegirilmesi ve
istenilen sekilde yonlendirilmesidir.

YENI BIR SOMURGECILIK TURU OLARAK VERI SOMURGECILIGI

Data, Ingilizce ve Latince anlami olan Datum kelimesinin karsiligidir. Tiirkcede "veri" olarak
kullanilan bu kelime bireylerin, olaylarin, durumlarin hakkinda yorum yapmaya imkan veren ham
bilgi anlaminda kullanilmaktadir. Bireyler internet lizerinden paylastiklart her bilgiyle, fotografla,
yorumla kendilerine ait bir veri olusturmakta ve bunlar da internet veri tabanlari igerisinde
saklanmaktadir. Ozellikle sosyal medyada ¢ok fazla aktif olan bireylerin siirekli olarak paylasim
icinde olmalar1 bu durumun incelenmesinin ciddiyetini artirmaktadir. Internette var olan sayisiz
bilginin genis bir alanda toplanmasiyla biiylik veri denilen bir kavram da ortaya ¢ikmustir. "Google
Trend Analizi'ne gore biiyiik veri diinyada 2005 yiuli itibariyla telaffuz edilmeye baslamis ve 2018
yilina degin artan bir egilimle konusulmaya devam etmistir" (Siit¢ii & Aytekin, 2019: 156). Ilk sosyal
ag sitelerinden biri olan Facebook'un da 2004 yilinda kurulmasmin verinin tartisilmasi ve konuya
iliskin yeni kavramlarmn ortaya ¢ikmasi konusunda bir dayanak oldugu diisiiniilebilir. Internet tarihi
boyunca ilk kez bu denli biiyiik bir veri aginin bir platformun igerisinde bulunmasi verilerin
arastirilmasint miimkiin kilmastir. "Biiyiik veri genel olarak, gelisen ve yayginlasan internet ve uzantili
teknolojilerle birlikte, bilgisayarlar, akilli mobil cihazlar gibi yeni iletisim teknolojileri tizerinden,
ozellikle Facebook, Twitter, Instagram, Youtube gibi sosyal medya platformlar: araciligiyla iiretici ve
tiiketici konumunda olan kullanicilar tarafindan iiretilen verilerden olugsmaktady" (Narin vd.'den akt.
Ergen, 2018: 57). Couldry ve Powell'a gore biiyiik veri dijital 6ncesi sosyal aktorlerin ortaya ¢ikardigi
uzamlardan farkli olarak ¢ogul aksiyonlarin uzamidir (Couldry ve Powell, 2014: 2). Saka ve Sayan'a
gore ise bliylik veri genellikle teknolojik bir takim aygit ya da yazilimlarla analiz edilebilen, bilingli ya
da bilingsiz iiretilen dijital bilgi kaynaklar1 olarak tanimlanabilir (Saka & Sayan, 2016: 89). Internet
ortaminda bireyin yaptigi her etkilesim biiyiik veriyi olusturmakta ve toplanan bu veriler bireylerin
analizi, ¢6zlimlenmesi, bireye 6zgii strateji gelistirilmesi ve bireylerin yonlendirilmesi basta olmak
lizere birgok konuda katki saglamaktadir. Bu denli kompleks bilgiler biitiinii bireylerin tiim hayatini
etkilemekte ve yonlendirmektedir.

"Henry Jenkins'e gore, sosyal medya / web 2.0'mm ana oézelligi yayilabilir medya olmalaridir,
tiiketiciler icerigin yayilmasinda etkin rol almaktadir” (Jenkins, Li v.d'den akt. Fuchs, 2014: 77) Bu
kapsamda bakacak olundugunda sosyal medyada kullanici iretiminin 6nem kazandigini ve
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kullanicilarin  kendilerinin igerisinde bulunduklar1 verileri yine kendi rizalariyla paylastiklar
goriilmektedir. Bu yeni olusan diinyada kullanici igerigi belirler. Bu ¢er¢evede Creamer, Web 2.0'da
icerik kraldir olgusunun Web 3.0 ile yerini baskalarmin igerigi kraldir anlayisina biraktigini ifade
etmistir (Creamer, 2008). "Bireyler giindelik yasamlar: i¢inde siirekli olarak dijital izler birakmakta,
veri tiretmektedirler. Hastane randevusu alinmasi, bir gonderinin begenilmesi, bir fotograf ¢ekip
sosyal aglara yiiklenmesi, hatta herhangi bir web sitesinde hi¢cbir sey yapmadan zaman gecirmek bile
veri tiretimine sebep olmaktadir. Bu faaliyetler sonucunda iiretilen verinin islenmesiyle de soyut veya
somut degerler yaratilmaktady” (Kus, 2016: 117). Olusan bu degerlerin belirli bir amag i¢in kullanimi
veri sOmiirgeciliginin temelinde var olan nokta olarak goriilmektedir. Veri somiirgeciliginde birey
kimi zaman farkinda olmadan paylastigi verilerinin islenip analiz edilmesiyle birlikte bir nesne
konumuna gelmektedir. Bireylerin tiiketici bilgilerinin, satin alma becerilerinin, mesajlasma
bigimlerinin, etkilesim gosterdigi konularm, iiye oldugu gruplarin ve daha birgok yoOntemin
ol¢limlenmesi ve veri tabanlarinda depolanmasiyla birlikte dijital bilgi kaynaklart olusturulmaktadir.

Tirkge sozliikkte "Genellikle bir devletin bagka uluslari, devletleri, topluluklari, siyasal ve ekonomik
egemenligi altina alarak yayilmasi veya yayilmay1 istemesi" olarak tanimlanan somiirgecilik, veri ile
birlesince daha farkli bir tanimlamaya ihtiya¢ duymaktadir. Veri somiirgeciliginde esas olan bireylerin
verilerinin gasp edilme durumudur. Internet iizerinde girilen her bilgi, yapilan her arama bir veri
tabanina kaydedilmektedir. Biiyiik veri olarak da adlandirilan bu durum sayisiz veriyi igine almakta ve
bireylerin bu sayisiz veriler arasinda kaybolmamasi amaciyla onlarin kolayligini1 saglayacak, islerini
hizli bir sekilde yapmasini saglayacak verileri sunmaktadir. Bireyler sosyallesmek, yeni Kkisiler
tanimak, ilgi alanlarmi genisletmek amaciyla paylasim yaparlarken bu verilerin baska Kkisilerle
paylasilma durumu somiirgeciligin ilk asamasini olusturmaktadir. Bu tiirde bireylerin paylasimlari
almarak gerektigi durumlarda iiglincii kisilerle paylagilmaktadir. Sosyal medyanin bireyler tizerindeki
birlestirici giiciiniin kaynagini tek bir olaya ya da olguya da indirgememek gerekmektedir. Internette
bir iirlin aratildiginda bundan sonra girilen sitelerde bir sekilde o iiriiniin reklaminin ¢ikmasi, telefon
rehberindeki bir ismin sosyal medyada "taniyor olabilecegimiz bir kisi" olarak onerilmesi, atilan
tweetlere, begenilen gonderilere benzer nitelikte paylasimlarla karsilasilmasi rastgelen bir sey, bir
tesadiif degildir. Bunlar, bireylerin internetteki etkinlikleriyle ve internet aglarinda yer alan verilerle
bir araya gelerek ortaya ¢ikmaktadir. Internet veri tabanmin iginde yer alan ve "cookie" denilen
gerezler sayesinde bireylerin okuduklar1 haberlerden, aldiklari {iriine kadar her seyleri saklanmaktadir.
Ozellikle sosyal medyayla artis gdsteren "teshir" etmeyle birlikte bireylerin &zel hayatlarini sosyal
aglar {izerinden aninda paylasma istegi i¢ine girmeleri, kullanici bilgilerinin daha kolay bir sekilde
elde edilmesini saglamistir.

Her ne kadar veri somiirgeciligi ile ilgili olarak belirli bir tanim olmasa da veri somiirgeciliginin
bireylerin paylastiklar: iizerinden onlarin gergcek hayattaki bilgilerini almaya yaradigi, Kkisilerin
bilgilerinin kimi zaman haber verilmeden ti¢iinci kisilerle paylasildigi soylenebilir. Kisisel verilerin
dogal bir kaynak olarak goriilmesi bu verilerin elde edilmesi igin de ilk kosulu olusturmaktadir. "Veri
somiirgeciliginde sosyal nitelik sektorii olarak adlandirtlabilecek bagslica aktérler kar elde etmek igin,
giinliik sosyal eylemleri yakalama ve bunlar élgiilebilir veriye doniistiirmektedirler. Sosyal nitelik
sektorleri biiyiik ve kiiciik donanimlari, donamm iireticilerini, sosyal medya platformu gelistiricilerini,
veri analiz firmalarini igerir” (Couldry ve Mejias, 2018: 7).

Veriler bizlerden otomatik olarak alinmamakta, kimi zaman geriye doniik olan sosyal iligkilerimizde
buna onayin kisiler tarafindan verildigi goriilmektedir. Kimi zaman da bu veriler arkadas olunan
kisilerin etkinlikleri sebebiyle de bireyleri etkilemektedir. Bunun sebebi kimi uygulamalarin sadece
indiren kisiyi degil o kisinin de arkadaslarini hedef almasindan kaynaklanmaktadir. Dijital ayak izleri
takip edilen bireyler kimi zaman propaganda nesnesi olmakta, kimi zaman satin alma davraniglar
etkilenmekte kimi zaman da kendilerini daha o6nce hi¢ diisiinmedikleri seyleri yaparken
bulmaktadirlar.
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VERI SOMURGECILIGI ORNEGI OLARAK FACEBOOK PLATFORMUNUN
INCELENMESI

"Facebook, ozellikle gengler tarafindan yeni insanlarla tamismak ve iletisim kurmak amaci ile
kullamilan, genclerin kendilerini kolaylikla ifade edebildikleri ¢evrimici bir sosyal paylasim yazilimi
uygulamasidu" (Ellison vd. 2006: 1). 2004 yilinda 19 yasindaki Mark Zuckerberg tarafindan Amerika
Cambridge'de kurulmustur. Kurucusu aynmi zamanda daha sonrasinda Instagram ve WhatsApp't da
satin almustir. {1k ¢iktig1 yillarda kurucusunun da iiniversite dgrencisi olmasindan kaynakli olarak daha
¢ok iiniversite 6grencilerinin kendi aralarinda konusmasina, arkadaslik etmesine yardimci olacak bir
platform olacag diisiiniilse de sonrasinda kiiresel bir etkiyle ortaya ¢cikmistir. Oyle ki Facebook ismi,
Amerikan iiniversitelerinde 6gretim iiyesi ve &grencilerin birbirlerini tanimak igin isimlerinin yer
aldig1 “paper facebook” uygulamasindan alinmistir. "Zuckerberg'e gére Facebook'un kurulma fikri,
Harvard'ta kendi evleri igcinde kalan insanlarin sosyal ihtiyac¢larini karsilamak tizere ortaya ¢ikti"
(Moyle'den akt. Ellison v.d, 2006: 1). Kullanicilar bu ortamda diisiincelerini paylasabilir, kendi
arkadaglarini, c¢ekildikleri fotograflari, gittikleri gezileri, ilgi alanlari, demografik bilgilerini
sergileyebilir. Kullanicilarin paylastiklar1 igerigin yaninda o igeriklerin paylasim sinirlamast da
bulunmaktadir. Geneli itibariyle herkese agik, sadece arkadaslar, sadece ben seklinde bir gizlilik
uygulamast sunan Facebook kimi zamanlarda da gonderilerini belirli kisilere gizleme yetkisini de
iiyelerine vermektedir. "En yaygin sosyal paylasim sitesi olan Facebook, sanal-kiiresel ag toplumunun
en belirgin temsilcisi olarak kabul edilmektedir. Iletisimin giderek sanal ortama tasinmasiyla birlikte,
teknoloji ile donatilmigs modern bireyin giindelik yasaminin en dnemli pargasi haline gelen Facebook,
sosyal hayatin sekillenmesinde de etkin rol oynamaktadir. Facebook ta paylasilan video ve resimler,
yorumlar, baglantilar ve sosyal gruplanmalar, giderek bireyin giindelik yasaminda da belirleyici
olmakta, gercek yasamdaki paylasimlarin konusu haline gelmektedir"(Ozsoy 2012: 1136). Sosyal
aglar Facebook ile baslayarak zaman i¢inde anlik haber vermeye imkan saglayan Twitter, konum
bildirmeye yarayan Foursquare, fotograf paylasimina yarayan Instagram, birkac¢ saniyelik goriintii
paylasmaya imkan taniyan Snapchat gibi uygulamalarla da ¢esitlilik gostermistir.

"Fuchs'a gore "Teknoloji, Facebook'ta ve harici sitelerdeki (¢cevrimigi satin almalar gibi) kullanici
etkinlikleri hakkinda veri toplar ve sonuglari, kullanicilarin Facebook arkadaslarina génderilen bir
biiltende éykiiler olarak raporlar" (Fuchs, 2010: 32). Facebook ilk ¢iktigi zamanlarda uzun bir siire
boyunca her yastan birey tarafindan aktif olarak kullanilsa da zaman iginde farkli uygulamalarin
ortaya ¢ikist bu uygulamayi kullanan kisi sayisinda da degisiklik gostermistir. Buna ragmen bugiin
Facebook halen ¢ok kullanilan uygulamalar arasinda yerini almaktadir. Zaman iginde gelen
giincellemelerle birlikte iiyelerine goriintiilii konusma, sesli konusma, mesajlasma, karsilikli oyun
oynama gibi imkanlar1 da kullanicilarina sunan Facebook yaptigi her gelismeyle birlikte daha fazla
kullaniciyr biinyesine daha da ¢ok baglayan bir tutum sergilemistir. Bir sosyal medya platformundan
beklenen birgok seyi kendi biinyesi igine katmayi hedefleyen Facebook bu baglamda kendi
uygulamalarini ve ara yiiziini silikla degistirmistir.

Akillh Telefon & Tablet Laptop & Desktop Telefon Tablet vb. Cihazlar

|

%96 %25 %1.2 %16
Aktif Kullanici Oranmi Aktif Kullanici Oram Aktif Kullanici Orani Aktif Kullanict Orami
2,240 Milyon 580 Milyon 30 Milyon 380 Milyon

Gorsel 1: Facebook Kullaniminin Araglara Gére Dagilimi
(Kaynak: https://dijilopedi.com/2019-turkiye-internet-kullanim-ve-sosyal-medya-istatistikleri/ E.T
23.05.2019)
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Gelen giincellemelerle birlikte {iyelerine goriintiilii konusma, sesli konusma, mesajlasma, karsilikli
oyun oynama gibi imkanlar1 da kullanicilarina sunan Facebook yaptig1 her gelismeyle birlikte daha
fazla kullaniciyr biinyesine daha da ¢ok baglayan bir tutum sergilemistir. Bir sosyal medya
platformundan beklenen bir¢ok seyi kendi biinyesi i¢ine katmayi hedefleyen Facebook bu baglamda
kendi uygulamalarini ve ara yiiziinii silikla degistirmistir.

Ocak 2019'da WeAreSocial sitesinden yapilan bir arastirmaya gore Facebook kullanicilarinin %96's1
telefon ve tabletlerinden, %?25'i bilgisayarlarindan, %1.2'si telefonlarindan, %16's1 sadece
tabletlerinden uygulamaya girmektedirler. Buna gore bakacak olundugunda en ¢ok dagilimin akilli
telefonlar ve tabletler iginde oldugu goriilmektedir. Her an ulagabilir olan cihazlar iizerinde
uygulamanin kullanilabilir olmasi uygulamanin tercih edilebilirligini de artiran bir baska neden
olabilmektedir. Facebook'a girmek igin bilgisayarlarini ¢ikartip agmak yerine her an her yerde cep
telefonuyla girilme imkaninin olmasi kullanicilara da biiyiilk oranda bir kolaylik saglamistir. Bu
baglamda Facebook'a giren kullanicilarin yas ve cinsiyeti ise asagida gosterilmektedir;

B ERKEK [l KADIN

13-17 YAS 18-24 YAS 25-34 YAS 35-44 YAS 45-54 YAS 55-64 YAS 65+

Grafik 2: Facebook Kullanici Profili
(Kaynak: https://dijilopedi.com/2019-turkiye-internet-kullanim-ve-sosyal-medya-istatistikleri/ E.T.
27.05.2019)

Tabloya gore Facebook'u kullanan kisiler arasinda en ¢ok erkekler artig gostermektedir. Bununla
beraber uygulamay1 en ¢ok 18-34 yas arasindaki kisiler kullanmaktadir. Uygulamay1 en az kullanan
yas grubu ise 65 yas ve lzeridir. Uygulama, hemen hemen her yasin cinsiyetleri arasinda esit
seyretmis ancak 18-34 yas araliginda bu durum agilmistir. Buna gore geng ve orta yas grubunda en
¢ok erkekler Facebook'u kullanirken yasin ilerlemesiyle birlikte bu oran diismeye baslamis ve kadin
kullanici sayilariyla esitlenir duruma gelmistir.

FACEBOOK PLATFORMU UZERINDEN VERi SOMURGECILIGI YANSIMALARI

Biiyiik veri denilen olgunun nasil formiilize edilerek bireylerin 6niine kondugu incelenmesi gereken
bir konudur. Biiyiik bir bilgi havuzu olusturan veriler, dijital diinyanin sagladig1 avantajlar1 kullanarak
¢esitli yontemlerle alinmasi istenen mesaji bireylere iletmektedir. "Cogu insan, Google’a girdiginde
yaptigr aramalarin, akilli telefonundaki cografi hareket konumlarimin veya Facebook taki bir
arkadagimin resmine yapilan yorumlarin dijital bir ayak izi olusturarak biiyiik verinin olusmasini
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sagladigint bilmektedir. Ancak bu verilerin, veri madencileri tarafindan nasil toplandigini, veri
depolarinda nasil muhafaza edildigini ve veri simsarlarina nasil satildigr konusunda bir fikre sahip
degildir" (Zwitter'dan akt. Ergen, 2018: 55). Bu bilince sahip olabilmenin yolu etkin bir medya
okuryazart olmaktan ge¢mektedir. Ancak kimi zaman bu veriler kullanicilardan o kadar dogal bir
ortam igerisinde alinmaktadir ki kullanici bir somiirii iginde oldugunu anlamadan o uygulamayi
kullanmaya devam etmektedir. Oyle ki kimi zaman bu durum kullanicinin hosuna gitmekte, kendi
hayatini kolaylastiran bir durum olarak gérmektedir.

Facebook, esasen bakildiginda sahip oldugu kullanicilarin ¢ogunun nerede kiminle yasadigindan
gecmiste neler yaptigina kadar birgok veriye ulasabilir durumdadir. Bununla birlikte igerisinde
mesajlasma sistemini de bulunduran Facebook, kullanicilarina kendileri kadar yakin olmay1
basarabilmistir. Bireyler gittikleri yerleri, bulustuklar1 arkadaslarini, mezun olduklari okullari, siyasi
goriislerini, 6zel hayatlarini paylastik¢a verilerinin ele gegirilmesi bir o kadar kolay olmakla birlikte
her paylasimla daha ¢ok veriyi sisteme kazandirmaktadirlar. "Facebook da bireylerin giris
yaptiklarinda haber akislarinda gordiikleri goénderileri ¢esitli parametrelerden yararlanarak
stralamaktadir. EdgeRank isimli bu algoritma bunlardan en bilinenidir. EdgeRank Facebook'a kayith
kisilere siteye giris yaptiginda haber kaynaginda kigisellestirilmis icerikler gdsterilmesini saglayan bir
algoritmadir. Facebook icin iiyelerin génderileriyle etkilesime girdigi her nokta Edge olarak
nitelendirilir. Bu algoritmada, > ue we de seklinde bir formiil kullanilmakta olup ue kullanicilar
arasindaki etkilegsime isaret eder, birbirlerine sik stk mesaj yolllayp haber kaynaklarini kontrol eden
kisiler bunu yapmayanlara gére birbirleri igin daha fazla énem arz eder. we igerigin agirligidir,
icerige yapilan yorum, like, etiketleme, paylasma vb. icerige cesitli oranlarda agirlik kazandirir. Bu
stire¢lerin hepsinin ¢arpilmasiyla elde edilen EdgaRank puant ne kadar fazlaysa génderinin bireylerin
haber kaynaginda goziikme orani o denli yiiksektir' (Kus, 2016: 118). Var olan tek parametrenin
EdgeRank olmamasi ve neredeyse her islemimizin bir parametreye dahil edilmesi verilerin olduk¢a
sistemli bir sekilde organize edildigini gosterir niteliktedir. Facebook'ta veri somiirgeciligine yonelik
en bilinen iki 6rnek bulunmaktadir. Bunlardan biri 2012 yilinda Barack Obama'nin se¢im kampanyasi
lizerine yaptig1 ¢alisma iken bir digeri ve en ¢ok ses getireni ise Cambridge Analytica skandalidir.
Bununla birlikte son giinlerde Tiirkiye'de de Facebook'ta veri ihlaline dair yeni bir dava da agilmistir.

2012 yilinda ABD'de baskanlik se¢imleri sirasinda sosyal medyanin etkin kullanimi dikkat ¢ekmistir.
Bu dogrultuda Barack Obama, verdigi sponsorluklarla birlikte birgok kisinin sosyal medya hesabinda
aktif rol almustir. Kisiler attiklar1 tweetlerin, haber akislarinin arasinda siirekli ¢ikan Obama, kisa
siirede tepki toplamustir.

«« _ MADDEN NFL ONLINE

5 Toggle Menu Q1 -
Madden NFL Online

Your Ranked H2H Skill Points: 500
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Gorsel 2: Barack Obama Se¢im Kampanyasi Calismasi

Submit Date: 10.07.2019, Acceptance Date: 14.11.2019, DOI NO: 10.7456/11001100/005 53
Research Article - This article was checked by Turnitin
Copyright © The Turkish Online Journal of Design, Art and Communication



The Turkish Online Journal of Design, Art and Communication - TOJDAC
ISSN: 2146-5193, January 2020 Volume 10 Issue 1, p. 45-57

Amerikan futbolunun oynandigi ekranlarda bile Obama'nin ¢ikmasi her ne kadar propaganda taktigi
gibi goriilse de altinda kisilerin verilerini ele alan sistemler yatmaktadir. Bakildiginda en ¢ok
seyredilen spor tirii Amerikan futboludur ve Obama'nin bu ekranda se¢menleriyle bulusmasi
planlanarak yapilmis bir aktivitedir. Oyle ki Obama'nin 2012 secimleri iizerine su sekilde bir baglik
gelistirilmistir: "Begeni butonu ¢aginda siyasal iletisim" (Gerodimos ve Justinussen, 2014: 12). Daha
¢ok ailesiyle 6zel hayatindaki anlari burada paylasan Obama, genel olarak paylasimlarinda "biz"
vurgusu yapmustir. Bunu arkadaslarinla paylas, arkadaglarina anlatmaya ne dersin seklinde
paylasimlarla Obama kendi se¢im kampanyasini daha ¢ok kitleye yaymak istemistir. Rakibi 600 bin
kitleye Facebook iizerinden ulasmisken Obama 2 milyon kisiye ulasmistir. Obama segim
kampanyasinda sosyal medyadan elde ettigi veriler dogrultusunda se¢im davranislarinda bir yon
belirlemistir. Siirekli olarak "biz" vurgusu yapan ve paylasim isteyen Obama se¢menlere Twitter,
Youtube gibi araglardan da seslenmistir. Burada her ne kadar direkt olarak veri somiirgeciligi 6rnegi
bulunmasa da Obama yaptig1 bu ¢alismalarla birlikte kisilerin hesaplarinda onlarin izinleri olmadan
yer almig, Ozel hayatlarinin her aninda karsilarina ¢ikmustir. Kisiye 6zel olarak adlandirilan bu
mecralarda siirekli olarak ayni kisinin propagandasiyla karsilasmak birgok sikayeti de beraberinde
getirmistir.

Veri somiirgeciliginin bilinen anlamda en somut 6rnegi ise Cambridge Analytica skandali ile ortaya
¢ikmistir. Olayin asli Nisan 2018'de Facebook iizerinde "This Is Your Digital Life" uygulamasinin
yaptiklarinin ortaya ¢ikistyla baslamaktadir. 2014 yilinda Cambridge Universitesi'nde arastirmaci olan
Aleksandr Kogan Facebook iizerinden kullanicilara ulasan "This Is Your Digital Life" uygulamasini
olusturmustur. "Kogan, séz konusu anket uygulamast icin Amazon’'un Mechanical Turk (MTurk)
projesini kullanmis ve bu proje araciligiyla ankete katilan MTurk kullamicilarina 1’er dolar ddeme
yapmustir" (Budak, 2018). Bu uygulamayla birlikte uygulamay: indiren kisilerin ve bu kisilerin
arkadaslariin verileri toplanmaya baglamistir. Uygulamanin 270 bin kisi tarafindan indirildigi ve bu
kisilerin de 100 ila 200 civar1 arkadasi oldugu diisiiniildiigiinde uygulamanin ¢ok genis bir alana etki
ettigi goriilmektedir. Oyle ki 270 bin kisinin katildig1 bu test toplamda 50 milyon kisinin verilerini
¢almis ve bunun da temelinde bireylerin internet ortaminda ger¢ek kimliklerini birebir yasamalari
sebep olmustur. Arastirmaci, bu uygulama ile birlikte aldig1 verileri Cambridge Analytica'ya satarak o
donemde Amerika'da olan se¢menlerin davraniglarini etkileyecek verileri ¢ikartmaya baslamistir. Bu
sayede sirketin elde ettigi veriler segmenlerin karsilarina onlara 6zel olarak hazirlanan siyasal
mesajlarin  ¢ikmasini  saglamistir. Her birey kendi diinya goriisii ¢ergevesinde hazirlanan bir
kampanyanin igerisine dahil olmustur. Bu olayin sonucunda birgok yola dogru ayrim yasanmustir.
Cambridge Analytica'nin bir veri analiz etme sirketinden ¢ok bir veri toplama ve bunlar1 kamufle etme
sirketi olarak anlagilmasina yol agmustir.

Bu olaym ortaya g¢ikmasinin ardindan Facebook'tan tiim verileri silmesini istediklerine dair bir
aciklama gelmis de olsa o siire¢ i¢cinde milyonlarca insanin verisi elde edilmistir. Cambridge
Analytica'nin gizli kamerayla ¢ekilmis goriintiilerine bakildiginda bunun ilk olmadigi, daha once
Kenya'da da buna benzer bir sekilde segmenleri etkilediklerini sdylemislerdir. Videoda yetkili kisiler
se¢im kampanyalarinin duygularla yonlendirildigini ve onlarin da gérevinin bu duygu dolu ortama bir
giris yapmak oldugunu séylemislerdir. Segmenlerin inanmasi i¢in kulaga giizel gelmeyen seyleri de
yaptiklarini itiraf eden yetkililer, bireylerin kendi 6zgiirliikklerini ve gizliliklerini hige saydiklarini da
bu yolla aktarmis olmuslardir. Olayin ardindan ABD Senatosu Adalet Komitesi ve Ticaret, Bilim,
Ulasim Komitesinin ortak diizenledigi "Facebook, Sosyal Medya Gizliligi ve Veri Kullanim1 ve
Suistimali" oturumu yapilmistir. Facebook'un kurucusu Mark Zuckerberg senatoda 44 senator
karsisina ¢ikmistir. Zuckerberg burada sirketin veri korumak i¢in yeterince ¢aba sarf etmedigini dile
getirmistir. Ozellikle senatonun "Diin gece hangi otelde kaldigin1 bizimle paylasir misin" ve "En son
kiminle mesajlastigini soyler misin" seklindeki sorularina Zuckerberg'in cevap vermek istememesi
ilizerine senatonun her seyin bu kadar basit oldugunu anlatmasi birey gizliligine dair en 6nemli noktay1
olusturmaktadir.

Facebook bu olayla birlikte en biiyiik krizini de yasamistir. Twitter lizerinden hashtaglerle baslatilan
#deletefacebook kampanyasiyla birlikte kullanicilarin Facebook profillerini silmeleri {izerine
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yogunlasilmistir. Bu denli popiiler olan ve bireylerin veri giivenligini tehlikeye atan bir konu iizerinde
sosyal anlamda birleserek protesto edilmesi beklenirken bu olaylar Facebook'a hi¢bir sekilde zarar
vermemistir. "Goldman Sachs’in miisterileriyle paylastigi raporda ComScore verilerine gore
Facebook kullanim orani artis géstermig, #deletefacebook kampanyast netice agisindan etkin sonuglar
vermemis ve kullanicilarin gésterecegi séylenen tepki hi¢ bir zaman gergeklegsmemistir. Yani
Facebook silinmemistir. Hatta ABD 'de bir onceki yila oranla Facebook’un mobil kullanici orant %7
artis gostermigtir" (Budak, 2018b) Facebook ziyaretcilerinin o dénemdeki grafigine bakildiginda

Exhibit 1: Average daily mi per Facebook unique visitor from US mobile devices
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herhangi bir artis yasanmadig1 daha net bir sekilde goriilmektedir. Bireyler, kendilerini etkileyen bu
onemli olayin farkinda olmadigi gibi ona daha da ¢ok katilim saglamiglardir.

Grafik 3: Facebook Kullanic1 Aktiviteleri
(Kaynak: https://webrazzi.com/2018/05/21/cambridge-analytica-skandali-sonrasi-facebook-kullanimi-
artti/, E.T 02.06.2019)

Olaymn ardindan Mark Zuckerberg Facebook sayfasinda olayla ilgili birkag¢ bilgi paylagsmistir. Burada
verileri korumak i¢in bir sorumluluklari oldugunu ne oldugunu anlamaya ve bir daha ayni olaymn
benzerinin yasanmamasindan emin olmaya calistiklarindan bahsetmistir. Zuckerberg, olaylarin daha
iyi anlasilmasi amaciyla bir zaman akisini da kendi sayfasi lizerinden paylasmistir. Bir bagka 6rnek de
Tiirkiye'den son giinlerde gelmistir. Kisisel Verileri Koruma Kurulu, meydana gelen bir hata sebebiyle
milyonlarca kisinin veri giivenliginin tehlikeye girdigi ve ihlal edildigi gerekgesiyle Facebook'a dava
agmistir. 13-25 Eylil 2018 tarihleri arasinda gergeklesen bu durum Ttgiincii derece Kkisilerle
kullanicilarin verilerinin agilmasina olanak tanimistir. Olay giiniimiizde halen yargi siirecinde olmakla
birlikte var olan bir veri ag1g1 bir¢ok kisi tarafindan ele alinmstir.

Facebook, ii¢ ornek flizerinden de gorildiigi tizere veri somiirgeciligine zemin hazirlayan
uygulamalardan biri haline gelmistir. Giderek artan kullanimi ve her arag ilizerinden uygulamaya
erisilebilir olma durumu daha ¢ok insanin katilimini saglamis, bu da daha ¢ok veri anlamina gelmistir.
Diinya niifusunun biiyiik bir kisminin verilerini elinde tutan bir platformun bunu yaparken biiyiik bir
gizlilik kosulunu saglamis olmasi gerekmektedir. Bunun saglanmadigi ortamda platform {izeri agik bir
konuma gelirken ayni zamanda giivenilirligini de zedelemektedir.

SONUC

Veri, cagimizin en kiiglik ancak en kapsamli bilgisi haline gelmistir. Yeni teknolojik gelismelerin bir
uzantisi olarak kullanicilarin siirekli o ortam i¢inde yasama arzusu verilerini olusturmalari adina
dnemli bir hal almistir. Ozellikle ¢ok sayida kisiye erisim imkani veren sosyal medyada bireyler aktif
olarak yer almak i¢in siirekli paylasimlarini  gilincel tutma zorunlulugunu kendilerinde
hissetmektedirler. Bireyler, paylasim yaptiklart dlgiide tutunacaklarini diistinmeleriyle bir bagimlilik
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da gelistirmislerdir. Bu baglilik ve bagimlilik igerisinde bireyler kimi zaman diisiinmeden verilerini
paylasma noktasina gelmislerdir. Biiyiik veri olgusuyla birlikte bireylerin internette yaptiklari
paylasimlar, gezindikleri siteler gibi pek c¢ok bilgi kayit altina alinmaya baslamigtir. Dijital
teknolojilerin de artmasiyla birlikte biiyiik veri kapsadigi alani bir hayli artirmistir. Kisilerin mahrem
sayillan Ozel hesaplarina reklamlar, sponsorlu igerikler, kampanyalar sokulmus; kisiler veri
gbzetiminin bir nesnesi haline gelmistir. Bu noktada calinan bilgiler birgok amag i¢in kullanilabilir
duruma gelmistir.

Bu c¢alismada bilinen en biiyiilk sosyal medya platformu olan Facebook'un kisisel verilerin
korunmasina dair yaptig: ihlaller 6rnek olaylar gosterilerek anlatilmigtir. Goriilmektedir ki Facebook
kullanicilarinin verilerini sahip oldugu uygulamalarla bir giivenlik agig1 yaratarak paylagimina izin
vermektedir. Bu verilerin paylasimi 6zel yasamin gizliligi, kisisel verilerin kullanilmasi kanunu basta
olmak ftizere bir¢ok etik ilkeye de ters diismektedir. Bireyler o an igerisinde bulunmaktan zevk
duyduklar1 ve giivendikleri ortamlarda kendi kimliklerini paylasmakta ve bunu yaparken kimi zaman
biling dis1 bir tavir sergilemektedirler.

Veri somiirgeciligi kimi zaman bir aplikasyonla, kimi zaman bir tarayiciyla, kimi zaman da bir sosyal
medya hesabiyla yapilabilmektedir. Bilgi ¢aginda yasamanin bir geregi olarak bir¢ok sosyal medya
hesabiyla ya da internet tarayicilariyla karsi karstya kalinmaktadir. Internette ¢ikan ilgi alanimiza
uygun reklamlar, YouTube'un begenilerimize uygun olarak onerdigi videolar, Facebook'ta telefon
rehberimize yeni kaydettigimiz bir kiginin 6nerdigi arkadasliklar, Twitter'da yakin konumumuzda olan
olaylarin bizlere gonderdigi bildirimler gibi orneklerle ¢ogaltilabilecek bir¢ok olay giinliik hayatta
siklikla karsilastigimiz ancak ne oldugunu belki de anlasilamayan bir sekilde wverileri ele
gecirmektedir. Bu araglardan kagilmayacagi bir gercek oldugu gibi 6nlemini almak da insanlarin
yapabilecegi bir durum olarak ¢ikmaktadir. Filtre baloncuklari igerisinden disart ¢ikmak, internette
arama yaparken ge¢misi siirekli olarak temizlemek, verileri paylasirken daha bilingli davranmak,
gerektigi kosullarda okumadan onayladigimiz gizlilik sdzlesmelerini okumak yapilabileceklerden
sadece birkaci. Gizliligin korunmasi adina bilgisayarlari, akilli telefonlar1 kaldirip atmak yerinde bir
onlem olmayacak, asil dnlem bu islemlere karsilik bir biling gelistirmek olacaktir. Bireylerin sosyal
medya davranislarini degistirmeleri, iyi birer medya okuryazari olmalari 6nem arz etmektedir.
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