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E-Voting and Estonia Example in the Context of Participant
Democracy and Online Decision Making
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Alper ISIK***

Oz

Teknolojide yaganan déniisiim, demokrasiyi ve onun kurumlarini da déniistirmektedir. Ozellikle
katilimc1 demokrasi baglaminda, teknoloji yurttag katilimini saglamanin aract haline gelmistir. Se¢im
uygulamalari, bu déniisiimiin 6nemli bir yoniinii temsil etmektedir. Dijital alanda son derece ilerlemis
bir iilke olan Estonya, karar alma konusunda dijital imkanlar1 kullanarak e-oy kullanimini segimlerde
uygulamaya baslamistir.
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Abstract

The transformation in technology transforms democracy and its institutions. Especially in the context
of participatory democracy, technology has become a means of ensuring citizen participation. Election
practices represent an important aspect of this transformation. Estonia, which is a highly advanced
country in the digital field, has begun to implement e-voting in elections by using digital means for
decision making.
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GiRis
Katilime1 demokrasi, yurttas katilimini artirmayi hedefleyen bir demokrasi tiirii olarak ortaya
¢ikmistir. Teknolojide yasanan doniigiimler ise yurttaslarin devlet yonetimine katilmasi

baglaminda yeni imkanlar yaratmaktadir. Online karar alma olarak adlandirabilecegimiz bu
imkanlar, demokrasiyi bir doniisiim siirecine zorlamaktadir. Online karar alma baglaminda
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deginilmesi gereken en 6nemli uygulama ise e-oy uygulamasidir. Farkli alt bagliklar altinda
incelenebilecek e-oy uygulamalarinin en dikkat ¢ekicisi ise uzaktan internet oyu uygulamalaridr.
Estonya, 2005 yilindan bu yana internet tizerinden e-oy kullanimini segimlerinde uygulamaktadir.
Eserde oncelikle katilimci demokrasi ve online karar alma kavramlar1 agiklanacaktir. Tkinci
boliimde ise e-oy kavrami tanimlanarak riskleri ve avantajlarina dair goriisler incelenecektir.
Boliimiin devaminda e-oy tiirleri ve e-oy kullaniminin nasil gergeklestiginden bahsedilecektir.
Son béliimde ise e-oy uygulamasinda Estonya 6rneginin bir incelemesi yapilacaktir.

I. Katillimcr Demokrasi ve Online Karar Alma

I. Katilimci Demokrasi

Katilimci demokrasi, yurttaslarin dogrudan etki sahibi olarak, se¢ilmis temsilcileri sinirlayabildigi
bir demokrasi uygulamasidir!. Giiniimiizde katilimec1 demokrasi, demokrasi tiirleri arasinda
0zel bir konuma sahiptir. Bu 6zel konumu yaratan ise katilimc1 demokrasinin yurttas katilimina
onem veren ve tesvik eden yapisidir. Katilimcir demokrasi ilk olarak temsili demokrasilere
alternatif olarak ortaya ¢ikmustir. Ancak glinimiizde katilimci demokrasinin iglevi, temsili
demokrasinin eksikliklerini gidermek olarak kabul edilmektedir. Katilimci demokrasi kavramu,
yerel yonetimlerde uygulanmaya daha uygun bir yontemdir. Bu baglamda mahalle meclisleri ya
da kent meclisleri ile yurttasin karar alma siirecine dogrudan katilimi saglanabilir?. Bunun yani
sira ulusal diizeyde de katilimc1 demokrasinin gelistirilmesi gerekmektedir.

2. E-Katilim ve Online Karar Alma

Teknolojinin gelisen imkanlar1 ile birlikte diinya tizerinde katilimci demokrasinin daha da
yayginlasacag1 ileri siiriilebilir. Teknolojik imkanlarin katilmci demokrasiyi gelistirmek
amaciyla kullanilmasi e-katilim kavramini dogurmustur. Birlesmis Milletler siyasal katilimin
online boyutuna, yani e-katilima, ayr1 bir 6nem vermektedir. Devletlerin e-katilim alanindaki
performanslar1 UN E-Participation Index (BM E-Katilim Endeksi) tarafindan degerlendirilmektedir.
Bu endekse gore e-katihm “yurttaslari, katilimci, kapsayici ve miizakereci kilmak iizere politika,
karar alma ve hizmet tasarimi ve dagitimina bilgi iletisim teknolojileri yoluyla dahil etme siireci
olarak” olarak tanimlanmaktadir. Bu tanim ti¢ ayaktan olugsmaktadir;

1) e-bilgi (Online bilgilerin mevcudiyeti)
2) e-danigma (Halka online danigma)

3) e-karar alma (Yurttaslar1 dogrudan karar siireglerine dahil etme) 3

1 Alexandre COUTANT, “La révolution ne sera pas numérisée”, in, Internet et Politique, Coordonné par: Alexandre
COUTANT, CNRS Editions, Paris, 2012, s. 22.

2 Riza TURMEN, “Utopya Yazilar: 2: Katilimci Demokrasi”, T24 Haber Sitesi, 12 Temmuz 2018, https://t24.com.tr/
yazarlar/riza-turmen/utopya-yazilari-2-katilimci-demokrasi,20087 Erisim Tarihi: 03.06.2019.

3 United Nations E-Government Survey, United Nations, New York, 2018, s. 112.
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Endeks, yukaridaki kriterlerin her biri i¢in e-katilim araglarinin ulusal devlet portallarinda olup
olmadigini degerlendirmektedir?.

[lk e-katilim seviyesi e-bilgidir. Devletler, yurttaslarin karar verme asamasinda daha bilingli
secimler yapmalarina yardimci olmak igin bilgi iletisim teknolojileri kanallar1 araciligiyla bilgi
saglarlar. Ciinkii halka agik bilgilere erisim olmadan saglanan katilim demokratik agidan uygun
degildir. E-katilim modelinin ikinci seviyesini e-danigma olusturmaktadir. Insanlara danismak,
yeni politikalar olusturmak ve yeni hizmetler veya projeler tasarlama siirecinin bir parcasidir.
Ancak danismanin sonucunda, hiikiimet alman girdileri kullanmak zorunda degildir. Daha
ziyade, belirli bir konudaki kamusal duyarliliklara daha iyi yanit vermek i¢in elde edilen bilgilerin
hiikiimet tarafindan kullanilma ihtimali vardir. Dolayisiyla e-danigsma sonucunda ortaya ¢ikan
sonuglar baglayic1 olmamaktadir. E-katilim modelinin tigiincii seviyesi olan e-karar alma, bir
baska deyisle online karar alma, ise ciddi zorluklar icermekte ve tartigmalara sebep olmaktadir®.
Diinya iizerindeki e-oy uygulamalar1 da online karar almanin bir yontemi olarak karsimiza
¢ikmaktadir.

Il. E-Oy

1. E-Oy Kavrami

E-oy, kisaca tanimlamak gerekirse; elektronik cihazlarin destekledigi oylamadir. Online segimler
secim siirecini basitlestirip hizlandirabilir ve ayrica se¢im maliyetlerini azaltabilir. Bununla
birlikte oy sayimi ve sonuglarin belirlenmesi daha hizli ve daha giivenilir bir sekilde yapilabilir.
1980’lerden bu yana bir¢ok Bati demokrasisinde gozlemlenen, se¢imlere katilim oranlarimin
diigmesi, segmenlere ve siyasete segmen ilgisini tegvik etmenin yeni yollarini aramayi tetiklemistir.
Elektronik oylama bu yollardan biri olarak diisiiniilmiistiir®.

2. E-Oy Tiirleri ve Kullanimi

Internet iizerinden oy kullanma seklinde elektronik oy kullanma ise posta iizerinden oylama
ile kargilastirilmaktadir. Ciinkii gizlilik konusunda yarattiklar1 stiphe ortaktir. Ayrica diinya
tizerinde eskiden beri kullanilan bir yontem olmasindan dolayi, internet oylamasinin 6nciilit
olarak goriilmektedir. Ancak gelisen iletisim altyapisi bir donem telefon ve faks araciligiyla oy
kullanmasini da miimkiin kilmistir. Oyle ki bazi Amerikali astronotlar 1997 yilindan itibaren
tilkelerindeki secimler i¢in uzaktan oy kullanabilmistir. Bu islemi yapan ilk astronot, Rusyanin
Mir Uzay Istasyonunda yasayan David Wolf’tur. Wolf, o dénem yagadig1 eyalet olan Teksasn

4 United Nations E-Government Survey 2018, s. 112.

5  United Nations E-Government Survey 2018, s. 118-120.

6 Norbert KERSTING/Harald BALDERSHEIM, “Electronic Voting and Democratic Issues: An Introduction”, in,
Electronic Voting and Democracy: A Comparative Analysis, Eds: Norbert KERSTING/Harald BALDERSHEIM,
Palgrave Macmillan, New York, 2004, s. 3.
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se¢imlerinde oy kullanmistir. Internet iizerinden oy kullanmanin ge¢misi aslinda 1990’11 yillara
kadar gotiiriilebilir. 90’1 yillarin ortalarinda hangi iilkenin genel se¢imlerinde internet tizerinden
oy kullanilmasina izin veren ilk iilke olacagini gérmek igin siyasi bir yaris baglamistir’.

Oylamanin elektronik olarak yapilmasi kullanim sekline gore ti¢ tiir altinda incelenebilir.
Bunlardan ilki belirli bir merkezde oy kullanilmasidir. Burada, internet sadece oy verme
istasyonundan secim merkezine veri aktarmak i¢in kullanilir. Se¢im bilgisayarlar1 belirli bir
merkezde bulundugu i¢in se¢im gorevlileri tarafindan tamamen kontrol edilebilir. Kimlik
belirleme ve dogrulama, oy kullanma yerindeki yetkililer tarafindan mevcut se¢men kayitlar
araciligiyla yapilir. Bu sistemlere digaridan bilgisayar yoluyla manipiilasyon, viriis veya diger tiirlii
saldirilar miimkiin degildir ¢iinkii dis iletisim yoktur ve veriler bir makinede depolanmaktadir®.
Bu tiir oylamalar kamuya acik bir bilgisayarda yapilmakta ve elektronik oylama makineleri
sistemine benzemektedir. Oy verme istasyonundan merkeze baglanti ¢ogu zaman Intranet
tarafindan gergeklestirilmektedir. Boylelikle bilgisayar viriisleri veya harici servis saldirilari
gibi disaridan yonelen tehditler prensip olarak miimkiin olsa da daha kolay énlenebilir bir hale
gelmektedir.

Ikinci tiir olan kiosk oyunda ise segmenler, kiitiiphaneler, okullar veya aligveris merkezleri
gibi halka agik yerlerde bulunan 6zel bilgisayarlar1 kullanma imkanina sahiptir. Ancak bu
yontemde segim stireci kamu makamlar1 tarafindan kontrol edilememektedir. Dolayisiyla
kimlik dogrulamasini saglamak i¢in, dijital imza veya akilli kart, parmak izi gibi araglara ihtiya¢
duyulmaktadir.

Ugiincii tiir olan internet oylamasi ise evde ya da isyerinde yapilan uzaktan internet oylamalar
anlamia gelmektedir. Kuskusuz internet oylamasi bir¢ok riski de beraberinde getirmektedir.
Burada, tanimlama ve dogrulama sorunlari ile birlikte, oylamanin gizliligi ve se¢im giivenligi
ile ilgili sorunlar ortaya ¢ikabilir’. Bu konuda 6rnek olarak 2002 yilinda ABDde yapilan ara
secimlerde yaganan sorunlar gosterilebilir. Bu se¢imlerde Florida eyaletinde se¢menler yeni ve
dokunmatik ekranli oylama makineleri kullanmislardir. Hala belirsiz kalan teknolojik problemler
nedeniyle, bu secimde bazi oylar kaybedilmistir!?. Daha da énemlisi kaybedilen bu oylarin
sonuca nasil etki ettigini bilmenin bir yolu yoktur!!.

Yukarida belirtilen {i¢ yontemden ikisi belirli bir merkezde oy kullanilmasini igerirken bir tanesi
uzaktan oy kullanilmasina iligkindir. Ilk iki yontemde yurttaslar, belirli noktalarda toplanan
resmi oy verme merkezlerine gidip bu alanlarda elektronik olarak oyunu kullanabilir. Ancak esas
devrim niteliginde bir gelisme olarak goriilmesi gereken, yurttaslarin oylarini internet tizerinden
ve belirli merkezlere gitmeden kullanabilecek olmasidir. Bu durum geleneksel oy kullanmaya gére

7  GIBSON/KRIMMER/TEAGUE/POMARES, s. 280.

8  KERSTING/ BALDERSHEIM, s. 6.

9  KERSTING/BALDERSHEIM,s. 7.

10 Bu segimde Florida eyaletinde 103.000 oyun kayboldugu séylenmektedir. Kaynak igin bknz. http://edition.cnn.
com/2002/ALLPOLITICS/11/07/elec02.florida.votes.missing/ Erisim Tarihi: 03.04.2019.

11 BUCHSTEIN, s. 49.
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daha verimli bir sistemdir. Clinkil yurttaslar, oylarini internet araciligiyla kullanma imkanina
sahiptir. Uzaktan internet oylamalari, yurttaslarin oylarini internet erisimine sahip herhangi bir
yerden kullanmalarini saglayarak segmenlerin katilimini en {ist diizeye ¢ikarmaya ¢alisir. Ancak
internet tizerinden oy kullanma daha sinirli bir uygulamadir. Diinyada birtakim iilkeler boylesi
bir deneyimi sinirli da olsa deneme yoluna gitmistir.

Belirli noktalarda oy kullanabilecek olmanin da birtakim avantajlar1 vardir. Bunlarin en 6nemlisi
yurttaglarin yalnizca kayitl olduklar: merkezde degil, biitiin merkezlerde oy kullanma hakkina
sahip olmasidir!2. Dolayisiyla segimin yapilacagi giin kendi sandigindan ya da oy verme
merkezinden uzakta olan se¢menler, bu sayede baska bir oy verme merkezinde oy kullanma
imkanina sahip olacaklardir. Resmi oy verme merkezlerinin mevcut olmadig1 yani kiitiiphane,
alisveris merkezi, benzin istasyonu gibi yerlerde oy kullanmak icin kiosk benzeri yerlerin
bulundugu sistemin de oy kullanma faaliyetine olumlu etkisi oldugunu sdylemek gerekmektedir.
Bu durum oy kullanma faaliyetinin giinliik rutin bir aktivite gibi gériilmesini saglar'?. Bu durum
e-oy uygulamasinin siyasal katilimi artirma fonksiyonunu da yerine getirmis olur.

Ozetle e-oy kavramindan, internet iizerinden se¢menlerin evlerinden oy kullanmasi ile birlikte,
se¢menlerin belirli oy verme merkezlerine giderek kagit pusula olmadan ya da kagit pusula
ile birlikte elektronik makineler araciligtyla oy vermesi de anlagilmalidir. Internet iizerinden
oy kullanilmas: diger uygulamalara gore daha dar bir kullanim alanina sahiptir. Diger e-oy
yontemlerinde ise oy kullaniminin sekline iliskin baslica iki yontem 6ne ¢ikmaktadir. Bunlardan
ilki “Optik Tarama Oylama Makineleri (Optical Scan Voting Machines)”olarak adlandirilmaktadir.
Optik Tarama Oylama Makineleri, secmen tarafindan isaretlenen kagit pusulalar: kullanir ve
sonra elektronik tablolama i¢in pusulalar1 tarar. Bu siireg, geleneksel oylamaya ¢ok benzer, ancak
oylarin sayilmasini ve sonuglarin ¢ok daha kisa bir stirede sunulmasini saglar. Diger yontem ise,
“Dogrudan Kayit Elektronik Oylama Makineleridir (Direct Recording Electronic Voting Machines-
DRE)”. Bu makinelerde kagit pusula kullanilmamaktadir. Makine, oylar1 elektronik olarak
kaydeder ve se¢mene hicbir fiziksel ¢ikti vermeden, oylari elektronik olarak saklar. Brezilya
ve Hindistan, iilke genelinde DRE oylama makinelerini uygulayan {ilkelerdir. DRE oylama
makineleri duruma gore kagit bir ¢cikt1 da verebilmektedir. Bu makineler tipik olarak her segmen
i¢in onaylamak tizere bir oy makbuzu ¢iktis1 vermektedir. Bu makbuzlar daha sonra dogrulama
amaciyla saklanmaktadir!4.

Oy giivenligi ile ilgili kaygilar biitlin elektronik oylama yontemlerinde cesitli soru isaretleri
yaratabilir. Elektronik oylama durumunda, iletimin giivenligini ve se¢menlerin oy hakkinin
korunmasini giivence altina almak i¢in kriptografi kullanilabilir. Bunu yapmak i¢in, segmenin

12 Kerstin GOOS/Bernd BECKERT/Ralf LINDNER, “Electronic, Internet-Based Voting”, in, Electronic Democracy in
Europe, Ralf LINDNER/Georg AICHHOLZER/Leonhard HENNEN (Eds.), Springer International Publishing,
2016, s. 138.

13 GOOS/BECKERT/LINDNER, s. 139.

14 Jeremy LAUKKONEN, “Which Countries Use Electronic Voting?” https://www.lifewire.com/which-countries-use-
electronic-voting-4174877 Erisim Tarihi: 04.04.2019.
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oyu sifrelenir ve sonuglarin ilanina kadar desifre edilmez. Kriptografi teorik olarak yanilmaz olsa

da, elektronik oylama baglaminda kullanilmasi oylamanin giivenligini garanti edemez'®.

3. E-Oy Uygulamasinin Avantajlari ve Riskleri

Uzaktan internet oylamasi, segmenlerin denetimli bir ortamda fiziksel olarak hazir bulunmadan
oy kullanmalarin: saglar. Bunu kolaylagtirmak igin se¢men, oylarini kaydetmek ve iletmek i¢in
denetimsiz mekanizmalara gitvenmek zorundadir. Giiniimiizde bu mekanizmalar internete
bagl bir elektronik bilgisayar olmaktadir. Ancak bu durum bir giiven sorunu yaratmaktadur.
Clinki elektronik oylamaya 6zgii olan kilit nokta, kimlik dogrulama, anonimlik, mahremiyet,
givenilirlik ve denetlenebilirlik ile ilgili gereksinimler arasindaki etkilesimdir. Bir oyu
kaydetmek igin se¢menin kimlik dogrulamasi gerekebilir. Daha sonra ayni segmen, oylarinin
dogru bir sekilde kaydedildigini ve sayilip sayilmadigini kontrol etmelerini isteyebilir. Bu
durumu segmenin nasil oy verdigini agiklamadan yapmak oldukga zordur!®. Dolayisiyla internet
iizerinden oy verme ile ilgili olarak belirli riskler s6z konusudur. Ornegin se¢im sonuglarinin
yakin oldugu durumlarda modern demokrasilerin mesruiyetini baltalama potansiyeline sahip
oldugu iddias1 ortaya atilabilir. Bu nedenle, internet oylamasinin, modern demokrasilerdeki
mesruiyet krizlerine ciddi bir egilime yol acacagina dair siipheler ortaya atilmaktadir. Ayrica
gesitli psikolojik aragtirmalar oylamanin yapildig1 yerin, oylamanin igerigi iizerinde énemli
etkileri olabilecegini gostermektedir. Dolayisiyla segmenin {izerinde baski olmasa dahi uzaktan
oy kullanmak tercih edilmemelidir!”. Bu durumla baglantili olarak, e-oylamanin gizli oy ilkesi
ile bagdagmadig1 argiimani da ortaya atilmaktadir. Hatta bu nedenle, internet oylamasinin gogu
Avrupa iilkesinde anayasaya aykir1 olarak yiiriirliige girdigini iddia edenler mevcuttur'®,

Internet {izerinden yapilan oylamalarin kugkusuz faydalari da mevcuttur. Bu tiir sistemler,
secimlerin maliyetini azaltabilir. Se¢gmenlerin uzaktan oy kullanmasina izin verilmesi, se¢imlere
katilimi da artirabilir. Clinkii segmenlerden oy kullanmak i¢in fiziksel olarak oylama merkezinde
bulunmalarimi istemek, katilimlarinin 6niinde bir engel olarak kabul edilebilir. Posta hizmetini
kullanarak yapilan uzaktan oylamalarda yasanabilecek olumsuzluklar, internet tabanli oy verme
uygulamalariyla daha sorunsuz bir sekilde siirdiiriilebilir'®. Dolaysiyla internet izerinden
oylama, bir yoniiyle teknolojinin demokrasiye olumlu bir etkisi olarak goriilebilecekken, bir
yoniiyle demokrasinin temel ilkeleri tizerinde bir tehlike yaratma potansiyeline sahiptir. Bu

15  Frangois PELLEGRINI, “Chaines de confiance et périmétre de certification en matiére de vote electronique”, in, Le Vote
Electronique, Ed: Gilles J. GUGLIELMI/Olivier IHL, LGDJ, Lextenso Editions, Issy-les-Moulineaux, 2015, s. 248.

16 J. Paul GIBSON/Robert KRIMMER/Vanessa TEAGUE/Julia POMARES. “A Review of E-Voting: The Past, Present
and Future” Annals of Telecommunications, Vol. 71, No. 7, 2016, s. 281.

17  Rivka WEILL, “Election integrity: the constitutionality of transitioning to electronic voting in comparative terms”,
in, Digital Democracy in Globalized World, Edited by: Corien PRINS/Colette CUIJPERS/Peter L. LINDSETH/
Monica ROSINA, Edward Elgar Publishing, 2017, s. 152.

18 Hubertus BUCHSTEIN, “Online Democracy, Is it Viable? Is it Desirable? Internet Voting and Normative Democratic
Theory”, in, Electronic Voting and Democracy: A Comparative Analysis, Eds: Norbert KERSTING/Harald
BALDERSHEIM, Palgrave Macmillan, New York, 2004, s. 40.

19 GIBSON/KRIMMER/TEAGUE/POMARES, s. 281.
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yiizden internet tizerinden oy verme konusunda hassas bir denge gozetmek gerekmektedir. Bu
tehlike ihtimallerinin nasil ortadan kaldirilacag: ise genelde teknik sorunlar olarak karsimiza
¢tkmaktadir. Bunun anlami, hukuki diizenlemelerle demokrasi tizerindeki tehlikeleri bertaraf
etmenin gittik¢e zorlagacak olmasidir.

lll. E-Oy Uygulamasinda Estonya Ornegi

Internet iizerinden oy kullanma konusunda bazi iilkeler deneme siirecinin ardinda daha da ileriye
giden uygulamalara gecis yapmuslaridir. Internet tizerinden oylama konusunda en ilerlemis olan
tilke Estonyadir?’. Bu durum Estonyanin bilisim odakli, dijital okur-yazar niifusa sahip, az
niifuslu bir tilke olmasiyla agiklanabilir. Ayrica Estonyanin bagimsizligini kazandig: yildan beri
dijitallesmeyi devlet politikas: olarak belirlemesi de 6nemli bir etkendir.

Dijital gelisim konusunda bityiik ilerlemeler kaydeden bir iilke olan Estonyada tiim segimler i¢in
internet tizerinden oy kullanmak miimkiindiir. Bu durum 2005 yilinda yapilan yerel segimlerde
yiriirlige girmistir ve diinya {izerinde iilke ¢apinda internet oylamasini uygulayan ilk iilke
Estonya olmustur?!. Daha sonra 2007 yilinda yapilan genel segimlerde de bu uygulama devam
etmistir. Internet {izerinden oy kullanabilmek igin giivenli elektronik kimlik tespiti saglayan ve
dijital imza veren bir kimlik kartina sahip olmak gerekmektedir?2.

Ancak Estonyanin yurirliige koymus oldugu uygulama, oy gizliligi acisindan belirli tartismalar
da yaratmustir. Cinki Estonya anayasast da oylarin gizliligi ilkesini benimsemistir. Ancak
se¢menlerin, kendi bilgisayarlarindan kullanabilecekler e-oylar igin gizlilik ilkesinin saglanip
saglanmadig1 hususu tartismalidir. Estonya Devlet Segim Ofisi (State Electoral Office of Estonia),
se¢menlerin birden fazla kez internet iizerinden oy kullanabileceklerini belirtir. Internet {izerinden
kullanilan oy her zaman degistirilebilir ve son kullanilan oy gegerli olur. Segmenin tercihini her
zaman degistirebilecek olmasi, {izerindeki baskiyr da bertaraf etmesi anlamina gelir?3.

2005 segimleri i¢in ulusal diizeyde ¢evrimigi oylama uygulayan Estonyanin bu uygulamasinin
destekgileri, oylamanin zorunlu gizliliginden kurtulmak i¢in farkl bir yaklagim gelistirmislerdir.
Anayasal kurallarin ¢6zmeleri gereken problemlerle anlasilmasi gerektigini savunan bu anlayiga
gore; gizlilik ilkesi, bireysel segmenleri kendi isteklerine kars1 yapilacak baskilardan korumak i¢in
vardir. Boyle bir kaygi tasiyan segmenler igin gizliligin giivence altina alindig1 oy merkezleri de
hizmet vermektedir. Dolayisiyla e-oy kullanma tercihinde bulunan se¢gmenler, oylarinin gizliligi
icin bu tiir bir kalkana ihtiya¢c duymayacaklarina karar vermislerdir?4. Siiphesiz bu goriis, e-oy

20 R.Michael ALVAREZ/Thad E. HALL/Alexander H. TRECHSEL, “Internet Voting in Comparative Perspectives: The
Case of Estonia”, PS, July, 2009, s. 498.

21 Jason R.C. NURSE and Others, An Independent Assessment of the Procedural Components of the Estonian Internet
Voting System, University of Oxford Cyber Studies Programme Working Paper Series No: 6, September 2016, s. 2.

22 General Framework of Electronic Voting and Implementation thereof at National Elections in Estonia, Tallinn, 2017, s. 4.

23 General Framework of Electronic Voting and Implementation thereof at National Elections in Estonia, Tallinn, 2017, s. 6.

24 BUCHSTEIN,s. 52.
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kullaniminin gelecekte fiziki oydan bagimsiz olarak ne derece miimkiin olabilecegiyle ilgili bir
fikir vermektedir.

Estonya, internet oyunu bir zorunluluk olarak belirlememistir. Se¢gmenler, isterlerse oylarini
tiziki olarak da oy verme merkezlerine giderek kullanabilirler. Ancak se¢gmenlerin hem internet
tizerinden hem fiziki olarak oy verme merkezlerinde oy kullanmalar1 halinde, sadece oy verme
merkezinde kullanilan oy gegerli olmaktadir. Ayrica internet {izerinden verilen oylar, bir siber
saldir1 ya da beklenmedik bir durumla karsilagirsa iptal edilmektedir. Bu durumda se¢gmenlerin
sadece oy verme merkezlerinde kullandiklar: fiziki oylar gegerli olmaktadir®>.

Estonya mevzuatina gore, internet oylamasi segmenlere secimlerinden on giin 6nce agilmakta ve
dort giin 6nce kapanmaktadir. Se¢gmenlere bu siire zarfinda internet tizerinden kullandiklarini
oyu degistirmenin yani sira, secim giiniinde oy verme merkezlerinde de oyunu degistirme
imkan1 sunulmaktadir. Dolayisiyla bir segmen, e-oylamada oy kullanabilecegi gibi, oy verme
merkezlerinde kagit oy kullanarak daha énce kullandig1 e-oyu segim giiniinde degistirebilir?®.
Internet iizerinden kullanilan oylarda dijital imza kullanmak gerekmektedir. Bu durum
se¢menlerin kimlik tespit iglemidir ve oylamanin temel giivenlik sartlarindan birisidir.

Oy gizliligi ise sifrelenmis oylarla saglanmaktadir. Bu sistem posta oylarinda kullanilan “i¢ zarf”
ve ‘dis zarf” olarak adlandirilabilecek iki katmadan olusur. Segmenler, oylamay: ve bilgisayar
tarafindan olusturulan rastgele sayiy1 segimlere Ozel agik anahtarla sifreleyerek “i¢ zarfi”
olusturur. Sifrelenen oyun “dis zarfi”, segmen tarafinda dijital imza araci kullanarak imzalanir.
Bu sekilde genel anahtarla sifrelenmis bir oylamanin yalnizca 6zel anahtarla sifresi ¢oziilebilir. Bu
da oyu sadece se¢menin gorebilmesi anlamina gelir. Se¢men sahip oldugu 6zel anahtarla, oyunun
merkeze varip varmadigini da kontrol edebilir. Sifrelenmis ve imzali oylar toplanir ve siralanir,
se¢menlerin uygunlugu kontrol edilir. Internetten ve ayrica oy verme merkezinde oy kullandig:
belirlenen segmenlerin internet oylamalari silinir. Internet oylarinin sayilmasindan énce oylar,
se¢im bolgelerine gore siralanir. Internet oyu kullanan segmenlerin listesi derlenir ve ardindan
dijital imzalar kaldirilir. Oylarin sayilmasi sirasinda, segimlere 6zgii 6zel anahtarla isimsiz ve
karma hale gelen oylarin sifreleri ¢oziiliir. Bu islem i¢in gereken 6zel anahtar ise Se¢im Komitesi
tiyelerinde daginik olarak bulunur. Dolayisiyla biitiin Komite iiyelerinin bir araya gelmesiyle
bu islem miimkiin olur. Oylarin biitiin kisisel verilerden arindirilmasinin ardindan internet
oylamasinin ézetlenmis sonuglari verilir?’.

Internet oylamasi konusunda Estonya devleti sistemin son derece giivenli ve oy gizliligi konusunda
yeterli giivenceleri sagladigini iddia etmektedir. Bu uygulamanin gittikce yayginlastig1 Estonyada,
internet tizerinden kullanilan oylarin gizliligi her ne kadar resmi makamlar tarafindan tartisma
konusu yapilmasa da kafalarda soru isareti birakabilmektedir. Ancak Estonyali se¢menler,
internet tizerinden oy kullanma konusunda oldukg¢a yiiksek oranlara ulagmislardir. Bu durum,

25 General Framework of Electronic Voting and Implementation thereof at National Elections in Estonia, Tallinn, 2017, s. 6.
26 Susanne CAARLS, E-Voting Handbook, Council of Europe Publishing, Strasbourg, 2010, s. 13.
27  General Framework of Electronic Voting and Implementation thereof at National Elections in Estonia, Tallinn, 2017, s. 7.
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Estonyali se¢menlerin sistemi giivendiklerinin bir isareti olarak kabul edilebilir. Estonyada
2019 yilinda gergeklestirilen parlamento segimlerinde, segmenlerin %43,8’i oylarini internet
tizerinden kullanmay tercih etmistir. Ancak ayni secimde, se¢menlerin se¢ime katilim orani
%63,7 de kalmistir. Dolayisiyla Estonyada kayitli tiim segmenlerin %27,9’u internet iizerinden oy
kullanmigtir?®. Kugkusuz Estonyada segimlere katilim oraninin bu derece diisitk olmasi, toplumda
oy giivenligi ile ilgili neden tartisma olmadig1 konusunda da bize bir fikir verebilir. Ancak her
ne kadar secimlere katilim oran: diisiik olsa da Estonyada se¢cmenlerin internet {izerinden oy
kullanma orani her se¢imde artmaktadir.

Ayrica 2017 yerel segimi {izerinden yapilan bir aragtirmaya gore, Estonyada internet iizerinden
oy kullanmanin maliyeti, se¢im giinii fiziksel olarak oy kullanmaya gore yar1 yariya daha az
olarak tespit edilmistir?®. Kuskusuz bu durum, Estonya devleti agisindan internet oylamasini
yayginlastirmak icin saglam bir gerek¢e olusturmaktadir. Internet oylamasi sisteminin
gelistirilmesi Estonyanin 2020 hedeflerini belirleyen dijital ajandasinda da kendine yer bulmustur.
Bireylerin ve sivil toplum kuruluglarinin kamusal yasamda soz sahibi olma isteklerini artirma
hedefi kapsaminda; internetten oylama platformu daha da gelistirilecek ve internet oylamast igin
kullanim alanlari genisletilecektir®’. Bu yiizden gelecek secimlerde internet {izerinden oy kullanan
se¢men ytizdesinin yiikselmesi sasirtict olmayacaktir. Estonya, internet oylamasi konusunda bu
denli yiiksek bir orana ulasan diinyadaki ilk iilkedir. Bu yilizden Estonya deneyimini takip etmek,
internet oylamasinin gelecegi hakkinda fikir edinmek icin 6nem arz etmektedir.

Yurttaglarin sahip oldugu bu hakkin yani sira Estonya, kabine toplantilarinda da e-oy
uygulamasina benzer bir sistem kullanilmaktadir. “e-Kabine” ad1 verilen bu sistem Estonyanin
dijital imkanlar1 ne derece igsellestirdigini gostermektedir. Estonya kabine tiiyeleri, fiziken
toplanmadan 6nce kabine toplantist hakkinda online bir sistem tizerinden bilgi sahibi olabilirler.
Kabine toplantisinda goriisiilecek konular1 dnceden bilen kabine iiyeleri, goriislerini giivenli
bir online platform {izerinden iletme imkanina sahiptirler. Ornegin giindemde olan bir konuya
iliskin olarak verecekleri oylar1 bu sistem tizerinden isaretleyerek gonderebilirler. Kabine tiyeleri,
konunun tartisilmasi gerektigini diisiinityorlarsa da yine sistem tizerinden bu sekilde bir isaretleme
yapma imkanina sahiptirler. Boylelikle {izerinde 6nceden mutabakata varilan konular kabinenin
fiziki toplantisinda tekrar tartiglmamaktadir. Estonya devleti, bu sayede kabine toplantilarini
ortalama 5 saatten, 30 dakikaya indirdigini belirtmektedir®!. Kuskusuz bu durum demokrasinin
bir tartisma rejimi oldugu diistintildiigiinde elestirilebilir. Ancak sistem tartigmanin oniine bir

28 Istatistikler i¢in bknz. https://www.valimised.ee/en/archive/statistics-about-internet-voting-estonia Erigim Tarihi:
07.04.2019.

29 Robert KRIMMER/David DUENAS-CID/Iuliia KRIVONOSOVA/Priit VINKEL/Arne KOITMAE, “How
Much Does an e-Vote Cost? Cost Comparison per Vote in Multichannel Elections in Estonia”, in, Electronic Voting,
Third International Joint Conference, E-Vote-ID 2018 Bregenz, Austria, October 2-5, 2018 Proceedings, Eds: Robert
KRIMMER/Melanie VOLKAMER/Véronique CORTIER/Rajeev GORE/Manik HAPSARA/Uwe SERDULT/
David DUENAS-CID, Springer Nature Switzerland, 2018, s. 128.

30 Digital Agenda 2020 for Estonia, Ministry of Economic Affairs and Communications, 2013, s. 34.

31 https://e-estonia.com/solutions/e-governance/e-cabinet Erisim Tarihi: 05.05.2019.
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engel koymamaktadir. Hatta kazanilan zaman ile esasl bir sekilde tartigilmasi gereken konulara
daha fazla zaman ayirma imkani da dogmaktadur.

SONUC

Teknolojinin gelisimi giiniimiizde demokrasinin araglarina da katki sunmaktadir. Ozellikle
yurttas katilimini artirmay1 hedefleyen katilimec1 demokrasi, teknolojik gelismelerin bu yonde
kullanilmasinin 6niinit agmaktadir. Teknolojik gelismeler, oy kullanimi konusunda gesitli
yenilikler vaad etmektedir. E-oy olarak adlandirilan bu gelismeler, yurttaglarin oy verme
eylemlerini kolaylastirmaktadr.

E-oy ile ilgili olarak birtakim riskler de akla gelmektedir. Bunlardan ilki bilgisayar tizerinden
kullanilan oylarin izlerinin takip edilebilmesinin miimkiin olup olmadigidir. Boyle bir olasilik
miimkiin olmasa dahi yurttaglar1 bu olasihga ikna etmek giigliik arz etmektedir. Ustelik ikna
olmayan kii¢ctik bir azinligin bile varligi, bir megruluk krizine yol acabilir. Bir bagka risk ise
oylar1 degerlendirmeye alan sistemlere yapilabilecek siber saldirilardir. Oylara yapilacak boyle
bir miidahale se¢imlerin giivenilirligini ve inanilirhgini tehlikeye diisiirerek demokrasi fikrine
faydadan ziyade zarar getirebilir. Bununla birlikte, se¢imi fiziki oyla desteklenme geregi ortaya
¢ikmaktadir. Ciinki olas: bir saldir1 veya bagka bir tiir olumsuzluk durumunda oylarin tekrar
degerlendirilmesi gibi bir imkan olmayacaktir. Bu yiizden elektronik oy konusunda teknolojik
gelismelerin yani sira giivenlik 6nlemlerinin de yurttaslar1 oylarimin giivenligi konusunda ikna
etmesi gerekmektedir. Aksi bir durumda elektronik oyun yarattig1 soru isaretlerini gidermek
miimkiin olmayacaktir.

Sonug olarak e-oy uygulamalar1 giivenlik ve mahremiyete bakimindan tartigmaya agiktir. E-oy
kullanimi yurttaslara tek alternatif olarak sunuldugunda bu iki konuya iligkin soru isaretlerine de
tatmin edici bir cevap verilmesi gerekmektedir. E-oy kullaniminin giivenligi ve mahremiyetinin
saglanmasi teknik olarak miimkiin olsa dahi yurttaslar bu konuda ikna edilmedik¢e teknik
ilerleme gergek bir gelisme dogurmaktan uzak olacaktir.

E-oy kullaniminin gerektirdigi bu zorunluluk bu sistemin yalnizca iyi bir dijital okur-yazar
yurttaglar toplulugunda bu uygulamanin en az sorunla igleyecegini bizlere gostermektedir.
Estonya, az niifusa sahip olmasi ve gelismis bir dijital okur-yazar niifusuna sahip olmasindan
dolayi, uzaktan internet oylamasini 2005 yilindan beri uygulayabilmektedir. Ancak Estonyada
e-oy uygulamasinin simdiye kadar uygulanmis olmasi, e-oy uygulamasinin sorunsuz bir
uygulama oldugu anlamina gelmemektedir.
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