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Blokzincir teknolojisi yeniligi, yapisi ve geleneksel veri depolama/aktarma yontemlerinden farkliliklar:
sebebiyle onemli tartigmalara konu olmaktadir. Geleneksel sistemlerden farkli olarak birden ¢ok bilgisayarda
depolanan bir ag sistemi sunan, blokzincir teknolojisi {izerinde veri depolanmasi esnasinda farkli tekniklerin
kullanilmas1 ve 6zellikle depolanan verilerin daha sonra miidahalesinin teknik altyap1 sebebiyle zorlastirilmis
olmasi, kisisel verilerin korunmasi agisindan bazi dnemli sorunlar1 beraberinde getirmektedir. Bu ¢aligmada
blokzincir {izerinde depolanan verilerin Kisisel Verileri Koruma Kanunu kapsaminda kisisel veri olup olmadig1
ve bu niteligi tasiyan veriler agisindan yine ilgili kanun kapsaminda silme, yok etme, anonim hale getirme
islemlerinin yerine getirilip getirilemeyecegi sorunu, dzellikle Avrupa Birligi mahkeme kararlar1 ve doktrininde
ileri siiriilen goriisler 15181nda incelenecektir.

Anahtar Sozciikler: Blokzincir, kisisel veri, silme, anonimlestirme, Avrupa Veri Koruma Tiiziigii

The Personal Data Status of Data Stored on a Blockchain and the
Question of Erasure

ABSTRACT

Blockchain technology is a subject of ongoing important debate due to its novelty, structure and difference
compared to traditional data storing mechanisms. Unlike traditional systems, the fact that the data is stored on
multiple nodes connected to a blockchain network by virtue of deployment of different technical infrastructures
that is making it difficult to tamper with the date afterwards poses important questions with regards to the
protection of personal data. In this study, firstly, the question of whether the data stored on a public-
permissionless blockchain can be considered as personal data shall be explored. Following that, secondly, how
the processes of erasure and anonymization can be conducted with regards to the data stored on a public-
permissionless blockchain shall be examined in light of both the EU case-law and relevant literature.

Keywords: Blockchain, personal data, erasure, anonymization, GDPR

Giigliitiirk, O. G., (2019). Blokzincir Uzerinde Depolanan Verilerin Kisisel Veri Niteligi

Auf Gosterme ve Silinemezlik, Yok Edilemezlik Sorunu, Kigisel Verileri Koruma Dergisi. 1(2), 30-40.

f_«,.:’/, KVKK KiSISEL VERILERi KORUMA DERGISi 1(2) 30


http://www.kvkk.gov.tr/

GUCLUTURK; Blokzincir Uzerinde Depolanan Verilerin Kisisel Veri Niteligi ve Silinemezlik, Yok Edilemezlik
Sorunu

GIRIS

Blokzincir teknolojisi birimler arasi etkilesim ve veri depolamaya iliskin getirdigi yenilikler sebebiyle
bir¢cok alanda 6nemli tartigmalar yaratmistir. Bu 6nemli tartigmalardan bir tanesi de hukuk alaninda
kisisel verilerin korunmasi mevzuatinin blokzincir uygulamalari ile iligkisidir. Kisisel verilerin
korunmasina iliskin diizenlemeler geleneksel merkezi sistemler dikkate alinarak hazirlanmis olup hak
ve yukiimliiliikleri merkezi bir veri sorumlusunun varlig1 varsayimina gore diizenlenmistir.

Bu c¢alismada daha 6zelde blokzincir iizerinde depolanan verilerin, kisisel veri niteligi ve blokzincirin
degistirilmesinin zorlugu karsisinda bu verilerin silinmesi, yok edilmesi, anonim hale getirilmesi
sorunlarma deginilecektir. ilk béliimde blokzincir teknolojisinin teknik altyapisina yonelik 6zet
aciklamalar yapilacak, ikinci boliimde kisisel veri kavrami incelenecek daha sonra ise blokzincir
tizerinde depolanan bazi veri tiplerinin kisisel veri niteligi degerlendirildikten sonra galisma silme ve
yok etmeye iligkin degerlendirmelerle sonlandirilacaktir.

Calismanin odaginda, her ne kadar Tiirk Hukuku’ndaki ilgili diizenleme olan 6698 sayili Kisisel Verileri
Koruma Kanunu (KVKK) bulunsa da Tiirkiye’de bu kanunun heniiz gen¢ olmasi, blokzincir
uygulamalarinin Tiirkiye’de yaygin sekilde uygulamasinin heniiz gériilmemis olmasi, Avrupa Birligi
(AB) genelinde ise kisisel verilerin korunmasina iliskin olarak 1995 yilinda KVKK’ya da kaynaklik
teskil eden 95/46/EC say1li Kisisel Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest
Veri Trafigi Direktifi yiirlirliige girmis olup 2018’de Avrupa Birligi Genel Veri Koruma Tiiziigi
(GDPR) tarafindan yiirtirliikten kaldirilana kadar gegen siiregte bu alanda 6nemli bir doktrin ve igtihat
birikiminin ortaya ¢ikmasini1 saglamasi gibi gerekgelerle ¢alisma siiresince siklikla AB Hukuku’nda yer
alan goriislere atif yapilmistir.

BLOKZINCIR TEKNOLOJISi

Blokzincir (Ing. “Blockchain”) teknolojisi 2008 yilinda kimligi hala bilinmeyen ancak Satoshi
Nakamoto takma adini kullanan kisi veya kisilerce, giivene ve merkezi araci kurumlara dayali finansal
sistemin zayifliklarina karsi, merkezi araci kurumlara ihtiya¢c duymayan, kullanicilarin dogrudan
birbirleriyle iletisim kurmalarina imkan veren elektronik bir 6deme sistemi olarak tasarlanmis, bir kripto
varlik olan Bitcoin ile birlikte hayatimiza girmistir (Nakamoto, 2008).

“Blockchain” ifadesinin heniiz yerlesik bir Tiirk¢e ¢evirisi yoktur. Bir¢ok yerde terim orijinal haliyle
kullanilmakla birlikte TUBITAK “Blokzincir” kavramini kullanmaktadir. Biz de bu calismada
TUBITAK tarafindan yerlestirilen kavrami kullanmay1, ancak ¢alismanin literatiirii Ingilizce dilinde
gelistiginden dolayi terimleri kullanirken Ingilizce karsiliklarina yer vermeyi uygun gordiik.

Blokzincir esasinda bir dagitilmis kayit tutma teknolojisidir (ing. “Distributed Ledger Technology”)
(DLT). Geleneksel veri depolama sistemlerinde veri, merkezi bir bilgisayarda depolanir ve merkezi
aktor veya aktorlerce kontrol edilir. DLTde ise veri, agda yer alan ¢ok sayida birim tarafindan depolanir.
Bu durum dagitilmis olma (Ing. “distributed”) 6zelligini ifade eder (Giigliitiirk, 2018a). Ayrica, yine
geleneksel sistemlerin aksine, DLT tabanli sistemlerde veri trafigi ve depolanacak veriler merkezi
aktorler tarafindan degil, baz1 kurallar dahilinde katilimcilar tarafindan da belirlenebilir. Bu durum ise
DLT’nin merkezi olmama (Ing. “decentralized”) 6zelligini ifade eder (Giigliitiirk, 2018a). Bir DLT
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sistemine kaydedilecek verilerin belirlenmesi i¢in izlenen kurallar biitiiniine ise uzlasma protokolleri
(Ing. “consensus protocol™) adi verilir.

Burada ilk dikkat edilmesi gereken nokta, bazi yazarlar tarafindan degisken ifadeler olarak kullanilsalar
da blokzincirin DLT ile ayn1 sey olmadigidir. Blokzincir teknolojisi DLT tabanli sistemlerin sadece bir
ornegidir. Verilerin bloklar halinde depolanmadigi DLT 6rnekleri de mevcuttur. Buna bir 6rnek olarak
onde gelen kripto varliklardan olan IOTA’nin altyapisinda kullanilan ve “sarmasik” anlamina gelen
“Tangle” gosterilebilir.

Adindan da anlasilabilecegi iizere bir blokzincirde veriler, veri bloklar1 icerisinde depolanir ve bu
bloklar kriptografik yontemler kullanilarak birbirine baglanir. Blokzincir teknolojisinin kisisel verilerin
korunmasi mevzuatiyla olan iligkisinin incelenebilmesi i¢in dncelikle bir blokzincirde hangi verilerin
nasil depolandiginin anlasilmasi gerekmektedir. Bu sebeple, calismanin bu boliimiinde kisaca Bitcoin
Blokzinciri 6rnek alinarak bir blokzincirin isleyis mekanizmasindan bahsedilecektir.

Caligmaya devam etmeden bir hususa daha dikkat ¢ekilmelidir. Bir blokzincir farkli verileri depolayacak
ve farkli protokollerle ¢alisacak sekilde kurgulanabilir. Nitekim blokzincirler, temelde herkes tarafindan
erisilebilir olup olmamalarina bagh olarak acik-kapali (Ing. “public-private™) ve blokzincire veri ekleme
yetkisinin 6zel bir gruba taninmis olup olmamasina bagl olarak izinli- izinsiz (Ing. “permissioned-
permissionless™) blokzincirler olarak farkli siniflara ayrilirlar (Bashir, 2017). Bu siniflandirmada
Bitcoin blokzinciri herkes tarafindan erisilebilir oldugu ve aymi zamanda isteyen herkes, gerekli
donanima sahip olmak suretiyle, katilimci olarak da agda yer alabilecegi i¢in izne tabi olmayan agik bir
blokzincir olarak degerlendirilir. Hacim sinirlamasi itibariyle bu galismada tiim blokzincir tiplerinin
incelenmesi miimkiin olmayacaktir. Verilerin bir kontrol mekanizmasi olmaksizin herkesce
erisilebilecek sekilde tutulmasi sebebiyle, kisisel verilerin korunmasi bakimindan &zellikle 6nem
tagidigi diislintilerek bu ¢alismada yer alan agiklamalar izne tabi olmayan agik blokzincirler dikkate
almarak yapilacaktir.

Cogu blokzinciri olusturan bloklarda temelde iki tip veri bulunmaktadir. Bunlardan ilki her blogun
agdaki kullanicilar tarafindan taninmasini ve onaylanmasini miimkiin kilan blok baslig: (Ing. “header”)
kismidir. Blok bagliginda zaman damgasi, o blokta bulunan toplam iglem sayisi, o blogu daha 6nceki
bloklara baglayan zincir niteligi goren “hash” degeri gibi farkli veriler yer alabilir (Bashir, 2017,
Giglutiirk, 2018a). “Hash”, uzunluguna bagli olmaksizin bir metin girdisini alarak o girdiden her daim
ayn1 uzunlukta, harf ve rakamlardan olusan bir dizi iireten bir kriptografik fonksiyonu ve ayn1 zamanda
bu fonksiyon tarafindan iiretilen ¢iktiya verilen isimdir (Finck, 2019). Hash fonksiyonunun 6zelligi, her
bir girdi i¢in egsiz bir ¢ikti olusturmak suretiyle bir dijital parmak izi niteligi tagimasi ve geri
doniistiirilemez olmasi, yani bir hash’dan yola ¢ikilarak orijinal girdiye ulasmanin miimkiin
olmamasidir (Roy ve Meier, 2005). Her blogun basliginda bir 6nceki blok igeriginin hash’1 yer alir. Eger
blok igeriginde ufak bir degisiklik yapilacak olursa, o bloga ait hash bilgisi de degiseceginden dolay1
degistirilen blok ile diger bloklar arasindaki bag koparilmis olur ve bu durum tespit edildiginde
degistirilmis olan blok, agdaki katilimcilar tarafindan onaylanamaz (Giigliitiirk, 2018a).

Ikinci veri tipi ise as1l depolanmak istenen icerige iliskin verinin yer aldigi kisimdir. Bu verinin tipi ilgili
blokzincirin olusturulma amacina gore degisiklik gosterir. Bir elektronik odeme sistemi olarak
tasarlanan Bitcoin blokzincirinde bu kisim Bitcoin kullanilarak yapilan islemlerin kaydindan
olusmaktadir. Cogunlukla blok basliginda yer alan veriler o blogun ag iizerinde taninmasini miimkiin
kildig1 i¢in sifrelenmez iken igerige iliskin veriler sifrelenir (Finck, 2017).

Bir blokzincirde sifrelenmis olan igerige iliskin verilere erisim bakimindan ise kullanicilar tarafindan
kullanilan iki veriden daha bahsedilmesi gerekir. Bunlar acik-gizli anahtarlar (ing. “public-private
keys”) olarak adlandirilir. A¢ik anahtar dogrudan veya hash’1 iiretildikten sonra bir hesap numarasi gibi

@ KVKK KiSISEL VERILERI KORUMA DERGISI 1(2) 32



GUCLUTURK; Blokzincir Uzerinde Depolanan Verilerin Kisisel Veri Niteligi ve Silinemezlik, Yok Edilemezlik
Sorunu

kullanilarak kullanicilar arasinda paylasilir ve islemlerle birlikte blokzincirde kaydedilir. Diger yandan
Ozel anahtar sifrelenmis olan igerige erisimi sagladigi i¢in blokzincir {izerinde depolanmaz,
kullanicilarin 6zel anahtarlarini gizli tutmalar1 gerekir. Bu anahtarlar bir ¢ift olarak iiretilir ve aralarinda
kriptografik bir baglant1 bulunur. Bir acik anahtara baglanmis veriye, Bitcoin blokzincirinde bir agik
anahtara baglanmis Bitcoinlere, ancak o agik anahtardan iiretilmis olan gizli anahtar ile erisilebilir
(Finck, 2019; Giigliitiirk, 2018a).

Bir blokzincirin kisisel verilerin korunmasi mevzuatiyla uyumlulugu incelenirken, bu farkli veri
tiplerinin kisisel veri olup olmadiklar1 ve kisisel veri olmalar1 durumunda ilgili hukuki diizenlemelerce
ongoriilen mekanizmalarin var olup olmadigina bakilmalidir.

KIiSISEL VERi KAVRAMI

KVKK’nin 3(1)(d) maddesinde kisisel veri “kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her
tiirlii bilgi” olarak tanimlanmistir. Bu tanim GDPR’nin 4(1) maddesinde yer alan kisisel veri tanimiyla
da benzerlik tagimaktadir. Buna gore bir verinin kisisel veri olarak nitelendirilebilmesi i¢in ii¢ temel
unsurdan soz edilebilir: Kisisel verinin (i) bir gergek kisiye (ii) iligkin olmasi ve (ii) bu kiginin belirli ya
da belirlenebilir olmas1 gereklidir.

Burada ilk dikkat edilmesi gereken nokta, Tiirk Hukuku’nda kisisel veri korumasinin gergek kisilerle
sinirli olmasidir. Blokzincir {izerinde depolanan veri tiizel kisilere iliskin oldugu takdirde kisisel
verilerin koruma mevzuatinda korunmayacaktir. KVKK bu a¢idan GDPR ile benzerlik gostermektedir.
Nitekim GDPR’nin Baslangi¢ (ing. “Recital”) kisminin 14.paragrafinda da tiizel kisilerin koruma dis1
birakildig1 acik¢a belirtilmistir. Ancak belirtmek gerekir ki {iye devletler seviyesinde ve AB iiyesi
olmayan bazi diger devletlerde de tiizel kisilerin koruma kapsamina alindigi 6rnekler mevcuttur
(Develioglu, 2017).

Ikinci unsurla ilgili olarak bir verinin bir gercek kisiye iliskin olup olmadig pratik bir degerlendirme
olup cogu zaman kolayca tespit edilebilecektir (Article 29 Data Protection Working Party, 2007). Isim,
yas, telefon numarasi, adres gibi bilgilerin kisiye iliskin oldugu tartismasizdir. Kisinin 6zel ve aile
hayatina dair bilgiler o kisiye iliskin olarak kabul edilir. Yine kisinin ¢alistig1 yerde tutulan personel
dosyasinda yer alan bilgiler veya medikal ge¢misine iligkin bilgiler de o kisiye iligkin kabul edilir
(Article 29 Data Protection Working Party, 2007).

Bazi durumlarda ise verinin bir gercek kisiye iliskin olup olmadig: bu kadar agik olmayabilir. Ornegin
bir tagitin teknik bilgileri, servis kaydi kural olarak dogrudan bir gercek kisiye degil o tasita iliskindir.
Fakat bu bilgiler iizerinden tasit sahibinin belirlenebilir olmasi miimkiin oldugundan bu veriler ayni
zamanda tasit sahibine iliskin olarak kabul edilmelidir (Article 29 Data Protection Working Party, 2007).
Bu unsura iliskin olarak AB Hukuku’nda igerik, ama¢ ve sonu¢ agisindan degerlendirmeler
yapilabilecegi ifade edilmistir. Buna gore bir veri igerik agisindan bir gergek kisi hakkindaysa, bir gergek
kisinin durumunu degerlendirmek veya ona karsi olan davranislari etkileyecek amaciyla kullanilacaksa
veya o kisinin hak ve menfaatleri iizerinde etki edecek sonuglar doguruyorsa s6z konusu veri ilgili kisiye
iliskin kabul edilecektir(Article 29 Data Protection Working Party, 2007).

Ucgiincii unsur olan kisinin belirli ya da belirlenebilir olmasi ise daha fazla incelenmesi gereken bir
kavramdir. KVKK’da bu unsura iligkin detayli bir aciklamaya yer verilmemistir. GDPR’de ise m.
4(1)’de kisisel veri taniminin hemen sonrasinda belirlenebilir gergek kisi i¢in de bir tanim verilmistir.
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Buna gore belirlenebilir gercek kisi “6zellikle isim, tanimlayict bir numara, konum bilgisi veya
cevrimigi bir tanimlayict gibi tanimlayicilara ya da ilgili kisinin fiziksel, fizyolojik, genetik, zihinsel,
ekonomik, kiiltiirel veya sosyal kimligine iliskin 6zelliklerden bir ya da birkagina referans yapmak
suretiyle dogrudan veya dolayli olarak belirlenebilen” kisileri ifade eder. Goriildiigii iizere GDPR’de
yer alan bu tanim son derece genis bir tanimdir. Onemli olan ise bu kisinin belirlenebilmesidir. Belirli
ya da belirlenebilir bir kisiden s6z etmek i¢in illa ki o kiginin ismine ulagilmasi gerekmez (Article 29
Data Protection Working Party, 2007; Develioglu, 2017).

Kisinin belirlenebilmesinde dikkate alinacak faktorlere iliskin olarak yine KVKK’da 6zel bir diizenleme
olmamakla birlikte GDPR ’nin baslangi¢ kisminin 26. paragrafinda belirlenebilir bir gercek kisinin olup
olmadigmin tespitinde, herhangi baska bir kisi tarafindan bir gercek kisinin tespitinde kullanilmasi
makul tiim yontem ve bilgilerin dikkate alinacagi belirtilmistir. Gergekten de kisisel veriden so6z
edilebilmesi i¢in ilgili gercek kisinin kimligini belirlenmesini saglayacak tiim bilgilerin tek bir kisinin
elinde bulunmasi gerekmez. Bu durum Avrupa Birligi Adalet Divani tarafindan da Breyer davasinda
acikca ifade edilmistir (Avrupa Birligi Adalet Divani, Breyer Davas1 C-582/14, par. 43).

Bir sonraki boliimde blokzincir iizerinde depolanan verilerin, kisisel veri unsurlarimi tagiyip tagimadigi
incelenecektir.

BLOKZINCIiR UZERINDE DEPOLANAN VERILERIN KiSiSEL VERI NiTELiGi

Bu baslikta blokzincir tizerinde depolanan verilerin hukuki anlamda kisisel veri teskil edip etmedigi
incelenecektir. Blokzincir {izerinde depolanan verilerin kisisel veri olup olmadiginin tespiti hukuki
acidan 6nem tagimaktadir ¢iinkii KVKK m. 3(1)(e) uyarinca kisisel verilerin bir veri kayit sisteminin
parcasi olarak kaydedilmesi ve depolanmasi kigisel verilerin islenmesi anlamina gelecektir. Kigisel
verilerin islenmesi ise veri isleyen ve veri sorumlulari agisindan KVKK’da diizenlenen yiikiimliiliiklerin
giindeme gelmesine sebep olacaktir.

Blok Bashginda Yer Alan Veriler

Bir blokzincirde temelde iki tip veri bulundugunu belirtmistik. Bunlar blok bashg igerisinde yer alan,
ilgili blogun agdaki diger katilimcilar tarafindan taninmasini saglayan veriler ve blok iceriginde yer alan,
ilgili blokzincirin kullanim amacina gore farklilik gosterecek olan verilerdi. Bu asamada o6zellikle
belirtilmelidir ki blokzincirler farkli amaglarla, farkli yapilarda olusturulabileceklerinden bir blokzincir
orneginin kisisel verilerin korunmasin iliskin mevzuata uygunluk degerlendirmesinin her durumun
ozellikleri dikkate alinarak ayrica yapilmasi gereklidir (Finck, 2019). Ancak bu durum belirli ortak
ozellikleri bulunan blokzincirler agisindan bazi genel degerlendirmelerin yapilmasina engel degildir. Bu
bashik altinda acik ve izne tabi olmayan blokzincirlerin ortak oOzellikleri dikkate alinarak bir
degerlendirme yapilacaktir. Agik ve izne tabi olmayan blokzincirlerin en 6nemli 6rnegi de Bitcoin
blokzinciri oldugundan drnek olarak Bitcoin blokzinciri almacaktir.

Ik incelenmesi gereken nokta blok baslig1 igerisinde yer alan bilgilerdir. Bitcoin blokzincirinde ve
bir¢ok diger blokzincirde blok basliginda yer alan bilgiler kullanicilara iligkin degil o blogun ag tizerinde
taninmasina yonelik bilgiler icerdiginden ve blok bashgina bakilarak blok icerigindeki verilere
ulasilamayacagindan blok basgliginda yer alan bilgiler belirli ya da belirlenebilir gergek kisilere iliskin
degildir ve dolayisiyla bu bilgilerin kisisel veri oldugundan s6z edilemez. Blok igeriginde yer alan
verilerde ise durum bu kadar net degildir.
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Acik Anahtarlar/Adresler

Burada oncelikle Bitcoin blokzinciri ve diger birgok blokzincirde karsimiza ¢ikan, kullanicilarm ilgili
blokzincir agi {izerinde islem yapmak i¢in kullandig1 harf ve say1 dizileri olan agik-6zel anahtar ¢iftlerine
deginilmelidir. Bu anahtar ¢iftleri dogrudan ilgili kisilerin kimligi hakkinda bir bilgi vermez. Ozel
anahtarlar blokzincir {izerinde depolanmaz. Ancak agik anahtarlar blokzincir lizerinde islemlerle beraber
depolanir ve kullanicilar arasinda hesap numarasi veya adres benzeri islev gorecek sekilde paylasilir.
Blokzincir sistemine gore agik anahtarlar dogrudan adres olarak kullanilabileceginden veya hash
fonksiyonuna sokularak agik adres haline getirilebileceginden dolay1 bu iki tip veriyi bir arada
degerlendirmeyi uygun goriiyoruz. Acik anahtarlar, aslinda agdaki kullanicilarin gercek kimliklerini
gizleme islevine sahiptir. Fakat daha 6nce belirtildigi lizere kisisel verinin belirli ya da belirlenebilir bir
kisiye iligkin olmasi i¢in kisinin isminin bilinmesi sart olmadigindan, gergek kimligin gizlenmesi tek
basina bir veriyi kisisel veri olmaktan ¢ikarmaz, bunun i¢in verinin anonim hale getirilmesi gerekir.

KVKK m. 7/3’e dayanilarak ¢ikarilan ve 28.10.2017 tarihli 30224 sayili Resmi Gazete’de yayimlanan
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik’in
(Yonetmelik) 10/1.maddesinde anonim hale getirme “kisisel verilerin baska verilerle eslestirilse dahi
hi¢hir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi”
olarak tanimlanmistir. Ac¢ik anahtarlarin kullanimiyla kimligin gizlenmesi, agik anahtarlarin baska
verilerle eslestirilmesi yoluyla bir gercek kisiyle iliskilendirilmesinin 6niine gegememektedir. Gergekten
de uygulamada agik anahtarlar iizerinden yapilan incelemeler ve islemlerin geriye dogru takibi yoluyla
gercek kisilere ulagmak miimkiin olmustur (Finck, 2019). Bu sebeple agik anahtarlarin KVKK
anlaminda da kisisel veri oldugunun kabulii gereklidir.

Acik anahtarlar haricinde blok iceriginde belirli ya da belirlenebilir gercek kisilere iliskin bagka kisisel
verilerin depolanmasi da miimkiindiir. Bir veri, bir blokzincir iizerinde ii¢ temel sekilde depolanabilir.
Bunlardan ilki bir verinin blok icerisinde herkesin ulagabilecegi diiz bir metin sekilde saklanmasidir.
Ancak bu ihtimalde blokzincirlerde blok kapasiteleri depolanacak verinin boyutunu kisitladigindan
kullanilacak yénteme gore bazi sinirlamalarin dikkate alinmasi gerekir. Ornegin Bitcoin blokzincirinin
baslangic blogunda (Ing. “genesis block”) Satoshi Nakamoto tarafindan depolanmis bir mesaj
mevcuttur. Bitcoin blokzincirinin her bir blogunda “Coinbase transaction” adi verilen, o blogu ana
blokzincire eklemeyi basaran Bitcoin madencisinin (Ing. “miner”) alacagi &diil Bitcoinlerin bagli
bulundugu bir 6zel islem vardir. Bu islemin icerisinde madencinin istedigi gibi kullanacagi bir veri alani
vardir. Bitcoin baslangic blogunda bu kisimda yer alan dizi su sekildedir:

“04ffff001d0104455468652054696d65732030332f4a616e2f32303039204368616e63656c6c6f72206f6
e206272696e6b206f66207365636f6e64206261696¢6757420666f722062616e6b73”

Ancak bu ifade harf ve sayilarin bir araya gelmesinden olusan rastgele ya da sifrelenmis bir metin degil
onaltilik (Ing. “hexadecimal”) say1 sisteminde yazilmis bir metindir. Gerekli déniisiimler yapildiginda -
onaltilik say1 sistemine yabanciysaniz bu islem igin ¢evrimi¢i doniistiiriiciileri de kullanabilirsiniz-
ortaya ¢ikan metin 3 Ocak 2009 tarihli The Times gazetesinin baghiginda yer alan su ifadedir: “The Times
03/Jan/2009 Chancellor on brink of second bailout for banks”. Bu ciimlenin bu ¢alisma agisindan 6nemi
ise coinbase islemi igerisine diiz metin seklinde belirli uzunluk kisitlamalarina tabi olmak sartiyla
istenen verinin depolanabilecegini gostermesidir.

Blok odiiliine iligkin olan coinbase islemi sadece madenciler tarafindan erisilebilecek olup ¢ok kisith
bir alan saglamaktadir. Ancak blokzincir iizerinde veri depolamak icin baska yontemler de
gelistirilmigtir. Bunlarin bir¢ogu belirli bir kripto varlik feda etme karsiliginda sahte adreslere yonelik
harcanamaz islemler yaratarak normalde adresin bulunacagi alana veri depolama temeline
dayanmaktadir. Ornegin Bitcoin blokzincirinde 273536 numarali blok icerisinde yer alan bir islemde
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“15gHNr4TCKmhHDEG3 1L2XFNvpnEcnPSQvd” acik adresine Bitcoin gdnderilmektedir. Bu adres
Bitcoin blokzincirindeki teknik altyapt sebebiyle ek bir hash islemine tabi tutulup
“334e656c73616e2d4d616e64656c612e6a70673f” seklinde depolanmaktadir. Bu ifadeyi ise yine daha
once bahsedildigi gibi onaltilik sistemden metine ¢evirdigimizde elde edilen sonug bir resim dosyasi
ismi oldugu anlasilan “3Nelson-Mandela.jpg?” ifadesi olmaktadir. Coinbase isleminin aksine bu
yontemle Bitcoin blokzinciri iizerinde herkes veri depolayabilmektedir. Bu sayede isim, adres, sifte,
Ozel giin tarihleri gibi sabit bilgilerin yaninda bir internet adresi iizerinden degisken verilerin de
blokzincir tizerinde depolanmasinin miimkiin oldugu goériilmektedir.

Sifrelenmis Veriler

Blok igerisinde veri depolamanin bagka bir sekli ise verinin diiz metin olarak degil, bir sifrelemeye (ing.
“encryption”) tabi tutularak depolanmasidir. Sifreleme iki yonlii bir faaliyet olup bu sifrenin ¢oziilmesi
(Ing. “decryption”) miimkiindiir. Bu durumda sifrenin ¢oziilmesi yoluyla kisisel veriye
ulasilabileceginden bu veri kisisel veri niteligini kaybetmis olmaz (Finck, 2019). Bu noktada bazi
yazarlar belirli bir seviyenin {izerinde koruma saglanmis olan verinin artik kisisel veri olarak
nitelendirilmemesi gerektigini savunmus ve 6zellikle sifrelemeyi ¢ozecek anahtara sahip olunmayan kisi
acisindan bir verinin kisisel veri olmayacagini ileri stirmiislerdir (Hon, Millard ve Walden, 2011).

Bu goriis kabul edilirse AB Hukuku’nda ilgili kisinin belirli ya da belirlenebilir olmasi sartinin verinin
depolanacag siireyle baglantili olarak aranacagi da dikkate alinmalidir. Buna gore eger veri depolandigi
siire boyunca belirli ya da belirlenebilen bir gergek bir kisiyle iliskilendirilemiyorsa o zaman kigisel veri
olarak nitelendirilemeyecektir (Article 29 Data Protection Working Party, 2007). Bu itibarla eger
sifreleme yontemi, verinin saklama siiresi boyunca saldirilara dayanikliligini siirdiiriiyorsa o zaman
kisisel veri olarak nitelendirilemeyecektir.

Ancak sifreleme tekniklerinin ii¢lincii kisiler tarafindan ilgili kisilerin rizasi olmadan g¢oziilebilmesi
ihtimali, 6zellikle teknolojinin gelisme hiz1 da dikkate alindiginda her an miimkiin bulundugundan ve
bu da herhangi bir kisi tarafindan ilgili verinin belirli ya da belirlenebilen bir gergek kisi ile
iligkilendirilmesine imkan vereceginden bu goriise katilmiyoruz. Ayrica bdyle bir kabuliin, giivenli
sanilan sistemlerden siber saldirilar sonucu verilerin ¢alinmasi durumunda ilgili kisileri gerekli
korumadan yoksun birakacagini diigiiniiyoruz.

Hash Olarak Depolanan Diger Veriler

Blok igerisinde verinin depolanabilecegi ti¢iincii yontem ise hash fonksiyonlarinin kullanilmasi suretiyle
olusturulan ¢iktilarin, yani verinin Hash’inin depolanmasidir. Hash 'in sifrelemeden farkli tek yonlii bir
islem olmasidir, bir 4ash ' ¢dziilmesi ya da kirilmasi suretiyle asil veriye ulasilmast miimkiin degildir.
Ancak asil veriye ulasilamayacak olmasi hash fonksiyonlarinin kullanimini dogrudan sifreleme
yontemlerine gore daha giivenli hale getirmez. Clinkii hash tek yonlii olmakla birlikte ayn1 zamanda her
bir girdi i¢in essiz bir ¢ikt1 lireten yani her bir veri i¢in dijital bir parmak izi niteligi tasiyan bir degerdir.
Bu itibarla bir zash’i tersine miithendislik yaparak ¢6zmek miimkiin olmasa da mevcut degerleri ayni
hash fonksiyonuna tabi tutarak ¢iktilar1 karsilagtirmak suretiyle hash degerlerini bir gergek kisiyle
iliskilendirmek miimkiin olabilecektir. Nitekim ABD Federal Ticaret Komisyonu’nun Teknoloji Sefi Ed
Felten de ¢ok sayida verinin hash fonksiyonlarina sokulmasiin ¢ok kisa siirede yapilabildigini ve
ciktilarin kargilastirilmasi vatandaslarin suretiyle sosyal giivenlik numaralarina ulasilabilecegini, hash
fonksiyonlarinin verileri anonim hale getirmedigini ifade etmistir (Felten, 2012). Nitekim AB
Hukuku’nda kisisel verilerin korunmasi agisindan da hash fonksiyonlarinin veriyi anonim hale
getirmedigi kabul edilmektedir (Article 29 Data Protection Working Party, 2007; Finck, 2019).
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Hash’in kullanimindaki 6nemli baska bir nokta da asil veriyle baglantisi incelenmeksizin sash’in bir
dijital parmak izi gibi faaliyet gostermesidir. Zira veri hash haline getirildikten sonra da internet
iizerinde kullanilmakta ve kullanicinin bizzat kendi davranislariyla iliskilendirmeyi kolaylastiracak bilgi
akis1 yaratilmaktadir. Bunun blokzincirdeki en temel 6rnegi blok igerisindeki islemler ve daha once
anlatildigi iizere acgik adreslerdir. Bunlarin izlenmesi suretiyle belirli ya da belirlenebilen gerceklerle
veriyi iliskilendirmek miimkiin olacaktir. Goriildiigii iizere blokzincir tizerinden hash olarak depolanan
verilerin de bir kisisel veri olabilecegi kabul edilmelidir.

BLOKZINCIR UZERINDE DEPOLANAN KiSISEL VERILERIN SIiLINMESi, YOK
EDILMESi, ANONIM HALE GETIiRILMESI MESELESI

KVKK m. 7/1 uyarinca mevzuata uygun olarak iglenmis olmasina ragmen islenmesini gerektiren
sebeplerin ortadan kalkmas1 halinde kisisel veriler, resen veya ilgili kisinin talebi lizerine veri sorumlusu
tarafindan silinir, yok edilir veya anonim hale getirilir. KVKK m. 7/3 uyarinca kisisel verilerin
silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin usul ve esaslar Kurum tarafindan
¢ikarilan Yonetmelik ile diizenlenmistir.

Bu calismanin konusunu olusturan agik-izne tabi olmayan blokzincirler {izerinde depolanan kisisel
verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi geleneksel sistemlere gore 6zellik gdsterir.
Bu blokzincirlerde veriler dagitilmis bir sistem iizerinde birden ¢ok birimde depolandigindan dolay:
merkezi sistemlerin aksine tek bir birim tizerinden veriyi silmek yoluyla diger birimlerin erigimini
engellemek miimkiin degildir zira her birim istege bagl olarak tiim blokzincir lizerindeki verilere iliskin
kendi kopyasini tutabilmektedir. Birimler tarafindan tutulacak kopyalar blokzincirin temelinde yer alan
yazilim tarafindan belirlenmis kurallara tabi olmakla birlikte yeni eklenecek verilerin se¢imi de yine tek
bir kisi ya da kurumun tekelinde olmadigindan yani merkezi olmayan bir yap1 s6z konusu oldugundan
bir emir ya da talimat yoluyla kisisel verilere erisimin engellenmesi de miimkiin olmayacaktir.

Bu agiklanan sebeplerle agik-izne tabi olmayan blokzincirlerin degistirilemez (Ing. “immutable™)
olduklar ifade edilmektedir ancak bu dogru bir tespit degildir. Blokzincir lizerine depolanan veriler
agdaki katilimcilarin bir araya gelip karar vermesi durumunda veya uzlasi protokollerine uymak
suretiyle degistirilebilir. Nitekim Ethereum blokzincirinde bir yazilimsal boslugun kullanilmasi
sonucunda yasanan hirsizligin etkilerini geri almak i¢in Ethereum blokzincirine miidahale edilmis ve
zincir belirli bir zamandaki haline geri dondiiriilmiistiir (Gugliitiirk, 2018b). Blokzincir degistirilemez
veya miidahaleye dayanikli olmasi, degisikligin yapilmasinin teknik gerekcelerle cok zor olmasi
seklinde anlasilmalidir (Finck, 2019). Tamamen degistirilemez olmasa da blokzincir iizerinde depolanan
verilerin silinmesinin, degistirilmesinin, yok edilmesinin ¢ok zorlastirilmig olmast KVKK m. 7 ve anilan
Yo6netmelik bakimindan sorun yaratmaktadir. Blokzincir iizerinde depolanan verileri dogrudan silmek,
yok etmek veya anonim hale getirmek gibi degisiklikler ¢ok zor oldugundan bu konuda alternatif ¢6ziim
Onerileri ileri stiriImiistir.

Oncelikle burada blokzincir iizerinde depolanan verilerin kullanilan teknikler araciligiyla halihazirda
anonim hale getirilip getirilmedigi tartismali oldugu belirtilmelidir. Eger sifreleme, hash iiretme gibi
yontemlerin veriyi anonim hale getirdigi kabul edilirse KVKK m. 7 anlaminda bir sikint1 ¢gikmayacaktir.
Ancak daha once agikladigimiz iizere biz de genel olarak kabul edildigi iizere bu yontemlerin veriyi
anonim hale getirdigini diisiinmiiyoruz. Bu sebeple KVKK m. 7 ile blokzincir teknolojisi arasinda
uyumsuzlugun bagka yontemlerle ¢oziilmesi gerektigi kanaatindeyiz.
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Onerilen yontemlerden bir tanesi sifrelenmis veriyi ¢cozebilen veya hash olarak depolanan verilere
erisimi saglayan kullanilan 6zel anahtarlarin yok edilmesinin silinme kapsaminda degerlendirilmesidir
(Finck, 2019). Bu ihtimalde aslinda veri blokzincir lizerinden, dolayisiyla blokzincir agina bagl birimler
iizerinden gercek anlamda silinmemektedir ancak sifrelenmis verinin ¢oziilmesi veya veriye erisim
engellenmis olmaktadir. Bunun iglevsel anlamda bir silme veya yok etme olup olmadigi tartismalidir.
Ik olarak bunun blokzincir {izerinde dogrudan depolanan kisisel veriler igin bir ¢dziim iiretmedigi
unutulmamalidir. Tkinci olarak 6zel anahtarin yok edilmesi sifrenin ¢oziilmesini veya verinin erisimini
sadece mesru zeminlerde engelleyecektir. Bagka bir deyisle daha 6nce bahsedildigi lizere s6z konusu
sifrelenmis verilerin liglincii kisiler tarafindan ¢oziilmesi ya da gelisen teknolojiyle birlikte ilgili veriye
erisimin baska imkanlarla saglanmasi1 miimkiin olabilecektir. Fransiz veri koruma otoritesi yayinladigi
rehberde olasi ¢oziimlerden biri olarak sash ’a erisim saglayan anahtarin silinmesini de zikretmis ancak
genel olarak bu dahil Onerilen yontemlerin GDPR’a tam uyumluluguna da sorgulayici sekilde
yaklastigini belirtmistir (Commission Nationale de L’Informatique et des Libertés, 2018).

Bir diger 6nerilen ¢éziim ise kisisel veri niteligindeki verilerin blokzincir iizerinde depolanmamasi,
blokzincir iizerinde bu verilerle islem yapilacak olsa bile kisisel verinin blokzincir disinda depolanmasi
ancak blokzincir iizerinde sadece o veriye erisim saglayacak bir hash’in depolanmasi seklindedir
(Berberich ve Steiner, 2016; Finck, 2019). Boyle bir yontemin silme, yok etme ve anonim hale getirme
islemini kolaylastiracag: stiphesizdir. Gerektiginde blokzincir diginda depolanan kisisel veri silinecek,
yok edilecek veya anonim hale getirilecektir ve bu andan sonra blokzincir {izerinden bu veriye de
ulagilamayacak, ilgili baglanti islevini yitirmis olacaktir. Burada iki 6nemli noktaya dikkat edilmesi
gerekecektir. Ilk olarak bazi verilerin blokzincir disinda depolanmasi blokzincirin énemli bir 6zelligi
olan gilivenlik unsurunu zedeleyebilecektir zira kisisel verinin blokzincir disina taginmasi merkezi bir
kontrole birakilmas1 demek olacaktir. Tkincisi ve daha énemlisi ise blokzincir iizerindeki baglantinin
yani hash’in silinmesi yine de miimkiin olmayacagindan bu bunun bir kisisel veri olup olmayacaginin
dikkatle degerlendirilmesidir. Eger bu hash ag¢ik adresler gibi bir kimlik islevi gérmeye baglarsa bu
takdirde ¢oziim etkisiz kalacaktir zira bu suretle hash kisisel veri niteligi kazanacak ve silinemeyecektir.
AB Parlamentosu i¢in hazirlanan raporda da bu konuda belirsizliklerin oldugu ve regiilasyona iligkin
caligmalarin yapilmasinin gerekliligi vurgulanmistir (Finck, 2019).

Bagska bir Oneri olarak 6zel hash yontemleri kullanilarak daha kolay degistirilebilir blokzincirlerin
olusturulmas ileri siiriilmistiir. Ancak kolaylikla degistirilen bir blokzincir agik-izne tabi olmayan
blokzincirlerin topluluklar tarafindan kullanilmasinin altinda yatan tiim faydalari kaldiracagindan boyle
bir ¢6ziim aslinda s6z konusu blokzincirin esasli unsurlarinin degismesi sonucunu doguracaktir (Finck,
2019). Bu sebeple anilan soruna uygun bir ¢dziim oldugunu diistinmiiyoruz.

Bunlar haricinde 6zel sifreleme yontemleri, sadece belirli bir verinin mevcut olup olmadigina iliskin
doniis saglamaya yonelik ve veriye erisimi kapatan ikili giivenlik sistemleri gibi baska ¢6ziim Onerileri
de ileri sunulmus olmakla bizce bu detayl1 ¢oziimler ayn1 zamanda ilgili blokzincirin teknik altyapisini
ve dolayisiyla sorunun niteligini degistirmektedir.

Mevcut blokzincir uygulamalar1 kapsaminda baktigimizda ise bizce de halihazirda islemekte olan agik
ve izne tabi olmayan blokzincirlere depolanacak kisisel verilerin daha sonra silinmesi, yok edilmesi ve
anonim hale getirilmesi sorunludur. Mevcut ¢oOziimler arasindan mevzuata en uygun sonuglari
doguracak olan verilerin blokzincir haricinde depolanmasidir. Bu ¢6ziim ayn1 zamanda biiyiik verilerin
depolanamamasi sorununa da ¢dziim getirebilecektir. Ancak verilerin bu sekilde baglantilarla
blokzincirde depolanmasina karar verilirse bu takdirde gilivenlik unsuru ve blokzincir ile disarida
depolanan veriler arasindaki baglantiy1 saglayacak hash’in kisisel veri niteliginde olmamasi 6zellikle
g6z oniinde bulundurulmalidir.
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SONUC

Blokzincirler farkli amaglarla farkli sekillerde iiretilen veri kayitlaridir. Verilerin depolanma seklinden
baglayarak iceride depolanan verilerin niteligine kadar her sey ilgili blokzincirin 6zelligine gore
degismektedir. Dolayisiyla bir blokzincir uygulamasimin kigisel verilerin korunmasi mevzuatina
uygunluguna iliskin degerlendirmenin her bir olayin &zelliklerine gére ayri ayri degerlendirilmesi
gerektigi unutulmamalidir.

Bununla birlikte a¢ik ve izne tabi olmayan blokzincirlerde bazi ortak sonuglara ulagsmak miimkiindiir.
Bu blokzincirlerde farkli nitelikte veriler olmakla birlikte ¢ogunda ortak olan veri tiplerinden blok
basliginda yer alan veriler ¢ogunlukla kisisel veri niteligi tasimamaktadir. Blok igerisinde yer alan
verilerden dzellikle islemlerin kullanicilar tarafindan yapilmasi ve birimler tarafindan onaylanmasi i¢in
kullanilan ag¢ik anahtarlarin/adreslerin ise her ne kadar katilimecilarin gercek kimligini gizlemek igin
yeterli olsalar da baska bilgilerle birlestirildiginde belirli ya da belirlenebilen bir gergek kisiyle
iligkilendirilebildiklerinden KV VK kapsaminda kisisel veri olarak nitelendirilmeleri gerekir.

Bunun haricinde blokzincir tizerinde sifreleme veya hash fonksiyonlarmin kullanimi yoluyla verilerin
dogrudan anonim hale getirilemediginin kabulii gerekir ¢iinkii bu islemlere ragmen izleme ve diger
bilgilerle birlestirme yoluyla belirli veya belirlenebilen bir gergek kisiyle iliskilendirme miimkiin
olmaktadir.

Blokzincir iizerinde depolanan kisisel verilerin gerektiginde KVKK m. 7 uyarinca silinmesi, yok
edilmesi ve anonim hale getirilmesi konusunda ise heniiz tatmin edici teknik bir ¢6ziim mevcut degildir.
Blokzincir tizerinde depolanan kisisel verilerin mevcut yaygin agik ve izne tabi olmayan blokzincirlerde
kural olarak degistirilmelerinin ¢ok zor oldugu agiktir. Bu alanda mevzuata uygunlugu saglayacak
teknik mekanizmalar gelistirilene kadar mevzuata uygunlugu en kolay saglayabilecek yontem kisisel
verinin blokzincir disinda depolanmasi ve blokzincir {izerinde depolanacak bir hash ile baglanti
kurulmasidir. Ancak bu durumda bu hash silinemeyecegi igin bu baglantinin ilgili hash’a kisisel veri
niteligi yiiklemeyecek sekilde kurulmasi 6nemlidir.
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