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Nesnelerin Interneti (Internet of Things, IoT), fiziksel nesnelere birtakim algilama, gérme, uyarma
gibi yeteneklerin kazandirilmasi ve nesnelerin birbiri ile iletisim kurabilmesine olanak
saglamaktadir. Akilli nesne kaynaklarinin ve iletisim ag yeteneklerinin gelisimiyle, ¢esitli akill
ortamlar —saglik, sebeke, ev, fabrika, tarim, sehir, araglar, ulagim ve benzeri- hizla gelismektedir.
Bu kapsamda, IoT sistemlerinde iglenecek verilerin ve gerceklestirilecek islemlerin giivenligi ve
gizliligi oldukg¢a dnemli bir konudur. Caligmamizin amaci, mevcut ulagim ve arag¢ ekosisteminin
reddedilemezlik ve mutabakat saglama giivenlik gereksinimleri karsilamay1 saglayacak, ayni
zamanda akilli ulasim ve baglantili arag IoT ekosistemlerinin gelisimini destekleyecek,
Blockchain teknolojisine dayali bir giivenli veri yonetim modeli ortaya koymaktir. Onerilen
modelde, IoT sistemlerinin kisitlarini géz 6nilinde bulunduran ve akilli ulasim endiistrisindeki
gelismelere bagl olarak, yeni nesil akilli arag kitleri ile entegre ¢alisabilen guvenli, etkin ve
yenilikg¢i bir altyap1 saglanacaktir.
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Internet of Things (10T) enables objects to gain capabilities such as sensing, vision and warning
and to communicate with each other. With the development of smart device resources and
communication network capabilities, a variety of smart environments - health, grid, home, factory,
agriculture, city, car, transport and so on- are rapidly evolving. In this context, security and privacy
of 10T data to be processed and operations to be performed is an important issue. The aim of our
research is to provide a secure data management model based on Blockchain technology which
ensures non-repudiation and consensus security requirements of current transportation ecosystem,
as well as supports development of smart transportation and connected car ecosystems. In
accordance with recent developments in smart transportation industry, proposed model will
provide a secure, efficient and innovative infrastructure that takes into account loT systems
limitations and is able operate with new generation of smart car kits.
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1. GIRIS (INTRODUCTION)

Gilinlimiizde icinde bulundugumuz Endiistri 4.0
donemi ile makinelesme, otomasyon sistemleri, yeni
iletisim ve ag teknolojileri, makineler arasi iletisim
(M2M) ve -makinelerin otesinde- iletisim kurabilen
nesnelerin  iletisimi, nesneler arasi iletisimin
olusturdugu verilerin yonetimi kavramlar1 giderek
biiyiik 6nem kazanmaktadir. Ozellikle iletisim ag
teknolojilerinin gelisimi ile beraber algilama, gérme,
uyarma, tetikleme ve benzeri islevselliklerin, fiziksel
nesnelere yetenek olarak kazandirilmasi saglanmstir.
Birbiri ile iletisim kurabilen “akilli” nesneler (smart
things, smart objects) sayesinde uretkenlik
kazandiran, zaman ve maliyet verimliligi saglayan,
daha az insan miidahalesi gerektiren ve yasam
kalitesini artiran hizmetlerin gelistirilmesi ve c¢esitli
“akilli” ortamlarmn (smart environments) yaratilmasi
miimkiin olmustur. Tiim bu gelismeler, Nesnelerin
Interneti (Internet of Things, IoT) olarak adlandirilan
genis ve entegre bir ekosistemi olugturmustur.

IoT, ger¢ek diinya nesnelerine algilama, uyarma,
tetikleme ve benzeri yeteneklerin kazandirilarak,
insan miidahalesi olmadan “akilli” nesnelerin kendi
aralarinda iletisim kurmasmi saglayan bir dizi
teknolojiyi kapsar [1, 2]. ToT yaklasimi, fiziksel
nesnelerin kendi aralarinda ve hatta Internet izerinden
diger cihazlarla veya servislerle, her zaman ve her
yerde iletisim kurmasint saglayacak tanimlama,
algilama, uyarma, ag olusturma ve veri igleme
yeteneklerine sahip bir kavram olarak
tamimlanmaktadir [3, 4, 5].

Akalli nesneler sahip olduklar1 yetenekler sayesinde,
cesitli  heterojen kaynaklardan bilgi toplama,
paylasma, isleme ve benzeri bilgi yonetimi iglemlerini
yapabilmektedir. Elde edilen veriler (zerinde veri
analitigi ve makine Ogrenmesi c¢alismalarinin
yaygmlagsmasiyla katma degerli ve yenilikgi
servislerin sunulmasi saglanabilmektedir. Bu sayede
genis bir uygulama portfoyiine olanak saglayan IoT
sistemleri; akilli saglik, akilli sebeke, akilli sehir,
akilli ev, akilli tarim, akilli ulasim, akilli arag ve
benzeri birgok alanda hizla yayilmaktadir [2, 5, 6].

Son yillardaki gelismelere bagh olarak, IoT alaninda
akilli ulagim (smart transportation) kapsaminda
baglantili arag¢ (connected car) ve giivenlik konusu
biiyiik bir hizla 6nem kazanmaktadir. Akilli arag kiti
ve benzeri gelismis gecit cihazlar (gateway) ile
araglarda bulunan cesitli algilayicilardan (sensors)
veriler —6rnegin motor sicakliginin yiikselmesi, akii
voltajinin diismesi ve benzeri veriler- toplanarak
kullanici ~ siirlis  deneyiminin  zenginlestirilmesi
hedeflenmektedir [7]. Akilli ve baglantili arag
altyapilarmin  giderek  gelistirilmesi,  kullanici

deneyimi ve ara¢ performansi
iyilestirmekle  beraber  yenilikei
gelistirilmesini de saglayabilir.

verimliligini
hizmetlerin

Gilinlimiizde, hizla gelisen IoT vizyonu diger taraftan
glivenlik kapsaminda zorlu sorunlarla da karst
karsiyadir. IoT sistemlerin heterojenlik ve biiyiik
6lgekli aglar saglamasi, IoT giivenligini geleneksel ag
giivenlik sorunlarindan ayiran ana faktorlerdir. IoT
cihazlarinin hem depolama hem de hesaplamada
smirli yeteneklere sahip olmasi bu alandaki 6nemli
sorunlardan biridir; IoT cihazlar1 yogun hesaplama
kaynaklar1 gerektiren kriptografi gibi karmasik
islemleri gerceklestirmek icin yeterince giiclii degildir
[2,8,9].

Ozellikle, akilli ortamlarda gergeklesen kullanici
etkinliklerinin  izlenmesi ve hassas verilerin
toplanmasi, -yasam kalitesini arttiran ¢esitli acil
durum, ilk yardim, saglik, yangin ve benzeri
servislerin saglamasi i¢in gerekli olurken- verilerin
gizliligi ve gilivenligi konularini  beraberinde
getirmektedir. Ornegin, aracin kullanimi esnasinda
giivenli bir sekilde dogru bilgiyi alabilmek ulasim
ekosistemindeki bulunan tim paydaglar i¢in 6nemli
bir konudur. Bir trafik kazast aninda arag¢ hizinin veya
emniyet kemeri kullanim bilgisinin tespit edilmesi,
inkar edememe (non-repudiation) gereksiniminin
kargilanmasi, sorumlarin tespitinin saglikli yapilmasi
ve benzeri siireglerdeki islemlerin kayit altina
alinmasi gerekmektedir. Boylece bir aracin karistigi
kaza sonrasinda siiriicii asir1 hiz yaptigi bilgisinin
bilinirligini 6nleyemez. Bu noktada, Blockchain
(Blok zinciri) teknolojisi genis ve karmagik igerikli
akilli ortamlar i¢in giivenli bir veri yonetim modeli
sunabilecek 6zelliklere sahiptir.

Son yillarda giderek 6nem kazanan Blockchain
teknolojisi, bilgi ya da olaylarnn (gergekleri)
gergeklestigi zaman bilgisi (timestamp) ile birlikte
sonradan degistirilemez sekilde kayit altina almayi
miimkiin kilan 6nemli bir giivenlik bir teknolojisidir
[8]. Dagitik bir veri agi lizerinde faaliyet gosterme
olanag1 sunan Blockchain teknolojisi, verileri giivenli
ve kalici1 olarak saklama, hizli transfer etme ve
erisilebilir olma ve benzeri avantajlara sahiptir.
Blockchain, birbirine giivenmeyen kullanicilarin
Uguncu bir tarafa ihtiya¢ duymaksizin degismez bir
veri lizerinde anlasabilmelerini saglar. Bu kapsamda,
10T icerikli ortamlarda uretilen verilerin Blockchain
teknolojisi ile kayit altina alinmasi neticesinde
yenilik¢i hizmetlerin sunulmasi saglanabilir.

Giiniimiizde mevceut ulagim ve arag
ekosistemlerindeki paydaslarin; arag satig firmalari,
arag kiralama firmalari, ara¢ onarim firmalari, sigorta
firmalar1, arag¢ takip firmalari, kamu kurumlari ve
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benzeri paydaslarin birbirlerine giivenmedikleri i¢in
her biri kendi veri sistemini yonetmekte; dolayisi ile
diger paydaslarin verilerinden istifade
edilememektedir. Boyle durumlarda, veri biitiinliigii
ve inkdr edilememe kapsaminda yiiksek giivenlik
seviyesi saglanamamaktadir. Mevcut ulasim ve arag
ekosistemindeki olan problemler iki ana grupta
incelenebilir: Paydaglarin her birinin kendi veri
sistemini kullanmasi nedeni ile veri biitiinligiiniin
saglanmamasi problemi ve mutabakat saglanmamasi
kapsamindaki problemler. Kaza durumlarinda veya
kaza durumu disindaki sigorta islemlerinde sahte
bilgilerin  olusturulabilmesi, trafik ve wulagim
ekosisteminde bulunan paydaslar arasinda giivensizlik
ve tutarsiz bilgilerin olusmasi, paydaslarin her birinin
ayrt bir bilgi sistemi kullanmasi dolayisi ile olusan
bilgi eksikligi ve bilgi tutarsizligi olugmasi, hatali
bilgi kullanmasi ~ mutabakat  saglanmamasi
kapsamindaki problemlere drnek verilebilir.

Calismamizin amaci, ulasim ve ara¢ ekosisteminde
bahsedilen problemleri c¢tzimleyecek Blockchain
teknolojisine dayal1 bir giivenli veri yonetim modeli
ortaya koymaktir. Gelistirilmesi hedeflenen model,
IoT sistemlerinin kisitlarini g6z dniinde bulunduran ve
akilli ulasim sektoriindeki gelismelere bagli olarak,
yeni nesil akilli arag kitleri ile entegre ¢aligabilen ve
baglantili araclarin  gelisimini  destekleyebilecek
guvenli, etkin ve vyenilikgi bir altyapiya sahip
olacaktir.

2. YONTEM (METHODOLOGY)

Calismamiz ~ kapsaminda, betimsel aragtirma
yaklagimi izlenerek, bulgular boliimiinde arastirma
sonuglar1 ile oOnerilen modelimizin 6n detaylar
paylasilmaktadir. Literatiir taramasi kapsaminda, ilgili
arastirma problemini adresleyen konularin, g¢esitli
elektronik veri tabanlarinda (IEEE Digital Library,
ACM Portal, Science Direct ve benzeri) taramasi
gerceklestirilmistir.

Aragtirma  konusu olduk¢a yeni bir alam
adreslemektedir. Blockchain teknolojisinin, akilli
ulasim ve baglantili araglar gibi genis ve karmasik [oT
sistemlerinde gerekli olan ink&r edilememe ve
mutabakat saglama giivenlik unsurlarina potansiyel
bir ¢dzliim olabilecegi ongodriilmektedir. Blockchain
teknolojisi ile kayit altina alinmig olan bir gercek,
kayit sonrasinda konu ile iliskili bir paydas tarafindan
reddedilme  ¢abasi  olsa  dahi  -Blockchain
teknolojisinin dayandigi matematiksel olarak ispat
edilebilir igerigi nedeni ile- inkér edilememektedir.

Literatiir taramasiyla, ulasim ve ara¢ ekosistemleri
icin Onerecegimiz Blockchain tabanli giivenli veri
yonetim modeli bilesenleri, bilesenlerin &zellikleri
belirlenmistir ve Onerilen modelin 6n hazirlik
calismalar1 paylasilmistir.

3. BULGULAR (FINDINGS)
3.1. Blockchain ve 10T (Blockchain and 10T)

Blockchain teknolojisi, 2008'de Satoshi Nakamoto
tarafindan yaymlanan makalesinde Bitcoin kripto para
sistemiyle beraber ortaya ¢ikmaktadir [10, 11].
Blockchain,  kriptografik  hash  fonksiyonlari
kullanarak birbirine baglanmis bloklarin bir listesidir.
Bu bloklarin her biri, finansal islemler gibi belirli
islemlerle ilgili bilgileri igeren bir “container” olarak
tanimlanabilir. Yeni islemler olusturulduk¢a liste
stirekli bliylimeye devam eder ve islemler, aga bagh
diigiimler (node) adi verilen varliklar tarafindan
yaratilir. Bir islem belirli bir diigiim tarafindan
olusturulduktan sonra, islemler kabul edilmeden ve
bloga eklenmeden 6nce dogrulanmak iizere tim aga
yaymlanir [12].

Sekil 1’de gosterildigi lizere, ana blogun (parent
block) hash degeri kullanilarak, bloklarin birlikte
zincirlendigi bir Blockchain 6rnegini gostermektedir.
Her blok bir baslik ve gévdeden olusur. Ana Blok
Hash degerine ek olarak, blok bashginda blok
versiyonu, zaman damgasi, nonce ve digerleri gibi
baska alanlar da vardir. Blok gdvdesi, islem sayisint
ve iglemlerin kendisini gdsteren bir sayag igerir.

Blockchain, iki veya daha fazla taraf arasindaki
islemleri etkin ve dogrulanabilir, kurcalamaya kars1
direncli (tamper-resistance) ve kalict bir sekilde
kaydeden herkese acik bir defter olarak tanimlanabilir
[12]. Blockchain, giivenlik seviyesi az kullanicilarin,
liclincii taraflara ihtiya¢ duymaksizin degismez bir
veri lizerinde anlasabilmelerini saglar. Bu 6zellikler,
Blockchain teknolojisinin finans ve IoT alanlarinda
yogun ilgi gormesini saglamaktadir.

IoT sistemleri, milyarlarca heterojen cihazi birbirine
baglayabilmesine ve zengin uygulamalara imkan
saglamas1 diger taraftan bazi agik konular1 da
beraberinde getirmektedir. Heterojenlik ve buyuk
Olgekli nesneler ile kullanilan ag protokolleri, IoT
giivenligini geleneksel aglarin giivenlik sorunlarindan
ayiran ana faktorlerdir. Bircok c¢alismada IoT'nin
giivenlik, gizlilik ve Olgeklenebilirlik konular
incelenmigtir [13-17].
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Sekil 1. Blockchain Yapisi
(Structure of Blockchain)

Yapilan ¢aligmalarda akilli ev, akilli sehir ve akilli
saglik  kapsaminda  kullanicilarin  hareketleri,
etkilesimleri ve aligkanliklar ile ilgili hassas kisisel
bilgilerin korunmasi gerektigi vurgulanmaktadir. IoT
giivenligi konusunda yapilan diger bir ¢alismada [18],
ana giivenlik konularinin Nesne Tanimlamasi, Kimlik
Dogrulama ve Yetkilendirme, Gizlilik, Hafif
Kriptosistemleri ve Giivenlik Protokolleri, Yazilim
Giivenlik Ag¢ig1 ve IoT Koti Amaghh Yazilim
oldugunu belirtilmistir.

Blockchain  teknolojisinin, 10T  sistemlerinde
bahsedilen giivenlik ve gizlilik sorunlarint ¢ézme
potansiyeline sahip oldugu incelenmistir. Literatiirde,
loT'de  Blockchain  teknolojisini  benimseme
yetenegini  arastiran bazt Onemli  c¢alismalar
bulunmaktadir. Kshetri [19] ¢alismasinda, Blockchain
teknolojisinin 6zellikle kimlik ve erisim ydnetimi

kapsaminda IoT sistemlerini giiglendirebilecegi
konusunda bir model sunmaktadir. Dorri  ve
arkadaslar1 [20] c¢alismasinda, Blockchain-1oT
entegrasyonunu optimizasyonunu saglamay1

hedefleyen, akilli ev ortamlarinda kullanilabilecek bir
Blockchain ¢6ziimii sunmaktadir. Blok dogrulama
islem zamanini azaltmaya dayanan az maliyetli, etkili,
giivenli ve hafif bir model ortaya koymustur.

3.2. Onerilen Model (Proposed Model)

Gelistirilecek olan Blockchain tabanli giivenli arag
veri yonetim modeli ile ara¢c ekosisteminde icin

bahsedilen problemlerin  Blockchain teknolojisi
kullanilarak ¢oziimlenmesi hedeflenmektedir.
Blockchain teknolojisinin  6zellikleri  sayesinde,

merkezi bir otoriteye ihtiya¢ duymadan iglemlerin
giincel, gergek zamanli ve tutarh olarak olusturulmasi
miimkiindiir. Béylece, ara¢ kullanim yasam dongiisii
boyunca araca ve siiriicliye dair reddedilemez sekilde
giivenli kayitlarin olusturulmasi saglanacaktir. Veri
biitiinliigli ve mutabakata bagli problemlerin
cozlimlenerek, saglikli ve giivenli bir arag¢ bilgi
sistemi olusturulacaktir.

Gelistirilmesi planlanan modelde, Blockchain ag1
su diigimlerden olugmaktadir:

e Kullanicilar: Blockchain tabanli arag bilgi
yonetim sistemine kayit olmus arag sahibi
kullanicilardir. Kullanicilara ait  kisisel
bilgiler ve sahip olduklar1 araglar hakkindaki
bilgiler Blockchain agma aktarilir.

e  Arac Kiti Merkezi: Akilli arag kitleriyle elde
edilecek olan veriler bu modelin diger
o6nemli bir kismin1 olusturacaktir. Arag kiti
bagli oldugu ara¢ hakkinda, Blockchain
agma su bilgileri aktaracaktir: Aracin GPS
(konum) bilgileri, Seyahat baslangic1 (iginde
baslangic GPS bilgileri ile birlikte), Seyahat
bitisi (i¢inde bitis GPS bilgileri ile birlikte),
Seyahatin baglangi¢ ve bitis saati, Seyahatin
baslangic ve bitisindeki GPS paketleri,
Maksimum hiz ve benzeri bilgiler.

e Sigorta Firmalar: Araglar1 sigortalayan,
olasi bir kaza sonrasinda ise devreye giren ve
zararl tazmin eden firmalardir. Bu aktor,
sigortalanan araglarin polige detaylarina ve
sigorta poligcesi kullanimma ait bilgileri
Blockchain agina aktarir.

e Ara¢ Kiralama Firmalar:: Akilli arag kiti
entegre edilmis araglar1 kiralayan firmalar,
kiraladiklar1 araglar1 ve kullanicilarina dair
bilgileri Blockchain agina aktarir.

e Arag¢ Onarim Merkezleri: Herhangi bir kaza
durumunda, miidahale etmesi ve aracin
teknik problemini ¢6zimlemesi gereken
aktordiir. Bu aktor, arag ile ilgili sorunlariin
¢coziim surecine dair bilgileri Blockchain
agina aktarir.

e Diger Aktorler: sistem i¢inde bulunan ve
gerektigi durumlarda sisteme dahil olan
Tiiketici Organizasyonlari, Emniyet
Miidiirliigli, Trafik Polisleri, Hastane ve
Benzin Istasyonu ve benzeri aktérler de birer
diigiim olarak Blockchain agina katilabilir.

Blockchain tabanli ara¢ veri ydnetim sisteminin
oncelikli hedefi; ekosistemdeki tiim paydaslar
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(diigtimler) icin, yiiksek derecede giivenli ve inkar
edilemez kayit bilgileri kullanilarak mutabakat
saglanmasidir. Aracin kullanilmasi ile baglayan tim
islemlerde aktorler arasindaki her tiirli mutabakat
gerektiren islem, Blockchain 6zellikleri kullanilarak
saglayacaktir. Merkezi bir otorite olmadan yapilacak
olan her islem (transaction) kaydi, paydaglarin
%51’inin onaymin saglandig: takdirde, Blockchain
agmna bir daha degistirilmemek iizere eklenecek ve
mutabakat altyapisi bu sekilde saglanacaktir.

Giivenli mutabakat saglanmast icin Blockchain
teknolojisinin en 6nemli o6zelliklerinden biri olan
Smart Contract kullanilacaktir. Smart Contract
modelleri, Blockchain agini kullanarak iki parti
arasindaki anlagmalar1 kolaylastirma, yiirlirlige
koyma ve yiiriitme yetenegine sahiptir. Onerilen
sistem kapsamindaki paydaslardan gelen talepler,
Smart Contract ile yonetilecektir. gereksinimlerini
kargilagmak amaciyla, Blockchain teknolojisine
dayanan givenli bir veri yodnetim modeli
sunulmaktadir. Onerilen modele ait gelistirilmesi
planlanan Blockchain agmin gereksinimleri o6n
hazirlik ¢aligmalariyla paylasilmaktadir.

Ayn1 zamanda, akilli arag kitleri ile entegre ¢aligacak
olan Blockchain tabanli ara¢ bilgi yonetim sistemi,
gercek zamanlh ve giivenilir verilerin elde edilerek,
genis ve entegre baglantili ara¢ ekosisteminde yer alan
ve birbirine giivenmeyen paydaslara etkin, giivenli ve
insan mudahalesi gerektirmeyen bir veri yonetim ve
iletisim platformu sunacaktir. Arastirma-geligtirme
acisindan  6nemli  bulgular edinecegimiz  bu
calismanin devaminda, Blockchain aginda kullanilan
madencilik tekniklerinin incelenmesini, glvenlik ve
algoritma tasarimlariin incelenecektir.

Gelistirilmesi planlanan yenilik¢i giivenli veri
y6netim modeli, hatta ve Milli Otomobil gelistirilmesi
konusundaki c¢alismalarin bilisim agirlikli teknolojik
yoniini  desteklemesi miimkiin olacaktir ve hatta
genis, Olceklenebilir, Dbirlikte ¢alisabilen ve
stirdiiriilebilir diger akilli ortamlarin gelistirilmesini
saglamas1 6ngoriilmektedir.

4. SONUC (CONCLUSION)

Bu ¢alismada, ulagim ve ara¢ ekosistemlerinde -inkar
edememe ve mutabakat saglama- guvenlik
gereksinimlerini karsilagmak amaciyla, Blockchain
teknolojisine dayanan guvenli bir veri yonetim modeli
sunulmaktadir. Onerilen modele ait gelistirilmesi
planlanan Blockchain agmin gereksinimleri 6n
hazirlik ¢aligmalartyla paylasiimaktadir.

Ayn1 zamanda, akilli arag kitleri ile entegre calisacak
olan Blockchain tabanli arag bilgi yonetim sistemi,
gercek zamanli ve giivenilir verilerin elde edilerek,
genis ve entegre baglantili arag ekosisteminde yer alan
ve birbirine glivenmeyen paydaslara etkin, giivenli ve
insan midahalesi gerektirmeyen bir veri yénetim ve
iletisim platformu sunacaktir. Arastirma-gelistirme
acisindan  O6nemli  bulgular edinecegimiz  bu
calismanin devaminda, Blockchain aginda kullanilan
madencilik tekniklerinin incelenmesini, giivenlik ve
algoritma tasarimlarinin incelenecektir.

Gelistirilmesi  planlanan  yenilik¢i  gtvenli  veri
yonetim modeli, hatta ve Milli Otomobil gelistirilmesi
konusundaki caligmalarin bilisim agirlikli teknolojik
yoniinii  desteklemesi miimkiin olacaktir ve hatta
genis, Olceklenebilir, birlikte c¢aligabilen ve
stirdiiriilebilir diger akilli ortamlarin gelistirilmesini
saglamasi dngoriilmektedir.
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