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Siber zorbalik; sanal ortamda modern iletisim araglar1 kullanilarak bagkalarina bilerek hakaret
Kabul: 20.12.2019

edilmesi, asagilanmasi, diglanmasi, tehdit, teshir ya da rahatsiz edilmesi olarak bilinmektedir.

Teknolojideki hizli degisim ve gelisim toplumda iletisim kurma, ticaret yapma, deger yargilari,
arkadaslik kurma, evlilik ve birliktelik bigimleri gibi hayat tarzlart ve davranislarim
etkilemektedir. Yeni teknolojilerin topluma etkileri gencleri de etki altina almig olup bilgisayar,
laptop, cep telefonu gibi yeni teknoloji iiriinlerinin kullanimi gengler arasinda ¢ok hizli sekilde
anket. yayginlagsmaktadir. Bu ¢aligmayla; fen bilgisi 6gretmen adaylarinin siber zorbalik uygulama veya
maruz kalip kalmama durumuna iligkin siber zorbalik maruz kalma &lgegi ile elde edilen anket
verilerin yapay zeka tekniklerinden biri olan yapay sinir aglart araciligiyla modellenmesi ve
degerlendirilmesi hususu incelenecektir.
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Cyber bullying; It is known to be deliberately insulting, humiliating, excluding, threatening,
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exposing or disturbing others by using modern communication tools in a virtual environment.

Rapid changes and developments in technology have started to affect people's lifestyles and
behaviors such as communication, shopping habits, value judgments, friendship relationships,
marriage styles. The effects of new technologies have affected young people as well as in every
institution of the society and the use of new technology products such as computers and mobile
phones has become widespread among young people. The aim of this study is to investigate and
model the data obtained from Cyber Bullying Exposure Scale about cyberbullying application or
“Corresponding Authors exposure of university students by using artificial neural networks, which is one of the artificial
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1. GIRIS (INTRODUCTION) Siirekli degisim gosteren teknolojilerin  etkileri

toplumun her seviyesinde kendini gosterdigi gibi

Bilisim diinyasindaki hizli degisme ve gelisme
insanlarin  iletisim kurma  sekli, ihtiyaglari
kargilagama aligkanliklari, deger yargilari, arkadaslik
iligkileri, 6zel hayatini, evlilik bigimleri gibi bir¢ok
yasam tarzlart ve davramiglarii etkilemektedir.

gengleri de etkilemis olup bilgisayar, tablet, cep
telefonu gibi yeni teknoloji irlinlerinin kullanimi
gencler arasinda hizli artis gostermektedir. Ozellikle
gelisen teknoloji ile cep telefonlar1 bir bilgisayar
yerini almaktadir. Gengler cep telefonunda kullanmis
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olduklar1 interneti kendi aralarinda iletisim kurmak,
sohbet etmek, eglence amagh kullanmak, bilgi elde
etmek, oyun oynamak, arastirma yapmak ve dosya
paylasimi i¢in kullanilmaktadir [1-2]. Sosyal medya
siteleri; yeni arkadaglar edinme, toplumsal sosyal
iligkiler i¢ine girme, yeni sektorlere girme ve is bulma
arayiglarina yonelik kullanilmaktadir [3].

Teknolojinin inanilmaz boyutlara ulasan ilerleme hizi,
hayatlar1 olumlu oldugu kadar olumsuz da
etkilemektedir. Bilisim ve iletisim teknolojilerinin
kullannmi ile elde edilen imkanlarm smirsiz,
denetimsiz  ve hukuki engellemeler olmadan
kullanimi, genglerin sosyal iliskilerde problemler
yasamasina, depresyon, stres gibi ruh sagliginda
bozulmalar olmasina ve egitim Ogretim siirecinde
basarisi indeksinin diismesine neden olmaktadir [4-7].
S6z konusu bilisim ve iletisim teknolojilerinin yanlig
kullanimt ile tez/6dev kopyalama, teknolojik araglar
ile kopya cekme eylemlerine girme, siddet icerikli
bilgilendirme, terér destekgilerine ulagma, erotik
yasakli sitelere ulagsma ve cinsel taciz olaylarinin
say1st siirekli artmaktadir [8-11].

Teknolojinin yanlis yonlendirilmesi ve kullanilmasi
neticesinde ortaya ¢ikan siber zorbalik, son yillarda
sorun Yyaratan, olumsuz ve yikict sonuglara yol
agmaktadir [12-14]. Siber zorbalik kavrami ilk olarak
Kanadali bir egitimci olan Bill Belsey tarafindan
ortaya konulmustur [15].

Ulusal ve uluslararas: literatiir incelendiginde, siber
zorbalik kavrami pek ¢ok arastirmaci tarafindan farkli
sekillerde ortaya konulmustur. Zorbalik tanimlari
incelendiginde, Shariff [16] bireylerin bilgi ve iletisim
teknolojileri aracilig1 ve dijital araglar yardimu ile (cep
telefonlar1, elektronik posta, web siteleri, sosyal
medya hesaplari, bloglar, anlik mesajlasma) diger
bireyleri tehdit etmesi ve kiiciik diisiirmesi; Privitera
ve Campbell [17] bireyin dengesini bozan, isini
olumsuz yonde etkileyen, rahatsiz eden, kiiciik
diistiren, korkutan davraniglar; Bayram ve Sayl [18]
sanal ortamda modern iletisim araglar1 kullanilarak
bagkalarina kasitli olarak hakaret edilmesi, onlarin
asagilanmasi, diglanmasi, tehdit, teshir ya da rahatsiz
edilmesi olarak tanimlamaktadir.

Siber zorbalik kavrami {izerinde Tiirkiye ve Avrupa
iilkeleri i¢in heniiz ¢ok fazla akademik caligma
bulunmamaktadir. Siber zorbalik ile ilgili yapilan bazi
anket ¢aligmalar1 bulunmaktadir. Soyleyici ve Kalkan
[19] calisma kosullarma bagh olarak is yerlerinde
calisanlarin siber zorbaliga maruz kalma diizeylerini;
Ozkan [20] lise ogrencilerinde 6znel mutluluk
sugluluk ve utancin yordayicisi olarak siber zorbaligi;
Bayram ve Ozkamali [21] lise ogrencilerin siber
zorbalik yapma ve siber magdur olma durumlarini;

Horzum vd. [22] empati ve sirkadiyen tercihinin
Tirkiye'deki ergenlerin siber zorbaligma etkisini,
Yigit vd. [23] ortaokullarda siber zorbalik ve aile
destegi arasindaki iliskinin cinsiyet, internet kullanimi
ve 0grenim diizeyi baglaminda incelenmesini; Ciftgi
[24] ogrencilerin  siber magduriyet diizeylerini
aragtirmiglardir.

Insan beyninin ¢alisma prensibini taklit eden Yapay
Sinir Aglar1 (YSA)’lar1 yapay zeka teknolojilerinden
biri olarak karsimiza c¢ikmaktadir. YSA c¢alisma
konsepti veriden 6grenebilme, genelleme yapabilme,
smirsiz  sayida degiskenle calisabilme, sonuca
ulagsmast zor yada karmasik olarak belirtilen
problemlerin ¢dziimiinde kabul gérmiis bir yontem
araci olarak kullanilmaktadir [25]. YSA’lar dogrusal
olmayan bir yap1 olmakla birlikte performans kisitlar
acisindan geleneksel yontem araglarindan daha iyi
sonuglar vermektedir [26].

Bu ¢aligmanin amaci, fen bilgisi 6gretmen adaylarinin
smif seviyelerine gore siber zorbaliga maruz kalma
durumlarmi ve farkindaliklarini incelemek; elde
edilen sonuglarin yapay sinir aglart ile de
degerlendirilebilecegini gdstermektedir.

2. MATERYAL VE METOD (MATERIAL AND
METHOD)

Bu ¢aligmada veri toplama araclar1 olarak kisisel bilgi
formu, Stewart vd. [27] tarafindan gelistirilen ve
Kigik [28] tarafindan Tirkgeye uyarlanmis “Siber
Zorbalik Olgegi” kullamlmistir. Ankete katilan
bireylere ait demografik bilgiler (yas, cinsiyet, sinif,
anne/baba egitim durumu vb.) ayrica
degerlendirilmistir. Bunlara ek olarak fen bilgisi
O0gretmen adaylarina bilgisayar kullanimi, internet
kullanimi, kullanim siireleri ve kullanim amaglari,
kullandiklart  sosyal aglar ile ilgili sorular
yoneltilmistir.

Siber zorbalik davranis degerlendirmesi Stewart vd.
[27] tarafindan gelistirilmis Olgek ile yapilmistir.
Olcekteki sorulardan 2’si evet/hayir, 14’ii likert tipi
olmak iizere toplam 16 adet soru bulunmaktadir.
Olgekteki iki soru sanal ortamda dlgege katilan kisinin
herhangi birini e-posta, twitt, video, mesaj vb gibi
sosyal medya araglar1 ile rahatsiz edip etmedigini
sorarken ikinci soruda ise dlgege katilan kisinin yine
ayn1 teknolojik araglar kullanilarak rahatsiz edilip
edilmedigini O6l¢gmektedir. Sonraki 14 soruda ise
Olgege katilan kisinin siber zorbaliga maruz kalma
durumu 6lgiilmektedir. Olcege katilan kisiler likert
tipte olan anket sorularma “Hig¢, Neredeyse Hig,
Bazen, Hemen Hemen Her Zaman, Her zaman”
skalasi iizerinden yanit vererek katilmiglardir.
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Arastirmada o6l¢ek ile toplanan veriler SPSS 22
programinda analiz yapilmistir. Olgekte bulunan 14
sorudan elde edilen toplam zorbalik degerleri ile
yapay sinir aglar1 degerlendirmesi yapilmistir. Likert
Olceginde anket genellikle sayisal olmayan bir
bicimdedir.  Geleneksel egitim  yaklasiminda
kullanilan Likert olgegi 1-5 araligindaki sayisal
degerler yapay sinir aglar1 degerlendirmesi igin Tablo
1’de bulunan 0 ve | aralifina doniistiirilmistiir.

Table 1. Likert-6lgek degerlendirmesi
(Likert-scale assessment)

YSA Normalizasyon
Degeri
0,24
0,42
0,58
0,74
0,90

Geleneksel
Egitim Degeri

)
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Bu c¢alismada YSA degerlendirmesi yapmak igin ag
yapist (Geri yayilim Aglar) ile egitilmis denetimli
6grenme yontemi kullanilmistir. Transfer fonksiyonu
(Vn normalize edilmis veri, Vn normalize edilecek
veri, Vmin verinin minimum degeri, Vmax, Verinin
maksimum degeri) ¢ikis degeri [0,1] degeri veren
sigmoid fonksiyonu kullanilmigtir. Normalizasyon
isleminde Vn formiilii kullanilmistir.

Ve — V..
R min "”">+0.1

Vmax - Vmin

VN=0.8x(

Uygulamada; dérduncl nesil programlama dili olan
¢oklu paradigma sayisal hesaplama yazilim
MATLAB kullanilmigtir. YSA'larin hesaplanmasinda
MATLAB'm Yapay Sinir Ag alt uygulamasi
kullanilmistir. Gizli veya ¢ikti katmanindaki her bir
noron, bir Onceki katmandaki girdileri birlestirip
degistirerek toplam bir baglanti olusturur. Noron
ciktisi (y;) ile hesaplanmaktadir [26].

M
vi=f (Z WX + bj)
i=1

(v;)°de wyjx;; agirhik degerlendirmelerini, b;’de j nci
noronda bias iliski degerini vermektedir. Hata
sonuclar1  degerlendirmesi agisindan korelasyon
katsayist1 (R2) ve MSE (Mean Squared Error)
MATLAB ile hesaplanmustir.

2 =00 —y)
V& — 02y — 9)?

r = (R?) =cor(x,y) =

MSE = 15: x,)?
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YSA’nin  kurulmasinda  dogrusal  aktivasyon
fonksiyonu ve tiirevsel inis algoritmasi kullanilmastir.
Ogrenme orani 0,01, iterasyon sayis1 1000, dogrulama
verisi olarak verilerin %15°1, test verisi olarak
verilerin %15°1, egitim verisi olarak da verilerin %70°1
sisteme dahil edilmistir.

3. BULGULAR ve TARTISMA (RESULTS AND
DISCUSSION)

Iginde bulundugumuz ¢agin ihtiyaglarina cevap
verebilecek bireyler yetistirirken en son teknolojinin
kullanildig1 egitim sisteminde bu teknolojilerin
kontrolii saglanmadiginda olumsuz tepkiler ya da
hukuk dist durumlar olusmaktadir. S6z konusu
teknolojik araglar kontrol dist kullanildiginda
ozellikle gengler ve ¢ocuklar {izerinde bazi davranis
bozukluklari olup olmadigini incelemek amagli olarak
77 fen bilgisi 6gretmen aday1 tizerinde “Siber Zorbalik
Olgegi” kullamlarak arastrma yapilmustir. Bu
arastirma; fen bilgisi 6gretmen adaylari lizerinde siber
zorbaliga maruz kalma durumlarinin simif ve cinsiyete
gore incelenmistir.

Arastirmaya katilan fen bilgisi 6gretmen adaylariim
19-24 yas araliginda dagilim gostermektedir.
Calismaya 25 aday oOgretmen l.smiftan; 21 aday
Ogretmen 2. smiftan; 16 aday 6gretmen 3.smifdan ve
21 aday 6gretmen 4.smifdan katilmistir. Arastirmaya
katilan erkek Ogretmen adaylarinin orani %12,98,
kadin 6gretmen adaylarinin orani ise %87,02 dir.

Fen bilgisi 6gretmen adaylarmin anne ve babalarinin
egitim diizeyleri incelendiginde; annelerin en fazla
(33) ile “ilkokul mezunu olmayan (okur yazar)”, en az
ise (5) ile “lise mezunu”; babalarin ise en fazla (22) ile
“ortaokul mezunu”, en az ise (4) ile “ilkokul mezunu
olmayan (okur yazar)” statiide oldugu belirlenmistir.
Arastirmaya katilan fen bilgisi 6gretmen adaylarinin
75’inin bilgisayari, 54 iiniin tableti, 26’sin1in akilli cep
telefonu, 6’smin kisisel internet baglantist diginda
internet baglantist oldugu belirlenmistir. Fen bilgisi
Ogretmen adaylarindan 6’s1 internet kullanimini aile
biiyiikleri tarafindan denetlendigini belirtmektedir.
Ogretmen adaylar1 interneti ders g¢alismak/ddev
hazirlamak, film izlemek/indirmek, sosyal aglari
kullanmak, eglence (oyun amagli), aligveris yapma,
muzik indirme, e-mail alip gonderme, haber edinmek
icin  kullandiklarin1  belirtmislerdir. ~ Ogretmen
adaylarinin biiyiik ¢ogunlugu internete cep telefonu
ile, en fazla 24 saat en az ise 1 saat ve evden
baglandiklarini  belirtmektedirler.  Fen  Bilgisi
Ogretmen adaylar1 en ¢ok whatsapp, messenger ve
instagrami kullanarak mesajlastiklarini belirmislerdir.
Ogretmen adaylar1 en ¢ok kullanilan sosyal agin
whatsapp oldugu, giin igerisinde 1 ile 4 saat arasinda
sosyal agda vakit gecirdiklerini belirtmislerdir.
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Aragtirmaya katilan fen bilgisi 6gretmen adaylarinin
36’s1 internet lizerinden zorbaliga ugradigini 6’s1 ise
internet iizerinden baskalarini rahatsiz  ettigini
belirtmistir. Fen bilgisi 6gretmen adaylarmin siber
zorbaliga en fazla (21) sosyal iletisim aglar ile, en az
ise (1) resimli mesaj (MMS) ve kiigiik diisiirlicii bir
site ya da forum sitesi ile maruz kaldiklar tespit
edilmistir. Ogretmen adaylarmin en fazla (3) sosyal
iletisim aglar1 ile en az ise (1) sanal ortamdaki oyun
ve aninda karsilikli mesaj ile siber zorbalik yaptigt
tespit edilmistir. Aragtirmaya katilan kadin 6gretmen
adaylarinin %49,25’1, erkek 6gretmen adaylarimin ise
%30’unun  siber  zorbalifa maruz  kaldig
belirlenmistir. Erkek 06gretmen adaylarmin %10’u
kadin oOgretmen adaylarmm ise %7,50’si siber
zorbalik yaptig1 belirlenmistir. Aragtirmadaki veriler
incelendiginde kadin fen bilgisi 6gretmen adaylarinin
siber zorbaliga erkeklere gore daha fazla maruz
kaldigi, erkek oOgretmen adaylarmin ise kadin
Ogretmen adaylarina gore siber zorbalik yapma
oraninin daha fazla oldugu belirlenmistir. Literatiirde
de kiz Ogrencilerin daha ¢ok zorbaliga ugradig:
belirtilmektedir [29-31]. Li [12] siber zorbaligin daha
cok erkek ogrenciler tarafindan gergeklestirildigini
dile getirmektedir.

Bu calismada elde edilen veriler bu sonuglar ile
benzerlik gostermektedir. Patchin ve Hinduja [32] ise
calismalarinda cinsiyet ve siber zorbaliga maruz
kalma arasinda iliski bulamadiklarm1  rapor
etmektedirler. Bu farkli bulgular cinsiyet ile siber
zorbalik arasinda diger bazi degiskenlerin etkili
olabilecegini diisiindiirmektedir.

Aragtirmaya katilan 1.smif fen bilgisi 6gretmen
adaylarinin  %64°t, 2.smif Ogretmen adaylarinin
%23’-ti, 3.simif Ogretmen adaylarmin %56°s1 ve
4.siif 6gretmen adaylarinin %46’s1 siber zorbaliga
maruz kaldigimi belirtmektedirler. Ayrica, 1.sinif fen
bilgisi 6gretmen adaylarmin %4’i, 2.smif 6gretmen
adaylarinin  %4,7’si, 3.simif Ogretmen adaylarinin
%12,50°si  ve 4.smif Ogretmen  adaylarmin
%13,30’unun siber zorbalik uyguladig: belirlenmistir.
Smif seviyelerine gore en fazla l.sinif O6gretmen
adaylarmin en az ise 2.sinif 6gretmen adaylarinin
siber zorbaliga maruz kalirken, en fazla 4.siuf
Ogretmen adaylarinin en az ise l.smif Ogretmen
adaylarinin siber zorbalik uyguladigi belirlenmistir.
Bu sonuglar ise iist seviyelerdeki siniflarda siber
zorbaligin arttigin1 géstermektedir.

Y SA kullanarak anket katilanlarinin bilissel degerleri,
egilimleri, duyarliliklari, performanslari, okulu
birakma egilimleri ve ruh halleri tahmin edilebilir
[33].

Fen Bilgisi 6gretmen adaylarmin dlgekteki 16 soruya
verdikleri cevaplarin (1’den 5’¢ kadar) agirlikh
ortalamas1 hesaplanmistir. Elde edilen siber zorbalik

agirhik ortalamas: degerleri ile YSA modeli
kurulmustur (Sekil 1).

Hidden Layer

. n"l

10

Output Layer

Sekil 1. Yapay Sinir Aglari modeli
(Artificial Neural Networks Model)

MATLAB uygulamasinda yapay sinir aglari alt
uygulamasindan elde edilen YSA egitim, dogrulama,
test ve biitiin verilere iliskin sonu¢ dagilim egrisi
regresyon grafigi ve sdz konusu sonuglara 9. adimda
ulagildigin gosteren performans grafigi de Sekil 2°de
gorilmektedir.

Dutpot 1.1 Target s 20071

Outpu = 1 Tagat s 13610

Output == OTE Target
Output o= 099 Target + 0.0008
:\‘(\n:

Best Validation Performance is 0.00013039 at epoch §

ared Error (mse)

Mean Squ

025 : :
o 1 2 3 7 ] ]

4 5
9 Epochs

Sekil 2. Yapay Sinir Aglari regresyon ve performans
grafigi
(Artificial Neural Networks regression and performance graph)

Bu arastirmada, siber zorbalik agirlik ortalamasi ile
elde edilen YSA modeline iligkin sonuglar Tablo 2°de
verilmistir.

Table 2. YSA modeli sonuglari
_(ANNs Results)

YSA Ornek
Asamasi Sayis1 MSE R
Egitim 53 1,09552e® | 0,999
Dogrulama | 12 2,20236e* | 0,921
Test 12 5,57174e5 | 0,985
Tum veriler | 77 4,30133e® | 0,991
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YSA sonuglarina gore; siber zorbalik agirlik
ortalamasi 19,59 olarak tespit edilmistir. Bu ¢caligmada
elde edilen siber zorbalik agirlik degerlerinin 14 ile 70
arasinda oldugu g6z Online alindiginda siber
zorbaligin varhigindan s6z edebilir.

4. SONUC (CONCLUSION)

Anket  verilerinin  degerlendirmesinde;  farkli
mimariye sahip YSA modelleri geleneksel yontemlere
alternatif olarak kullanilabilir. Daha fazla sayida ve
farkli branglarda 6gretmen adaylar1 ile YSA modeli
egitilebilir.  Ayrica egitim  diizeyleri  yiiksek
anne/babalara sahip aday 6gretmenler ile bu ¢alisma
sonuglarinin yeniden test edilmesi gerekmektedir.

Siber zorbalik, bu calisma ve az sayidaki literatiir
incelendiginde, tim egitim kademelerinde ciddi bir
sorun olarak ortaya g¢ikmaktadir. Siber zorbalik
hukuki sorunlar yaratabilmektedir. Bu nedenle tim
egitim kademelerindeki Ogrencilerin, egitmenlerin,
velilerin bu konuda farkindaliga sahip olmasi
gerekmektedir. Ozellikle 6gretmenlerin farkindalik
olusturmasindaki Onemini bu c¢aligma ortaya
¢ikarmaktadir.
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